
 
 

 
[Signature] [QR Code] 

2016–...... 1 

Vorentwurf 

Bundesgesetz  
über anerkannte elektronische Identifizierungseinheiten 

E-ID-Gesetz  
vom …  

 
Die Bundesversammlung der Schweizerischen Eidgenossenschaft, 

gestützt auf die Artikel 95 Absatz 1 und 122 Absatz 1  der Bundesverfassung1, 

nach Einsicht in die Botschaft des Bundesrates vom …2, 

beschliesst: 

 

1. Abschnitt: Allgemeine Bestimmungen 

Art. 1 Gegenstand und Zweck 

1 Dieses Gesetz regelt: 

a. Inhalt, Ausstellung, Verwendung, Sperrung und Widerruf von anerkannten 
elektronischen Identifizierungseinheiten (E-ID);  

b. die Anerkennung der Anbieter von Identitätsdienstleistungen und ihrer 
E-ID-Systeme sowie die Aufsicht über diese Anbieter und Systeme;  

c. die Rechte und Pflichten der Inhaberinnen und Inhaber einer E-ID;  

d. die Rechte und Pflichten der Betreiberinnen von E-ID-verwendenden 
Diensten. 

2 Es hat zum Zweck: 

a. den sicheren elektronischen Geschäftsverkehr unter Privaten und mit Be-
hörden zu fördern; und 

b. die Standardisierung und die Interoperabilität der E-ID sicherzustellen. 

  

 SR ..........  
1 SR 101 
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Art. 2 Begriffe 

In diesem Gesetz bedeuten: 

a. elektronische Identifizierungseinheit: eine elektronische Einheit, die zur 
Identifizierung und Authentifizierung einer natürlichen Person verwendet 
wird; 

b. anerkannte elektronische Identifizierungseinheit (E-ID): eine elektroni-
sche Identifizierungseinheit, die von einem IdP nach den Vorgaben dieses 
Gesetzes ausgestellt wird;  

c. Identity Provider (IdP): nach diesem Gesetz anerkannter Anbieter von 
Identitätsdienstleistungen;  

d. Identifizierung: Prozess der Nutzung von Personenidentifizierungsdaten, 
die eine Person eindeutig repräsentieren;  

e. Authentifizierung: Prozess der Überprüfung einer behaupteten Identität; 

f. Personenidentifizierungsdaten: staatlich geführter Datensatz, der es er-
möglicht, die Identität einer Person festzustellen; 

g. E-ID-Registrierungsnummer: einer Person eindeutig zugeordnete Identifi-
kationsnummer; 

h. E-ID-System: elektronisches System für die Ausstellung, Verwaltung und 
Anwendung von E-ID; 

i. Betreiberin von E-ID-verwendenden Diensten: natürliche oder juristische 
Person, die für ihre Tätigkeit Online-Dienste betreibt, die Vertrauen in die 
Identität der sie nutzenden Person und in deren Authentizität voraussetzen;  

j. E-ID-verwendender Dienst: eine Informatikanwendung, die ein E-ID-
System nutzt.  

 

2. Abschnitt Ausstellung von E-ID 

Art. 3 Persönliche Voraussetzungen  

1 IdP können folgenden Personen eine E-ID ausstellen:  

a. Schweizerinnen und Schweizer, die zum Zeitpunkt der Ausstellung über 
einen gültigen Schweizer Ausweis gemäss Bundesgesetz vom 22. Juni 
20013 über die Ausweise für Schweizer Staatsangehörige verfügen; 

b. Ausländerinnen und Ausländer die zum Zeitpunkt der Ausstellung über 
einen gültigen Ausländerausweis gemäss Bundesgesetz vom 16. Dezem-
ber 20054 über die Ausländerinnen und Ausländer verfügen.  

  

3 SR 143.1 
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2 Der Bundesrat kann Kategorien von Ausländerausweisen bestimmen, die nicht zur 
Ausstellung einer E-ID berechtigen. Er kann für die betroffenen Personen alternative 
Verfahren zur elektronischen Identifizierung und Authentifizierung vorsehen. 

3 Der Bundesrat regelt die Voraussetzungen zum Bezug, den Ausstellungsprozess 
sowie die Sperrung und den Widerruf einer E-ID. 

 

Art. 4 Anerkennung von IdP 

1 IdP, die E-ID ausstellen wollen, brauchen eine Anerkennung der Anerkennungs-
stelle (Art. 21).  

2 IdP werden anerkannt, wenn sie:  

a. ihren Sitz in der Schweiz haben;  

b. über eine UID-Nummer gemäss Bundesgesetz vom 18. Juni 20105 über 
die Unternehmens-Identifikationsnummer (UIDG) verfügen; 

c. nachweisen, dass die für die E-ID-Systeme verantwortlichen Personen 
kein Risiko für die Sicherheit darstellen; 

d. Personen mit den erforderlichen Fachkenntnissen, Erfahrungen und Quali-
fikationen beschäftigen; 

e. Gewähr bieten, dass die von ihnen betriebenen E-ID-Systeme die für das 
jeweilige Sicherheitsniveau vorgesehenen Sicherheitsanforderungen erfül-
len; 

f. die E-ID-System-Daten in der Schweiz nach schweizerischem Recht hal-
ten und bearbeiten; 

g. eine ausreichende Versicherung zur Deckung der Haftpflicht nach Artikel 
24 oder gleichwertige finanzielle Sicherheiten nachweisen; 

h. die Einhaltung des anwendbaren Rechts, namentlich dieses Gesetzes und 
seiner Ausführungsbestimmungen, gewährleisten. 

3 Die Anerkennung muss spätestens nach drei Jahren erneuert werden. 

4 Der Bundesrat erlässt nähere Vorschriften zu den Voraussetzungen der Anerken-
nung, insbesondere zu: 

a. den fachlichen und sicherheitsbezogenen Anforderungen und ihrer Über-
prüfung; 

b. der notwendigen Versicherungsdeckung beziehungsweise zu den gleich-
wertigen finanziellen Sicherheiten; 

c. den anwendbaren Standards und technischen Protokollen für die E-ID-
Systeme sowie zu deren regelmässiger Überprüfung.  
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Art. 5 Sicherheitsniveaus 

1 IdP können E-ID-Systeme mit unterschiedlichen, aufeinander aufbauenden Sicher-
heitsniveaus betreiben und entsprechend E-ID ausstellen, die folgendes Mass an 
Vertrauen vermitteln: 

a. niedrig: Minderung der Gefahr des Identitätsmissbrauchs oder der Identi-
tätsveränderung; 

b. substanziell: substanzielle Minderung der Gefahr des Identitätsmiss-
brauchs oder der Identitätsveränderung; 

c. hoch: Verhinderung des Identitätsmissbrauchs oder der Identitätsverände-
rung. 

2 Die verschiedenen Sicherheitsniveaus unterscheiden sich durch: 

a. den Ausstellungsprozess, insbesondere in Bezug auf die Identifizierung 
und Authentifizierung der Inhaberin oder des Inhabers bei der Registrie-
rung; 

b. den Betrieb, insbesondere die Aktualisierung der Personenidentifizie-
rungsdaten;  

c. die Anwendung, insbesondere in Bezug auf die Identifizierung und Au-
thentifizierung; und 

d. weitere technische oder organisatorische Sicherheitsmassnahmen nach 
dem jeweiligen Stand der Technik.  

3 Eine für ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem 
tieferen Sicherheitsniveau eingesetzt werden.  

4 Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die 
Mindestanforderungen an die Identifizierung und Authentifizierung. 

 

Art. 6 Ausstellungsprozess 

1 Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP.  

2 Der IdP überprüft die persönlichen Voraussetzungen.  

3 Er beantragt bei der Schweizerischen Stelle für elektronische Identität (Identitäts-
stelle) mit dem Einverständnis der antragstellenden Person die Übermittlung der 
Personenidentifizierungsdaten nach Artikel 7 Absätze 1 und 2.  

4 Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natürli-
chen Person.  

5 Die Identitätsstelle protokolliert die Datenübermittlungen. 

Art. 7 Personenidentifizierungsdaten 

1 Die Identitätsstelle ordnet einer E-ID die folgenden Personenidentifizierungsdaten 
zu: 
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a. E-ID-Registrierungsnummer; 

b. amtlicher Name; 

c. Vornamen; 

d. Geburtsdatum. 

2 Für die Sicherheitsniveaus substanziell und hoch kann sie der E-ID zusätzlich 
folgende Personenidentifizierungsdaten zuordnen: 

a. Versichertennummer nach Artikel 50c des Bundesgesetzes vom 20. De-
zember 19466 über die Alters- und Hinterlassenenversicherung (Versicher-
tennummer); 

b. Geschlecht; 

c. Geburtsort; 

d. Zivilstand; 

e. Staatsangehörigkeit und gegebenenfalls Aufenthaltsstatus; 

f. Gesichtsbild; 

g. Nummer und Art des von der Schweiz ausgestellten Identitäts- oder Aus-
länderausweises; 

h. Unterschriftsbild. 

3 Sie kann die Personenidentifizierungsdaten mit zusätzlichen Informationen verse-
hen, insbesondere betreffend den Zeitpunkt der letzten Aktualisierung der Daten in 
den Informationssystemen nach Artikel 20.  

4 Der IdP kann einer E-ID weitere Daten zuordnen. 

Art. 8 Aktualisierung der Personenidentifizierungsdaten 

1 Der IdP aktualisiert die von ihm geführten Personenidentifizierungsdaten durch 
eine automatisierte Abfrage anhand der E-ID-Registrierungsnummer bei der Identi-
tätsstelle mindestens wie folgt: 

a. für E-ID des Sicherheitsniveaus niedrig: jährlich; 

b. für E-ID des Sicherheitsniveaus substanziell: quartalsweise; 

c. für E-ID des Sicherheitsniveaus hoch: wöchentlich. 

2 Er ist verantwortlich, dass von ihm ausgestellte E-ID umgehend gesperrt oder 
widerrufen werden, wenn die E-ID-Registrierungsnummer nicht mehr verwendet 
werden darf. (Anm. Übersetzung: Er sperrt oder widerruft …) 

  

6 SR 831.10 
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Art. 9 Systematische Verwendung der Versichertennummer zum 
Datenaustausch 

1 Die Identitätsstelle ist berechtigt, die Versichertennummer systematisch zur Identi-
fizierung von Personen beim elektronischen Datenaustausch mit den Personenregis-
tern nach Artikel 20 Absatz 2 zu verwenden. 

2 Der IdP darf die Versichertennummer nicht zur Identifizierung von Personen ver-
wenden; er darf sie aber in seinem E-ID-System führen und denjenigen Betreiberin-
nen von E-ID verwendenden Diensten bekannt geben, die zur systematischen Ver-
wendung der Versichertennummer berechtigt sind.  

Art. 10 Datenbearbeitung und Datenweitergabe  

1 IdP dürfen von der Identitätsstelle übermittelte Personenidentifizierungsdaten nur 
bearbeiten, um nach diesem Gesetz Identifizierungen und Authentifizierungen 
durchzuführen.  

2 Sie dürfen Betreiberinnen von E-ID-verwendenden Diensten nur die Personeniden-
tifizierungsdaten weitergeben, die dem geforderten Sicherheitsniveau entsprechen 
und von der Inhaberin oder dem Inhaber der E-ID freigegeben sind. 

3 Weder anerkannte IdP noch Betreiberinnen von E-ID-verwendenden Diensten 
dürfen die Personenidentifizierungsdaten gemäss Artikel 7 Absatz 2 oder die darauf 
basierenden Nutzungsprofile Dritten bekannt geben. 

4 Im Übrigen gilt die Datenschutzgesetzgebung. 

Art. 11 Erlöschen der Anerkennung  

1 Die Anerkennung erlischt bei Eröffnung des Konkurses gegen den IdP. Die E-ID-
Systeme sind weder pfändbar noch fallen sie in die Konkursmasse. 

2 Der IdP meldet der Anerkennungsstelle die geplante Aufgabe der Geschäftstätig-
keit unter Angabe des geplanten Vorgehens bezüglich der ausgestellten E-ID. 

3 Die E-ID-Systeme eines IdP, der seine Geschäftstätigkeit aufgibt oder gegen den 
das Konkursverfahren eröffnet wurde, können von einem andern anerkannten IdP 
übernommen werden. Der Erlös aus der Übernahme ist Teil einer allfälligen Kon-
kursmasse. 

Art. 12 Aufsichtsmassnahmen und Entzug der Anerkennung 

1 Die Anerkennungsstelle ergreift die nötigen Massnahmen, wenn sie feststellt, dass 
ein IdP Vorgaben missachtet, namentlich wenn die Voraussetzungen für die Aner-
kennung nicht mehr erfüllt sind. 

2 Besteht Aussicht auf Behebung des Mangels, so setzt die Anerkennungsstelle eine 
angemessene Frist zu dessen Behebung an.  

3 Die Anerkennungsstelle kann dem IdP die Anerkennung entziehen: 

a. bei Verstoss gegen Bestimmungen dieses Gesetzes;  
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b. bei Wegfall von Anerkennungsvoraussetzungen gemäss Artikel 4 Ab-
satz 1; 

c. bei Verstoss gegen Auflagen, die von der Anerkennungsstelle verfügt 
wurden; oder  

d. bei rechtskräftiger Verurteilung der für die E-ID-Systeme verantwortli-
chen Personen aufgrund von Straftaten, die mit Internetkriminalität in Zu-
sammenhang stehen.  

Art. 13 Subsidiäres E-ID-System des Bundes 

1 Falls kein IdP für die Ausstellung von E-ID der Sicherheitsniveaus substanziell 
oder hoch anerkannt ist, kann der Bundesrat eine Verwaltungseinheit bezeichnen, 
die für die Bedürfnisse von Behörden ein E-ID-System betreibt und E-ID heraus-
gibt. 

2 Er kann zudem vorsehen, dass die Einrichtung und der Betrieb in Zusammenarbeit 
mit Privaten erfolgen kann.  

 

3. Abschnitt: Inhaberinnen und Inhaber von E-ID 

Art. 14 Pflichten  

1 Eine E-ID ist persönlich und darf Dritten nicht zum Gebrauch überlassen werden. 

2 Die Inhaberin oder der Inhaber einer E-ID hat die nach den Umständen notwendi-
gen und zumutbaren Massnahmen zu treffen, damit die E-ID nicht missbräuchlich 
verwendet werden kann. 

3 Der Bundesrat bestimmt die im Zusammenhang mit der E-ID einzuhaltenden 
Sorgfaltspflichten.  

 

4. Abschnitt: Betreiberinnen von E-ID-verwendenden Diensten 

Art. 15 Vereinbarung mit IdP 

Wer einen E-ID-verwendenden Dienst betreiben will, braucht eine Vereinbarung mit 
einem IdP. Die Vereinbarung regelt insbesondere: 

a. welche Sicherheitsniveaus zur Anwendung kommen; 

b. welche technischen und organisatorischen Prozesse einzuhalten sind. 

Art. 16 Behörden als Betreiberinnen von E-ID-verwendenden Diensten  

Wenn eine Behörde in Vollzug von Bundesrecht eine elektronische Identifizierung 
vorsieht, muss sie jede E-ID nach diesem Gesetz akzeptieren, die das geforderte 
Sicherheitsniveau erfüllt.  
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5. Abschnitt: Anbieterinnen von Identitätsdienstleistungen (IdP)  

Art. 17 Pflichten  

1 Der IdP hat folgende Pflichten:  

a. Er sorgt für das korrekte Funktionieren und den sicheren Betrieb des E-ID-
Systems. 

b. Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der 
natürlichen Person. 

c. Er gestaltet das E-ID-System so aus, dass die Gültigkeit aller E-ID, die es 
ausstellt, mit einem gebräuchlichen Verfahren jederzeit zuverlässig und 
kostenlos überprüft werden kann.  

d. Er hält die Sicherheitsanforderungen nach Artikel 4 Absatz 1 Buchstabe e 
ein.  

e. Er aktualisiert die Personenidentifizierungsdaten bei der Identitätsstelle 
periodisch. 

f. Er holt von der Inhaberin oder dem Inhabers der E-ID das ausdrückliche 
Einverständnis ein zur Erstübermittlung von Personenidentifizierungsda-
ten an Betreiberinnen von E-ID-verwendenden Diensten. 

g. Er löscht die Daten über die Anwendung einer E-ID nach sechs Monaten.  

2 Er sorgt für einen Kundendienst, der es erlaubt, Meldungen über Störungen oder 
Verlust einer E-ID entgegenzunehmen und zu bearbeiten. Er meldet Fehler in den 
Personenidentifizierungsdaten der Identitätsstelle.  

3 Besteht die Gefahr, dass eine Drittperson Zugang zu einer E-ID haben könnte, oder 
wird der Verlust oder der Verdacht auf Missbrauch gemeldet, so ist der IdP ver-
pflichtet, die E-ID unverzüglich zu sperren.  

4 Er muss sich vergewissern, dass die Person, welche die Sperrung beantragt, dazu 
berechtigt ist. Er informiert die Inhaberin oder den Inhaber der E-ID unverzüglich 
über die Sperrung. 

Art. 18 Interoperabilität 

1 IdP akzeptieren ihre E-ID-Systeme gegenseitig und stellen sicher, dass die E-ID-
Systeme interoperabel sind. 

2 Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstellen. 

 

6. Abschnitt: Schweizerische Stelle für elektronische Identität 

Art. 19 Organisation 

Die Schweizerische Stelle für elektronische Identität wird beim EJPD geführt.  



Bundesgesetz über anerkannte elektronische Identifizierungseinheiten AS 20.. 

9 

Art. 20 Aufgaben und Pflichten 

1 Die Identitätsstelle ordnet die Personenidentifizierungsdaten nach Artikel 7 Absät-
ze 1 und 2 der entsprechenden E-ID-Registrierungsnummer zu und übermittelt die 
Personenidentifizierungsdaten an den IdP.  

2 Sie führt ein Informationssystem für die Übermittlung der Personenidentifizie-
rungsdaten an IdP. Dieses Informationssystem hat Zugriff auf die folgenden Perso-
nenregister: 

a. Informationssystem Ausweisschriften (ISA);  

b. zentrales Migrationsinformationssystem (ZEMIS); 

c. elektronisches Personenstandsregister (Infostar); und 

d. Zentralregister der zentralen Ausgleichsstelle der AHV (ZAS-UPI). 

3 Das Informationssystem ist so ausgestaltet, dass es seine Daten mit denjenigen der 
Personenregister nach Absatz 2 abgleichen kann.  

4 Die Identitätsstelle stellt sicher, dass der IdP mit einem gebräuchlichen Verfahren 
die Gültigkeit der E-ID-Registrierungsnummer jederzeit zuverlässig und kostenlos 
überprüfen kann.  

5 Der Bundesrat bezeichnet die anwendbaren Standards und technischen Protokolle 
für die Übermittlung und regelt das Vorgehen, falls verschiedene Personenregister 
widersprüchliche Daten liefern. 

 

7. Abschnitt: Anerkennungsstelle für IdP 

Art. 21 Zuständigkeit 

1 Die Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle) wird beim 
EFD geführt. 

2 Sie ist zuständig für die Anerkennung von IdP und deren E-ID-Systeme sowie für 
die diesbezügliche Aufsicht. 

Art. 22 Liste der anerkannten IdP 

Die Anerkennungsstelle veröffentlicht die Liste der anerkannten IdP und deren E-
ID-Systeme. 

 

8. Abschnitt:  Gebühren 

Art. 23 

1 Die Identitätsstelle und die Anerkennungsstelle erheben von den IdP für Verfügun-
gen und Dienstleistungen Gebühren. 

2 Der Bundesrat regelt die Gebühren im Rahmen von Artikel 46a RVOG. Er kann 
bei der Festlegung der Höhe der Gebühren für die Übermittlung von Personenidenti-
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fizierungsdaten insbesondere berücksichtigen, ob es um die Erstübermittlung oder 
die Aktualisierung von Personenidentifizierungsdaten geht und ob ein IdP die E-ID 
der Bezügerin und dem Bezüger unentgeltlich ausstellt.  

 

9. Abschnitt:  Haftung 

Art. 24 

1 Die Haftung der Inhaberin und des Inhabers, der Betreiberin von E-ID-
verwendenden Diensten sowie des IdP richtet sich nach dem Obligationenrecht7. 

2 Die Haftung der Identitätsstelle und der Anerkennungsstelle richtet sich nach dem 
Verantwortlichkeitsgesetz vom 14. März 19588. 

 

10. Abschnitt: Schlussbestimmungen 

Art. 25 Änderung anderer Erlasse 

Die Änderung anderer Erlasse wird im Anhang geregelt. 

Art. 26 Referendum und Inkrafttreten 

1 Dieses Gesetz untersteht dem fakultativen Referendum. 

2 Der Bundesrat bestimmt das Inkrafttreten. 

 

  

7  SR 220 
8  SR 170.32 



Bundesgesetz über anerkannte elektronische Identifizierungseinheiten AS 20.. 

11 

Anhang Änderung anderer Erlasse  
 

Die nachstehenden Bundesgesetze werden wie folgt geändert:  

 

 

1. Ausweisgesetz vom 22. Juni 20019 

Art. 1 Abs. 3 zweiter Satz 
3 … Diese können auch ausländische Staatsangehörige sein. 

Art. 11 Abs. 1 Bst. k 

1 Das Bundesamt für Polizei führt ein Informationssystem. Es enthält die im Aus-
weis aufgeführten und gespeicherten Daten einer Person und zusätzlich folgende 
Daten: 

k.  die Versichertennummer gemäss Bundesgesetz vom 20. Dezember 1946 
über die Alters- und Hinterlassenenversicherung. 

3 Die Datenbearbeitung dient weiter der Ausstellung und Aktualisierung von elekt-
ronischen Identifizierungsmitteln gemäss dem Bundesgesetz vom ….10 über aner-
kannte elektronische Identifizierungseinheiten. 

 

Art. 12 Abs. 2 Bst. g und h 

2 Folgende Behörden oder Stellen können zur Erfüllung ihrer gesetzlichen Aufgaben 
Daten im Abrufverfahren abfragen: 

g. die Konsularische Direktion des Eidgenössischen Departements für Auswär-
tige Angelegenheiten; 

h. die Schweizerische Stelle für elektronische Identität (Identitätsstelle) nach 
Artikel 19 des E-ID-Gesetzes vom ….11. 

Art. 14 Verbot von Paralleldatensammlungen 

Das Führen von Paralleldatensammlungen, ausser der befristeten Aufbewahrung der 
Antragsformulare bei der ausstellenden Behörde und der an die Identitätsstelle 
übermittelten Daten, ist untersagt. 

 

  

9 SR 143.1 
10 SR …. 
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2. Schweizerisches Zivilgesetzbuch12 

Art. 43a Abs. 4 Ziff. 5 

4 Auf Daten, die für die Überprüfung der Identität einer Person notwendig sind, 
haben im Abrufverfahren Zugriff: 

5. die Schweizerische Stelle für elektronische Identität nach Artikel 19 des E-
ID-Gesetzes vom ….13. 

 

3. Bundesgesetz vom 20. Dezember 194614 über die Alters- und 
Hinterlassenenversicherung  

Art. 50a Abs. 1 Bst. bquater 

1 Sofern kein überwiegendes Privatinteresse entgegensteht, dürfen Organe, die mit 
der Durchführung, der Kontrolle oder der Beaufsichtigung der Durchführung dieses 
Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG bekannt geben: 

bquater der Schweizerischen Stelle für elektronische Identität nach Artikel 19 des 
E-ID-Gesetzes vom ….15; 

 

4. Bundesgesetz vom 18. März 201616 über die elektronische Signatur  

Art. 9 Abs. 1bis 

1bis Wird der Identitätsnachweis durch eine E-ID gemäss E-ID-Gesetz vom ….17 
erbracht, entfällt die persönliche Vorsprache. 

 

  

12 SR 210 
13 SR …. 
14 SR 831.10 
15 SR …. 
16 SR 943.03 
17 SR …. 
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1 Grundzüge der Vorlage 

1.1 Ausgangslage 

Mit der Verbreitung des Internets und der hohen Verfügbarkeit von leistungsfähigen Mobilge-

räten können Geschäftsprozesse immer einfacher in die digitale Welt verlagert werden. Die 

gut ausgebildeten und technologieaffinen Nutzerinnen und Nutzer des Internets, die sehr gut 

vernetzt und ständig online sind, begünstigen diesen sozioökonomischen Wandel. Damit 

auch anspruchsvollere Geschäftsprozesse online abgewickelt werden können, müssen die 

Geschäftsanbietenden (in der Folge als Betreiberinnen von E-ID-verwendenden Diensten 

bezeichnet) Vertrauen in die Identität und Authentizität des Gegenübers haben. Gesicherte 

Identitäten sind die Basis für Rechtssicherheit, auch über Staatsgrenzen hinaus. Diesem Be-

darf soll in der Schweiz mit der Schaffung von anerkannten elektronischen Identifizierungs-

einheiten (oft auch als elektronische Identität, E-ID oder eID bezeichnet) für natürliche Per-

sonen nachgekommen werden. Für juristische Personen ist mit der Unternehmens-

Identifikationsnummer (UID) bereits ein eindeutiger Identifikator vorhanden, der für Identifika-

tionszwecke in geeignete IT-Werkzeuge eingebaut werden kann. Eine E-ID erlaubt es einer 

Betreiberin eines E-ID-verwendenden Dienstes, die Inhaberin oder den Inhaber als berech-

tigte Person online zu identifizieren und zu authentifizieren. 

 

Vertrauenswürdige E-ID sind damit ein Beitrag für die Implementation von elektronischen 

Geschäftsprozessen. 

 

Mit Bundesratsbeschluss vom 19. Dezember 2012 wurde das EJPD beauftragt, in Zusam-

menarbeit mit der BK, dem WBF, dem UVEK und dem EFD ein Konzept und einen Recht-

setzungsentwurf für elektronische staatliche Identifikationsmittel zu erstellen, die mit der 

Identitätskarte (IDK) abgegeben werden können. Im ersten Entwurf des Konzepts, vorgestellt 

im Aussprachepapier vom 28. Februar 2014, wurde davon ausgegangen, dass der Staat als 

hoheitlicher Identitätsdienstleister (Identity Provider, IdP) auftritt und allen Schweizerinnen 

und Schweizern zusätzlich zur IDK auch eine E-ID abgegeben wird. Das Konzept wurde 

2014 und 2015 bei den Ämtern und bei Marktteilnehmern in Konsultation gegeben.  

 

Aufgrund der Rückmeldungen und der Erfahrungen in anderen Ländern wurde das Konzept 

grundlegend überarbeitet. Eigenentwicklungen durch den Staat und staatlich abgegebene 

E-ID führen in der Regel zu hohen ungedeckten IKT-Kosten für die öffentliche Hand (z. B. für 

Support, Lesegeräte, Software), da zu wenig flexibel auf die schnell ändernden Bedürfnisse 

und Technologien reagiert werden kann. Hingegen verbreiten sich heute privatwirtschaftliche 

elektronische Identifizierungsangebote verschiedener Sicherheitsniveaus (z. B. Apple-ID, 

Google ID, Mobile ID, OpenID, SuisseID, SwissPass etc.). Welche der derzeit gängigen E-ID 

auch mittel- und längerfristig bestehen werden, ist heute kaum abzuschätzen. Deshalb geht 

das neue Konzept von einer Aufgabenteilung zwischen Staat und Privaten aus. 

 

Parallel zu den Ergebnissen der Konsultation wurden die neuesten Entwicklungen in der EU 

berücksichtigt und die rechtlichen Abhängigkeiten zur Verordnung (EU) Nr. 910/2014 des 

Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizie-
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rung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhe-

bung der Richtlinie 1999/93/EG1 (sogenannte eIDAS-Verordnung) abgeklärt.  

 

Der Bundesrat hat am 13. Januar 2016 Kenntnis vom E-ID-Konzept genommen, das EJPD 

mit der Ausarbeitung eines Gesetzes beauftragt und die Rahmenbedingungen für die Ge-

setzgebung festgelegt. 

1.2 Die beantragte Neuregelung 

1.2.1 Konzept der E-ID 

Rechtssicherheit und Vertrauen sind wesentliche Voraussetzungen für die Abwicklung von 

Geschäften. Dazu gehören adäquate Kenntnisse über die Identität der Beteiligten. Für die 

physische Welt stellt der Bund dazu bereits heute konventionelle Identifizierungsmittel aus, 

nämlich Schweizer Pass, Identitätskarte und Ausländerausweis. Ergänzend dazu soll nun die 

Identität einer natürlichen Person auch elektronisch nachgewiesen werden können. Staatlich 

anerkannte E-ID werden es den Inhaberinnen und Inhabern ermöglichen, sich bei Online-

Diensten sicher zu registrieren und sich später erneut sicher anzumelden. Weitere Vertrau-

ensdienste wie die elektronische Signatur können von IdP angeboten werden, sind jedoch 

nicht Bestandteil der E-ID.  

 

Das nun umgesetzte Konzept stützt sich auf die Vorarbeiten des EJPD (fedpol) aus den Jah-

ren 2013–2015, im Rahmen derer auch wichtige Marktteilnehmerinnen und -teilnehmer kon-

sultiert wurden. Es berücksichtigt weiter die Erkenntnisse aus bisherigen E-ID-Lösungen an-

derer Länder resp. die internationalen Entwicklungen für praxisnahe E-ID-Lösungen und die 

Vorgaben für die EU-Kompatibilität gemäss eIDAS-Verordnung. 

1.2.2 Aufgabenteilung zwischen Staat und Markt 

Der Vorentwurf geht von einer Aufgabenteilung zwischen Staat und Markt aus. Die notwen-

dige Akzeptanz für die E-ID soll mit vertrauenswürdigen rechtlichen und organisatorischen 

Rahmenbedingungen verbunden mit der Leistungsfähigkeit und Dynamik des Marktes er-

reicht werden. Neuerdings sind zwei private Initiativen bekannt geworden, die das gewählte 

Vorgehen bestätigen. In einem Projekt arbeiten die Grossbanken Credit Suisse und UBS zu-

sammen mit der Swisscom an einem „Passepartout fürs Internet“, in einem anderen wollen 

SBB und die Post gemeinsam Lösungen für die Anmeldung bei Online-Portalen anbieten. 

 

Geeignete IdP werden vom Bund zur Ausstellung von anerkannten E-ID und zum Betrieb 

von anerkannten E-ID-Systemen ermächtigt. Alle anerkannten E-ID-Systeme müssen unter-

einander interoperabel sein, damit ein hoher Kundennutzen entsteht.  

1.2.3 Funktion der E-ID 

Mit einer E-ID können sich natürliche Personen sicher und bequem bei Online-Portalen 

(E-ID-verwendenden Diensten) registrieren und später wieder anmelden. Bei der Registrie-

rung müssen die persönlichen Angaben nicht manuell eingegeben werden; vielmehr werden 

                                                
1 Der Link zur Fundstelle in der Europäischen Rechtsdatenbank Eur-Lex ist im Fundstellenverzeich-

nis aufgeführt. 
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sie nach Freigabe durch die Inhaberin oder den Inhaber mittels der E-ID elektronisch über-

mittelt. Wird das Portal später erneut besucht, identifiziert und authentifiziert sich der Inhaber 

oder die Inhaberin mit der E-ID. Die einmal registrierte E-ID wird wiedererkannt und gewähr-

leistet eine verlässliche Anmeldung. Die E-ID ist also eine der Grundlagen für die sichere 

Nutzung von Online-Diensten. 

 

Es werden drei Sicherheitsniveaus unterschieden, wie sie auch die EU für die E-ID ihrer Mit-

gliedsländer und die USA für Vertrauensdienste vorsehen. Der Bund seinerseits stellt den 

IdP via eine elektronische Schnittstelle die staatlich geführten Personenidentifizierungsdaten 

zur Verfügung (z. B. E-ID-Registrierungsnummer, Name, Vornamen usw.). Die erste Über-

mittlung der Daten an einen IdP oder eine Betreiberin eines E-ID-verwendenden Dienstes er-

fordert die ausdrückliche Zustimmung der betroffenen Person (vgl. Art. 6 und 17 Abs. 1 Bst. f 

des Vorentwurfs, VE). Der tägliche Gebrauch der E-ID erfolgt aber ohne weiteren Rückgriff 

auf die Infrastruktur des Bundes.  

 

Die Einhaltung der vorgegebenen Prozesse und technischen Standards durch die IdP wird 

durch eine Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle, Verwaltungs-

einheit des Bundes, Art. 21 VE) regelmässig überprüft (Art. 4 und Art. 11 f. VE). Bei erfolg-

reicher Prüfung wird die Anerkennung erteilt oder verlängert. Details zu den einzuhaltenden 

Prozessen und Standards werden auf Verordnungs- und allenfalls Weisungsebene geregelt 

und sind auf die bestehenden Regelungen im Bereich der elektronischen Signaturen2 und 

Zustellplattformen abgestimmt, so dass für anerkannte IdP Synergien bei den verlangten 

Zertifizierungen entstehen. Das Anerkennungsverfahren für E-ID-Systeme ist ähnlich demje-

nigen für Plattformen für die sichere Zustellung im Bereich elektronische Übermittlung im 

Rahmen von Zivil- und Strafprozessen sowie von Schuldbetreibungs- und Konkursverfahren. 

Es wird eine Liste der anerkannten IdP und ihrer anerkannten E-ID-Systeme veröffentlicht 

(Art. 22 VE).  

1.2.4 Ausstellung der E-ID 

Eine E-ID wird in der Regel nach Vorsprache bei einem IdP ausgestellt. Die Registrierung 

beinhaltet eine Identifizierung, die je nach Sicherheitsniveau mittels elektronischer Medien 

oder anlässlich einer persönlichen Vorsprache durchgeführt wird. Der Registrierungsvorgang 

erfolgt in mehreren Schritten (vgl. Art. 6 und Art. 17 Abs. 1 Bst. b VE): 

1. Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP. Je nach Sicherheitsni-

veau ist dafür die persönliche Vorsprache oder eine gleichwertige virtuelle Präsenz (z. B. 

Videoidentifikation) nötig. 

2. Der IdP überprüft den vorgelegten Ausweis (Pass, IDK oder Ausländerausweis) und 

macht bei der Schweizerischen Stelle für elektronische Identität (Identitätsstelle) elektro-

nisch eine Anfrage, um die Angaben des Ausweises bestätigen zu lassen.  

3. Die Identitätsstelle vergleicht die vom IdP übermittelten Daten des Ausweises mit den in 

den Personenregistern des Bundes gespeicherten Personenidentifizierungsdaten. 

4. Die antragsstellende Person erklärt sich einverstanden, dass ihre Personenidentifizie-

rungsdaten einer E-ID-Registrierungsnummer zugeordnet werden und beides an den IdP 

übermittelt wird. 

5. Die Identitätsstelle übermittelt die E-ID-Registrierungsnummer mit den bestätigten Daten 

dem IdP.  

                                                
2 Vgl. Bundesgesetz vom 19. Dezember 2003 über Zertifizierungsdienste im Bereich der elektroni-

schen Signatur, Bundesgesetz über die elektronische Signatur, ZertES, SR 943.03 
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6. Der IdP ordnet der antragsstellenden Person ein Authentifizierungsmittel (Trägermittel 

der E-ID) zu, mit dem sie oder er sich online identifizieren kann. 

7. Der IdP sorgt für die richtige Zuordnung der E-ID-Registrierungsnummer zur E-ID mit 

dem Authentifizierungsmittel und aktiviert die E-ID für den Gebrauch durch die Inhaberin 

oder den Inhaber. 

 

Der ganze Vorgang sollte nicht mehr als ein paar Minuten dauern. Die technischen Vorgänge 

im Hintergrund werden über Standards und technische Protokolle definiert. 

1.2.5 Sicherheitsniveaus 

Nicht alle Geschäftsprozesse erfordern dasselbe Sicherheitsniveau. Zu hohe Sicherheitsan-

forderungen können in der Praxis als störend empfunden werden und Umgehungshandlun-

gen begünstigen sowie höhere Kosten verursachen. Dies ist weder für die Akzeptanz noch 

die Sicherheit eines E-ID-Systems gut. Deshalb werden geeignete E-ID-Systeme auf einem 

von drei Sicherheitsniveaus anerkannt. Die Sicherheitsniveaus unterscheiden sich durch den 

Ausstellungsprozess, den Betrieb und den Einsatz und können sich durch weitere technische 

oder organisatorische Sicherheitsmassnahmen unterscheiden. 

 

Das Gesetz definiert lediglich die möglichen Kategorien von E-ID, hier Sicherheitsniveaus 

genannt (vgl. Art. 5 VE). Jedes Sicherheitsniveau vermittelt ein unterschiedliches Mass an 

Vertrauen. Welches Sicherheitsniveau für welche Art der Anwendung in Frage kommt, wird 

in den jeweiligen Spezialerlassen festgehalten bzw. durch die privaten Betreiberinnen von 

E-ID-verwendenden Diensten definiert. So kann für E-Education ein anderes Sicherheitsni-

veau gewählt werden, als es für Vote électronique vorgeschrieben oder für E-Health-Anwen-

dungen notwendig ist. 

 

Die Bezeichnung und Ausgestaltung der Sicherheitsniveaus wurde aus der eIDAS-Verord-

nung und den dazugehörenden Durchführungsbestimmungen3 übernommen. Es wird zwi-

schen den Niveaus „niedrig“, „substanziell“ und „hoch“ unterschieden. Die verschiedenen Si-

cherheitsniveaus vermitteln ein unterschiedliches Mass an Vertrauen in die zugeordneten 

Daten. Grundsätzlich können E-ID der Sicherheitsniveaus „substanziell“ und „hoch“ auch bei 

E-ID-verwendenden Diensten eingesetzt werden, die ein tieferes Sicherheitsniveau verlan-

gen. 

 

Die drei Sicherheitsniveaus für schweizerisch anerkannte E-ID-Systeme sind so definiert, 

dass sie bezüglich Sicherheit die gleichen Anforderungen erfüllen, die für die drei in der 

eIDAS-Verordnung der EU definierten E-ID-Sicherheitsniveaus gelten (Art. 8 der eIDAS Ver-

ordnung und dazugehörige Durchführungsrechtsakte). Die gleichen drei Sicherheitsniveaus 

werden auch durch das NIST4 für E-Government Anwendungen in den USA definiert und 

gelten heute als weltweiter Standard. Jedes Sicherheitsniveau wird sich, zur Erfüllung ihres 

Zwecks, durch spezifische technische Spezifikationen, Normen und Verfahren einschliesslich 

technischer Überprüfungen auszeichnen und im Detail noch auszuarbeiten sein. 

 

Mit diesem Modell ist es zum Beispiel möglich, eine für das Sicherheitsniveau „substanziell“ 

in technischer Hinsicht geeignete E-ID vorerst auf Niveau „niedrig“ zu registrieren und diese 

später bei Bedarf mittels einer persönlichen Vorsprache auf ein höheres Sicherheitsniveau 

                                                
3 Vgl. Zusammenstellung im Fundstellennachweis 
4 National Institute of Standards and Technology, U.S. Department of Commerce 
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anzuheben. Dies erleichtert den Einstieg in anerkannte E-ID-Systeme. Mit dem Sicherheits-

niveau „niedrig“ wird der Zugang zu anerkannten E-ID einfach gehalten, was einen essentiel-

len Erfolgsfaktor für die Anbieter von anerkannten E-ID-Systemen im Markt darstellt. Zudem 

kann eine Person mehrere E-ID von verschiedenen IdP auf unterschiedlichen Sicherheitsni-

veaus besitzen, wenn sie das möchte. 

 

Sicherheitsniveau „niedrig“ 

Die E-ID hat im Rahmen eines E-ID-Systems den Zweck, die Gefahr des Identitätsmiss-

brauchs oder der Identitätsveränderung zu vermindern. Die Registrierung kann online ge-

stützt auf einen staatlichen Ausweis erfolgen. Beim Sicherheitsniveau „niedrig“ werden nur 

wenige Daten zugeordnet (Name, Vorname, Geburtsdatum und E-ID-Registrierungsnummer; 

vgl. Art. 7 Abs. 1 VE). Der Einsatz der E-ID verlangt mindestens eine Ein-Faktor-Authentifi-

zierung. Die Handhabung einer solchen E ID ist damit vergleichbar mit einem Zutrittsbadge  

oder den einer kontaktlosen Bezahllösungen für kleinere Beträge. 

 

Sicherheitsniveau „substanziell“ 

Das Sicherheitsniveau „substanziell“ bezieht sich auf eine elektronische Identifizierungsein-

heit, die ein substanzielles Mass an Vertrauen in die beanspruchte oder behauptete Identität 

einer Person vermittelt. Die E-ID dieses Sicherheitsniveaus hat im Rahmen eines E-ID-Sys-

tems den Zweck, die Gefahr des Identitätsmissbrauchs oder der Identitätsveränderung er-

heblich zu vermindern. Die Registrierung erfolgt mit persönlicher Vorsprache beim IdP oder 

einer Videoidentifikation gestützt auf einen staatlichen Ausweis. Im Sicherheitsniveau „sub-

stanziell“ werden neben dem Namen und dem Geburtsdatum noch weitere Personenidentifi-

zierungsdaten zugeordnet (z. B. Geschlecht, Geburtsort, Zivilstand, vgl. Art. 7 Abs. 2 VE). 

Der Einsatz der E-ID verlangt mindestens eine 2-Faktor-Authentifizierung. Die Handhabung 

einer solchen E-ID ist somit zum Beispiel mit im Bankenbereich üblichen Lösungen ver-

gleichbar (Kontokarten, Kreditkarten mit PIN, E-Banking-Lösungen). 

 

Sicherheitsniveau „hoch“ 

Die E-ID mit dem Sicherheitsniveau „hoch“ hat im Rahmen eines E-ID-Systems den Zweck, 

die Gefahr des Identitätsmissbrauchs oder der Identitätsveränderung zu verhindern. Die Re-

gistrierung erfolgt mit persönlicher Vorsprache beim IdP oder mit Videoidentifikation gestützt 

auf einen staatlichen Ausweis. Zusätzlich wird die Echtheit des Ausweises und mindestens 

ein biometrisches Merkmal gestützt auf eine behördliche Quelle überprüft (Ausweisgültigkeit 

und Gesichtsbild oder anderes biometrisches Erkennungsmerkmal). Beim Sicherheitsniveau 

„hoch“ werden der E-ID-Registrierungsnummer alle verfügbaren Personenidentifizierungsda-

ten zugeordnet (vgl. Art. 7 Abs. 2 VE). Das Authentifizierungsmittel der E-ID muss zudem 

sehr hohe Anforderungen bezüglich technischer Sicherheit erfüllen.  

 

Der Einsatz der E-ID verlangt mindestens eine Zwei-Faktor-Authentifizierung, wobei ein Fak-

tor biometrisch sein muss («inhärenter Faktor» gemäss eIDAS Durchführungsrechtsakte). 

Die Handhabung einer solchen E-ID ist vergleichbar mit einem Smartphone mit Fingerab-

druck-, Gesichts- oder Stimmenerkennung. Die biometrische Authentifizierung bewirkt eine 

noch engere Bindung zwischen der E-ID und deren Inhaberin oder Inhaber. Bei Verlust des 

Authentifizierungsmittels der E-ID schützt die biometrische Authentifizierung die Inhaberin 

oder den Inhaber vor der Tätigung missbräuchlicher Transaktionen in deren Namen. Mit 

Blick auf den Identitätsmissbrauch müssen Inhaberinnen und Inhaber auch vor Cyberangrif-

fen geschützt werden können. Dies betrifft sowohl Cyberangriffe auf das Authentifizierungs-

mittel der E-ID selbst als auch Cyberangriffe auf weitere technische Hilfsmittel, die gegebe-

nenfalls für den Einsatz des Authentifizierungsmittels der E-ID erforderlich sind, aber nicht in 

den Regelungsbereich dieses Gesetzes fallen. Missbräuchliche Transaktionen in fremdem 
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Namen müssen auch dann verhindert werden können, wenn die technischen Hilfsmittel mit-

tels Cyberangriff manipuliert wurden oder Informationen aus diesen herausgelesen wurde. 

Um dies zu gewährleisten muss das Authentifizierungsmittel der E-ID über besonders ver-

trauenswürdige Komponenten verfügen, die dem Stand der Technik entsprechen.  

1.2.6 Beitrag des Staates zu den E-ID-Systemen 

Überblick 

Eine staatlich anerkannte E-ID bestätigt die Existenz und Identität einer natürlichen Person 

aufgrund der Personenidentifizierungsdaten, die in staatlich geführten und gepflegten Regis-

tern hinterlegt sind. Der Staat auf allen föderalen Ebenen geniesst dabei besonderes Ver-

trauen für die Bestätigung der Identität einer Person. Basis ist die regelmässig wiederkeh-

rende Identifizierung bei einer staatlichen Stelle anlässlich einer Ausweiserstellung. 

 

Der Bund legt die Vertrauensbasis für anerkannte E-ID-Systeme und übernimmt dazu meh-

rere Aufgaben im Bereich der anerkannten E-ID.  

1. Er erarbeitet und pflegt die Rechtsgrundlagen und bewirkt damit Transparenz und Si-

cherheit;  

2. er definiert einzuhaltende Standards, Sicherheits- und Interoperabilitätsanforderungen für 

den Betrieb eines E-ID-Systems; 

3. er betreibt eine elektronische Schnittstelle, über welche anerkannte IdP staatlich geführte 

Personenidentifizierungsdaten beziehen können;  

4. er anerkennt IdP und ihre E-ID-Systeme; und  

5. er beaufsichtigt anerkannte IdP und E-ID-Systeme.  

 

Diese Aufgaben sollen beim Bund von zwei Verwaltungseinheiten wahrgenommen werden: 

der Schweizerischen Stelle für elektronische Identität (Identitätsstelle) und der Anerkenungs-

stelle für Identitätsdienstleister (Anerkennungsstelle). 

 

 

 
 

 

Register mit Personenidentifizierungsdaten 

Die Schweizer Behörden der verschiedenen föderalen Ebenen pflegen mehrere Register, die 

Personenidentifizierungsdaten enthalten. Als Beispiele seien hier die kantonalen und kom-
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munalen Einwohnerregister, das elektronische Zivilstandsregister (Infostar) und das Zentral-

register der zentralen Ausgleichsstelle der AHV (ZAS-UPI5) erwähnt. UPI ist das zentrale 

Versichertenregister der AHV für die Personenidentifikation bei der Zuordnung und der Ver-

waltung der AHV-Nummer (AHVN13). Weiter enthält das Informationssystem Ausweisschrif-

ten (ISA) Personenidentifizierungsdaten für Schweizerinnen und Schweizer und dient als 

Basis für die Ausstellung von Ausweisen (Identitätskarte und Schweizer Pass). Ausländer-

ausweise werden hingegen aufgrund der Daten des Zentralen Migrationssystems (ZEMIS) 

ausgestellt.  

 

Das Registerharmonisierungsgesetz vom 23. Juni 2006 (RHG, SR 431.02) bestimmt die 

AHV-Nummer (AHVN13) als einzigen und eindeutigen Personenidentifikator in den von der 

Volkszählung betroffenen Registern. Zu diesen Registern zählen die Personenregister des 

Bundes sowie die kantonalen und kommunalen Einwohnerregister. Der Bund hat keinen Zu-

griff auf die kantonalen und kommunalen Einwohnerregister und kann dadurch keine Wohn-

sitze und -adressen bestätigen. 

 

 

 
 

 

Verhältnis des Personenidentifikators AHVN13 zur E-ID-Registrierungsnummer 

Die AHVN13 ist eine eindeutige Personenidentifikationsnummer, die allerdings gemäss heu-

tiger Praxis nur in Teilbereichen eingesetzt werden kann, sofern dafür die formalgesetzlichen 

Grundlagen bestehen. Die Möglichkeit, die AHVN13 systematisch zu verwenden, birgt das 

Risiko der Vernetzung von Personendatensätzen zwischen einzelnen Systemen. Daher ist 

die systematische Verwendung der AHVN13 nur unter den Voraussetzungen der Artikel 50d 

und Artikel 50e des Bundesgesetzes vom 20. Dezember 19466 über die Alters- und Hinter-

lassenenversicherung (AHVG) zulässig. In Artikel 50a AHVG wird geregelt, an welche Stel-

len in Abweichung von Artikel 33 des Bundesgesetzes vom 6. Oktober 2000 über den Allge-

meinen Teil des Sozialversicherungsrechts (ATSG)7 Daten, insbesondere die Versicherten-

nummer (AHVN13), bekanntgegeben werden dürfen. Gemäss Artikel 50e AHVG ist eine sys-

tematische Verwendung der AHVN13 nur zulässig, wenn ein Bundesgesetz dies vorsieht 

und wenn der Verwendungszweck sowie die Nutzungsberechtigten bestimmt sind. 

Institutionen ohne Behördencharakter, denen gesetzlich die Erfüllung einer öffentlichen Auf-

gabe übertragen wurde, sollen gemäss Bundesratsbeschluss zur Verwendung der AHVN13 

befugt sein, sofern eine spezialgesetzliche Grundlage dies vorsieht. Im Verkehr des Bürgers 

                                                
5 UPI ist das Akronym für «Unique Person Identification» 
6 SR 831.10 
7 SR 830.1 
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mit Verwaltungsstellen wird die AHVN13 in zahlreichen Fällen benötigt. Könnte sie künftig im 

elektronischen Verkehr zwischen Bürger und Verwaltung nicht über die IdP bezogen und be-

stätigt werden, müssten dafür kostspielige Umgehungslösungen bereitgestellt werden. Das 

würde den Komplexitätsgrad der Systeme markant erhöhen und die Akzeptanz der E-ID 

schmälern. Den IdP soll deshalb erlaubt werden, die AHVN13 – ausschliesslich – zu diesem 

eingeschränkten Zweck systematisch zu verwenden. IdP dürfen die AHVN13 nur jenen Be-

treiberinnen eines E-ID-verwendenden Dienstes bekannt geben, die selbst zur systemati-

schen Verwendung der AHVN13 berechtigt sind (Art. 9 VE). 

Die übrigen Privaten sollen hingegen von der systematischen Verwendung der AHVN13 

ausgeschlossen sein. Daher braucht es eine zusätzliche Identifikationsnummer, die im Ver-

kehr mit Privaten gebraucht werden kann und unabhängig von der AHVN13 ist. Deshalb wird 

die E-ID-Registrierungsnummer eingeführt. Sie dient darüber hinaus zur Verbindung der 

Person mit der ausgegebenen E-ID. Der Bezug einer E-ID ist freiwillig und voraussichtlich 

mit Kosten verbunden. Da zudem nur Personen mit einem Schweizer Ausweis oder einem 

Ausländerausweis eine E-ID erhalten können, ist die E-ID-Registrierungsnummer insgesamt 

nicht als allgemeiner Personenidentifikator geeignet. 

Schweizerische Stelle für elektronische Identität (Identitätsstelle)  

Rechtsrahmen 

Die Identitätsstelle pflegt im Betrieb in Zusammenarbeit mit der Anerkennungsstelle die 

rechtlichen, organisatorischen und technischen Vorgaben. Insbesondere definiert sie die 

Standards der Schnittstellen für die Interoperabilität der E-ID-Systeme und passt die techni-

schen und organisatorischen Anforderungen im Bereich der Anerkennung der IdP und E-ID-

System dem technischen und sozioökonomischen Fortschritt und den aktuellen Sicherheits-

bedürfnissen an.  

 

Die vom Bundesrat vorgegebenen Rahmenbedingungen verlangen die Ausarbeitung des 

Rechtsrahmens in einer Form, die einer späteren Anerkennung der schweizerischen E-ID bei 

der EU, bzw. einzelner EU-Mitgliedstaaten, grundsätzlich ermöglicht. Der VE hält die Vorga-

ben der eIDAS-Verordnung und der Durchführungsbeschlüsse8 der EU ein.  

 

Schnittstelle 

Die Identitätsstelle stellt die beim Bund geführten Personenidentifizierungsdaten über eine 

elektronische Schnittstelle für die anerkannten IdP bereit (Art. 20 VE). Durch die Etablierung 

einer E-ID-Registrierungsnummer können die Personenidentifizierungsdaten eindeutig und 

dauerhaft einer Person und ihrer E-ID widerspruchsfrei zugeordnet werden. Diese Schnitt-

stelle ist ausschliesslich den anerkannten IdP zugänglich.  

 

Die Identitätsstelle ist für den Betrieb der Schnittstelle zur Übermittlung der Personenidentifi-

zierungsdaten verantwortlich. Sie ist Ansprechstelle einerseits für die anerkannten IdP und 

andererseits für die Betreiber der angeschlossenen staatlichen Register.  

 

Die Identitätsstelle bezieht die verschiedenen Personenidentifizierungsdaten aus unter-

schiedlichen Registern (Art. 20 VE). Der Name einer Person wird aus Infostar bestätigt, wo-

hingegen beispielsweise die Ausweisnummer oder das Gesichtsbild aus ISA resp. ZEMIS 

stammen. Die Personenidentifizierungsdaten können mit zusätzlichen Metadaten, wie etwa 

eine Quellenangabe oder dem Datum der Erhebung, ergänzt werden (Art. 7 Abs. 3 VE).  

                                                
8 Vgl. Zusammenstellung im Fundstellennachweis 
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Die IdP sind gehalten, die zu einer E-ID-Registrierungsnummer bezogenen Personenidentifi-

zierungsdaten periodisch zu aktualisieren. Je nach Sicherheitsniveau müssen die IdP die Ak-

tualisierungen jährlich (Sicherheitsniveau „niedrig“), quartalsweise (Sicherheitsniveau „sub-

stanziell“) oder wöchentlich (Sicherheitsniveau „hoch“) vornehmen (Art. 8 Abs. 1 VE).  

 

Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle) 

Anerkennung 

Geeignete IdP (privatwirtschaftliche und solche der öffentlichen Hand) können sich und ihre 

E-ID-Systeme auf einem der vorgesehenen Sicherheitsniveaus von der Anerkennungsstelle 

anerkennen lassen. Ein IdP kann mehrere E-ID-Systeme auf unterschiedlichem Sicherheits-

niveau betreiben und alle oder nur einzelne anerkennen lassen. Dazu werden vom Bundes-

rat rechtliche, organisatorische und technische Auflagen für die IdP festgelegt, deren Erfül-

lung von der Anerkennungsstelle überprüft wird. 

 

Die Anerkennungsstelle publiziert eine Liste mit den anerkannten IdP und E-ID-Systemen, 

anhand derer die Betreiberinnen von E-ID-verwendenden Diensten und natürliche Personen 

den Status eines konkreten IdP resp. E-ID-Systems prüfen können (Art. 22 VE). 

 

Aufsicht 

Die Anerkennungsstelle übt die Aufsicht über die anerkannten IdP und E-ID-Systeme aus 

und reagiert im Falle von Abweichungen von den Vorgaben oder Vorfällen im IKT-Sicher-

heitsbereich. Dazu fordert die Anerkennungsstelle von den anerkannten IdP in den festge-

legten zeitlichen Abständen die notwendigen Konformitätsnachweise ein und prüft sie. Die 

Anerkennungsstelle kann einem IdP oder E-ID-System Massnahmen auferlegen und unter 

bestimmten Voraussetzungen die Anerkennung entziehen (Art. 12 VE). 

1.3 Begründung und Bewertung der vorgeschlagenen Lösung  

1.3.1 Marktlösung 

Bereits heute sind verschiedene E-ID im Gebrauch. Zum Beispiel wird mit der Anmeldung 

beim mobilen internetfähigen Gerät in der Regel ein E-ID-Profil erstellt (z. B. AppleID, 

Google ID). Damit kann die Inhaberin oder der Inhaber sich auch auf einfache Weise bei an-

deren Internet-Diensten registrieren lassen. Diese anderen Dienste vertrauen dabei auf die-

se Identifizierung. 

 

Staatliche Internet-Dienste im E-Government-Bereich sind angewiesen auf eine eindeutige 

und vertrauenswürdige Identifizierung, die durch standardisierte Prozesse sicherstellt, dass 

der Inhaber oder die Inhaberin einer E-ID verifiziert wurde. Mehrere Staaten haben eigene 

E-ID herausgegeben, bei denen entweder alles in staatlicher Hand ist oder private Lösungen 

anerkannt wurden. Diese rein staatlichen Lösungen beinhalten jedoch keine Garantie für die 

Akzeptanz beim Bürger und sind für die öffentliche Hand mit einem hohen Investitions- und 

insbesondere Betriebsaufwand verbunden. Rein staatliche Systeme können mit der Entwick-

lung der Technologien nur sehr schwer und mit kostspieligen Anpassungen oder gestützt auf 

eine Neuausschreibung mithalten. Staatliche Lösungen erreichen vielfach nicht die ge-

wünschte Verbreitung und werden zum Teil unter Zwang und nur einmal jährlich zum Einrei-

chen der Steuererklärung eingesetzt. Weitere Ausführungen zu den Entwicklungen der staat-

lich herausgegebenen E-ID finden sich unter Ziffer 1.5. 
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Die vorgeschlagene Lösung entlastet den Staat grösstenteils von dieser Marktdynamik und 

den damit verbundenen hohen Kosten.  

 

Mittlerweile gibt es verschiedene vertrauensschaffende elektronische Identitäten auch von in-

ländischen IdP auf dem Markt, deren Akzeptanz stetig wächst (z. B. Mobile ID der Mobiltele-

fonieanbieterinnen oder die SuisseID der Post). Diese E-ID-Systeme sollen durch die Aner-

kennung gestärkt werden und im E-Government-Bereich zur Anwendung kommen. Darüber 

hinaus sollen die klaren Regeln auch weitere mögliche IdP dazu motivieren, sich auf diesen 

Markt zu begeben (z. B. Banken oder Kreditkartenherausgeberinnen). 

 

Die Anforderungen an schweizerische anerkannte E-ID-Systeme werden so ausgestaltet, 
dass sie die Voraussetzungen für eine Notifizierung von E-ID-Systemen gemäss der 
eIDAS-Verordnung möglichst erfüllen werden. 

1.3.2 Anerkennungsverfahren 

Im Bereich der elektronischen Signatur wird das Anerkennungsverfahren durch eine private 

Anerkennungsstelle durchgeführt. Diese Anerkennungsstelle ist nach dem Akkreditierungs-

recht für die Anerkennung und die Überwachung der Anbieterinnen von Zertifizierungsdiens-

ten akkreditiert. Die Akkreditierung wiederum erfolgt durch eine vom Bundesrat bezeichnete 

Akkreditierungsstelle. 

 

Demgegenüber ist bei den Plattformen für die sichere Übermittlung eine Verwaltungseinheit 

des EJPD – das Bundesamt für Justiz BJ – zuständig für die Entgegennahme und Prüfung 

der Gesuche um Anerkennung. Nur die Einhaltung der technischen Standards wird im Detail 

nach den Regeln des Akkreditierungsrechts beurteilt. Die Voraussetzungen und das Verfah-

ren für die Anerkennung von Plattformen für die sichere Zustellung regelt die Anerkennungs-

verordnung Zustellplattformen vom 16. September 2014 (SR 272.11). Technische Vorgaben 

und die genaue Bezeichnung der aktuellsten Standards, die einzuhalten sind, werden als 

Anhang zu dieser Verordnung aufgeführt und im Internet auf den Seiten des BJ publiziert. So 

wird sichergestellt, dass die technische Entwicklung im Bereich der sicheren Übermittlung 

zeitnah berücksichtigt werden kann. 

 

Dieses Vorgehen ist einfacher und hat sich bewährt. Deshalb wird das Anerkennungsverfah-

ren für IdP demjenigen für Zustellplattformen nachgebildet: Die Anerkennungsstelle ist ge-

mäss vorliegendem Erlass zuständig für die Entgegennahme und Prüfung der Gesuche um 

Anerkennung von IdP und E-ID-Systemen und übt damit die gleiche Funktion aus wie das BJ 

im Bereich der Anerkennung von Zustellplattformen. Es ist vorgesehen, dass die technischen 

Vorgaben und die Bezeichnung der einzuhaltenden Standards wiederum als Verordnung ei-

nes Departementes erlassen und aktualisiert werden. Sie werden auf die bestehenden Re-

gelungen im Bereich der elektronischen Signaturen und Zustellplattformen abgestimmt, so 

dass für anerkannte IdP Synergien bei den verlangten Zertifizierungen entstehen. 

1.4 Abstimmung von Aufgaben und Finanzen 

1.4.1 Neue Aufgaben 

Das E-ID-Gesetz bringt neue Aufgaben für die Bundesverwaltung. Einerseits wird die Identi-

tätsstelle mit der Bereitstellung einer Schnittstelle zur Übermittlung von Personenidentifizie-

rungsdaten beauftragt, andererseits braucht es die Anerkennungsstelle, die Anerkennungen 
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vornimmt und die anerkannten IdP beaufsichtigt (vgl. Ziffer 1.2.6). Diese beiden Stellen müs-

sen nicht der gleichen Verwaltungseinheit des Bundes zugeordnet werden. 

 

Die Identitätsstelle ist für die folgenden Aufgaben zuständig:  

a) Anwendungsverantwortung und Pflege der bei der Identitätsstelle notwendigen IKT-

Infrastruktur (Schnittstelle zu den IdP und Anbindung der bundesinternen Datenquellen 

wie ISA, Infostar usw.),  

b) Fachsupport für die beteiligten bundesinternen Datenbanken,  

c) Fachsupport für die anerkannten IdP,  

d) Erarbeitung und Pflege der organisatorischen und technischen Vorgaben für die Aner-

kennung von IdP und E-ID-Systemen,  

e) Beschaffung der beim Bund notwendigen IdP-Dienstleistungen, sowie 

f) Informationsbeschaffung über aktuelle technologische Entwicklungen im Bereich E-ID 

und zugehörige Fragen der IKT-Sicherheit.  

 

Artikel 19 VE erwähnt die Identitätsstelle als Verwaltungseinheit des EJPD (fedpol). Das 

EJPD (fedpol) ist zuständig für die Rechtsetzung im Bereich Ausweisschriften und hat die 

E-ID-Konzepte ausgearbeitet. Die meisten Datenbanken, die als Quellen für die Bestätigung 

der Personenidentifizierungsdaten dienen, werden beim EJPD geführt. Für die allenfalls not-

wendige Bereinigung von Personenidentifizierungsdaten könnte auf die bestehende Clea-

ringstelle der ZAS-UPI zurückgegriffen werden. 

 

Die Anerkennungsstelle hat folgende Aufgaben: 

a) die Anerkennung von IdP,  

b) die Beaufsichtigung und Überwachung der anerkannten IdP und deren E-ID-Systeme, 

und 

c) die Pflege und Publikation der Liste der anerkannten IdP.  

 

Die Anerkennungsstelle nimmt neben den Anerkennungs- auch Aufsichtsfunktionen wahr, 

die denjenigen der Aufsichtsstelle gemäss eIDAS gleichkommen. Weitere entsprechende 

Aufsichtsfunktionen werden beim Bund durch das EFD (ISB) wahrgenommen. Der VE er-

wähnt deshalb in Artikel 21 die Ansiedlung der Anerkennungsstelle beim EFD (ISB).  

1.4.2 Finanzierung  

Vorleistungen des Bundes 

Für die Einführung anerkannter E-ID sind beim Bund finanzielle Mittel von insgesamt 6,5 Mil-

lionen Franken erforderlich. Da es sich bei der Einführung von anerkannten E-ID um ein stra-

tegisches Vorhaben handelt, welches den öffentlichen Verwaltungen bei Bund, Kantonen 

und Gemeinden sowie der Privatwirtschaft und der Bevölkerung gleichermassen zu Gute 

kommt, wird eine Co-Finanzierung beantragt, welche vom EJPD, von E-Government 

Schweiz und aus zentralen IKT-Mitteln des Bundes getragen wird.  

 

Aus heutiger Sicht wird mit IKT-Betriebskosten von jährlich rund 1,5 Millionen Franken ge-

rechnet. Hinzu kommen die Personalkosten von rund 0,7 Millionen Franken. Diese Ausga-

ben werden aber mittelfristig durch die Einnahme von kostendeckenden Gebühren ausgegli-

chen. Das Finanzierungskonzept für die Betriebskosten wird nach der Vernehmlassung zu-

sammen mit der Botschaft vorgelegt werden. 
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Gebührenfinanzierung 

Für die Leistungen des Staates gegenüber dem IdP wurden verschiedene Finanzierungsmo-

delle geprüft. Verworfen wurde ein „prepaid“-Modell, bei dem die IdP dem Staat eine mög-

lichst kostendeckende Gebühr überweist, ohne sicher sein zu können, durch die schnelle 

Verbreitung der E-ID entsprechende Einnahmen zu generieren. Verworfen wurde auch die 

kostenlose Überprüfung der bestätigen Daten über die Erstbestätigung hinaus, da dadurch 

erhebliche Defizite generiert werden, was aufgrund der politischen Sparvorgaben nicht an-

gebracht ist. Vorgeschlagen wird nun ein gebührenfinanziertes „pay-per-use“-Modell.  

 

Für dieses Modell wird eine Gebührenverordnung erlassen werden. Zur Beschleunigung der 

Verbreitung der E-ID, kann die Erstübermittlung von Personenidentifizierungsdaten im Her-

ausgabeprozess unentgeltlich gestaltet werden, sofern der Bezug für die antragsstellende 

Person auch unentgeltlich ist, für jede weitere Übermittlung von Personenidentifizierungsda-

ten wird hingegen eine moderate Gebühr erhoben. Diese wird sich aufgrund einer noch zu 

erlassenden bundesrätlichen Verordnung im Rahmen eines zweistelligen Rappenbetrages 

bewegen. Je nach Verbreitung von anerkannten E-ID, insbesondere der Sicherheitsniveaus 

„substanziell“ und „hoch“, werden damit neue Einnahmen für einen ausreichenden Kosten-

deckungsgrad erreicht.  

 

Abgeltung durch die Betreiberinnen von E-ID-verwendenden Diensten 

Von der Anwendung der E-ID profitieren in erster Linie die Betreiberinnen von E-ID-verwen-

denden Diensten, unabhängig davon, ob es sich um private Unternehmen oder Behörden 

handelt: Sie können durch den Gebrauch von E-ID ihre Prozesse vereinfachen und damit die 

eigenen Kosten senken (z. B. weniger Schalter, Papier und Medienbrüche, rascherer Durch-

lauf, innovative Geschäftsmodelle). Betreiberinnen von E-ID-verwendenden Diensten dürften 

deshalb bereit sein, die Anwendung der E-ID-Systeme zu entgelten. Wie die Abrechnung der 

Dienstleistung erfolgt, soll dem Markt überlassen werden. 

1.5 Staatliche elektronische Identifizierungsmittel im internati-
onalen, insbesondere europäischen Umfeld 

1.5.1 Vorbemerkung 

Die Schweiz befindet sich mit der Einführung eines elektronischen Identifizierungsmittels 

nicht allein. Das Thema ist seit gut 15 Jahren auf der Agenda vieler Staaten. In Anbetracht 

der globalen Natur von Online-Diensten im Internet, ist es wichtig, ein vom Staat anerkann-

tes elektronisches Identifizierungsmittel in konzeptioneller, technischer und rechtlicher Hin-

sicht so zu gestalten, dass es später international eingesetzt werden kann, insbesondere im 

europäischen Raum. In der eIDAS-Verordnung und den entsprechenden technischen Stan-

dards werden Rahmenbedingungen spezifiziert, die garantieren, dass die Interoperabilität 

zwischen den einzelnen länderspezifischen Systemen gewahrt wird. Das Konzept für 

schweizerisch anerkannte E-ID-Systeme richtet sich an diesen internationalen Vorgaben 

aus, sodass die schweizerischen E-ID auch im internationalen Kontext eingesetzt werden 

könnten. 

 

Unter anderem wird mit dem vorliegenden Gesetz ein Rechts- und Standardisierungsrahmen 

für die Anerkennung von E-lD-Systemen und die Anerkennung der IdP geschaffen. Dieser ist 

so ausgestaltet, dass eine spätere gegenseitige Anerkennung der E-lD-Systeme zwischen 
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der Schweiz und der EU, oder einzelner Mitgliedstaaten, möglich bleibt. Dazu wären bilatera-

le Verträge nötig. 

1.5.2 Entwicklungen in den letzten fünfzehn Jahren 

In der ersten Phase der Beschäftigung der Staaten mit dem Thema der E-ID ging es primär 

um die Frage, ab wann, mit welcher Technologie und mit welchen Funktionen ein Staat seine 

Identitätskarte um die E-ID erweitern würde. 

 

Die wesentlichen Fragen waren, welche Chip-Technologie verwendet würde, welches Chip-

Betriebssystem und ob der Chip kontaktbasiert oder per Funk (NFC) mit der Umwelt kom-

munizierte. Ein wichtiges juristisches und politisches Thema war, ob sich die E-ID auf einen 

bestehenden Personenidentifikator bezog und welcher Art dieser war. In funktioneller Hin-

sicht war zu entscheiden, ob der Chip gleichzeitig einen Schlüssel für die elektronische Sig-

natur enthielt, und später, ob auch die inzwischen von der Internationale Zivilluftfahrtorgani-

sation (ICAO von englisch International Civil Aviation Organization) standardisierte elektroni-

sche Pass-Funktion mit Funktechnologie enthalten sei. 

 

Mit solchen Überlegungen haben in den letzten fünfzehn Jahren nach und nach die meisten 

europäischen Staaten eine mit der Identitätskarte verbundene E-ID als Kernstück eines nati-

onalen E-ID-Systems eingeführt. Pionier war Finnland, welches im Jahr 1999 eine Identitäts-

karte mit E-ID herausgab. Es folgten Estland, Belgien, Spanien und Portugal. Deutschland 

hat im Jahr 2010 einen elektronischen Personalausweis (ePA) eingeführt. In den letzten Jah-

ren haben insbesondere Länder im Nahen Osten und in Asien neue staatliche Identitätskar-

ten mit E-ID-Funktion herausgegeben. Nicht selten vielleicht auch darum, weil man auf kei-

nen Fall in Rückstand geraten wollte. Hingegen haben weder die USA noch das Vereinigte 

Königreich eine staatliche E-ID eingeführt, was sich mit der generellen Skepsis gegenüber 

Identitätskarten in diesen Ländern deckt, dafür aber haben mehrere US-Bundesstaaten 

E-Führerausweise eingeführt. 

 

Eine erste typische Konstellation waren SmartCards mit kontaktbasierten Chips, aufbauend 

im Wesentlichen auf der Technologie der Signaturkarten. Beispiele dieser Art waren die fin-

nische, die estnische und die belgische E-ID-Karte, sowie übrigens im Kern auch die 

SuisseID.  

 

Eine weitere verbreitete Konstellation ergab sich aus den Bemühungen der europäischen 

Chip-Industrie, ein Set von Standards mit Optionen für eine European Citizen Card (ECC) zu 

definieren. Diese Karten enthalten die E-Pass-Funktion gemäss ICAO sowie eine daran an-

gelehnte Funktion für die elektronische Online-Identifikation. Schweden, Monaco, Lettland, 

Finnland (2. Auflage) und die Niederlande haben solche Identitätskarten. Der ECC-Standard 

hat sich nie ganz stabilisieren können. Eine Ausprägung davon hat sich aber insbesondere in 

den EU-Mitgliedstaaten bei den Ausländerausweisen (Aufenthaltspapiere für Drittstaatenan-

gehörige) durchgesetzt. Grund dafür ist, dass die EU in diesem Bereich – im Unterschied zu 

den Identitätskarten – legiferieren darf. Auch der schweizerische biometrische Ausländer-

ausweis folgt diesem Standard. 

 

Eine Art Kulminationspunkt dieser Phase der E-ID-Entwicklung ist der 2010 von Deutschland 

eingeführte elektronische Personalausweis (ePA). Er enthält im Wesentlichen die vorstehend 

erwähnten Komponenten, wurde aber an einigen Punkten verbessert und insbesondere um 

mehrere technisch anspruchsvolle Verfahren zur Verstärkung des Persönlichkeitsschutzes 

erweitert. So müssen sich Dienstanbieter (Service Provider, Betreiberinnen von E-ID-
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verwendenden Diensten) für den Bezug bestimmter Attribute vom Staat registrieren lassen 

und sich bei der Anwendung ebenfalls authentisieren.  

 

Mit einer übergreifenden Strategie hat Deutschland dafür gesorgt, dass die Aufenthaltstitel 

für Ausländerinnen und Ausländer mit kompatiblen «Online-Ausweisfunktionen» ausgestattet 

sind. In den letzten Jahren ist der deutsche ePA ein Stück weit die Messlatte für neue staatli-

che E-ID weltweit geworden. In Deutschland ist inzwischen etwa die Hälfte der Bevölkerung 

mit dem ePA ausgerüstet und noch ist nicht klar, ob die E-ID-Funktion tatsächlich einmal 

breit eingesetzt werden wird. Es zeigt sich, dass der ePA insbesondere in der Privatwirt-

schaft und bei den Bürgerinnen und Bürgern wenig Akzeptanz findet, weil er zwar bezüglich 

Sicherheit hervorragend, aber in der täglichen Handhabung zu kompliziert und zu teuer ist. 

Weiter müssen von den Bürgerinnen und Bürgern Infrastrukturkomponenten wie Lesegeräte 

und Software angeschafft und eingesetzt werden. Zudem muss der Staat konstant Änderun-

gen und Updates bei diesen Komponenten entwickelt und verteilt werden, was den Betrieb 

stark verteuert. 

 

Auch andere E-ID-Lösungen, die zusätzliche Infrastrukturkomponenten bei den Bürgerinnen 

und Bürgern verlangen, haben Akzeptanzprobleme. Zu einem richtigen Durchbruch hat es 

die klassische auf einer Karte basierende E-ID nirgends richtig geschafft. Jedoch hat sich 

gezeigt, dass verschiedene flexible Lösungen auf Smartphones eine höhere Akzeptanz er-

reichen. Auch im bezüglich E-ID Einsatz führenden Estland werden E-ID heute hauptsächlich 

über ein Smartphone als Trägergerät eingesetzt. 

1.5.3 Alternative Lösungswege 

In den letzten Jahren hat sich der Fokus der Überlegungen zur staatlichen Förderung der 

E-ID in eine neue Richtung entwickelt. Der wichtigste Grund dürfte sein, dass der Produkte-

zyklus einer staatlichen Identitätskarte im Vergleich zur Geschwindigkeit der Entwicklung in 

der elektronischen Welt viel zu lang ist. 

 

Angeführt vom US-amerikanischen Projekt der gemeinsamen Entwicklung eines Identity 

Ecosystems9 begann man sich in vielen Ländern grundsätzlicher zu überlegen, wie eine gute 

Architektur für das gesamte nationale und internationale Oekosystem rund um die E-ID, un-

ter Einbezug aller Akteure auszusehen hätte und welchen Beitrag der Staat dazu leisten 

kann. Die einzelnen Länder kamen dabei zu unterschiedlichen Schlüssen. In den USA be-

schränkt sich die Rolle des Staates auf die eines Organisators und Förderers des E-ID-

Oekosystems; er stellt selbst keine Dienste zur Verfügung, hat jedoch einen grossen Einfluss 

auf den Markt als Bezüger von E-ID für seine Mitarbeitenden und als Betreiberin von E-ID-

verwendenden Diensten im Rahmen der E-Government-Angebote. In den USA sind auch 

wichtige konzeptionelle Grundlagen für ein vertrauenswürdiges interoperables Identitätsma-

nagement erarbeitet worden. 

 

In Schweden, Norwegen und Dänemark wurden die Banken zu den wichtigsten Anbietern 

von E-ID für alle Branchen erkoren, bieten sie doch für ihre eigenen Dienstleistungen schon 

länger solche Produkte an. Staatliche Minimalanforderungen sorgen für eine definierte Quali-

tät und Interoperabilität. Diese E-ID werden bei staatlichen Stellen akzeptiert und können bei 

E-Government-Anwendungen eingesetzt werden. 

                                                
9 National Strategy for Trusted Identities in Cyberspace (NSTIC): Identity Ecosystem. Vgl. Link im 

Fundstellennachweis 
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Die EU hat in der vorstehend schon erwähnten eIDAS-Verordnung diese Entwicklung 

schliesslich nachvollzogen und akzeptiert für die gegenseitige Anerkennung neben den vom 

Staat herausgegebenen E-ID auch staatlich anerkannte, von der Privatwirtschaft betriebene 

E-ID-Systeme.  

1.5.4 Folgerungen für die Schweiz 

Wenn staatliche Systeme auf eine feste Verbindung der E-ID mit einem konventionellen Aus-

weis setzen, beispielsweise mittels Chip auf der IDK, können sie mit der Entwicklung der 

Technologien nur sehr schwer und mit kostspieligen Anpassungen mithalten. Ausgehend 

von den Erfahrungen in den Nachbarländern drängt sich deshalb für die Schweiz eine ande-

re Lösung auf. Diese entlastet den Staat von dieser technologischen Dynamik und den damit 

verbundenen hohen Kosten. Gleichzeitig bietet sie der Privatwirtschaft den nötigen Raum für 

flexible und ihren Bedürfnissen angepassten Lösungen. Die Rolle des Staates wird dabei auf 

das notwendige Minimum der Bereitstellung einer Vertrauensbasis beschränkt. 

 

Ein Vergleich des im Gesetzesentwurf umgesetzten Konzepts für die Anerkennung elektroni-

scher Identifizierungseinheiten mit den Entwicklungen, Erfahrungen und aktuellen Überle-

gungen im internationalen Umfeld ergibt folgendes Bild:  

- Die Schweiz hat die Lehren aus den Erfahrungen der letzten fünfzehn Jahre gezogen 

und geht mit ihrem Konzept einer anerkannten E-ID einen neuen Weg, der von verschie-

denen Stellen als wegweisend beurteilt wird. 

- Das schweizerische Konzept ist grundsätzlich EU-, bzw. eIDAS-konform. 

- Das schweizerische Konzept berücksichtigt die aktuellsten theoretischen und techni-

schen Grundlagen für ein Identitätsmanagement in digitalen Ökosystemen, z. B. diejeni-

ge von NIST. 

- Das schweizerische Konzept ist sehr flexibel und kann durch die ausreichende Flexibilität 

auch einschneidende technologische und ökonomische Entwicklungen nachvollziehen. 

1.5.5 eIDAS und Anforderungen für eIDAS-Kompatibilität 

Ist schon für den klassischen Ausweis mit sichtbaren Daten die internationale Verwendbar-

keit als Reisedokument und zur Identifizierung im Ausland wichtig, so trifft dies erst recht für 

die E-ID zu. Selbst wenn eine E-ID vorläufig nicht als Reisedokument dient, wird sie als Onli-

ne-Ausweis im von Natur aus grenzenlosen Internet eingesetzt. Für die EU, die sich der 

Realisierung eines schrankenlosen einheitlichen europäischen Binnenmarktes verpflichtet 

hat, ist dieses Anliegen besonders wichtig.  

 

Am 23. Juli 2014 hat die EU die eIDAS-Verordnung erlassen. Nebst der Regelung und Zerti-

fizierung der Anbieter der elektronischen Signatur und weiterer Vertrauensdienste enthält die 

Verordnung als neues Thema die Notifikation und damit verbunden die gegenseitige Aner-

kennung von nationalen Systemen für die elektronische Identifizierung. Alle Mitgliedstaaten 

werden verpflichtet, überall dort, wo sie für den Zugang zu Behördendiensten eine E-ID ver-

langen, auch jede ausländische E-ID aus jedem notifizierten System zuzulassen (Art.6 

eIDAS-Verordnung). Diese Verpflichtung gilt selbst für einen Mitgliedstaat, der selbst kein 

notifiziertes E-ID-System besitzt.  

 

Welche Anforderungen sind an ein schweizerisches E-ID-System zu stellen, wenn dieses 

konform zur eIDAS-Verordnung sein soll, damit es später gegebenenfalls notifiziert werden 

könnte? Selbstverständlich gibt es für die Schweiz keine rechtliche Verbindlichkeit zur Über-
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nahme der EU-Verordnung. In Anbetracht der hohen geschäftlichen und gesellschaftlichen 

Verflechtung mit den meisten EU-Mitgliedsländern wird aber davon ausgegangen, dass die 

Schweiz ein Interesse daran hat, früher oder später in das europäische System für die In-

teroperabilität von elektronischen Identitäten eingebunden zu sein. Auch wenn vorläufig völ-

lig offen ist, ob, wann und wie die Schweiz sich mittels eines bilateralen Vertrags in dieses 

System einbinden wird, soll das schweizerische E-ID-System von Beginn an so konzipiert 

werden, dass es grundsätzlich notifiziert werden könnte. 

 

Mit dem vorliegenden Gesetz wird u. a. ein Rechts- und Standardisierungsrahmen für die 

Anerkennung von E-ID-Systemen und die Anerkennung der IdP geschaffen. Dieser ist so 

ausgestaltet, dass eine spätere gegenseitige Anerkennung der anerkannten E-ID-Systeme 

zwischen der Schweiz und der EU, oder einzelner Mitgliedstaaten, möglich bleibt. 

1.6 Umsetzung 

Die Einführung der anerkannten E-ID trägt zur Umsetzung der Strategie „Digitale Schweiz“ 

und des operativen Ziels Nr. 5 des Schwerpunktplans der E-Government Strategie Schweiz 

bei (vgl. Ziffer 3).  

 

Im Rahmen des Auftrags zur Erneuerung des Schweizer Passes wurden im EJPD Konzepte 

erarbeitet und erste Vorarbeiten geleistet, die auch für die Umsetzung der E-ID herangezo-

gen werden können. Ein System von Bundesrats- und Departementsverordnungen sowie 

Weisungen wird organisatorische und technische Details der Umsetzung regeln. Die Erarbei-

tung dieser weiteren Erlasse beginnt, sobald die Gesetzesvorlage in den Räten behandelt 

wurde.  

 

Darüber hinaus braucht es die Bestimmung der Verwaltungseinheiten, bei denen die Identi-

tätsstelle und die Anerkennungsstelle angesiedelt sind. 

1.7 Struktur  

Der erste Abschnitt des Gesetzesentwurfs enthält die allgemeinen Bestimmungen sowie Be-

griffe. Im zweiten Abschnitt wird die Ausstellung der E-ID geregelt: die persönlichen Voraus-

setzungen für Bezügerinnen und Bezüger, die Anerkennung von IdP, der Ausstellungspro-

zess und die Sicherheitsniveaus. Der dritte Abschnitt bestimmt die Pflichten der Inhaberin-

nen und Inhaber von E-ID. In weiteren Abschnitten werden die Pflichten der Betreiberinnen 

von E-ID-verwendenden Diensten und der IdP statuiert. In den Abschnitten sechs und sieben 

werden die Organisation und die Aufgaben der Identitätsstelle und der Anerkennungsstelle 

festgelegt. Die Kompetenz zur Regelung der Gebühren wird im achten Abschnitt geregelt 

und der neunte Abschnitt weist auf die Haftungsregeln hin. Das Gesetz endet, wie jeder Er-

lass, mit Schlussbestimmungen im zehnten Abschnitt. In einem Anhang wird die Änderung 

anderer Erlasse geregelt. 
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1.8 Erläuterung E-ID-Gesetz 

1.8.1 Ingress 

Die Kompetenz zur Regelung von anerkannten elektronischen Identifizierungseinheiten 

(E-ID) ergibt sich indirekt aus der Bundesverfassung vom 18. April 1999 (BV, SR 101). Er-

wähnt werden insbesondere Artikel 95 Absatz 1 BV, die den Bund ermächtigt, wirtschaftspo-

lizeiliche Vorschriften über die Ausübung privatwirtschaftlicher Erwerbstätigkeit zu machen. 

Die Ausstellung von E-ID wird anerkannten Identitätsdienstleistern überlassen. Für die Aner-

kennung müssen diese verschiedene Auflagen erfüllen, was die privatwirtschaftliche Er-

werbstätigkeit einschränkt.  

 

Insoweit die Vertragsverhältnisse zwischen den Identitätsdienstleistern, Inhaberinnen und 

Inhabern sowie Betreiberinnen von E-ID-verwendenden Diensten betroffen sind, werden im 

vorliegenden Bundesgesetz zivilrechtliche Aspekte geregelt. Es stützt sich deshalb auch auf 

Artikel 122 Absatz 1 BV, der dem Bund die Kompetenz zur Regelung des Zivilrechts gibt. 

 

1.8.2 1. Abschnitt: Allgemeine Bestimmungen 

Artikel 1 Gegenstand und Zweck  

Absatz 1  

Das Gesetz regelt neben der Anerkennung der Anbieterinnen und Anbieter von Identitäts-

dienstleistungen auch die Rechte und Pflichten der Inhaberinnen und Inhaber einer E-ID und 

der Betreiberinnen von E-ID-verwendenden Diensten, sowie Inhalt, Ausstellung, Widerruf 

und Verwendung von anerkannten elektronischen Identifizierungseinheiten (E-ID). 

 

Absatz 2 Buchstabe a und b 

Die E-ID trägt dazu bei, Sicherheit und Vertrauen im elektronischen Geschäftsverkehr 

(E-Business und E-Government) aufzubauen. Schweizerinnen und Schweizer und Auslände-

rinnen und Ausländer mit entsprechenden Identitätspapieren sollen sich zukünftig auch in 

der elektronischen Welt vertrauenswürdig ausweisen können. Genau wie mit einem Identi-

tätsausweis in der physischen Welt, können damit Personenidentifizierungsdaten, wie zum 

Beispiel Name, Vornamen oder Alter, in der Online-Welt nachgewiesen werden. Der Haupt-

nutzen einer E-ID besteht darin, dass sie vertrauenswürdige Online-Geschäfte wie 

E-Government oder E-Business ermöglicht, ohne dass sich die Geschäftspartnerinnen und 

-partner physisch treffen müssen. Die E-ID trägt dazu bei, den Übergang der Schweiz zu ei-

ner entwickelten Informationsgesellschaft zeitgerecht und gut zu schaffen.  

 

 

Artikel 2 Begriffe 

Bei der Wahl der Begriffe wurde einerseits die Terminologie des ZertES und andererseits 

diejenige der eIDAS-Verordnung soweit als möglich berücksichtigt. Insbesondere werden die 

international gebräuchlichen Abkürzungen der englischen Begriffe eingeführt und im Gesetz 

verwendet.  

 

Buchstaben a und b 

Im Kontext dieses Gesetzes, ist mit E-ID immer die anerkannte elektronische Identifizie-

rungseinheit gemeint. Die anerkannte E-ID ist jedoch nicht die einzige elektronische Identifi-

zierungseinheit. Wie bereits im ersten Teil der Erläuterungen erwähnt, gibt es bereits heute 

mehrere elektronische Identifizierungsangebote verschiedener Sicherheitsniveaus.  
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Der Begriff der "E-ID" entstand aus der ursprünglichen Konzeption der elektronischen Identi-

fizierungsmittel (Abgabe mit der staatlichen Identitätskarte, vgl. Ausgangslage Ziff. 1.1). Ob-

wohl nun darauf verzichtet wird, das elektronische Identifizierungsmittel auf dem Personal-

ausweis, bzw. der schweizerischen Identitätskarte (ID oder IDK) oder dem Ausländerausweis 

anzubringen, hat sich der Begriff "E-ID" oder international auch „eID“ weit verbreitet. Zudem 

folgt die Bezeichnung "E-ID" einer einfachen Logik: die E-ID kann im elektronischen Ge-

schäftsverkehr das Gleiche wie ein konventioneller Identitätsausweis mit Gesichtsbild in 

Kombination mit einer persönlichen Begegnung, nämlich die Identität der Inhaberin oder des 

Inhabers nachweisen. 

 

Mit E-ID ist im Folgenden ausschliesslich die elektronische Identifizierungseinheit gemeint, 

die von einem IdP nach den Vorgaben des vorliegenden Gesetzes ausgestellt wird. 

 

Buchstabe c 

Der Begriff „Identity Provider – IdP“ ist national und international geläufig. Deshalb wird für 

den Anbieter von Identitätsdienstleistungen nach diesem Gesetz die Abkürzung „IdP“ ver-

wendet. 

 

Buchstaben d und e 

Eine Identifizierung findet bei der Registrierung beim IdP (Bezug einer E-ID) und bei der Re-

gistrierung bei einem E-ID-verwendenden Dienst (Informatikanwendung) statt. Identifizierung 

bedeutet, dass die Identität einer Person in Form ihrer Personenidentifizierungsdaten und 

Authentifizierungsfaktoren in einem kontrollierten Prozess registriert wird.  

 

Eine Authentifizierung findet bei jeder weiteren Anmeldung beim E-ID-verwendenden Dienst 

statt. Authentifizierung bedeutet, dass die registrierte und von der Person angegebene Iden-

tität mittels den Authentifizierungsfaktoren der E-ID in einem kontrollierten Prozess überprüft 

wird. 

 

Buchstabe f 

Die Personenidentifizierungsdaten sind die staatlich erfassten Identitätsattribute einer Person 

wie Name oder Geburtsdatum usw. Dieser staatlich geführte Datensatz enthält auch eine 

E-ID-Registrierungsnummer, die als Anker für die Personenidentifizierungsdaten dient. 

 

Buchstabe g 

Das E-ID-Gesetz führt eine vom Staat eindeutig zugeordnete Identifikationsnummer für na-

türliche Personen ein (E-ID-Registrierungsnummer). Analog zur Unternehmens-Identifika-

tionsnummer UID10 soll jeder Person, die eine E-ID bezieht, eine E-ID-Registrierungsnummer 

zugeordnet werden. Da es grundsätzlich möglich und jedenfalls nicht verboten ist, mehrere 

E-ID zu führen (z. B. auf verschiedenen Trägern), wird über die E-ID-Registrierungsnummer 

die jeweilige widerspruchsfreie Zuordnung der Personenidentifizierungsdaten zu ein und 

derselben Person erreicht. Zudem kann mit der E-ID-Registrierungsnummer sichergestellt 

werden, dass die von den verschiedenen Personenregistern bezogenen Daten dauerhaft ei-

ner bestimmten Person zugeordnet werden. Dies sichert die Datenintegrität der mit einer 

E-ID verwendeten Personenidentifizierungsdaten. 

 

                                                
10 Vgl. Artikel 3 Absatz 1 Buchstabe c des Bundesgesetzes vom 18. Juni 2010 über die Unterneh-

mens-Identifikationsnummer (UIDG, SR 431.03) 
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Buchstabe h 

Der IdP betreibt mindestens ein E-ID-System. Die Trennung von IdP und E-ID-System ist für 

die Anerkennung wichtig. Bei der Anerkennung eines IdP werden insbesondere die Erfüllung 

der Voraussetzungen gemäss Artikel 4 VE und die Prozesse in Bezug auf die Ausstellung 

und den Betrieb geprüft. Wohingegen bei der Anerkennung eines E-ID-Systems die Einhal-

tung der technischen Sicherheitsvorgaben im Vordergrund stehen. Es ist möglich, dass ein 

anerkannter IdP mehrere E-ID-Systeme auf verschiedenen Sicherheitsniveaus betreiben 

wird, die allenfalls nicht alle anerkannt sind. Weitere Bestimmungen zur Anerkennung finden 

sich in Artikel 4 ff. VE. 

 

Buchstabe i und j 

Auch bei der Betreiberin von E-ID-verwendenden Diensten wird zwischen der natürlichen 

oder juristischen Person als Betreiberin und der technischen Anwendung unterschieden. Die 

Kommunikation findet entweder zwischen Menschen, nämlich dem IdP und der Betreiberin 

von E-ID-verwendenden Diensten (relying party), oder Informatikanwendungen, nämlich dem 

E-ID-System und dem E-ID-verwendenden Dienst (relying party application), statt.  

 

Zu den juristischen Personen, die einen E-ID-verwendenden Dienst betreiben können, gehö-

ren auch Bund, Kantone und Gemeinden bzw. Verwaltungseinheiten oder Behörden, die zu 

ihnen gehören und für sie handeln. 

 

1.8.3 2. Abschnitt: Ausstellung von E-ID 

Artikel 3 Persönliche Voraussetzungen 

Vorbemerkung 

Kein IdP soll verpflichtet sein ein Vertragsverhältnis eingehen zu müssen, nur weil jemand 

die Voraussetzungen erfüllt. Durch die Kann-Formulierung in Absatz 1 wird sichergestellt, 

dass ein IdP nicht zur Ausstellung einer E-ID gezwungen werden kann.  

 

Durch den Bezug einer E-ID werden die antragsstellenden Personen zu Inhaberinnen und 

Inhaber einer E-ID. 

 

Absatz 1 

Ausweis als Identitätsnachweis 

Um eine staatlich anerkannte E-ID zu erhalten, muss die Identität der antragstellenden Per-

son feststehen. Für die Ausstellung genügt ein gültiger Schweizer Ausweis (Bst. a) oder ein 

gültiger Schweizer Ausländerausweis (Bst. b).  

 

Minderjährige 

Für Minderjährige und für Personen, deren Handlungsfähigkeit teilweise oder vollständig 

entzogen worden ist, können E-ID ausgestellt werden. Für die vertretene Person muss ein 

entsprechender Ausweis ausgestellt sein. Die vertretungsberechtigte Person beantragt im 

Namen der vertretenen Person eine E-ID; die vertretene Person wird Inhaberin oder Inhaber 

der E-ID. Die Anwendung hat dann aber unter Aufsicht der vertretungsberechtigten Person 

zu erfolgen. 

 

Ausländer 

Die E-ID und damit die mögliche Nutzung von E-Government-Anwendungen soll auch Aus-

länderinnen und Ausländern offen stehen, die über einen gültigen Ausländerausweis gemäss 



  
 

 

21/49 

 

 

Artikel 41 des Bundesgesetzes vom 16. Dezember 2005 über die Ausländerinnen und Aus-

länder (Ausländergesetz, AuG, SR 142.20) verfügen.  

 

Absatz 2 

Der Ausländerausweis hält die Art der erteilten Bewilligung (z. B. in Bezug auf Niederlas-

sung, Aufenthaltsberechtigung und Erwerbstätigkeit) fest. Er muss mit einem Gesichtsbild 

der Ausländerin oder des Ausländers sowie der Unterschrift versehen sein und alle den aus-

länderrechtlichen Status betreffenden Angaben enthalten. Das EJPD (SEM) legt die Form 

(biometrisch oder nicht) und den Inhalt des Ausweises fest.  

 

Folgende Ausländerausweise werden aufgrund Artikel 71 Absatz 1 der Verordnung vom 

24. Oktober 2007 über Zulassung, Aufenthalt und Erwerbstätigkeit (VZAE, SR 142.201) an 

Ausländerinnen und Ausländer in der Schweiz abgegeben und berechtigen ohne weiteres 

zum Bezug einer E-ID:  

 
1. Ausweis „C“ für Niedergelassene Ausländerinnen und Ausländer; 

2. Ausweis „B“ für Aufenthalterinnen und Aufenthalter; 

3. Ausweis „L“ für die Ausübung einer kurzfristigen Erwerbstätigkeit und für andere vo-

rübergehende Aufenthalte. 

Diese Ausländerausweise können je nach Herkunftsland als biometrische oder als nicht bio-

metrische Ausweise (heute Papier, ab 2019 Polycarbonat-Ausländerausweiskarte) ausge-

stellt werden. Dabei werden für Drittstaatsangehörige die Anforderungen gemäss dem 

Schengen-Assoziierungsabkommen berücksichtigt. Die Inhaberinnen und Inhaber dieser 

Ausweise erhalten eine Aufenthaltsbewilligung im Sinne von Artikel 41 Absatz 1 AuG.  

 

Aufgrund von Artikel 71a Abs. 1 VZAE werden weiter die folgenden Ausländerausweise ohne 

oder mit beschränktem Aufenthaltsrecht ausgestellt: 
 

1. Ausweis „G“ für Grenzgängerinnen und Grenzgänger; 

2. Ausweis „N“ für Asylsuchende; 

3. Ausweis „F“ für vorläufig aufgenommene Ausländerinnen und Ausländer (Art. 83 und 85 

AuG) sowie für vorläufig aufgenommene Flüchtlinge (Art. 59 AsylG); 

4. Ausweis „S“ für Schutzbedürftige; 

5. Ausweis „Ci“ für erwerbstätige Ehepartner und Kinder von Angehörigen ausländischer 

Vertretungen oder intergouvernementaler Organisationen (IO). 

6. Weiter erhalten Personen mit Vorrechten, Immunitäten und Erleichterungen aufgrund von 

Art. 71a Abs. 2 VZAE eine Legitimationskarte des EDA. Diese Karte ist nicht biometrisch. 

 

Diese Kategorien von Ausländerausweisen berechtigen nicht ausnahmslos zum Bezug einer 

E-ID. Der Bundesrat legt fest, welche Kategorien von Ausländerausweisen, bzw. welche 

Ausländerinnen und Ausländer sich eine E-ID ausstellen lassen können (Abs. 2).  

 

Damit so viele Ausländerinnen und Ausländer wie möglich mit einer E-ID Zugang zu E-

Government-Anwendungen erhalten können, ist derzeit vorgesehen, dass alle Ausländerin-

nen und Ausländer, die über einen Ausländerausweis verfügen, der eine Aufenthaltsbewilli-

gung erhält (Art. 41 Abs. 1 AuG i.V.m. Art. 71 Abs. 1 VZAE; Ausweis L, B, C) sowie die 

Grenzgänger (Art. 71a VZAE, Ausweis G) sich eine E-ID ausstellen lassen können. Im Be-

reich des Ausländerrechts ist der Einsatz von E-Government denkbar, wobei dort in den 

meisten Fällen die Kantone für die Kontakte zuständig sind. Der Bundesrat kann alternative 

Verfahren zur elektronischen Identifizierung vorsehen. 
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Für die übrigen Ausländerinnen und Ausländer, insbesondere die mit N-, F- und S-Aus-

weisen wird derzeit darauf verzichtet, ihnen den Zugang zu E-ID-Funktionen zu gewähren. 

Viele Asylsuchende können im Asylverfahren keine Identitätsdokumente einreichen, was ei-

ne sichere Identifizierung verunmöglicht. Selbst bei vorläufig aufgenommenen Personen 

werden im EJPD (SEM) zahlreiche Gesuchen um Änderung oder Berichtigung von Perso-

nendaten eingereicht, wobei diese Gesuche nicht selten mit nicht tauglichen Dokumenten 

untermauert werden. Derzeit sind im Asylbereich keine elektronischen Dienste vorgesehen, 

zu denen Personen mit N-, F- und S-Ausweisen einen direkten Zugang benötigen. Deshalb 

ist die Ausstellung einer E-ID für diesen Personenkreis nicht vordringlich.  

 

Absatz 3 

Die technische Entwicklung im Bereich der E-ID geschieht schnell. Die Identifizierungspro-

zesse können allenfalls den zulässigen Identifizierungsmethoden im Bankenbereich nachge-

bildet werden. Im Bankenbereich schreibt die Eidgenössischen Finanzmarktaufsicht FINMA 

genau vor, welche Methoden für die Identifizierung von Neukunden zulässig sind. Um flexibel 

auf neueste Technologien reagieren zu können, werden die Details zu den Voraussetzungen 

zum Bezug, der Prozess und die Sperrung oder Widerruf auf Verordnungsebene geregelt. 

 

Eine Übersicht über die Delegation von Rechtsetzungsbefugnissen findet sich unter Zif-

fer 4.4. 

 

Artikel 4 Anerkennung von IdP 

Vorbemerkung 

Mit der Anerkennung der Identitätsdienstleister werden auch deren E-ID-Systeme geprüft 

und anerkannt. Die technischen Anforderungen an die E-ID-verwendenden Systeme (relying 

party application) werden hingegen nur mittelbar durch die Anforderungen und Auflagen an 

die E-ID-Systeme geregelt. Diese Auflagen werden im Bereich Sicherheit und Vertrauen den 

NIST-Cybersecurity Framework-Anforderungen genügen11. 

 

Absatz 1 und 2 

Will ein IdP anerkannte E-ID ausstellen, muss er verschiedene organisatorische und techni-

sche Vorgaben einhalten. Die Einhaltung der Vorgaben wird durch die Anerkennungsstelle 

für Identitätsdienstleister (Anerkennungsstelle) regelmässig überprüft. Die Einhaltung der An-

forderungen stellt sicher, dass ausreichende Kontrolle über die IdP und über die bei ihnen al-

lenfalls gespeicherten Daten ausgeübt werden kann.  

 

Buchstaben a und b 

IdP müssen einen Sitz in der Schweiz haben. Sowohl private als auch öffentliche Stellen 

können E-ID-Systeme betreiben. Voraussetzung für die Anerkennung ist die Führung einer 

UID-Nummer. Es wird hier indirekt festgelegt, dass natürliche oder juristische Personen ohne 

Eintrag im Handelsregister keine Anerkennung erlangen und keine anerkannten E-ID-

Systeme betreiben können.  

 

Buchstaben c und d 

Eine organisatorische Vorgabe betrifft die Personen, die im Ausstellungsprozess die Prüfung 

der vorgelegten Identitätspapiere vornehmen und im Betrieb Einfluss auf die Datenweiterga-

be nehmen können. Diese Personen sollen ausreichend geschult sein, über Fachkenntnisse, 

                                                
11 Vgl. Link im Fundstellennachweis 
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Erfahrungen und Qualifikationen verfügen und insbesondere kein Risiko für die Sicherheit 

darstellen.  

 

Als Sicherheitsrisiko würde beispielsweise die Beschäftigung einer Person gelten, die auf-

grund von bestimmten Straftaten rechtskräftig verurteilt wurde (vgl. Erläuterungen zu Art. 12 

Abs. 2 Bst. d) oder einer Person, die verschuldet ist und deshalb allenfalls für Bestechung of-

fen sein könnte. Die Nachweise dafür lassen sich durch Auszüge aus dem Strafregister und 

den Betreibungsregistern erbringen.  

 

Buchstabe e 

Der Nachweis über die Verlässlichkeit und Vertrauenswürdigkeit ist durch die Einhaltung der 

jeweils aktuell gültigen Sicherheitsstandards und durch Zertifizierung der Prozesse zu er-

bringen. 

 

Buchstabe f 

Der IdP hat sicherzustellen, dass die Datenbearbeitung und Datenhaltung ausschliesslich in 

der Schweiz erfolgt. Jeglicher unerlaubte Zugriff vom Ausland von Dritten auf die Daten ist zu 

verhindern. Unter Datenbearbeitung ist jeder Umgang mit Daten, unabhängig von den ange-

wandten Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Archivieren 

oder Vernichten von Daten gemeint. Diese Bestimmung betrifft alle Daten, welche der IdP im 

Rahmen der Dienstleistungen nach diesem Gesetz bearbeitet, insbesondere auch vorüber-

gehende Daten, Daten aus Zwischenspeicherung oder Randdaten. 

 

Buchstabe g 

Der IdP muss sich gegen die Haftungsrisiken versichern. Die Haftung richtet sich nach dem 

Obligationenrecht (vgl. 9. Abschnitt Art. 24). 

 

Absatz 3 

Die technischen Entwicklungen im Bereich elektronische Identifizierung und Authentifizierung 

sind kaum einzuschätzen. Deshalb muss die Anerkennung in regelmässigen Abständen er-

neuert werden. Ein IdP erstellt jährlich einen Sicherheitsbericht, der alle durch ihn betriebe-

nen anerkannten E-ID-Systeme umfasst, und übermittelt diesen der Anerkennungsstelle. 

Form und Inhalt des Sicherheitsberichts werden durch den Bundesrat festgelegt. 

 

Absatz 4 

Wie an anderer Stelle wird auch hier die Regelung des Verfahrens und technischer Details 

an den Verordnungsgeber delegiert. 

 

Auf Verordnungs- und Weisungsebene werden insbesondere die anwendbaren Standards 

und technischen Protokolle für die E-ID-Systeme geregelt. Die Anwendung der Standards 

und Protokolle wird durch die Anerkennungsstelle regelmässig geprüft. Dadurch wird auch 

eine Anerkennung der E-ID-Systeme erreicht. 

 

Artikel 5 Sicherheitsniveaus 

Absatz 1 

Nicht alle Geschäftsprozesse erfordern dasselbe Sicherheitsniveau. Oft führt eine höhere Si-

cherheit zu mehr Aufwand beim Bezug, einer reduzierten Benutzerfreundlichkeit und höhe-

ren Kosten. Aus diesem Grund sollen IdP E-ID-Systeme marktgerecht auf drei unterschiedli-

chen Sicherheitsniveaus anbieten können, wie diese auch von der EU und der NIST festge-

schrieben werden. Betreiberinnen von E-ID-verwendenden Diensten können selbst bestim-

men, welches Sicherheitsniveau sie akzeptieren wollen (vgl. Art. 15 VE). 
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Für eine Anerkennung muss ein E-ID-System mindestens das Sicherheitsniveau „niedrig“ er-

füllen. E-ID-Systeme der Sicherheitsniveaus „substanziell“ und „hoch“ erfüllen die Mindestan-

forderungen und darüber hinaus weitere Voraussetzungen. Das heisst, dass mit einer E-ID 

des Niveaus „hoch“ auch die Anforderungen an E-ID der Sicherheitsniveaus „substanziell 

und „niedrig“ erfüllt werden, aber nicht umgekehrt. 

 

Je nach Sicherheitsniveau des Systems, wird durch die E-ID ein unterschiedliches Mass an 

Vertrauen vermittelt. Die Sicherheitsniveaus „niedrig“ und „substanziell“ bezwecken eine 

Minderung der Gefahr des Identitätsmissbrauchs, beim Niveau „hoch“ wird eine Verhinde-

rung des Identitätsmissbrauchs oder der Identitätsveränderung bezweckt.  

 

Absatz 2  

Die Details zu den unterschiedlichen Sicherheitsniveaus werden auf Verordnungsstufe fest-

gehalten. Die Sicherheitsniveaus unterscheiden sich durch den Ausstellungsprozess, den 

Betrieb und die Anwendung und können sich durch weitere technische oder organisatorische 

Sicherheitsmassnahmen unterscheiden. Die Anforderungen sind auf Gesetzesstufe mög-

lichst technologieneutral umschrieben und werden auf Verordnungs- oder Weisungsstufe im 

Detail und für verschiedene E-ID-Trägerformen genauer bestimmt.  

 

Absatz 3 

Eine E ID eines höheren Sicherheitsniveaus soll auch bei einem E-ID-verwendenden Dienst 

eingesetzt werden können, wenn dieser ein niedrigeres Sicherheitsniveau verlangt. Inhabe-

rinnen und Inhaber können deshalb ihre E ID bei allen E-ID-verwendenden Diensten einset-

zen, vorausgesetzt die E ID erfüllt oder übertrifft das von der Betreiberin von E-ID-verwen-

denden Diensten geforderte Sicherheitsniveau. 

 

 

Artikel 6 Ausstellungsprozess 

Vorbemerkung 

Der Ausstellungsprozess findet zwischen der antragsstellenden Person, dem IdP und der 

Identitätsstelle statt. Je nach Sicherheitsniveau ist eine persönliche Vorsprache oder eine 

gleichwertige Identifizierung Voraussetzung für die Ausstellung. Der Bundesrat regelt den 

Ausstellungsprozess je Sicherheitsniveau; die entsprechenden Delegationen finden sich in 

verschiedenen Bestimmungen des Vorentwurfs (vgl. insbesondere Art. 3 Abs. 3, Art. 5 

Abs. 4).  

 

Absatz 1 

Der IdP darf nicht von sich aus eine E-ID ausstellen, selbst wenn ihm die Person bereits 

durch bestehende Kundenbeziehungen bekannt ist. Der Antrag muss von der späteren Inha-

berin oder dem späteren Inhaber der E-ID ausgehen (antragstellende Person). Gleichzeitig 

besteht auch keine Pflicht, eine E-ID zu beziehen. 

 

Absatz 2 und 3 

Der IdP überprüft, ob die antragsstellende Person die persönlichen Voraussetzungen nach 

Artikel 3 erfüllt und beantragt anschliessend bei der Identitätsstelle die Übermittlung der Per-

sonenidentifizierungsdaten in elektronischer Form. Falls er die E-ID nur einem eingeschränk-

ten Personenkreis (Kunden) abgeben will, gehört auch die Kundenbeziehung zu den persön-

lichen Voraussetzungen. Die antragstellende Person muss der Übermittlung der Perso-

nenidentifizierungsdaten ausdrücklich zustimmen. Die Identitätsstelle stellt durch technische 

und organisatorische Massnahmen sicher, dass Personenidentifizierungsdaten nicht miss-
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bräuchlich abgerufen werden können. So soll es dem IdP z. B. nicht möglich sein, Perso-

nenidentifizierungsdaten allein gestützt auf die Angabe einer Ausweisnummer und ohne 

ausdrückliches Einverständnis der Inhaberin oder des Inhabers abzurufen. Für diese Einver-

ständniserklärung muss allenfalls ein direkter Kontakt zwischen Identitätsstelle und antrags-

stellender Person stattfinden. 

 

Absatz 4  

Der IdP ordnet die Personenidentifizierungsdaten der E-ID zu und stellt sicher, dass die E-ID 

der entsprechenden natürlichen Person zugeordnet wird (Bindung). Dies geschieht z. B. bei 

einer Mobile ID durch die Zuordnung der E-ID an eine SIM-Karte, die wiederum für das 

Abonnement der antragsstellenden Person verwendet und in deren Gerät eingesetzt wird. Je 

nach Sicherheitsniveau werden unterschiedliche Anforderungen an diese Zuordnung gestellt, 

wobei für die Nutzung einer E-ID mindestens ein Authentifizierungsfaktor geprüft werden 

muss, z. B. Besitz eines personalisierten Geräts, Kenntnis eines Geheimnisses oder ein bio-

metrisches Merkmal. 

 

Absatz 5  

Der Antrag auf Übermittlung der Personenidentifizierungsdaten wird elektronisch beim Infor-

mationssystem der Identitätsstelle gestellt. Das Informationssystem der Identitätsstelle pro-

tokolliert die Anfrage.  

 

 

Artikel 7 Personenidentifizierungsdaten 

Absatz 1 und 2 

Voraussetzung für die Freigabe von Personenidentifizierungsdaten nach Absatz 2 sind höhe-

re technische und organisatorische Anforderungen an den Registrierungsprozess, das E-ID 

System und die Authentifizierung beim Einsatz.  

 

Einige der genannten Personenidentifizierungsdaten sind biometrische Daten (Gesichtsbild, 

Unterschriftsbild). Da nur Daten bestätigt werden können, die in den Informationssystemen 

des Bundes (vgl. Art. 20 VE) geführt werden, ist die Aufzählung abschliessend. Die Inhaberin 

oder der Inhaber kann die Personenidentifizierungsdaten einschränken, welche bei einer 

konkreten Anwendung der E-ID vom IdP an eine Betreiberin von E-ID-verwendenden Diens-

ten übermittelt werden (vgl. Art. 17 Abs. 1 Bst. f VE). Die Bezeichnung der Personenidentifi-

zierungsdaten folgt soweit möglich der Terminologie des Registerharmonisierungsgesetzes. 

 

Absatz 3 

Die Personenidentifizierungsdaten können durch die Identitätsstelle mit weiteren Informatio-

nen versehen werden, die dem IdP bei der Verwaltung der E-ID helfen. So kann beispiels-

weise übermittelt werden, aus welchen Informationssystemen sie stammen und wann die 

Daten dort letztmals aktualisiert wurden. 

 

Absatz 4  

Über die Personenidentifizierungsdaten hinaus kann der IdP einer E-ID (bzw. der E-ID-

Registrierungsnummer) weitere Daten zuordnen, zum Beispiel eine Adresse, Telefon- oder 

Kundennummer. Denkbar wäre auch, dass eine Bank als IdP agiert und einer Kreditkarte 

oder einer Kontokarte eine anerkannte E-ID hinzufügt. 
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Artikel 8 Aktualisierung der Personenidentifizierungsdaten 

Absatz 1  

Einige der Identitätsattribute sind veränderbar. Der Vollzug des geänderten Namensrechts 

des Zivilgesetzbuches (ZGB, SR 210, insbes. Art. 29 ff. und Art. 160) hat gezeigt, dass im-

mer mehr Namen angepasst werden, also nicht mehr von Geburt bis Tod der gleiche amtli-

che Name getragen wird. Anpassungen des Zivilstandes und auch Änderungen des Ge-

schlechts sind häufiger zu verzeichnen als im letzten Jahrhundert. Dieser Tatsache wird 

durch die Pflicht zur regelmässigen Aktualisierung Rechnung getragen.  

 

Das Vertrauen in die E-ID wird durch regelmässige Aktualisierung der Personenidentifizie-

rungsdaten mit den staatlichen Informationssystemen erhöht. Es wird vorgeschrieben, in 

welchen maximalen Abständen für jedes Sicherheitsniveau dieser Abgleich zu erfolgen hat. 

Die Zuständigkeit für die Aktualisierungsabfrage liegt beim IdP. Für die regelmässigen Aktua-

lisierungen werden Gebühren erhoben. 

 

Absatz 2 

Die Identitätsstelle ermöglicht die systematische Überprüfung der Gültigkeit der E-ID-

Registrierungsnummer in einem gebräuchlichen Verfahren (vgl. Art. 20 Abs. 4 VE). Derzeit 

ist dies die Führung einer elektronischen Liste. Die IdP müssen diese Informationen perio-

disch abfragen. Sie sind verpflichtet E-ID, welche zu einer als ungültig gelisteten E-ID-

Registrierungsnummer ausgestellt worden sind umgehend zu sperren, respektive zu widerru-

fen. Diese Abfrage des IdP bei der Identitätsstelle erhöht das Vertrauen in anerkannte E-ID 

und ist deshalb kostenlos. IdP sind verpflichtet, ebenfalls eine kostenlose Abfragemöglichkeit 

einzurichten, die sich auf die von ihnen herausgegebenen E-ID beschränkt (Art. 17 Abs. 1 

Bst. c VE).  

 

Je nach Ergebnis der Abfrage, ist die E-ID zu sperren oder zu widerrufen. Es ist nötig, zwi-

schen Sperrung und Widerruf einer E-ID und der Sperrung und dem Widerruf der E-ID-Regi-

strierungsnummer zu unterscheiden. Wird beispielsweise gemeldet, dass das Trägermittel 

und damit die E-ID verloren gegangen sind und Dritten zugänglich sein könnten, wird die 

spezifische E-ID vorübergehend ungültig; der Status der E-ID-Registrierungsnummer wird 

dadurch aber nicht betroffen, da diese an die staatliche Identität der Person gebunden ist, 

die unabhängig von einer E-ID gültig ist. Die E-ID kann nach dem Wegfall des Grundes der 

Sperrung wieder aktiviert und weiter verwendet werden. Der Widerruf aller einer E-ID-Regi-

strierungsnummer zugeordneter E-ID erfolgt jedoch, wenn eine E-ID-Registrierungsnummer 

dauerhaft nicht mehr verwendet werden darf, beispielsweise beim Tod der Inhaberin oder 

des Inhabers. Eine widerrufene E-ID-Registrierungsnummer kann nicht wieder aktiviert wer-

den, eine vorübergehend gesperrte jedoch schon.  

 

Die Aktualisierung der Personenidentifizierungsdaten erfolgt gegen eine Gebühr. Der Bun-

desrat wird eine Gebührenverordnung erlassen. Die Gebühr muss kostendeckend sein und 

dürfte sich im zweistelligen Rappenbereich pro Aktualisierung der Daten für eine E-ID bewe-

gen. 

 

 

Artikel 9 Systematische Verwendung der Versichertennummer zum Datenaustausch 

Vorbemerkung 

Die Versichertennummer (AHVN13) gemäss AHVG soll nicht breitflächig und unkontrolliert 

bekanntgegeben werden können, da dies – im Ergebnis – auch jenen Kreisen eine systema-

tische Nutzung ermöglichen würde, die dazu nicht befugt sind. Artikel 9 VE enthält die ge-
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setzliche Grundlage und Bearbeitungsgrundsätze im Zusammenhang mit der systemati-

schen Nutzung der AHVN13 für die E-ID. Die Regelung sieht im Einzelnen wie folgt aus: 

 

Absatz 1 

Die AHVN13 wird im Ausstellungsprozess und bei der Datenaktualisierung (Art. 8 VE) von 

der Identitätsstelle zur Identifizierung der Personen verwendet und dient als eindeutiger Iden-

tifikator bei der Abfrage von anderen Datenbanken, die die Versichertennummer ebenfalls 

systematisch verwenden. Die Versichertennummer ist unerlässlich, um Daten zwischen ver-

schiedenen Datenbanken automatisiert abzugleichen oder weiterzuleiten. Nur die Versicher-

tennummer kann sicherstellen, dass sich eine Person auch nach einer Namensänderung in 

den verschiedenen Registern noch eindeutig identifizieren lässt. Die in den letzten Jahren 

eingeführten Änderungen des Namensrechts erleichtern es Personen, ihre ursprüngliche 

Identität zu verwischen und auf legale Weise eine neue aufzubauen. Mit der Namensände-

rung werden nämlich auch die amtlichen Ausweisschriften neu ausgestellt, die keine Rück-

schlüsse auf die alte Identität zulassen. Die Versichertennummer ermöglicht jedoch eine ein-

deutige Zuordnung. 

 

Absatz 2  

IdP haben die Berechtigung, die AHVN13 in ihren Systemen zu speichern. Den Betreiberin-

nen von E-ID-verwendenden Diensten wird die AHVN13 nur übermittelt, falls sie selbst nut-

zungsberechtigt sind. Die AHVN13 soll im Rahmen der Verwendung der E-ID nur jenen Stel-

len weitergegeben werden können, die gemäss den genannten Bestimmungen des AHVG 

zur systematischen Verwendung der AHVN13 befugt sind. Die Übermittlung dieses Attributs 

an die nicht zur systematischen Verwendung der AHVN13 zugelassenen Dritten muss dem-

nach technisch unterbunden werden. Auf dem Rapport über die Datenübermittlungen wird 

die AHVN13 ausgeblendet. Die E-ID-Registrierungsnummer ist die eindeutige Identifizie-

rungsnummer für den IdP. 

 

 

Artikel 10 Datenbearbeitung und Datenweitergabe 

Vorbemerkung 

Datenbearbeitung und Datenweitergabe ist die eigentliche Tätigkeit der IdP. Identifizierung 

und Authentifizierung wird als Dienstleistung sowohl für die Betreiberin von E-ID-verwenden-

den Diensten als auch für die Inhaberin oder dem Inhaber der E-ID erbracht. IdP stehen als 

Vermittler dazwischen. Umso wichtiger ist die Regelung des Datenschutzes.  

 

Absatz 1 und 2 

Die in Absatz 1 und 2 formulierten Datenschutzbestimmungen gehen nicht über die Rege-

lungen der Datenschutzgesetzgebung hinaus. Bei der Anwendung der E-ID kann die Inhabe-

rin oder der Inhaber auswählen, welche Personenidentifizierungsdaten dem E-ID-verwen-

denden Dienst übermittelt werden sollen. Es können aber nur diejenigen Personenidentifizie-

rungsdaten übermittelt werden, die dem vom E-ID-verwendenden Dienst geforderten Sicher-

heitsniveau entsprechen. 

 

Absatz 3 

Es wird sowohl dem IdP als auch der Betreiberin von E-ID-verwendenden Diensten unter-

sagt, die staatlich bestätigten Personenidentifizierungsdaten der Sicherheitsniveaus „sub-

stanziell“ und „hoch“ weiterzugeben, insbesondere damit zu handeln. Das Geschäftsmodell 

der IdP und der Betreiberinnen von E-ID-verwendenden Diensten soll nicht darauf basieren, 

Daten oder Nutzungsprofile zu verkaufen, die durch den Staat bestätigt wurden und dadurch 

besonders aussagekräftig sind. Diese Daten sollen aber auch nicht unentgeltlich weiterge-
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geben werden dürfen, z.B. zur kommerziellen Nutzung durch eine andere Unternehmung in-

nerhalb eines Konzerns. Das Verbot des Handels bezieht sich ausdrücklich nicht auf die zu-

sätzlichen Daten, die gemäss Artikel 7 Absatz 4 VE der E-ID zugeordnet sind. 

 

Absatz 4 

Mit dem Verweis auf die Datenschutzgesetzgebung sind sowohl das Bundesgesetz vom 

19. Juni 1992 über den Datenschutz (DSG, SR 235.1) als auch untergeordnete Erlasse ge-

meint. Insbesondere unterstehen IdP und Betreiberinnen von E-ID-verwendenden Diensten 

Art. 16 bis Art. 25bis DSG und der Aufsicht gemäss Art. 27 DSG. 

 

 

Artikel 11 Erlöschen der Anerkennung 

Absatz 1 

Voraussetzung für den Betrieb eines E-ID-Systems ist ein leistungsfähiger IdP. Bei Eröffnung 

des Konkurses entfällt diese Leistungsfähigkeit und die Anerkennung erlischt von Gesetzes 

wegen. Die E-ID-Systeme sind nicht pfändbar und fallen nicht in die Konkursmasse. Die Da-

ten, die über die E-ID-Systeme bestätigt werden, sind nicht handelbar und haben dadurch 

keinen wirtschaftlichen Wert. 

 

Absatz 2 und 3 

E-ID-Systeme sind über die Interoperabilität (Art. 18 VE) verbunden und sind Knoten in den 

Netzen, die E-ID-verwendenden Dienste verbinden. Die Bestimmung in Absatz 3 soll den 

Erhalt einmal aufgebauter E-ID-Netze sichern. Dadurch, dass der Erlös aus der Übernahme 

gegebenenfalls in die Konkursmasse fällt, erhalten E-ID-Systemen als Ganzes einen wirt-

schaftlicher Wert, selbst wenn die einzelnen Daten nicht handelbar sind. 

 

 

Artikel 12 Aufsichtsmassnahmen und Entzug der Anerkennung 

Absatz 1 und 2 

Die Anerkennungsstelle wird aktiv, wenn sie bei den regelmässigen Kontrollen oder aufgrund 

einer Meldung feststellt, dass ein IdP Vorgaben missachtet oder die Voraussetzungen für die 

Anerkennung (Art. 4 VE) nicht mehr erfüllt sind. Als nötige Massnahmen kommen insbeson-

dere technische Vorgaben, z. B. Einhaltung der neuesten Standards, oder organisatorische 

Massnahmen, z. B. Auflagen zur Schulung von Mitarbeitenden, in Frage. Die Anerkennungs-

stelle setzt eine Frist zur Behebung der festgestellten Mängel. Werden die Mängel innert der 

angemessenen Frist nicht behoben, kann die Anerkennung entzogen werden. 

 

Absatz 3  

Buchstabe a bis c 

Der Entzug der Anerkennung ist eine verwaltungsrechtliche Sanktion. Die Anerkennung kann 

entzogen werden, wenn gegen die Bestimmungen des Gesetzes verstossen wird, die Aner-

kennungsvoraussetzungen nicht mehr oder Auflagen aus dem Anerkennungsverfahren nicht 

fristgerecht erfüllt werden. Durch die Kann-Formulierung wird sichergestellt, dass diese 

Sanktion mit schwerwiegenden Konsequenzen nur ausgesprochen wird, wenn die Verhält-

nismässigkeit gewahrt bleibt. 

 

Buchstabe d 

In Frage kommen mit Internetkriminalität in Bezug stehende Straftaten, insbesondere Straf-

tatbestände, die zu einem Identitätsmissbrauch führen können. Als Identitätsmissbrauch wird 

die missbräuchliche Nutzung von persönlichen Daten (der Identität) einer fremden Person 

bezeichnet. Identitätsmissbrauch wird häufig mit dem Ziel betrieben, jemanden in seinem Ruf 



  
 

 

29/49 

 

 

zu schädigen oder sich einen unrechtmässigen Vermögensvorteil zu verschaffen. Bezweckt 

die Täterin oder der Täter, sich oder einer anderen Person dadurch einen unrechtmässigen 

Vorteil zu verschaffen, kann sie oder er sich des Betrugs (Art. 146 des Strafgesetzbuches, 

StGB, SR 311.0) oder eines Versuchs hierzu schuldig machen und mit Freiheitsstrafe bis zu 

fünf Jahren bestraft werden. Auch im Rahmen des strafbaren Phishings wird zum Teil auf ei-

ne fremde Identität zurückgegriffen, um einen Vermögensvorteil zu erlangen. Dringt die Täte-

rin oder der Täter im Zusammenhang mit den persönlichen Daten in ein Computersystem 

ein, macht sie oder er sich des Hackings (Art. 143bis StGB) schuldig. Gelangt sie oder er un-

rechtmässig an fremde, nicht für sie oder ihn bestimmte Daten, liegt ein Fall von unbefugter 

Datenbeschaffung (Art. 143 StGB) vor. Abhängig von der Intention der Täterin oder des Tä-

ters und vom konkreten Fall können auch Tatbestände wie Datenbeschädigung, arglistige 

Vermögensschädigung, Drohung oder Nötigung (Art. 144bis, 151, 180 oder 181 StGB) zur 

Anwendung gelangen. Begeht die Täterin oder der Täter schliesslich mittels Missbrauchs ei-

ner fremden Identität eine Ehrverletzung oder eine Handlung gegen den Geheim- oder Pri-

vatbereich, finden die Strafbestimmungen der Artikel 173ff. StGB Anwendung. Für den selte-

nen Fall des Missbrauchs einer Identität ohne einen der beschriebenen Zwecke sehen ver-

schiedene Kantone Bestimmungen im Übertretungsstrafrecht vor, nach welchen der grobe 

Unfug oder die Belästigung einer Person mit Busse bedroht wird.  

 

 

Artikel 13 Subsidiäres E-ID-System des Bundes 

Wie erwähnt, geht das vorliegende Gesetz von einem funktionierenden Markt aus. Falls hin-

gegen keine privaten IdP ein Interesse daran haben, E-ID-Systeme der Sicherheitsniveaus 

„substanziell“ oder „hoch“ anerkennen zu lassen, behält sich der Bund vor, ein eigenes E-ID-

System betreiben zu dürfen, insbesondere für die Identifizierung und Authentifizierung bei 

elektronischen Dienstleistungen und Kontakten im Verwaltungsbereich (E-Government-

Anwendungen). Es werden in Absatz 2 gleichzeitig die Rechtsgrundlagen geschaffen, ein 

staatliches E-ID-System, allenfalls in Zusammenarbeit mit einem Privaten, zu errichten und 

zu betreiben. 

 

1.8.4 3. Abschnitt: Inhaberinnen und Inhaber von E-ID 

Artikel 14 Pflichten 

Absatz 1 und 2 

In der heutigen Zeit ist sich beinahe jedermann gewöhnt, mit digitalen Mitteln umzugehen. 

Die hier auferlegten Pflichten für Inhaberinnen und Inhaber von E-ID gehen nicht über die 

Sorgfaltspflichten hinaus, die üblicherweise für eine Kredit- oder Bankkontokarte angewendet 

werden müssen. Beispielsweise ist es notwendig und zumutbar, die allenfalls notwendige 

PIN nicht offenzulegen und mit dem E-ID-Träger zusammen aufzubewahren. Ebenso zumut-

bar sind beispielsweise die Aktivierung des Zugangsschutzes (z. B. PIN oder Fingerab-

druckerkennung) und die Installation eines Virenschutzes auf dem als E-ID-Träger genutzten 

mobilen Gerät. 

 

Absatz 3 

Im Rahmen der deliktischen Haftung stellt Artikel 14 des Vorentwurfs eine Schutznorm im 

haftungsrechtlichen Sinn dar. Auf Verordnungsebene kann der Bundesrat insbesondere re-

geln, welche zusätzlichen Sorgfaltspflichten einzuhalten sind. Die klare Bestimmung der 

Sorgfaltspflichten bringt die Entlastungsmöglichkeit im Fall der ausservertraglichen (delikti-

schen) Haftung. Auf Verordnungseben vorgeschrieben wird z. B. dass Fehler in den Perso-

nenidentifizierungsdaten unverzüglich dem IdP anzuzeigen sind, ebenso jeder Verlust oder 
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der Verdacht auf Missbrauch einer E-ID. 

 

1.8.5 4. Abschnitt: Betreiberinnen von E-ID-verwendenden Diensten 

Artikel 15 Vereinbarung mit IdP 

Jede Betreiberin von e-ID-verwendenden Diensten hat ein Vertragsverhältnis mit mindestens 

einem IdP. In diesem Vertrag werden zumindest das anwendbare Sicherheitsniveau und die 

anwendbaren technischen und organisatorischen Prozesse geregelt.  

 

Artikel 16 Behörden als Betreiberinnen von E-ID-verwendenden Diensten 

Behörden als Betreiberin von E-ID-verwendenden Diensten dürfen für die Benutzung ihrer 

Dienste nur dann eine elektronische Identifizierung verlangen, wenn diese im konkreten Fall 

notwendig ist. Wird aber eine elektronische Identifizierung vorgeschrieben, müssen auch 

Behörden von Kantonen und Gemeinden alle anerkannten E-ID auf dem entsprechenden Si-

cherheitsniveau akzeptieren, soweit sie Bundesrecht vollziehen. Dies schliesst nicht aus, 

dass heute eingesetzte elektronische Identifizierungsmittel weiterhin verwendet werden kön-

nen. 

 

Diese Bestimmung unterstreicht die Bedeutung und bundesinterne Akzeptanz einer staatlich 

anerkannten E-ID, wie sie sowohl in der Strategie „Digitale Schweiz“ als auch der E-Govern-

ment Strategie des Bundesrates definiert ist (vgl. Ziffer 3). Nicht zuletzt sollen so die vom 

Bund für die E-ID zu tätigenden Investitionen geschützt und eine breite Basis für die Anwen-

dung der E-ID bei E-Government-Prozessen geschaffen werden. Davon profitieren nicht nur 

Bund, Kantone und Gemeinden, welche mit einer staatlich anerkannten E-ID Kosten einspa-

ren können, sondern auch alle Einwohnerinnen und Einwohner der Schweiz. 

1.8.6 5. Abschnitt: Anbieterinnen von Identitätsdienstleistungen (IdP)  

Artikel 17 Pflichten 

Absatz 1 

Buchstabe a 

Der IdP betreibt mindestens ein E-ID-System. Ein IdP kann mehrere E-ID-Systeme ver-

schiedener Sicherheitsniveaus anbieten und diese anerkennen lassen, muss aber nicht. Die 

Sicherheit der Betriebsumgebung ist Teil der organisatorischen und technischen Anerken-

nungsvoraussetzungen, die auf Verordnungs- oder Weisungsebene geregelt werden. 

 

Buchstabe b 

Der IdP ist im Ausstellungsprozess für die richtige Zuordnung der E-ID zu den Personeniden-

tifizierungsdaten und die korrekte Bindung und Auslieferung der E-ID an die natürliche Per-

son zuständig. Dies geschieht in drei Schritten und kann je nach Sicherheitsniveau unter-

schiedlich ausgestaltet sein:  

1. Der IdP ordnet die von der Identitätsstelle übermittelten Personenidentifizierungsdaten 

(Art. 7 VE) mit der E-ID-Registrierungsnummer eindeutig der E-ID mit dem zugehörigen 

Authentifikationsmittel zu, das die Inhaberin oder den Inhaber authentifiziert. Zumindest 

auf höheren Sicherheitsniveaus ist das Authentifikationsmittel meist direkt in eine Trä-

gereinheit integriert (z. B. Chip auf Karte oder SIM-App in Mobiltelefon). 

2. Er stellt sicher, dass die E-ID der identifizierten natürlichen Person zugeordnet ist (z. B. 

die übrigen Daten auf dem Chip zur identifizierten Person gehören, bzw. das Mobiltele-

fon-Abonnement auf diesen Namen läuft). 
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3. Er sorgt dafür, dass die E-ID dieser Person zukommt (z. B. durch briefliche Zustellung mit 

Empfangsbestätigung oder bei der persönlichen Vorsprache vor Ort oder auch im Rah-

men einer sicheren Online Verbindung wobei das Authentifikationsmittel an die richtige 

Person gebunden werden muss). 

 

Buchstabe c 

Die technische Entwicklung im Bereich der sicheren Übermittlung schreitet schnell voran. 

Deshalb wird im Gesetz die Überprüfung der Gültigkeit aller E-ID mit einem gebräuchlichen 

Verfahren vorgeschrieben, was der Formulierung im revidierten ZertES entspricht. Als ge-

bräuchliches Verfahren gelten derzeit elektronische Listen. So kann die Identitätsstelle bei-

spielsweise eine Liste mit vorübergehend oder dauerhaft für den Bezug oder den Einsatz ei-

ner E-ID ungültigen E-ID-Registrierungsnummern führen und publizieren. Dies kann insbe-

sondere bei Verschollenerklärung oder Tod einer Person, allenfalls auch bei Beendigung der 

Aufenthaltsbewilligung für Ausländerinnen und Ausländer der Fall sein. Der IdP hat die 

Pflicht, diese Liste der gesperrten oder widerrufenen E-ID-Registrierungsnummern regel-

mässig zu konsultieren und mit seinem gebräuchlichen Verfahren abzugleichen. 

 

Buchstabe d 

Der IdP ist verpflichtet, aktiv die neuesten Sicherheitsanforderungen abzufragen und zu 

überprüfen, ob die von ihm betriebenen Systeme sie einhalten. 

 

Buchstabe e 

Die Aktualisierung der Personenidentifizierungsdaten führt zu mehr Sicherheit. Die Periodizi-

tät ist je nach Sicherheitsniveau unterschiedlich und wird in Artikel 8 Absatz 1 festgelegt. 

 

Buchstabe f 

Sollen beim Einsatz einer E-ID Personenidentifizierungsdaten übermittelt werden (typischer-

weise bei der Registrierung bei einem E-ID-verwendenden Dienst), muss der IdP das Ein-

verständnis der Inhaberin oder des Inhabers einholen. 

 

Ein Beispiel: Eine Inhaberin will in einem Online-Casino spielen. Dafür muss sie nachweisen, 

dass sie das achtzehnte Altersjahr zurückgelegt hat. Dieses Casino hat eine Vereinbarung 

mit einem IdP. Die Inhaberin verfügt über eine E-ID, die auf dem Smartphone implementiert 

ist und gibt dies dem Casino bekannt. Das Casino kontaktiert online den IdP. Die Inhaberin 

erhält vom IdP eine Meldung auf ihr Smartphone mit der Frage, ob sie den Namen, Vorna-

men und das Geburtsdatum diesem Casino übermitteln will. Sie bestätigt ihr Einverständnis 

und die freigegebenen Daten werden vom IdP an das Casino übermittelt. Damit verfügt das 

Casino über einen staatlich bestätigten Altersnachweis und darf die Inhaberin zum Online-

Spiel zulassen, sofern keine anderen Ausschlussgründe vorliegen. Bei jedem weiteren Be-

such genügt die einfache Anmeldung mit der E-ID.  

 

Buchstabe g 

Protokolldaten beim IdP über den Einsatz der E-ID sind nach einer Frist von sechs Monaten 

zu löschen. Durch diese Vorschrift nicht betroffen sind Protokoll-, Registrierungs- und Trans-

aktionsdaten beim E-ID-verwendenden Dienst.  

 

Absätze 2, 3 und 4 

Der IdP stellt sicher, dass eine Störung im Gebrauch der E-ID oder der Verlust des Trägers 

gemeldet werden kann. Ob für diese Meldung eine telefonische Hotline eingerichtet oder per 

E-Mail oder über andere Kanäle kommuniziert wird, soll dem Markt überlassen werden.  
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Unter Umständen merken Betreiberinnen von E-ID-verwendenden Diensten oder IdP vor der 

Inhaberin oder dem Inhaber, dass Gefahr des Missbrauchs der E-ID besteht (z. B. Anwen-

dung an ungewöhnlichem Ort). Es könnte ebenfalls möglich sein, dass ein Dritter miss-

bräuchlich versucht, eine E-ID zu sperren. Der IdP muss sich deshalb vor der Sperrung ver-

gewissern, dass die Person, welche die Sperrung beantragt, dazu befugt ist. 

 

 

Artikel 18 Interoperabilität 

Interoperabilität zwischen den E-ID-Systemen ist eine wichtige Voraussetzung für die Ver-

breitung von E-ID. Deshalb wird hier festgehalten, dass IdP ihre E-ID-Systeme gegenseitig 

anerkennen. Dies wird ermöglicht durch technische Standards und definierte Schnittstellen, 

die auf dem Verordnungs- oder Weisungsweg erlassen werden.  

 

Inhaberinnen und Inhaber sollten ihre E-ID bei allen E-ID-verwendenden Diensten einsetzen 

können, vorausgesetzt die E-ID erfüllt zumindest das geforderte Sicherheitsniveau. Dies soll 

unabhängig davon möglich sein, ob die Betreiberin von E-ID-verwendenden Diensten mit 

demjenigen IdP eine Vereinbarung hat, der die E-ID ausgestellt hat. Um dies zu erreichen, 

müssen die IdP ihre Identitätsdienstleistungen gegenseitig föderieren, ähnlich einem Kredit-

kartennetzwerk oder dem Roaming im Mobiltelefonie-Bereich. Dies kann entweder durch die 

Einhaltung von Interoperabilität Standards und Regeln, die durch alle IdP einzuhalten sind, 

oder durch eine Plattform realisiert werden, an den alle IdP angeschlossen sein müssten. Im 

zweiten Fall braucht es eine Organisation, die allenfalls durch Bund und Kantone im Rahmen 

des Identitätsverbunds Schweiz IDV aufgestellt werden könnte. Zu gegebener Zeit wird die 

geeignetste und wirtschaftlich günstigste Lösung gefunden werden, wobei den Interessierten 

aus Wirtschaft und Verwaltung ein Mitspracherecht einzuräumen ist.  

 

1.8.7 6. Abschnitt:  Schweizerische Stelle für elektronische Identität  

Artikel 19 Organisation 

Die Schweizerische Stelle für elektronische Identität (Identitätsstelle) wird im EJPD geführt. 

Der Bundesrat regelt die Organisation. Vgl. dazu die Ausführungen unter Ziffer 1.4.1. 

 

 

Artikel 20 Aufgaben und Pflichten 

Absatz 1 

Die Identitätsstelle ordnet die Personenidentifizierungsdaten einer E-ID-Registrierungs-

nummer zu und übermittelt sie an den IdP. Der Umfang der übermittelten Personenidentifi-

zierungsdaten variiert je nach Sicherheitsniveau (vgl. Art. 7 VE). 

 

Absatz 2 und 3 

Die Identitätsstelle führt ein Informationssystem, das Zugriff hat auf die Personenregister, die 

auf Bundesebene geführt werden und einen Abgleich mit diesen Registern durchführt. Es 

sind dies zum Zeitpunkt der Erarbeitung dieses Gesetzes: 

 

a. das Informationssystem Ausweisschriften (ISA) gemäss Artikel 11 des Bundesgeset-

zes vom 22. Juni 2001 über die Ausweise für Schweizer Staatsangehörige (Ausweis-

gesetz, AwG, SR 143.1) und Artikel 10 der Verordnung vom 20. September 2002 

über die Ausweise für Schweizer Staatsangehörige (Ausweisverordnung, VAwG, SR 

143.11); 
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b. das Zentrale Migrationsinformationssystem (ZEMIS) gemäss Artikel 101 ff. des Bun-

desgesetzes vom 16. Dezember 2005 über die Ausländerinnen und Ausländer (Aus-

ländergesetz, AuG, SR 142.20) und der Verordnung vom 12. April 2006 über das 

Zentrale Migrationsinformationssystem (ZEMIS-Verordnung, SR 142.513); 

c. das elektronische Personenstandsregister Infostar gemäss Artikel 39 des Schweizeri-

sches Zivilgesetzbuches (ZGB, SR 210) und Artikel 6a der Zivilstandsverordnung 

vom 28. April 2004 (ZStV, SR 211.112.2); 

d. das Zentralregister der zentralen Ausgleichsstelle der AHV (ZAS-UPI) gemäss Arti-

kel 71 AHVG (SR 831.10)  

 

Absatz 4 

Vgl. Erläuterungen zu Artikel 8 Absatz 2. 

 

Absatz 5 

Die verschiedenen Informationssysteme werden durch unterschiedliche Quellen mit Daten 

versorgt. Infostar ist das zentrale Zivilstandsregister und wird durch die regionalen Zivil-

standsämter der ganzen Schweiz mit Daten gespeist. Das ISA übernimmt Daten aus Infostar 

oder den Einwohnerkontrollregistern, sofern diese gestützt auf Heimatscheine oder das Fa-

milienregister geführt werden. ZEMIS wird beim SEM geführt und enthält Personendaten des 

Ausländer- und Asylbereichs über Ausländerinnen und Ausländer, die in der Schweiz auf-

grund internationaler Verträge aufenthaltsberechtigt sind.  

 

Wenn nun z. B. eine in ZEMIS registrierte Person ein Zivilstandsereignis (z. B. Heirat, Schei-

dung, Geburt) registrieren lässt, kann es zu unterschiedlichen Erfassungen kommen (z. B. 

Schreibweise eines Vornamens). Der Bundesrat regelt das Vorgehen in diesen Fällen. Ab-

klärungen zu vermeintlich oder tatsächlich widersprüchlichen Personenidentifizierungsdaten 

werden bereits heute im Bereich der AHVN13 von der „Clearingstelle“ der ZAS-UPI vorge-

nommen. Die Abklärungen im Bereich der E-ID könnten ebenfalls dieser Stelle übertragen 

werden. 

 

 

1.8.8 7. Abschnitt: Anerkennungsstelle für IdP 

Artikel 21 Zuständigkeit 

Die Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle) wird beim EFD ge-

führt. Das Verfahren zur Anerkennung von IdP ist dem Verfahren zur Anerkennung von Zu-

stellplattformen nachgebildet (vgl. Ziffer 1.3.2). Eine Verwaltungseinheit ist verantwortlich für 

die Durchführung der Anerkennungsverfahren. Diese Funktion ist in der eIDAS-Verordnung 

der nationalen Aufsichtsstelle zugeordnet. Da weitere Funktionen der nationalen Aufsichts-

stelle gemäss eIDAS-Verordnung durch das EFD (ISB) wahrgenommen werden, wird hier 

vorgeschlagen, die Anerkennungsstelle auch dort anzusiedeln. Vgl. auch dazu die Ausfüh-

rungen unter Ziffer 1.4.1. 

 

 

Artikel 22 Liste der anerkannten IdP 

Die Anerkennungsstelle veröffentlicht eine Liste mit allen anerkannten IdP und mit allen an-

erkannten E-ID-Systemen mit ihren Sicherheitsniveaus. Sie hält diese Liste aktuell. Diese 

Regelung ist der Veröffentlichung von anerkannten Zustellplattformen nachgebildet. 
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1.8.9 8. Abschnitt  Gebühren 

Artikel 23 

Für die Bemessung der Gebühren, die die Identitätsstelle und die Anerkennungsstelle von 

den IdP erheben, sind verschiedene Möglichkeiten denkbar. Welche Möglichkeit gewählt 

wird, soll der Bundesrat in Würdigung der konkreten Umstände des Gesetzesvollzugs ent-

scheiden. Er soll insbesondere entscheiden, ob beispielsweise für die ersten Jahre auf eine 

volle Kostendeckung des Verwaltungsaufwands, insbesondere der Identitätsstelle, verzichtet 

werden soll. Ermässigte Gebühren für den Fall, dass ein IdP die E-ID den Bezügern unent-

geltlich ausstellt, könnten im Sinn eines Anschubs dazu beitragen, dass sich die E-ID rasch 

verbreitet und dass sich deshalb mittel- bis langfristig Effizienzvorteile des elektronischen 

Verkehrs, sei es unter Privaten oder mit Behörden, realisieren lassen. 

 

Es wird weiter davon ausgegangen, dass die anerkannte Identifizierungseinheit auf einem 

Träger angebracht wird, der selbst eine Funktion hat, sei es z. B. auf einer Bankkarte, auf 

dem abgesicherten Bereich eines Smartphones oder auf dem Träger eines Signaturmittels 

(z. B. SuisseID). Denkbar ist auch die Anbindung an einen Sichtausweis für Mitarbeitende 

eines Unternehmens (z. B. Krankenhaus). Das Unternehmen könnte dadurch die Identifizie-

rung ihrer Mitarbeitenden an einen anerkannten IdP auslagern und dessen E-ID-System für 

die Authentisierung an ihrer IKT-Infrastruktur nutzen. Es wird dem Markt überlassen, ob und 

wie bei der Anwendung der E-ID anfallende Kosten verrechnet werden. Das Konzept geht 

von einem Pay-per-Use Modell aus ohne dabei andere Modelle auszuschliessen.  

1.8.10 9. Abschnitt: Haftung 

Artikel 24 

Vorbemerkung 

Die Haftung für Schäden, die bei der Verwendung der E-ID entstehen könnten, unterliegt den 

bekannten und bewährten Haftungsregeln nach dem Obligationenrecht (OR, SR 220) oder 

dem Verantwortlichkeitsgesetz (SR 170.32). 

 

Die Bestimmungen haben hier deklaratorischen Charakter und dienen der Klarstellung, dass 

sämtliche Haftungsregeln, z. B. in Bezug auf den Schadensbegriff, die Entlastungsmöglich-

keiten oder die Haftung für Hilfspersonen gelten. Es wird heute darauf verzichtet, weiterge-

hende Haftungsnormen zu formulieren.  

 

Insbesondere besteht kein Anlass, die Haftungsregelung, die gemäss Artikel 59a OR für 

Signaturschlüsselinhaber gegenüber Dritten gilt, auf die Inhaberin und den Inhaber einer 

E-ID auszudehnen. Mit der E-ID allein können keine Rechtsgeschäfte abgeschlossen wer-

den; das vorliegende Gesetz beschäftigt sich ausschliesslich mit der sicheren Identifikation 

von Teilnehmern im elektronischen Geschäftsverkehr. 

 

Derzeit wird ebenfalls darauf verzichtet, eine Kausalhaftung des IdP analog Artikel 17 revi-

diertes ZertES einzuführen. Demzufolge richten sich auch die Verjährungsregeln nach dem 

OR. Zum Zeitpunkt der Aushandlung eines bilateralen Vertrags zur Notifizierung der schwei-

zerischen anerkannten E-ID bei der EU sind die nötigen Anpassungen an diesem Gesetz 

vorzunehmen, mit besonderem Augenmerk auf zwischenstaatliche Haftungsregelungen. 

 

Absatz 1 

Die Haftpflicht der Inhaberin oder des Inhabers, der E-ID-verwendenden Diensten und der 

IdP – oder kurz gesagt: die Haftung der privaten Akteure - richtet sich nach dem Obligatio-

nenrecht. Ob es sich dabei um eine vertragliche Haftung oder ausservertragliche (delikti-
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sche) Haftung (Art. 41 ff. OR) handelt, ist im Einzelfall zu beurteilen.  

 

Absatz 2 

Die Identitätsstelle und die Anerkennungsstelle sind Verwaltungseinheiten des Bundes zu-

geordnet und unterstehen dem Verantwortlichkeitsgesetz vom 14. März 1958.  

 

 

1.8.11 10. Abschnitt: Schlussbestimmungen 

Artikel 25 Änderung anderer Erlasse 

Im Anhang zum Gesetz wird die Änderung anderer Erlasse vorgeschlagen. Insbesondere 

wird die Identitätsstelle ermächtigt, auf die erwähnten Informationssysteme ISA, ZEMIS und 

Infostar zuzugreifen. Das Informationssystem ZAS-UPI muss nicht im Abrufverfahren er-

reichbar sein. 

 

 

Artikel 26 Referendum und Inkrafttreten 

Wie jedes Bundesgesetz untersteht auch das neue E-ID-Gesetz dem fakultativen Referen-

dum und der Bundesrat wird das Datum des Inkrafttretens bestimmen können. 

 

1.8.12 Anhang: Änderung anderer Erlasse 

Vorbemerkungen 

Identifizierung und Authentifizierung zu E-ID-verwendenden Diensten des Bundes  

Die bisherigen Abklärungen haben ergeben, dass die Anforderungen an die Identifizierung 

und Authentifizierung für E-Government- Anwendungen wenn überhaupt, dann auf Verord-

nungs- oder Weisungsebene geregelt sind.  

 

Zum Beispiel sind im Landwirtschaftsbereich die materiellen Zugriffsrechte für das Informati-

onssystem für den öffentlichen Veterinärdienst in der Verordnung vom 6. Juni 2014 über die 

Informationssysteme für den öffentlichen Veterinärdienst (ISVet-V, SR 916.408) geregelt. Für 

das Informationssystem AGATE finden sich Informationen zu den Zugriffsdaten im Anhang 

zur Verordnung vom 23. Oktober 2013 über Informationssysteme im Bereich der Landwirt-

schaft (ISLV, SR 919.117.71). Auf dem Portal selbst wird die Anmeldung mit einer SuisseID 

oder einem AdminPKI-Zertifikat beschrieben und für gewisse Anwendungen verlangt.  

 

StartBiz, ein Online-Dienst des SECO für KMU, kann nach der Anmeldung mit einer 

SuisseID genutzt werden. Die Online-Bestellung eines Strafregisterauszugs beim BJ ist 

ebenfalls mit einer SuisseID möglich. 

 

E-ID als Dokument 

Eine E-ID nach diesem Gesetz soll als beweiskräftiges Identifikationsdokument dienen. Ins-

besondere Finanzinstitute und Spielcasinos, die dem Geldwäschereigesetz unterstehen, sol-

len eine sichere elektronische Identifikation mit der E-ID vornehmen können. Die E-ID ist ein 

beweiskräftiges Dokument im Sinne von Artikel 3 des Geldwäschereigesetzes vom 10. Ok-

tober 1997 (SR 955.0). Das Geldwäschereigesetz selbst regelt nicht abschliessend, was ein 

beweiskräftiges Dokument ist, sondern überlässt der Geldwäschereiverordnung der FINMA 

dieses näher zu definieren. Gegebenenfalls ist diese Verordnung so anzupassen, dass eine 
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E-ID im elektronischen Geschäftsverkehr mit Finanzinstituten und Casinos eingesetzt wer-

den kann. 

 

 

1. Bundesgesetz vom 22. Juni 2001 über die Ausweise für Schweizer Staatsangehöri-

ge (Ausweisgesetz, AwG; SR 143.1) 

 

Artikel 1 Absatz 3 zweiter Satz 

Grundsätzlich werden Schweizer Diplomaten- und Dienstpässe nur an Personen mit 

Schweizer Bürgerrecht abgegeben. Für gewisse Empfangsstaaten oder zur Übernahme von 

bestimmten Aufgaben im Interesse und im Auftrag der Schweiz ist es aus Sicherheitsgrün-

den notwendig, auch an Personen ohne Schweizer Bürgerrecht einen Schweizer Diploma-

ten- oder Dienstpass auszustellen. Es soll verhindert werden, dass ausländischen Begleit-

personen von Schweizer Diplomaten oder anderen Angestellten einer Auslandsvertretung 

ernsthafte Nachteile drohen. Teilweise können auch die Anmeldung im Empfangsstaat und 

allenfalls die Ausstellung eines Visums nur erfolgen, wenn ein Schweizer Diplomaten- oder 

Dienstpass vorliegt. Die gesellschaftlichen Veränderungen im Bereich von Partnerschaften 

und hier insbesondere auch der Umstand, dass immer mehr Diplomatinnen und Diplomaten 

über fremdländische Ehe- oder Lebenspartner verfügen, hat die erwähnte Problematik zu-

sätzlich verschärft. Weiter geht es auch darum, in Einzelfällen die Funktionsausübung aus-

ländischer Mitarbeitender zu erleichtern. Für gewisse Einsätze in Krisen- oder Kriegsregio-

nen, die erhöhte Risiken für Leib und Leben mit sich bringen, ist das EDA darauf angewie-

sen, Spezialisten zu rekrutieren, die gegebenenfalls nicht über das Schweizer Bürgerrecht 

verfügen, da keine Schweizer Bürgerinnen oder Bürger sich für diese Stelle interessieren. Zu 

einer Schweizer Bürgerin oder zu einem Schweizer Bürger wird die Person trotzdem nicht. 

Im Pass wird auf der Personalienseite in der Rubrik Nationalität entsprechend auch der Hei-

matstaat der Person aufgeführt und der Heimatort mit „ *** “ersetzt. 

 

 

Artikel 11 Absatz 1 Buchstabe k  

Der in ISA zu einer Person geführte Personendatensatz soll um die AHVN13 sowie allenfalls 

die E-ID-Registrierungsnummer ergänzt werden. Dies ist notwendig, um die für eine E-ID 

aus verschiedenen Registern des Bundes notwendigen Daten eindeutig einer Person zuord-

nen zu können. Sofern die AHVN13 (Bst. k) innerhalb der Bundesverwaltung als EPID ver-

wendet werden kann, ist die Aufnahme einer zusätzlichen E-ID-Registrierungsnummer nicht 

notwendig. 

 

Artikel 12 Absatz 2 Buchstabe g und h  

Die Identitätsstelle soll die eine E-ID notwendigen Daten aus ISA abfragen können. Insbe-

sondere geht es um die Angaben, welche in Infostar nicht verzeichnet sind, wie Ausweis-

nummern, Gesichtsbild und Unterschriftenbild. Für die Ausstellung einer E-ID sind die Daten 

mit Hilfe der ebenfalls geführten AHVN13 resp. Der E-ID-Registrierungsnummer fehlerfrei ei-

ner Person zuweisbar. 

 

Artikel 14  

Da Daten aus ISA mit der Einführung der anerkannten E-ID auch in den Informationssyste-

men der anerkannten IdP und der Identitätsstelle geführt werden, müssen diese Stellen vom 

Verbot der Paralleldatensammlung ausgenommen werden. 

 

2. Schweizerisches Zivilgesetzbuch (ZGB, SR 210) 
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Artikel 43a Absatz 4 Ziffer 5 

Artikel 43a des ZGB regelt den Zugang im Abrufverfahren zu den elektronischen Registern 

zur Führung des Personenstandes. Die Auflistung von Stellen, die Zugriff auf Infostar haben, 

wird um die Identitätsstelle erweitert. 

 

 

3. Bundesgesetz vom 20. Dezember 1946 über die Alters- und Hinterlassenenversi-

cherung (AHVG, SR 831.10) 

 

Artikel 50a Absatz 1 Buchstabe bquater 

In Artikel 50a AHVG wird geregelt, an welche Stellen in Abweichung von Artikel 33 des Bun-

desgesetzes vom 6. Oktober 2000 über den Allgemeinen Teil des Sozialversicherungsrechts 

(ATSG, SR 830.1) Daten, insbesondere die Versichertennummer (AHVN13), bekanntgege-

ben werden dürfen. Die Identitätsstelle wird neu als eine dieser Stellen erwähnt. Die formal-

gesetzliche Voraussetzung für die systematische Nutzung der AHVN13 durch SID und IdP 

wird in Artikel 9 VE geschaffen. 

 

 

4. Bundesgesetz vom 18. März 2016 über die elektronische Signatur (ZertES, SR 

943.03) 

 

Art. 9 Abs. 1bis 

Im Ausgabeprozess für eine elektronische Signatureinheit ist die persönliche Vorsprache 

vorgeschrieben. Diese entfällt, wenn der Identitätsnachweis durch eine E-ID erbracht werden 

kann. 

 

2 Auswirkungen 

2.1 Auswirkungen auf den Bund 

2.1.1 Sichere Online-Identifizierung 

Verschiedene Bundesstellen werden voraussichtlich von der E-ID guten Gebrauch machen 

können. Die E-ID wird dort angewendet werden, wo natürliche Personen im direkten Kontakt 

mit der Bundesverwaltung stehen und sich bei staatlichen Stellen sicher identifizieren sollen. 

Mit der E-ID steht verschiedensten Informationssystemen eine adäquate Lösung für die si-

chere Identifizierung und Authentifizierung der Personen zur Verfügung. Beispiele hierfür 

sind die Online-Bestellung von Auszügen aus dem Straf- oder Betreibungsregister oder die 

Online-Eingabe von Daten in land- und veterinärwirtschaftliche Informationssysteme.  

 

Die E-ID kann darüber hinaus für vielfältige Identifizierungs- und Authentifizierungszwecke 

auch für Angestellte der Bundesverwaltung eingesetzt werden. Damit bildet die E-ID eine 

wichtige Komponente für die in Entwicklung begriffenen IAM-Konzepte des Bundes. 

 

Der Ressourcenbedarf und die Finanzierung wurden unter Ziffer 1.4.2 aufgezeigt. Weiterer 

Aufwand wird sich auf Anpassungen bei Informatiklösungen und die Beschaffung der Dienst-
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leistungen der IdP beschränken, wobei durch Vereinfachung der Prozesse auch Einsparun-

gen realisierbar sind. 

 

Mit Blick auf die verschiedenen im Ausland realisierten Lösungen und deren aktuelle Ver-

wendung besteht auch ein gewisses Risiko, dass die vorgeschlagene Lösung, trotz aller Ab-

klärungen und positiven Rückmeldungen sich am Markt nicht durchsetzt. Dafür kann es un-

terschiedliche Gründe geben. Beim vorliegenden Konzept wurde den Erfahrungen im Aus-

land Rechnung getragen und versucht, aus den dortigen Fehlern die richtigen Schlüsse zu 

ziehen, letztendlich werden aber die Nutzer und der Markt darüber entscheiden, ob sich die-

ses Vorhaben durchsetzt.  

 

2.1.2 Bemerkung zum öffentlichen Beschaffungswesen 

Behörden als Betreiberinnen von E-ID-verwendenden Diensten 

Behörden, die einen E-ID-verwendenden Dienst anbieten sind Betreiberinnen eines E-ID-

verwendenden Dienstes nach diesem Gesetz und müssen mit mindestens einem IdP eine 

Vereinbarung über die Verwendung eines E-ID-Systems abschliessen. 

 

Die Identifizierungsleistungen werden für eine E-Government Anwendung benötigt, die in 

Ausführung einer Aufgabe im öffentlichen Interesse betrieben wird. Die Behörde ist eine Stel-

le, die dem öffentlichen Beschaffungsrecht untersteht. Identitätsdienstleistungen sind Infor-

matikleistungen, die dem öffentlichen Beschaffungsrecht unterstehen. Mit diesem Gesetz 

wird ein Markt für die Leistung geschaffen und sie wird gegen Geld (Steuergelder) erbracht. 

 

Für die Leistungen, des IdP ist also ein Beschaffungsverfahren gemäss den anwendbaren 

Regeln des öffentlichen Beschaffungswesens (Bundesgesetz vom 16. Dezember 1994 über 

das öffentliche Beschaffungswesen, BöB, SR 172.056.1 oder kantonales Recht) durchzufüh-

ren, es sei denn, der Bundesrat bezeichne eine Verwaltungseinheit, die ein E-ID-System für 

die Bedürfnisse der Behörden betreibt (Art. 13 VE). 

 

Anbieter von Identitätsdienstleistungen 

Die Anerkennung von IdP hingegen ist kein Beschaffungsvorgang, sondern ein wirtschafts-

polizeilicher Akt der Kundenschutz bringt. Diese wirtschaftspolizeiliche Regelung stützt sich 

auf Artikel 95 Absatz 1 der Bundesverfassung (vgl. Ziff. 4.1).  

 

Die Anerkennung bewirkt keine wirtschaftspolitische Steuerung: die Anzahl erteilter Aner-

kennungen ist nicht limitiert und anerkannte IdP geniessen keine Exklusivitätsrechte. Nicht 

anerkannte IdP können elektronische Identifizierungseinheiten herausgeben, diese sind aber 

keine E-ID im Sinne des vorliegenden Gesetzes. Eine Anerkennung wird erteilt und erneuert, 

solange die Anerkennungsvoraussetzungen (Art. 4 VE) erfüllt werden und die technischen 

und organisatorischen Vorgaben eingehalten sind.  

2.2 Auswirkungen auf Kantone und Gemeinden sowie auf ur-
bane Zentren, Agglomerationen und Berggebiete 

Auf Kantons- und Gemeindeebene ist eine grosse Anzahl E-Government-Lösungen im Ein-

satz. Die Prozesse bei der Identifizierung und Authentifizierung, um Zugang zu diesen Sys-

temen zu erhalten, werden durch die Anwendung der E-ID erheblich vereinfacht. Heute ist 

beispielsweise im Kanton Bern die elektronische Erfassung der Steuererklärung zwar mög-
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lich, aber nur nach Eingabe eines Passwortes, das auf dem Postweg zugestellt wird und mit 

Einsendung eines handschriftlich unterschriebenen Formulars. Diese Zustellungen könnten 

entfallen, wenn die oder der Steuerpflichtige über eine E-ID verfügte. 

 

Die Nutzung von E-Government Dienstleistungen, die durch Städte oder Gemeinden ange-

boten werden, wird durch die einfache und sichere Identifizierung gefördert. Behördengänge 

können eingespart werden, sofern die Prozesse angepasst werden. Privatpersonen könnten 

den Verkehr mit den Behörden auf Kantons- und Gemeindeebene ortsunabhängig von inter-

netfähigen Geräten aus pflegen.  

2.3 Auswirkungen auf die Volkswirtschaft 

Sichere und geregelte Verhältnisse auch im Cyberraum tragen wesentlich zur Attraktivität 

des Wirtschaftsstandorts Schweiz und zu seiner Wettbewerbsfähigkeit bei. Der Bundesrat 

verfolgt das Ziel, staatlicherseits die Beiträge zu leisten, die es für einen erfolgreichen Über-

gang der Schweiz in die Informationsgesellschaft braucht. Er hat dazu zahlreiche Massnah-

men beschlossen, die meist entweder die Anpassung des gesetzlichen Rahmens oder die 

Bereitstellung von Infrastruktur-Elementen betrafen. Dazu gehören beispielsweise das Zer-

tES oder die Schaffung von einheitlichen Personen- und Unternehmens-Identifikationsnum-

mern und der entsprechenden Register. 

 

Breit verfügbare anerkannte elektronische Identifizierungsmittel bilden einen wichtigen Eck-

stein in einem umfassenderen E-ID-Ökosystem, das Sicherheit und Vertrauen im elektroni-

schen Geschäftsverkehr herstellen kann. Dadurch können anspruchsvolle Geschäfte mit 

dem Staat wie auch unter Privaten elektronisch und damit effizienter abgewickelt werden. 

Zudem eröffnen sich bedeutende neue Geschäftsfelder.  

2.4 Auswirkungen auf die Gesellschaft 

Die sichere Identifikation der Partnerinnen und Partner bei der elektronischen Kommunikati-

on erschwert oder verhindert Missbrauch und schafft auch im Cyberraum Vertrauen. 

 

Missbrauch im Internet basiert oft darauf, dass Kommunikationspartnerinnen und -partner 

nicht sicher identifiziert werden können. Spam ist möglich, weil sich vertrauenswürdige Ab-

senderinnen und Absender nicht von anderen unterscheiden lassen und weil diese nicht in 

die Pflicht genommen werden können. Beim Phishing geben sich Absenderinnen und Ab-

sender von E-Mails als jemand aus, der sie nicht sind, beispielsweise als die Bank der Emp-

fängerin oder des Empfängers, und können damit grossen Schaden anrichten. Anerkannte 

Identifizierungsmittel helfen die Identität der Inhaberinnen und Inhaber in der heutigen globa-

lisierten und hoch vernetzten Gesellschaft zu schützen. Der für ein Individuum potenziell 

sehr gefährliche Identitätsdiebstahl wird dadurch deutlich erschwert. Durch die Einführung 

einer E-ID-Registrierungsnummer entfällt in vielen Fällen die Notwendigkeit den Namen, 

Vornamen und das Geburtsdatum offenzulegen. Die E-ID-Registrierungsnummer ist damit 

ein eindeutiges Pseudonym, dass für Aussenstehende keine Rückschlüsse auf weitere per-

sönliche Daten erlaubt. Die Privatsphäre wird dadurch besser geschützt, als wenn Namen of-

fengelegt werden müssen, die von beliebigen Aussenstehenden einfach Personen zugeord-

net werden können.  
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2.5 Auswirkungen auf die Umwelt 

Die Vorlage hat keine direkten Auswirkungen auf die Umwelt. Grundsätzlich sollte ein ver-

mehrter Wechsel von physischer zu elektronischer Abwicklung von Geschäften per Saldo 

Ressourcen einsparen und sich entsprechend vorteilhaft für die Umwelt auswirken. So kön-

nen zum Beispiel persönliche Vorsprachen und die damit verbundenen Belastungen der 

Verkehrsinfrastruktur und Emissionen vermieden werden. 

2.6 Andere Auswirkungen 

Da keine negativen oder lediglich vernachlässigbare Auswirkungen auf die Volkswirtschaft 

oder auf Unternehmen zu erwarten sind, wird auf eine weitergehende formelle Regulierungs-

folgeabschätzung verzichtet. 

3 Verhältnis zur Legislaturplanung und zu nationa-
len Strategien des Bundesrates 

Die Vorlage eines Bundesgesetzes über anerkannte elektronische Identifizierungseinheiten 

(E ID-Gesetz) ist in der Botschaft vom 27. Januar 201612 zur Legislaturplanung 2015–2019 

und im Bundesbeschluss vom 14. Juni 201613 über die Legislaturplanung 2015–2019 ange-

kündigt. 

 

Das vorliegende Projekt dient insbesondere der Zielerreichung bei verschiedenen bundesrät-

lichen Strategien, die ebenfalls Richtliniengeschäfte der Legislaturplanung 2015–2019 sind. 

So hat der Bundesrat im April 2016 die Strategie „Digitale Schweiz“14 aktualisiert und da-

durch die Handlungsfelder definiert, in denen das Innovationspotenzial von IKT besonders 

grosse Wirkung erzielen kann. Sichere elektronische Identifizierungsmittel sind in mehreren 

Aktionsfeldern der bundesrätlichen Strategie „Digitale Schweiz“ Voraussetzung für die Um-

setzung und Teil des Kernziels Transparenz und Sicherheit. Durch anerkannte elektronische 

Identifikationsmittel können sich die Einwohnerinnen und Einwohner der Schweiz in der vir-

tuellen Welt genauso sicher bewegen wie in der realen und sind in der Lage, ihre informatio-

nelle Selbstbestimmung auszuüben. 

 

Die E-Government-Strategie Schweiz15 setzt im Schwerpunktplan die Etablierung einer nati-

onal und international gültigen elektronischen Identität als operatives Ziel (Nummer 5). Zur 

Innovations- und Standortförderung soll die Schweiz über ein verlässliches Umsetzungskon-

zept für eine nachhaltige Identität im „virtuellen Raum“ verfügen und damit langfristige Per-

spektiven für den Wirtschaftsraum und die digitale Gesellschaft schaffen. 

                                                
12 BBl 2016 1105, hier 1171 und 1222 
13 BBl 2016 5183, hier 5185 
14 Strategie Digitale Schweiz: Vgl. Link im Fundstellennachweis 
15 E-Government-Strategie Schweiz: Vgl. Link im Fundstellennachweis  
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4 Rechtliche Aspekte 

4.1 Verfassungsmässigkeit 

Die Kompetenz zur Regelung von E-ID ergibt sich indirekt aus der Bundesverfassung (BV, 

SR 101). Die Ausstellung von E-ID wird privaten Identitätsdienstleistern überlassen. Für die 

Anerkennung müssen diese verschiedene Auflagen erfüllen, was die privatwirtschaftliche 

Erwerbstätigkeit einschränkt. Artikel 95 Absatz 1 BV ermächtigt den Bund, wirtschaftspolizei-

liche Vorschriften über die Ausübung privatwirtschaftlicher Erwerbstätigkeit zu machen.  

 

Soweit die Auflagen die Vertragsverhältnisse zwischen den Identitätsdienstleistern und den 

Nutzer betreffen, werden im Erlass zivilrechtliche Aspekte geregelt. Deshalb stützt sich die 

Vorlage auch auf Artikel 122 Absatz 1 BV, der dem Bund die Kompetenz zur Regelung des 

Zivilrechts gibt.  

 

4.2 Vereinbarkeit mit internationalen Verpflichtungen der 
Schweiz 

Die Vorlage ist mit den bestehenden internationalen Verpflichtungen vereinbar. Bei der Erar-

beitung der Vorlage wurde darauf geachtet, dass die Notifizierung gemäss eIDAS-Verord-

nung grundsätzlich möglich bleibt. Falls zu einem späteren Zeitpunkt gewünscht, kann die 

schweizerische anerkannte E-ID europaweite Anerkennung erlangen. Dazu wird ein bilatera-

les Abkommen mit der EU oder mit einzelnen Mitgliedstaaten nötig sein.  

4.3 Erlassform 

Ausgehend von Gegenstand, Inhalt und Tragweite des zu erarbeitenden Gesetzgebungspro-

jektes ist es aufgrund Artikel 164 Absatz 1 BV notwendig, die Bestimmungen zu anerkannten 

elektronischen Identifizierungsmitteln in der Form eines Bundesgesetzes zu erlassen. 

4.4 Delegation von Rechtssetzungsbefugnissen 

Bezug einer E-ID durch Ausländer 

Der Bundesrat kann durch Erlass einer Verordnung Ausländer, die nicht aufgrund ausländi-

scher Ausweispapiere sicher identifiziert werden können und die keine Aufenthaltsbewilli-

gung erhalten, vom Bezug einer E-ID ausschliessen. Falls dennoch ein Zugang zu E-ID-

verwendenden Diensten, insbesondere im Asylbereich, benötigt wird, können andere Verfah-

ren für die Identifizierung und Authentisierung vorgesehen werden, z. B. durch Zugangs-

codes auf Papier. Die entsprechende Kompetenz findet sich in Artikel 3 Absatz 2 des Vor-

entwurfs. 

 

Technische und organisatorische Vorgaben 

Um möglichst zeitnah auf technische Entwicklungen reagieren zu können, werden die Vo-

raussetzungen für die Prozesse und technische Vorgaben und Standards auf Verordnungs- 

und Weisungsebene geregelt. 
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In Artikel 3 Absatz 3 des Vorentwurfs wird dem Bundesrat die Kompetenz zur Regelung des 

Bezugs, des Ausstellungsprozesses, sowie der Sperrung und dem Widerruf einer E-ID er-

teilt.  

 

Voraussetzungen für die Anerkennung kann der Bundesrat aufgrund Artikel 4 Absatz 4 ins-

besondere in Bezug auf die fachlichen und sicherheitsbezogenen Anforderungen an IdP, die 

notwendige Versicherungsdeckung und die anwendbaren Standards und technischen Proto-

kollen für E-ID-Systeme erlassen. Internationale und nationale Standards, die zur Anwen-

dung gelangen sollen, werden in kurzen Intervallen neu erarbeitet und herausgegeben. Der 

Verordnungsgeber kann darauf schneller reagieren, als das Parlament. 

 

Die Mindestanforderungen an die Identifizierungs- und Authentifizierungsprozesse der ver-

schiedenen Sicherheitsniveaus können aufgrund von Artikel 5 Absatz 4 des Vorentwurfs auf 

Verordnungsebene erlassen werden. Auch hier braucht es eine gewisse Flexibilität, um auf 

dem jeweils aktuellsten technischen Stand zu bleiben. 

 

Auch die technischen Standards für die Sicherstellung der Interoperabilität der verschiede-

nen E-ID-Systeme sollen schnell den technischen Möglichkeiten angepasst werden können 

und sind deshalb auf Verordnungsebene zu regeln (Art. 18 Abs. 2 VE). 

 

Adressat einer Verordnung über die neuesten anwendbaren Standards und technischen Pro-

tokolle für die Übermittlung der Personenidentifizierungsdaten ist die Identitätsstelle. Für den 

Fall, dass verschiedene Personenregister abweichende Daten liefern, regelt der Bundesrat 

das Vorgehen zur Bereinigung (Art. 20 Abs. 5 VE).  

 

Subsidiäres E-ID-System des Bundes 

Falls sich kein IdP findet, der eine E-ID für die Identifizierung und Authentisierung ausstellt, 

die für E-ID-verwendende Dienste von Behörden geeignet ist, kann der Bundesrat eine Ver-

waltungseinheit bezeichnen, die ein solches E-ID-System betreibt. Gegebenenfalls kann die-

se Verwaltungseinheit für die Einrichtung und den Betrieb mit Privaten zusammenarbeiten 

(Art. 13 VE). 

 

Haftpflichtrechtliche Schutznormen für Inhaberinnen und Inhaber 

Der Bundesrat kann aufgrund Artikel 14 Absatz 3 des Vorentwurfs die einzuhaltenden Sorg-

faltspflichten für Inhaberinnen und Inhaber einer E-ID auf Verordnungsebene festlegen. Die-

se Sorgfaltspflichten können sich dem Stand der Technik entsprechend relativ schnell än-

dern. Eine Regelung auf Verordnungsebene ist deshalb sinnvoll. 

 

Erhebung von Gebühren 

Vergleiche die Ausführungen zu Artikel 23. 

 

4.5 Datenschutz 

4.5.1 Datenschutzrecht ausreichend 

Die Regeln des Datenschutzrechts (Bundesgesetz vom 19. Juni 1992 über den Datenschutz, 

DSG, SR 235.1 und die zugehörigen Verordnungen) sind ausreichend, um den Datenschutz 

im Bereich der E-ID sicherzustellen. Trotzdem wird in Bezug auf das Einwilligungserfordernis 

eine ausdrückliche Regelung im Gesetz eingefügt. Die Bearbeitung der staatlich bestätigten 
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Personenidentifizierungsdaten wird eingeschränkt. IdP dürfen sie nur bearbeiten, um Identifi-

zierungs- und Authentifizierungsleistungen zu erbringen (Art. 10 Abs. 1 VE).  

 

Im Übrigen wird die Weitergabe gewisser Personenidentifizierungsdaten und der darauf ba-

sierenden Nutzungsprofile eingeschränkt (Art. 10 Abs. 3 VE). 

 

4.5.2 Einwilligung in die Übermittlung 

Überall, wo Personenidentifizierungsdaten im Spiel sind, ist es wichtig, dass die Vorausset-

zungen des Datenschutzes eingehalten bzw. erforderlichen Sicherheitsvorkehrungen getrof-

fen werden. Die Inhaberinnen und Inhaber der E-ID geben ihr ausdrückliches Einverständnis 

zur Übermittlung gewisser Personenidentifizierungsdaten. Bei Ausstellung der E-ID wird der 

IdP ermächtigt, die Daten bei der Identitätsstelle abzurufen (Art. 6 Abs. 3 VE) und bei der 

Anwendung bei einem E-ID-verwendenden Dienst wird wiederum das Einverständnis der In-

haberin oder des Inhabers zur Übermittlung der Daten durch den IdP an die Betreiberin von 

E-ID-verwendenden Diensten eingeholt (Art. 17 Abs. 1 Bst. f VE).  

 

4.5.3 Einschränkung der Handelbarkeit von Daten 

Besonderes Augenmerk wird auf die Handelbarkeit der Daten gelegt. Artikel 10 Absatz 3 VE 

verbietet die Weitergabe von staatlich bestätigten Daten und darauf aufbauenden Nutzungs-

profilen an Dritte. Allerdings wird dabei zwischen den Basisdaten, wie sie beim Sicherheits-

niveau niedrig übermittelt werden, und den ergänzenden Daten der höheren Sicherheitsni-

veaus unterschieden. Die Basisdaten E-ID-Registrierungsnummer, Name und Geburtsda-

tum, sowie die durch den IdP selbst zugeordneten Daten (z. B. Adresse oder Kundennum-

mer) sind nicht vom Handelsverbot betroffen. Hingegen soll nicht mit Nutzungsprofilen, die 

auf den zusätzlichen bestätigten Daten (z. B. auf dem Geschlecht oder dem Zivilstand) beru-

hen, gehandelt werden können.  

 

Aus dieser Einschränkung der Handelbarkeit ergibt sich ein verminderter wirtschaftlicher 

Wert der staatlich bestätigten Personenidentifizierungsdaten. Diese Daten werden ausdrück-

lich als nicht pfändbar und von der Konkursmasse ausgenommen erklärt (Art. 11 Abs. 1 VE). 

Um den Fortbestand eines anerkannten E-ID-Systems und den dazugehörigen E-ID im Fall 

der finanziellen Krise eines IdP zu sichern, können jedoch anerkannte E-ID-Systeme als 

Ganzes an andere anerkannte IdP verkauft werden. Der Kaufbetrag fällt dann allenfalls in die 

Konkursmasse (Art. 11 Abs. 3 VE). 
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5 Weiterführende Dokumentation 

- Staatlich anerkannte elektronische Identifizierungsmittel (E-ID), Konzept 2016 

- Fundstellennachweis  

- Begriffskonkordanz-Tabelle 
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5.1 Fundstellennachweis zu den Erläuterungen zum VE E-ID-
Gesetz 

 

Seite Dokument Links (alle aufgerufen am 14. November 2016) 

3 eIDAS-

Verordnung 

Verordnung (EU) Nr. 910/2014 des europäischen Parlaments und 

des Rates vom 23. Juli 2014 über elektronische Identifizierung und 

Vertrauensdienste für elektronische Transaktionen im Binnenmarkt 

und zur Aufhebung der Richtlinie 1999/93/EG 

ABl. L 257 vom 28.8.2014, S. 73, berichtigt in ABl. L 155 vom 

14.6.2016, S. 44 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=CELEX%3A02014R0910-20140917 

5 

9 

Durchfüh-

rungsverord-

nungen und 

-beschlüsse 

zur eIDAS 

Durchführungsbeschluss (EU) 2015/296 der Kommission vom 

24. Februar 2015 zur Festlegung von Verfahrensmodalitäten für 

die Zusammenarbeit zwischen den Mitgliedstaaten auf dem Gebiet 

der elektronischen Identifizierung gemäß Artikel 12 Absatz 7 der 

Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und 

des Rates über elektronische Identifizierung und Vertrauensdiens-

te für elektronische Transaktionen im Binnenmarkt  

ABl. L 53 vom 25.2.2015, S. 14  

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=CELEX%3A32015D0296 

  Durchführungsbeschluss (EU) 2015/1505 der Kommission vom 

8. September 2015 über technische Spezifikationen und Formate 

in Bezug auf Vertrauenslisten gemäß Artikel 22 Absatz 5 der Ver-

ordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des 

Rates über elektronische Identifizierung und Vertrauensdienste für 

elektronische Transaktionen im Binnenmarkt 

ABl. L 235 vom 9.9.2015, S. 26 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=CELEX%3A32015D1505 

http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02014R0910-20140917
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02014R0910-20140917
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02014R0910-20140917
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02014R0910-20140917
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D0296
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32015D1505
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  Durchführungsbeschluss (EU) 2015/1506 der Kommission vom 

8. September 2015 zur Festlegung von Spezifikationen für Forma-

te fortgeschrittener elektronischer Signaturen und fortgeschrittener 

Siegel, die von öffentlichen Stellen gemäß Artikel 27 Absatz 5 und 

Artikel 37 Absatz 5 der Verordnung (EU) Nr. 910/2014 des Euro-

päischen Parlaments und des Rates über elektronische Identifizie-

rung und Vertrauensdienste für elektronische Transaktionen im 

Binnenmarkt anerkannt werden 

ABl. L 235 vom 9.9.2015, S. 37 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU 

  Durchführungsbeschluss (EU) 2015/1984 der Kommission vom 

3. November 2015 zur Festlegung der Umstände, Formate und 

Verfahren der Notifizierung gemäß Artikel 9 Absatz 5 der Verord-

nung (EU) Nr. 910/2014 des Europäischen Parlaments und des 

Rates über elektronische Identifizierung und Vertrauensdienste für 

elektronische Transaktionen im Binnenmarkt 

ABl. L 289 vom 5.11.2015, S. 18 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?qid=1476166146152&uri=CELEX:32015D1984 

  
Durchführungsbeschluss (EU) 2016/650 der Kommission vom 25. 

April 2016 zur Festlegung von Normen für die 

Sicherheitsbewertung qualifizierter Signatur- und 

Siegelerstellungseinheiten gemäß Artikel 30 Absatz 3 und Artikel 

39 Absatz 2 der Verordnung (EU) Nr. 910/2014 des Europäischen 

Parlaments und des Rates über elektronische Identifizierung und 

Vertrauensdienste für elektronische Transaktionen im Binnenmarkt 

ABl. L 109 vom 26.4.2016, S. 40 

http://eur-lex.europa.eu/legal-

content/DE/ALL/?uri=CELEX:32016D0650 

  Durchführungsverordnung (EU) 2015/1501 der Kommission vom 

8. September 2015 über den Interoperabilitätsrahmen gemäß Arti-

kel 12 Absatz 8 der Verordnung (EU) Nr. 910/2014 des Europäi-

schen Parlaments und des Rates über elektronische Identifizie-

rung und Vertrauensdienste für elektronische Transaktionen im 

Binnenmarkt 

ABl. L 235 vom 9.9.2015, S. 1–6 berichtigt in ABl. L 28 vom 

4.2.2016, S. 18–18 

http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2015.235.01.0037.01.DEU
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http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1476166146152&uri=CELEX:32015D1984
http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1476166146152&uri=CELEX:32015D1984
http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1476166146152&uri=CELEX:32015D1984
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http://eur-lex.europa.eu/legal-

con-

tent/DE/TXT/?qid=1476167531332&uri=CELEX:32015R1501R(01) 

  Durchführungsverordnung (EU) 2015/1502 der Kommission vom 

8. September 2015 zur Festlegung von Mindestanforderungen an 

technische Spezifikationen und Verfahren für Sicherheitsniveaus 

elektronischer Identifizierungsmittel gemäß Artikel 8 Absatz 3 der 

Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und 

des Rates über elektronische Identifizierung und Vertrauensdiens-

te für elektronische Transaktionen im Binnenmarkt 

ABl. L 235 vom 9.9.2015, S. 7 

http://eur-lex.europa.eu/legal-

content/DE/ALL/?uri=CELEX:32015R1502 

  Durchführungsverordnung (EU) 2015/806 der Kommission vom 

22. Mai 2015 zur Festlegung von Spezifikationen für die Form des 

EU-Vertrauenssiegels für qualifizierte Vertrauensdienste 

ABl. L 128 vom 23.5.2015, S. 13 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=OJ:JOL_2015_128_R_0006 

  Verordnung (EU) 2015/1017 des Europäischen Parlaments und 

des Rates vom 25. Juni 2015 über den Europäischen Fonds für 

strategische Investitionen, die europäische Plattform für Investiti-

onsberatung und das europäische Investitionsvorhabenportal so-

wie zur Änderung der Verordnungen (EU) Nr. 1291/2013 und (EU) 

Nr. 1316/2013 — der Europäische Fonds für strategische Investiti-

onen 

ABl. L 348 vom 20.12.2013, S. 129, geändert durch Verordnung 

(EU) 2015/1017, ABl. L 169 vom 1.7.2015, S. 16 

http://eur-lex.europa.eu/legal-

content/DE/TXT/?uri=CELEX:32015R1017 

14 NSTIC Strate-

gie USA 

National Strategy for Trusted Identities in Cyberspace (NSTIC): 

Identity Ecosystem 

https://www.nist.gov/itl/nstic 

21 NIST Sicher-

heitsanforde-

Cybersecurity Framework 

http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32015R1502
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:JOL_2015_128_R_0006
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:JOL_2015_128_R_0006
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:JOL_2015_128_R_0006
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:JOL_2015_128_R_0006
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32015R1017
https://www.nist.gov/itl/nstic
https://www.nist.gov/itl/nstic
https://www.nist.gov/cyberframework
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rungen https://www.nist.gov/cyberframework 

38 Bundesrätliche 

Strategien 

Strategie "Digitale Schweiz" 

https://www.bakom.admin.ch/bakom/de/home/digital-und-

internet/strategie-digitale-schweiz/strategie.html 

  E-Government Strategie Schweiz 

https://www.egovernment.ch/de/umsetzung/e-government-

strategie/ 

 

https://www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz/strategie.html
https://www.egovernment.ch/de/umsetzung/e-government-strategie/
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5.2 Begriffskonkordanztabelle 

eID-Konzept E-ID-Gesetz eIDAS Deutsch English 

Anerkennungsstelle für 

Identitätsdienstleister 

(AID) 

Anerkennungsstelle für 

IdP (Anerkennungsstelle) 

- Accreditation Autho-

rity 

Antragsteller antragstellende Person Antragsteller Applicant 

Authentifizierung Authentifizierung Authentifizierung Authentication 

Eindeutiger Perso-

nenidentifikator (EPID) 

E-ID-

Registrierungsnummer 

eindeutige Kennung Unique Personal 

Identification Number 

staatlich anerkanntes 

Identifizierungsmittel 

(E-ID) 

anerkannte elektronische 

Identifizierungseinheit (E-

ID) 

Elektronisches Identi-

fizierungsmittel 

Credential 

elektronisches Identifi-

zierungssystem 

(E-ID-System) 

E-ID-System Elektronisches Identi-

fizierungssystem 

Identity System 

Elektronische Identifi-

zierung 

Elektronische Identifizie-

rung 

Elektronische Identifi-

zierung 

Identification 

staatlich anerkannter 

Identitätsdienstleister 

(Identity Provider, IdP), 

Herausgeber, Ausstel-

ler 

anerkannte Identity Provi-

der (IdP) oder Anbieterin-

nen von Identitätsdienst-

leistungen 

Aussteller Identity Provider 

(IdP), Credential 

Service Provider 

(CSP) 

elektronischer Identi-

tätsnachweis 

elektronischer Identitäts-

nachweis 

elektronischer Identi-

tätsnachweis 

Identity Proofing 

Inhaber Inhaber und Inhaberin natürliche Person Claimant/Subscriber 

Interoperabilität Interoperabilität - Interoperability 

Online-Dienste Online-Dienste - Online Services 

Personenidentifi-

zierungsdaten (PID) 

Personenidentifi-

zierungsdaten 

Personenidentifi-

zierungsdaten 

Identity Attribute 

Registrierung  Registrierung Registrierung Registration 

Schweizerische Stelle 

für elektronische Identi-

tät (SID) 

Schweizerische Stelle für 

elektronische Identität 

(Identitätsstelle) 

verlässliche Quelle Steering Group and 

Attribute Authority, 

Root Attribute Au-

thority 

Vertrauende Beteiligte 

(vBt) 

Betreiberin von E-ID-

verwendenden Diensten 

Vertrauender Beteilig-

ter 

Relying Party (RP) 

vertrauender Dienst E-ID-verwendender Dienst - Relying Service 

Sicherheitsniveau Sicherheitsniveau Sicherheitsniveau Level of Assurance / 

Assurance Level 

 



 
 
 

Eidgenössisches Justiz- und Polizeidepartement EJPD 

Bundesamt für Polizei fedpol 

Fachbereich Weiterentwicklung Ausweise 
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Übersicht 

Mit der Verbreitung des Internets und der hohen Verfügbarkeit von leistungsfähigen Mobilgeräten 

können Geschäftsprozesse immer einfacher in die digitale Welt verlagert werden. Gemäss den 

Angaben des Bundesamtes für Statistik [1] haben 2015 durchschnittlich 88% der Bevölkerung 

das Internet genutzt: 56% für Online-Einkäufe, 49% für E-Banking, 48% für Dienstleistungen im 

Zusammenhang mit Reisen, 48% für das Ausfüllen von Online-Formularen von Behörden und 35 

% für politische Tätigkeiten. Für den Kontakt mit Behörden nutzten 79% aller Internetnutzerinnen 

und -nutzer das Internet. Die E-Commerce-Ausgaben der Haushalte sind innerhalb eines Jahr-

zehntes im Jahr 2014 auf über sieben Milliarden Franken gestiegen. 

Rechtssicherheit und Vertrauen sind wesentliche Voraussetzungen für die Abwicklung von Ge-

schäften. Dazu gehören adäquate Kenntnisse über die Identität der Beteiligten. Für die physische 

Welt stellt der Bund dazu bereits heute konventionelle Identifizierungsmittel aus, nämlich Schwei-

zer Pass, Identitätskarte und Ausländerausweis. Ergänzend dazu soll nun die Identität einer na-

türlichen Person auch elektronisch bewiesen werden können. Dazu hat der Bundesrat das EJPD 

beauftragt, ein Konzept für staatlich anerkannte elektronische Identifizierungsmittel (E-ID) auszu-

arbeiten. Staatlich anerkannte E-ID werden den Inhaberinnen und Inhabern ermöglichen, sich bei 

Online-Diensten sicher zu registrieren und später erneut sicher anzumelden. Weitere Vertrauens-

dienste, wie die elektronische Signatur, können von Identitätsdienstleistern angeboten werden, 

sind jedoch nicht Bestandteil der E-ID. 

Das nun vorliegende E-ID-Konzept stützt sich auf die Vorarbeiten von fedpol aus den Jahren 

2013-2015, im Rahmen derer auch wichtige Stakeholder des Marktes konsultiert wurden. Es be-

rücksichtigt weiter die Erkenntnisse aus bisherigen Lösungen für E-ID-Systeme, die Vorgaben [2] 

[3] für die EU-Kompatibilität1 sowie die internationalen Entwicklungen für praxisnahe starke Lö-

sungen für E-ID-Systeme [4] [5] [6] [7] [8]. Ebenso erfolgte soweit möglich ein Abgleich mit den 

Anforderungen im Bereich des elektronischen Patientendossiers (EPDG) [9] und der elektroni-

schen Signatur (ZertES) [10]. 

Das Konzept sieht vor, dass der Bund keine eigene E-ID herausgibt, sondern vielmehr geeignete 

E-ID-Systeme des Marktes auf drei verschiedenen Sicherheitsniveaus staatlich anerkennen und 

beaufsichtigen kann. Dazu schafft der Bund neu die Anerkennungsstelle für Identitätsdienstleister 
(AID). Zudem tritt der Bund als Vertrauensanker für die Identität einer Inhaberin oder eines Inha-

bers einer E-ID auf, in dem er vorhandene Personenidentifizierungsdaten (Namen, Vornamen, 

Geburtsdatum, Foto usw.) an staatlich anerkannte Herausgeber von E-ID elektronisch übermit-

telt. Für diese zweite Aufgabe wird die neue Schweizerische Stelle für elektronische Identität 
(SID) beim Bund zuständig sein. 

Um die Rechtssicherheit im E-ID-Bereich sicher zu stellen, schafft der Bund ein Bundesgesetz 
über anerkannte elektronische Identifizierungseinheiten(E-ID-Gesetz), einschliesslich der erfor-

derlichen Ausführungsbestimmungen. Diese werden konkrete technische und organisatorische 

Vorgaben für staatlich anerkannte E-ID-Systeme enthalten, um den notwendigen soliden Vertrau-

ensrahmen zu schaffen. U.a. soll so auch die Interoperabilität zwischen verschiedenen Betreibern 

von E-ID-Systemen sichergestellt werden. Das vorliegende Konzept diente als inhaltliche Basis 

für die Erarbeitung des E-ID-Gesetzes.  

  

                                                 
1  Diese erlauben eine gegenseitige Anerkennung der E-ID-Systeme. Zur so genannten Notifizierung bedarf es aber 

in jedem Fall des Abschlusses eines bilateralen Übereinkommens mit der EU. 

Eine E-ID dient zum Nachweis der  

eigenen Identität in der digitalen Welt. 



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 3 von 85 

Inhalt	
1  Einführung .......................................................................................................................... 7 

1.1  Aufbau und Inhalt ................................................................................................ 7 

1.2  Elektronische Identifizierungsmittel ..................................................................... 7 
1.2.1  Um was geht es? .............................................................................................................. 7 
1.2.2  Vertrauenswürdigkeit ........................................................................................................ 9 
1.2.3  Nutzerfreundlichkeit ........................................................................................................ 12 

1.3  Umfeld ............................................................................................................... 14 
1.3.1  Sozioökonomische Entwicklung ..................................................................................... 14 
1.3.2  Internationales Umfeld .................................................................................................... 15 
1.3.3  Aktuelle Entwicklungen ................................................................................................... 17 
1.3.4  Folgerungen für die Schweiz .......................................................................................... 18 
1.3.5  EU-Kompatibilität ............................................................................................................ 19 

1.4  Strategien und Auftrag ...................................................................................... 19 
1.4.1  Strategie des Bundesrates für eine digitale Schweiz ..................................................... 19 
1.4.2  E-Government-Strategie Schweiz .................................................................................. 19 
1.4.3  Bundesratsauftrag für staatlich anerkannte Identifizierungsmittel .................................. 19 

1.5  Abgrenzungen ................................................................................................... 20 

2  Konzept der staatlich anerkannten E-ID .......................................................................... 21 

2.1  Einleitung .......................................................................................................... 21 

2.2  Zielsetzung ........................................................................................................ 21 

2.3  Grundsätze ........................................................................................................ 22 

2.4  Architektur und Prozesse .................................................................................. 24 
2.4.1  Systeme des E-IdM ........................................................................................................ 25 
2.4.2  Authentifikator und E-ID ................................................................................................. 26 

2.5  Lebenszyklen im E-ID-System .......................................................................... 27 
2.5.1  Aufbau und Betrieb eines E-ID-Systems ........................................................................ 27 
2.5.2  Lebenszyklus der Nutzung eines E-ID-Systems ............................................................ 29 
2.5.3  Lebenszyklus der E-ID ................................................................................................... 30 

2.6  Wichtige Elemente der Umsetzung ................................................................... 36 
2.6.1  Die drei E-ID Sicherheitsniveaus .................................................................................... 37 
2.6.2  Eindeutiger Personenidentifikator (EPID) ....................................................................... 39 
2.6.3  Personenidentifizierungsdaten (PID) .............................................................................. 39 
2.6.4  Übermittlung von Personenidentifizierungsdaten ........................................................... 40 
2.6.5  Interoperabilität der E-ID-Systeme ................................................................................. 41 

2.7  Notifizierbarkeit ................................................................................................. 42 

3  Beitrag des Staates zur E-ID............................................................................................ 44 

3.1  Überblick ........................................................................................................... 44 

3.2  Schweizerische Stelle für elektronische Identität (SID) ..................................... 46 
3.2.1  Rechtsrahmen ................................................................................................................ 46 
3.2.2  Schnittstelle .................................................................................................................... 46 
3.2.3  Organisation ................................................................................................................... 47 

3.3  Anerkennungsstelle für Identitätsdienstleister (AID) ......................................... 48 
3.3.1  Anerkennung .................................................................................................................. 48 
3.3.2  Aufsicht ........................................................................................................................... 49 
3.3.3  Organisation ................................................................................................................... 49 

3.4  Finanzielle Auswirkungen beim Bund ............................................................... 50 
3.4.1  Modellannahmen ............................................................................................................ 50 
3.4.2  Investitions- und Betriebskosten SID und AID ............................................................... 50 
3.4.3  Ausgaben des Bundes für IdP-Dienstleistungen ............................................................ 51 
3.4.4  E-ID-Einnahmen Bund .................................................................................................... 51 
3.4.5  Betriebliche Erfolgsrechnung .......................................................................................... 51 

 



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 4 von 85 

4  E-ID in der Praxis ............................................................................................................. 52 

4.1  Einführung ......................................................................................................... 52 

4.2  Ausstellung einer E-ID ...................................................................................... 52 

4.3  Rückgabe oder Verlust einer E-ID .................................................................... 52 

4.4  Einsatz einer E-ID ............................................................................................. 52 
4.4.1  E-Demokratie und E-Partizipation .................................................................................. 52 
4.4.2  E-Government ................................................................................................................ 53 
4.4.3  E-Health .......................................................................................................................... 54 
4.4.4  E-Education .................................................................................................................... 54 
4.4.5  E-Commerce................................................................................................................... 54 
4.4.6  E-Payment ...................................................................................................................... 55 
4.4.7  E-Banking ....................................................................................................................... 55 
4.4.8  E-Ausweise ..................................................................................................................... 55 
4.4.9  Elektronische Signaturen ................................................................................................ 55 
4.4.10  Abonnemente ................................................................................................................. 55 
4.4.11  Sharing Economy ........................................................................................................... 56 
4.4.12  Cloud Computing ............................................................................................................ 56 
4.4.13  Social Media ................................................................................................................... 56 

5  Informations- und Datenschutz ........................................................................................ 57 

5.1  Einführung ......................................................................................................... 57 

5.2  Eindeutiger Personenidentifikator ..................................................................... 57 

5.3  Schutzbedarf ..................................................................................................... 58 

5.4  Schutzobjekte .................................................................................................... 58 

5.5  Risiken .............................................................................................................. 59 

5.6  Sicherheitsmassnahmen ................................................................................... 61 

6  Rechtsetzung ................................................................................................................... 63 

6.1  Allgemein .......................................................................................................... 63 

6.2  Verhältnis zu anderen Gesetzen ....................................................................... 63 

7  Anhang ............................................................................................................................. 64 

7.1  Begriffsdefinitionen ............................................................................................ 64 

7.2  Glossar .............................................................................................................. 79 

7.3  Literaturverzeichnis ........................................................................................... 82 
 
  



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 5 von 85 

Abbildungsverzeichnis 
 

Skizze 1: Wichtigste Instanzen und Relationen im E-ID-Ökosystem ....................................... 9 
Skizze 2: Aufteilung der Verantwortung zwischen Staat und IdP. ......................................... 12 
Skizze 3: Leitgedanken für erfolgreiche E-ID-Systeme ......................................................... 21 
Skizze 4: Die Rollen im elektronischen Identitätsmanagement ............................................. 25 
Skizze 5: Systemebenen und zugeordnete E-IdM Komponenten ......................................... 26 
Skizze 6: Eine E-ID ist ein auf eine Person registrierter Authentifikator mit der Person 

  zugeordneten Identitätsdaten. ............................................................................... 27 
Skizze 7: Schnittstellen des E-ID-Systems ............................................................................ 30 
Skizze 8: Lebenszyklusprozesse der E-ID mit Ausstellung (Auslieferung, Registrierung),  

  Einsatz und Löschung ............................................................................................ 34 
Skizze 9: E-ID Ausstellung und Einsatz ................................................................................. 36 
Skizze 10: Beziehungen und Prozesse bei der Ausstellung und im Einsatz einer E-ID ........ 41 
Skizze 11: Realisierung der Interoperabilität durch die Föderation ....................................... 42 
Skizze 12: Personenregister des Bundes .............................................................................. 44 
Skizze 13: Staatliche Identifizierungsmittel ............................................................................ 45 
Skizze 14: Aufgaben SID und AID ......................................................................................... 45 
Skizze 15: Anerkennung IdP und E-ID-System ..................................................................... 48 
Skizze 16: Schutzobjekte ....................................................................................................... 58 
Skizze 17: Attribute als für den Verwalter relevante Eigenschaften der Entitäten ................. 64 
Skizze 18: Sicherheit eines Attributs und zeitabhängiges Vertrauen ..................................... 65 
Skizze 19: Datensätze zu Entitätsmengen und partielle Identitäten. ..................................... 66 
Skizze 20: Kategorisierung der Entitäten in Rechtssubjekte und -objekte. ............................ 67 
Skizze 21: Kategorien von Attributen, die in partiellen Identitäten erfasst sein können ......... 70 
Skizze 22: Beispiele für verschiedene Personenstämme ...................................................... 71 
Skizze 23: Häufigkeit der Wiederanmeldung verglichen mit der Registrierung. .................... 73 
Skizze 24: Aufgabenverteilung im elektronischen Identitätsmanagement ............................. 75 
Skizze 25: Ablauf einer interoperablen Authentifizierung oder Identifizierung ....................... 76 
Skizze 26: Übertragungskette von Attributen ......................................................................... 77 
 
 
Tabellenverzeichnis 
 

Tabelle 1: Ausstellung einer E-ID beim IdP ........................................................................... 34 
Tabelle 2: Betriebsprozess Erstanmeldung bei vBt ............................................................... 35 
Tabelle 3: Sicherheitsniveaus der E-ID .................................................................................. 38 
Tabelle 4: Verfügbare Personenidentifizierungsdaten ........................................................... 40 
Tabelle 5: Staatliche Quellen für die Personenidentifizierungsdaten ..................................... 47 
Tabelle 6: Legende Schutzobjekte ......................................................................................... 59 
Tabelle 7: Grösste Risiken ..................................................................................................... 60 
Tabelle 8: Weitere Risiken ..................................................................................................... 61 
Tabelle 9: Sicherheitsmassnahmen ....................................................................................... 62 
  



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 6 von 85 

Begriffsverzeichnis 
 
National und international haben sich im E-ID-Bereich verschiedene Begrifflichkeiten etabliert 
siehe dazu das Begriffsverzeichnis unten und das Glossar im Anhang. 
 

eID-Konzept E-ID-Gesetz eIDAS Deutsch English 

Anerkennungsstelle für 

Identitätsdienstleister 

(AID) 

Anerkennungsstelle für 

IdP (Anerkennungs-

stelle) 

- Accreditation Authority 

Antragsteller antragstellende Person Antragsteller Applicant 

Authentifizierung Authentifizierung Authentifizierung Authentication 

Eindeutiger Perso-

nenidentifikator (EPID) 

E-ID-Registrierungs-

nummer 

eindeutige Kennung Unique Personal Identi-

fication Number 

staatlich anerkanntes 

Identifizierungsmittel (E-

ID) 

anerkannte elektroni-

sche Identifizierungsein-

heit (E-ID) 

Elektronisches Identifi-
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1 Einführung 

1.1 Aufbau und Inhalt 

In diesem Dokument werden die grundlegenden Überlegungen beschrieben, die zum E-ID-Kon-

zept und dem dazugehörigen Gesetzesentwurf für staatlich anerkannte elektronische Identifizie-

rungsmittel geführt haben. Vorgestellt werden die Funktionen der Teilnehmer im E-ID-Ökosys-

tem, die Abläufe für den Bezug und den Einsatz von staatlich anerkannten E-ID, die Überlegun-

gen zur Sicherheit sowie die Rolle des Staates und die daraus entstehenden finanziellen Folgen. 

In einem gesonderten Kapitel werden Ausgestaltung, Funktionalität und Kosten der neuen 

Schweizerischen Stelle für elektronische Identität (SID) und der neuen Anerkennungsstelle 

für Identitätsdienstleister (AID) beim Bund vorgestellt. Ersterer operiert als elektronischer 

Dienst für die Übermittlung staatlich verwalteter Identitätsattribute an Identitätsdienstleister, wäh-

rend die zweitgenannte Stelle hauptsächlich als Kontrollorgan tätig ist. Im Anhang schliesslich 

gibt es eine Einführung in die Zusammenhänge und Begriffe des digitalen Identitätsmanage-

ments, das Basis des vorliegenden Konzepts ist. 

1.2 Elektronische Identifizierungsmittel 

1.2.1 Um was geht es? 

Damit Geschäftsprozesse online abgewickelt werden können, müssen die Geschäftspartner 

(fortan als vertrauende Beteiligte (vBt) bezeichnet) das Vertrauen in die angegebene Identität 

und in die online Authentifizierung des Gegenübers haben, sowohl national als international. Sind 

in der physischen Welt die hoheitlichen Ausweise wie Pass oder Identitätskarte die Mittel zum 

vertrauenswürdigen Nachweis der eigenen Identität, so sind es in der digitalen Welt die elektro-

nischen Identifizierungsmittel (E-ID). Eine E-ID erlaubt es vertrauenden Beteiligten, Personen 

vor der Erbringung eines Vertrauensdienstes zu identifizieren und zu authentifizieren. Vertrau-

enswürdige E-ID sind damit notwendige Komponenten für die Implementation von elektronischen 

Geschäftsprozessen. 

Die E-ID wird von einem staatlichen oder privaten Identitätsdienstleister (Identity Provider, 

IdP) ausgestellt, welche die E-ID in einem Registrierungsprozess einer vertrauenswürdig identi-

fizierten Person (fortan Inhaberin oder Inhaber genannt) zuordnet. Eine E-ID beinhaltet einen 

eindeutigen digitalen Identifikator2 und eine Funktion, welche die E-ID sicher mit einer Person 

verbindet und die als Authentifikator3 bezeichnet wird. Mit einer E-ID kann die Inhaberin oder 

der Inhaber einer vertrauenden Beteiligten, z.B. einem Internetportal eines E-Commerce-Shops, 

Identitätsattribute wie Name, Alter, Nationalität usw. übermitteln (Identifizierung) und nachwei-

sen, dass sie oder er die Person ist, zu der die angegeben Identitätsattribute gehören (Authen-

tifizierung). Sie oder er ist der vertrauenden Beteiligten dann unter dem eindeutigen digitalen 

Identifikator der E-ID oder einem zugeordneten Pseudonym bekannt4. 

                                                 
2  Der Identifikator ist ein digitaler Code der abgesichert mit der E-ID verbunden ist; er repräsentiert die Inhaberin 

oder den Inhaber einer E-ID in einer Online-Identifizierung.  
3  Der Authentifikator verifiziert beim Einsatz der E-ID die physische Präsenz der Inhaberin oder des Inhabers zum 

Beispiel indem er überprüft, dass der richtige PIN Code oder das zur Inhaberin oder zum Inhaber gehörende bio-

metrische Merkmal eingegeben ist. Auch der physische Träger einer E-ID (Smartcard, Smartphone etc.), der fest 

im Besitz einer Inhaberin oder eines Inhabers ist, hat die Funktion eines Authentifikators. 
4  Der Identifikator der E-ID kann auch kryptographisch geschützt genutzt und sektoriell pro vertrauende Beteiligte 

oder sogar transient für einen kurzzeitigen Kontakt definiert werden. 
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Beim Einsatz identifiziert die E-ID mit dem digitalen Identifikator die Inhaberin oder den Inhaber 

und liefert einen digitalen Beweis5 für die Präsenz der Person. Die E-ID ermöglicht dadurch den 

vertrauenden Beteiligten die Identifizierung und Authentifizierung der Inhaberin oder des Inhabers 

auf einem bestimmten Sicherheitsniveau. Dieses hängt davon ab, wie sicher der Registrierungs-

prozess6 ist, wie sicher die E-ID im Feld funktioniert, wie sicher die Präsenz der Inhaberin oder 

des Inhabers beim Einsatz der E-ID überprüft wird und wie sicher das Resultat einer Identifizie-

rung oder Authentifizierung dem vertrauenden Beteiligten kommuniziert wird7. Auch übermittelte 

Identitätsattribute sind dabei auf einer bestimmten Vertrauensstufe definiert, wobei man davon 

ausgehen kann, dass staatlich festgestellte Identitätsattribute, die so genannten Personeniden-

tifizierungsdaten (PID), ein sehr hohes Vertrauen geniessen. Der Staat ist deshalb prädestiniert 

solche Daten zuhanden der staatlich anerkannten IdP bereit zu stellen, welche diese dann im 

Auftrag von Inhaberinnen und Inhabern an vertrauende Beteiligte übermitteln können.  

Eine E-ID wird mit den unterlegten Personenidentifizierungsdaten zum digitalen Bindeglied zwi-

schen der natürlichen Person und ihrer staatlich definierten Identität (fortan als zivile Identität8 

bezeichnet), die von vertrauenden Beteiligten für die Organisation von Geschäftsprozessen ge-

braucht wird. Für die Vereinfachung dieser Geschäfte wird in der Schweiz im Kontext der E-ID 

zusätzlich ein Eindeutiger Personenidentifikator (EPID) als weiteres Attribut der zivilen Identi-

tät eingeführt. 

Eine ausführlichere Einführung in Zusammenhänge und Begriffe im digitalen Identitätsmanage-

ment ist im Anhang gegeben. An dieser Stelle werden nur die wichtigsten Begriffe und ihre Be-

deutung eingeführt.  

Die Gesamtheit aller natürlichen und juristischen Personen, vertrauenden Beteiligten, Identitäts-

dienstleister und öffentlichen Instanzen, die elektronische Identifizierungsmittel und darauf auf-

bauende Vertrauensdienste wie digitale Signaturen, Transaktionsabsicherungen usw. nutzen o-

der zu deren Betrieb beitragen, wird als E-ID-Ökosystem bezeichnet. Ebenfalls zum E-ID-Öko-

system gehören die staatlichen Stellen der Schweiz und der EU, die gesetzliche Regulierungen 

vollziehen und allenfalls weitere, den digitalen Markt unterstützende, Dienstleistungen erbringen, 

wie zum Beispiel einen Attributdienst oder die geplanten paneuropäischen Proxy Dienste für die 

internationale Nutzung von E-ID. Das elektronische Identitätsmanagement (E-IdM) und die 

dazugehörigen E-ID-Systeme die von den IdP betrieben werden, bilden das Rückgrat des E-ID-

Ökosystems. 

 

 

                                                 
5  Im Normalfall ist die E-ID nur einsetzbar, wenn die berechtigte Person die E-ID durch eine geeignete Handlung 

aktiviert und damit implizit auch ihre physische Präsenz nachweist. 
6  Im Registrierungsprozess bei der Ausstellung der E-ID wird einerseits die Person mit der E-ID verbunden (z.B. 

durch die Festlegung eines PIN-Codes der fortan beim Gebrauch der E-ID durch die Person einzugeben ist) und 

andererseits wird die Identität der Person verifiziert (z.B. durch Vorlage eines staatlichen Ausweises).  
7  Die Sicherheitsniveaus werden durch gemeinsame Standards und Regeln definiert („Trust Framework“ [28] [8]) an 

die sich alle Beteiligten in einem E-ID Ökosystem zu halten haben. Die Gesamtvertrauen in die Sicherheit setzt 

sich aus den drei Teilbereichen Robustheit der initialen Registrierung und Identifizierung, Robustheit der Authenti-

fizierung bei der Nutzung der E-ID und Robustheit der Vermittlung der Resultate einer Prüfung an vertrauende 

Beteiligte zusammen [6]. 

8  Die zivile Identität steht für die Gesamtheit der Personenidentifizierungsdaten, die für eine Person in den staatli-

chen Personenstandsregistern erfasst ist. Einige wenige dieser Attribute oder der neu eingeführte eindeutige Per-

sonenidentifikator genügen schon um eine zivile Identität eindeutig zu bestimmen. 
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Die für die schweizerisch staatlich anerkannten E-ID-Systeme wichtigsten Instanzen und Relati-

onen eines E-ID-Ökosystems sind schematisch in Skizze 1 aufgeführt9. 

 

 

 

1.2.2 Vertrauenswürdigkeit 

Einer E-ID kann man vertrauen, wenn die Prozesse und Abläufe bei der Ausstellung und dem 

Einsatz der E-ID sowie die Übermittlung der Resultate von Überprüfungen durch IdP an vertrau-

ende Beteiligte sicher sind und das gesamte E-ID-System regelmässig auf Erfüllung von standar-

disierten und aktuellen Sicherheitskriterien überprüft wird.  

Besonders wichtig sind dabei die Registrierung, die im E-ID-System verwendete Technologie und 

die Organisation des IdP, die Richtigkeit der erfassten Attribute, die Sicherheit der E-ID im Feld 

und die Protokolle für die interoperable Verwendung von E-ID: 

 Bei der Registrierung einer Person im E-ID-System erfasst der IdP einerseits Attribute der 

zivilen Identität, welche die Inhaberin oder den Inhaber in der Bevölkerung identifizieren, 

und andererseits persönliche Attribute als Authentifizierungsfaktoren für die spätere Au-

thentifizierung der Inhaberin oder des Inhabers mit der E-ID. Die Authentifizierungsfaktoren 

                                                 
9  Ein vollständiges Referenzmodell für ein E-ID-Ökosystem findet man zum Beispiel in [29]. Für die Positionierung 

und einfach verständliche Darstellung der grundsätzlichen Interaktionen einer staatlichen E-ID ist das auf die rele-

vanten Instanzen reduzierte Modell jedoch besser geeignet.  

Skizze 1: Wichtigste Instanzen und Relationen im E-ID-Ökosystem
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werden dabei meist nicht zentral sondern nur im Trägergerät der E-ID erfasst. Im Bindungs-

prozess werden diese fest mit dem Authentifikator der E-ID verbunden10. Beide Teilprozesse 

müssen in einem technisch und organisatorisch sicheren Protokoll abgewickelt werden, das 

durch die Anforderungen an das Sicherheitsniveau der E-ID bestimmt ist. Nach der Regist-

rierung ist beim IdP der eindeutige Identifikator der E-ID den erfassten Identitätsdaten der 

Inhaberin oder des Inhabers zugeordnet.  

 Die verwendete Technologie und die Organisation des IdP müssen den Anforderungen für 

das definierte Sicherheitsniveau des E-ID-Systems11 genügen. Der IdP ist zuständig für die 

korrekte Registrierung, die korrekte Funktion der E-ID im Feld und die korrekte Übermittlung 

von Identitätsdaten und Authentifizierungsresultaten an vertrauende Beteiligte im gesamten 

E-ID Ökosystem. Der IdP muss dazu sichere, standardisierte, transparente und zertifizierte12 

Systeme und Prozesse implementieren. Dies wird im Rahmen des Anerkennungsprozesses 

des E-ID-Systems und des ausstellenden IdP sichergestellt und durch Audits periodisch 

überprüft. Staatlich anerkannte IdP müssen einen Rechtssitz in der Schweiz haben und ga-

rantieren, dass sie allfällige Haftungsansprüche, die sich aus den gesetzlichen Regelungen 

ergeben, erfüllen können. Sie müssen zudem nachweisen, dass sie alle Personenidentifizie-

rungsdaten ausschliesslich in der Schweiz aufbewahren.  

 Der IdP ist verantwortlich für die richtige Zuordnung der Identitätsattribute zur E-ID. Er 

braucht sichere und verlässliche Attributquellen13, die wenn immer möglich vom Staat garan-

tiert sind. Er erhält mit dem Einverständnis der Inhaberin oder des Inhabers die staatlich 

garantierten Personenidentifizierungsdaten vom SID. Er darf diese Daten nur mit der aus-

drücklichen Erlaubnis der Inhaberin oder des Inhabers an vertrauende Beteiligte übermitteln.  

 Die Schweizerische Stelle für elektronische Identität (SID) ist verantwortlich für die rich-

tige Zuordnung der Personenidentifizierungsdaten zum eindeutigen Personenidentifikator 

(EPID) im Moment der Übermittlung an den anerkannten IdP14. Auch diese Daten dürfen nur 

mit der ausdrücklichen Erlaubnis der Inhaberin oder des Inhabers vom SID an den IdP über-

mittelt werden. Die Personenidentifizierungsdaten werden vom SID direkt aus den Registern 

beim Bund (Infostar, ISA, ZEMIS, ZAS-UPI) abgefragt. Das Sicherheitsniveau der E-ID be-

stimmt, welche staatlichen Personenidentifizierungsdaten dem IdP übermittelt werden (siehe 

2.6.3)15. 

 Die Sicherheit der E-ID im Feld wird wesentlich durch die Anzahl respektive Qualität der 

unabhängigen Authentifizierungsfaktoren bestimmt, die vom Authentifikator beim Einsatz der 

E-ID verifiziert werden. Solche Faktoren sind ‚Besitz eines personalisierten Objektes‘, Kennt-

                                                 
10  Bei der Registrierung erfasst der Authentifikator der E-ID die Authentifizierungsfaktoren als Referenzdaten. Bei 

einer späteren Authentifizierung beim Einsatz erfasst die E-ID die Authentifizierungsfaktoren neu und vergleicht 

diese mit den Referenzdaten und akzeptiert oder verwirft die erfasste Person als authentifiziert oder nicht. 
11  Schweizerische E-ID-Systeme können auf drei Sicherheitsniveaus anerkannt werden. Die drei Sicherheitsniveaus 

entsprechen denjenigen, die in der eIDAS-Verordnung der EU und auch in den Richtlinien für die digitale Authen-

tifizierung der USA definiert sind. 
12  Für E-ID-Systeme werden pro Vertrauensstufe geeignete Schutzprofile nach ISO/IEC 15408 definiert. Für die An-

erkennung müssen Zertifizierungen gemäss diesen Schutzprofilen durchgeführt werden. 
13  Nicht alle ausländische Staaten, deren Bürger als E-ID berechtigte Ausländer in der Schweiz leben, führen Perso-

nenregister auf derselben Qualitätsstufe, wie sie für die schweizerischen Register üblich sind. Sobald aber Daten 

in ZEMIS erfasst sind, gelten diese Daten per definitionem als gültige Quelle für die Attribute der zivilen Identität. 
14  Bei der Registrierung erfasst der IdP die Nummer eines staatlichen Ausweises oder den eindeutigen Perso-

nenidentifikator der Person und beantragt mit dieser Information die Übermittlung der Personenidentifizierungsda-

ten zur E-ID beim SID. 
15  Attribute, die auch im normalen Geschäftsleben nicht ohne weiteres mitgeteilt werden, sind für höhere Sicher-

heitsniveaus der E-ID reserviert; so wird zum Beispiel das Unterschriftsbild nur auf dem höchsten Sicherheitsni-

veau mitgeliefert. 
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nis eines Geheimnisses‘ oder eine ‚inhärente Eigenschaft der Person‘, die biometrisch ge-

messen werden kann. Die E-ID muss technisch so abgesichert sein, dass sie vom E-ID-

System eindeutig durch ihren Identifikator identifiziert werden kann, dass die Authentifizie-

rung der Person gemäss den Anforderungen des E-ID Sicherheitsniveaus abläuft und dass 

allfällige Meldungen an die Anzeige des Trägergeräts der E-ID und Rückmeldungen der In-

haber oder des Inhabers authentisch sind. 

 Alle E-ID sollen unabhängig vom Aussteller bei allen vertrauenden Beteiligten eingesetzt 

werden können, die eine Identifizierung oder Authentifizierung auf dem Sicherheitsniveau der 

E-ID akzeptieren. Diese Interoperabilität ist eine wichtige Voraussetzung für die Akzeptanz 

einer E-ID im digitalen Geschäftsleben. Dies wird durch die Festlegung von Protokollen, 

Nachrichtenformaten und Zusammenarbeitsverpflichtungen zwischen den IdP erreicht. So-

wohl für vertrauende Beteiligte als auch für Inhaberinnen und Inhaber einer E-ID soll der 

Einsatz und die Nutzung einer anerkannten E-ID überall gleich und transparent erfolgen. 

Die Nutzung einer E-ID wird eine vertrauende Beteiligte immer unter diesen Sicherheitsaspekten 

in Relation zu ihren Geschäftsbedürfnissen setzen. Denn das für einen spezifischen Geschäfts-

prozess nötige Sicherheitsniveau wird in der Praxis durch die vertrauende Beteiligte bestimmt. 

Diese akzeptiert nur die E-ID-Systeme, die ihren Anforderungen an die Identifizierung und Au-

thentifizierung der Geschäftspartner genügen. Sie bezieht die gewünschten Identitätsdienstleis-

tungen von dem oder den IdP, die geeignete staatlich anerkannte E-ID-Systeme im Markt etab-

liert haben. Dank der Anforderung, dass staatlich anerkannte E-ID-Systeme interoperabel und 

standardisiert sein müssen, ist die vertrauende Beteiligte in ihrer Wahl kaum durch technische 

Hürden behindert und der Markt kann sich frei entfalten. Es sind verschiedene Geschäftsmodelle 

zwischen den vertrauenden Beteiligten, den Inhaberinnen und Inhabern sowie den IdP möglich. 

Der Markt entscheidet welche erfolgreich sind.  

Inhaberinnen und Inhaber sowie die vertrauenden Beteiligten müssen sich darauf verlassen kön-

nen, dass staatlich anerkannte E-ID-Systeme den deklarierten Sicherheitsniveaus genügen. Sie 

haften jedoch für die Sicherheitsaspekte, für die sie zuständig sind: 

 die Inhaberin oder der Inhaber haftet für die korrekte Handhabung der E-ID und darf diese 

insbesondere nicht Dritten überlassen; 

 die vertrauende Beteiligte muss durch Einhaltung der vom IdP vorgegebenen technischen 

und organisatorischen Prozesse bei der Nutzung von E-ID die korrekte Identifizierung und 

Authentifizierung durch das E-ID System der IdP ermöglichen. 
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Die Zuständigkeiten und die Aufteilung der Verantwortung zwischen Staat und IdP sind in der 

nachstehenden Abbildung dargestellt. Die grundsätzlichen Regelungen sind im Gesetz festge-

halten; die Details werden in der Verordnung geregelt. 
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1.2.3 Nutzerfreundlichkeit 

Das Nutzerverhalten in den digitalen Märkten ist eng mit Innovationen und internationalen Tech-

nologieentwicklungen im globalen IT-Markt verbunden. Der Markt unterliegt schnellen Änderun-

gen und lässt sich kaum durch starre Regulierungen oder staatliche Zwänge nachhaltig beein-

flussen. Auf einen einfachen Nenner gebracht ist ein System nutzerfreundlich, wenn es vom Markt 

akzeptiert wird und umgekehrt. Gerade im Bereich von sicherheitsrelevanten Systemen, wozu 

ein E-ID-System gehört, werden oft die höchst möglichen Anforderungen an die Sicherheit und 

den Schutz der Privatsphäre gestellt. Es gibt aber eine wesentliche Diskrepanz zwischen solch 

idealistischen Anforderungen und konkretem Nutzerverhalten in der Praxis. Sehr oft führen theo-

retisch optimale aber oft etwas umständliche Sicherheitsmassnahmen zu einem Umgehungsver-

halten der Nutzer und damit zu substanziellen Sicherheitslücken, die mit einfacheren und nutzer-

freundlichen Sicherheitsmassnahmen vermeidbar wären. 

Wichtige Eigenschaften für eine hohe Nutzerfreundlichkeit von E-ID-Systemen sind: 

 Zahlreiche Online Angebote von bekannten und vertrauenswürdigen Organisationen mit 

hoher Marktpräsenz, bei denen die E-ID eingesetzt werden kann. Eine E-ID soll bei allen 

vertrauenden Beteiligten eingesetzt werden können, unabhängig davon, welcher IdP die E-

ID ausgestellt hat. Einzig das für das Angebot verlangte Sicherheitsniveau muss durch die 

E-ID erfüllt sein. 

Skizze 2: Aufteilung der Verantwortung zwischen Staat und IdP.
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 Einfache Ausstellung und simple Inbetriebnahme, wobei möglichst alle Schritte in einem 

durchgehenden Prozess online durchführbar sein sollten; allenfalls verlangte persönliche 

Vorsprachen müssen flexibel und ortsnah möglich sein oder noch besser durch sichere Al-

ternativen wie zum Beispiel Videokonferenzen ersetzt werden. 

 Überall gleicher Ablauf beim Einsatz der E-ID auf einem bestimmten Sicherheitsniveau. Es 

ist sehr wichtig, dass die Inhaberinnen und Inhaber ihre E-ID kennen und diese gerne mög-

lichst häufig einsetzen. Dies kann nur mit einem einfachen, einheitlichen und verständlichen 

Nutzererlebnis über alle Einsatzorte hinweg erzielt werden. Die Standardisierung anerkann-

ter E-ID-Systeme wird deshalb auch Anforderungen an die Nutzerschnittstelle und das Ein-

satzprotokoll beinhalten.  

 Universeller Einsatz der E-ID wenn immer möglich jederzeit vom persönlichen Endgerät 

(PC, Smartphone) aus. Jedoch gleichzeitig weitgehende Unabhängigkeit von aktuellen Tech-

nologien und Geräten mit kurzer Lebensdauer, so dass die E-ID problemlos von einem Trä-

gergerät zum nächsten transferiert werden kann. 

 Verständliche Sicherheitsmassnahmen, so dass die Inhaberinnen und Inhaber den Sinn 

eines Sicherheitsprotokollschrittes verstehen und nicht in Versuchung kommen diesen zu 

umgehen.  

 Akzeptable Kosten und lange Gültigkeitsdauer. Eine E-ID soll mehrere Jahre gültig und 

einsatzfähig sein. Falls beim Einsatz der E-ID für die Inhaberin oder den Inhaber eine Kos-

tenbeteiligung vorgesehen ist, sollte diese nach einem ‚pay-per-use‘ Modell gestaltet werden 

mit einem Preis für die gesamte Online-Dienstleistung. Die mit einer E-ID verbunden Ge-

samtkosten sollten dabei so bemessen sein, dass der Besitz einer staatlich anerkannten E-

ID als vorteilhaft und preiswert empfunden wird. Die initiale Ausstellung einer E-ID sollte 

wenn möglich kostenlos sein.  

Nicht nur für die Inhaberinnen und Inhaber muss das E-ID-System einfach zu nutzen sein, son-

dern insbesondere auch für die vertrauenden Beteiligten, die eine E-ID akzeptieren und damit 

vielfältige Einsatzmöglichkeiten für E-ID schaffen. Wichtige Kriterien bei der Implementation eines 

E-ID-Systems in einen Anmeldeprozess eines vertrauenden Dienstes sind: 

 Die Integration der Protokolle des E-ID-Systems in möglichst alle Geschäftsprozesse ei-

nes vBt, die eine Identifizierung und Authentifizierung erfordern, muss einfach sein. Dabei 

installiert die vertrauende Beteiligte in ihrem Portal (als vertrauender Dienst bezeichnet) 

eine standardmässig integrierbare Schnittstellen Anwendung für die Nutzung der Identitäts-

dienstleistungen des E-ID-Systems (als E-ID-Schnittstelle bezeichnet). Diese E-ID-Schnitt-

stelle wird vom IdP, mit dem die vertrauende Beteiligte zusammenarbeitet, definiert und ent-

hält insbesondere auch die standardisierte Nutzeroberfläche für den Online Einsatz der E-

ID. Die Ausführung der Identifizierung und Authentifizierung wird dann vom vertrauenden 

Dienst via E-ID-Schnittstelle an das E-ID-System delegiert. Das Resultat der Identitätsdienst-

leistung wird von diesem in Form eines abgesicherten Tickets via die E-ID-Schnittstelle dem 

vertrauenden Dienst zurückgeliefert. Die meisten heute marktgängigen E-ID-Systeme funk-

tionieren nach diesem Schema und erlauben eine minimal invasive Integration eines E-ID-

Systems in eine bestehende E-Commerce Anwendung. Durch Standardisierung z.B. die Au-

thentifizierung nach den FIDO Spezifikationen [4] und das Attributmanagement nach den 

einschlägigen eCH-Standards [11], wird die Integration, aber auch der Wechsel von einem 

E-ID-System zu einem anderen, einfach realisierbar.  

 Dank der verlangten Interoperabilität unter den staatlich anerkannten E-ID-Systemen ist es 

möglich, jede E-ID unabhängig vom ausstellenden IdP, bei jeder vertrauenden Beteiligten 

einzusetzen, sofern die E-ID das geforderte Sicherheitsniveau erfüllt. Dazu leitet der IdP, bei 

dem die vertrauende Beteiligte die Identitätsdienstleistung bezieht, den Identifizierungs- oder 

Authentifizierungsauftrag der vBt an den IdP weiter, der die spezifische E-ID ausgestellt hat. 
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Dies ist immer möglich, da die IdP untereinander interoperable Schnittstellen bereitstellen 

müssen. Der zuständige IdP führt den Auftrag aus und sendet das Antwort-Ticket über den 

gleichen Weg zurück zur vertrauenden Beteiligten. Somit sind weder die vertrauenden Be-

teiligten noch die Inhaberinnen und Inhaber in der Akzeptanz und dem Einsatz einer E-ID 

eingeschränkt. 

 Der Einsatz der E-ID bedingt nur geringe Anpassung der Geschäftsabläufe, so dass das 

Online-Geschäft nicht beeinträchtigt wird. Vertrauende Beteiligte werden dank der verlangten 

Standardisierung die E-ID-Systeme ohne grosse Anpassungen ihrer IT-Infrastruktur oder ih-

rer Geschäftsmodell einsetzen können. Die Identifizierung und Authentifizierung mittels der 

E-ID soll nur zu simplen Protokollzusätzen in bestehenden Geschäftsprozessen führen. Die 

IdP werden gefordert sein, ihre Angebote an diesem Marktbedürfnis auszurichten. Mit Stan-

dardisierungsvorgaben und einem einfachen Gebührenmodell für die Übermittlung von Per-

sonenidentifizierungsdaten hilft der Staat den IdP diese Anforderung zu erfüllen. 

 Der Schutz von Geschäftsdaten muss gewährleistet sein. Durch die Integration einer über-

all nutzbaren E-ID dürfen keine geschäftsrelevanten und vertraulichen Daten der vertrauen-

den Beteiligten, aber auch keine des IdP oder der Inhaberin oder des Inhabers preisgegeben 

werden. Durch geeignete Auflagen bezüglich Datenschutz und Aufsicht sorgt der Staat dafür, 

dass staatlich anerkannte E-ID-Systeme und die betreibenden IdP dieser Anforderung genü-

gen. 

 Der Einsatz einer staatlich anerkannten E-ID soll einen ökonomischen Vorteil bieten und 

unter dem Strich wirtschaftlicher sein, als das Ausrollen und der Betrieb einer eigenen Au-

thentifizierungslösung (Silosystem) oder gar der Verzicht auf eine sichere Online-Identifizie-

rung. Die Geschäftsmodelle der IdP, die staatlich anerkannte E-ID-Systeme anbieten, müs-

sen diese ökonomische Zwangsbedingung berücksichtigen. Andererseits wird der Staat 

durch eine geeignete Haftungsregulierung vertrauende Beteiligte dazu ermutigen, vertrau-

enswürdige E-ID-Systeme für ihre Online-Dienstleistungen einzusetzen.  

Gemäss eIDAS-Verordnung (Art. 7) können nur E-ID-Systeme notifiziert werden, die auch von 

öffentlichen Diensten für die Online-Identifizierung verwendet werden. Aus diesem Grund ver-

pflichtet das E-ID Gesetz Online-Portale des Bundes, anerkannte E-ID-Systeme zu nutzen, so-

fern diese das für den Dienst nötige Sicherheitsniveau erreichen. Im Gegenzug soll die Nutzung 

einer E-ID durch öffentliche Stellen seitens IdP zu einem Einheitstarif nach einem ‚pay-per-use‘ 

Modell angeboten werden.  

1.3 Umfeld 

1.3.1 Sozioökonomische Entwicklung 

Mit der Verbreitung des Internets und der hohen Verfügbarkeit von leistungsfähigen Mobilgeräten 

können Geschäftsprozesse immer einfacher in die digitale Welt verlagert werden. Die gut ausge-

bildeten und technologieaffinen jüngeren Generationen, welche sehr gut vernetzt und ständig 

online sind, begünstigen diesen sozioökonomischen Wandel.  

Gemäss den Angaben des Bundesamtes für Statistik [1] haben 2015 88% der Bevölkerung über 

14 Jahren das Internet in den vergangenen sechs Monaten mindestens einmal benutzt, wobei 

99% der 14-19 Jährigen und immerhin 43% der über 70 Jährigen das Internet mindestens einmal 

pro Woche oder täglich nutzten. Im europäischen Vergleich liegt die Schweiz über dem Durch-

schnitt von 76%, aber noch hinter den führenden Ländern Island (97%) und Dänemark (93%) 

zurück. 42% der Internetnutzerinnen und –nutzer sind täglich 1-5 Stunden und 15% bereits über 

15 Stunden online. 

Die mobile Nutzung des Internets hat in den letzten Jahren stark zugenommen und lag 2015 bei 
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42% der Gesamtbevölkerung. Genutzt wurden dazu zu 95% das Mobiltelefon und zu 23% das 

Tablet. Dagegen hat sich die Nutzung des Laptops mit 42% seit 2010 beinahe halbiert. 

56% der Bevölkerung nutzten 2015 das Internet für Online-Einkäufe, 49% für E-Banking, 48% für 

Dienstleistungen im Zusammenhang mit Reisen, 48% für das Ausfüllen von Online-Formularen 

von Behörden und 35 % für politische Tätigkeiten. Für den Kontakt mit Behörden nutzten 79% 

aller Internetnutzerinnen und –nutzer das Internet. Die E-Commerce-Ausgaben der Haushalte 

sind innerhalb eines Jahrzehntes im Jahr 2014 auf über sieben Milliarden Franken gestiegen. 

1.3.2 Internationales Umfeld 

Die Schweiz befindet sich mit der Einführung eines staatlich anerkannten elektronischen Identifi-

zierungsmittels nicht allein. Das Thema ist seit gut 15 Jahren auf der Agenda der meisten entwi-

ckelten Staaten.  

Es gibt mehrere gute Gründe, die Situation in andern Ländern wie auch auf internationaler Ebene 

zu studieren und bei der eigenen Konzeption zu berücksichtigen. Die Problemstellung bezüglich 

E-ID ist in vergleichbaren Ländern weitgehend die gleiche wie in der Schweiz; man kann daher 

von den Erfahrungen anderer Länder profitieren. In Anbetracht der globalen Natur von Online-

Diensten im Internet, ist es wichtig, ein vom Staat anerkanntes elektronisches Identifizierungs-

mittel in konzeptioneller, technischer und rechtlicher Hinsicht so zu gestalten, dass es internatio-

nal, insbesondere im europäischen Raum eingesetzt werde kann. Schliesslich ist es in stark tech-

nisch beeinflussten Gebieten wichtig, auf die herrschenden Trends zu setzen. Ein einzelnes 

Land, und erst recht die Schweiz, ist zu klein, um technische Trends massgeblich beeinflussen 

zu können. 

In mehreren europäischen Staaten und in einer beträchtlichen Zahl von Schwellenländern sind 

heute bereits staatliche E-ID, meist integriert in kontaktbehaftete Smartcards, eingeführt worden. 

Die Akzeptanz bei der Bevölkerung und der Wirtschaft ist noch bescheiden; insbesondere in den 

europäischen Staaten, die keinen Zwang zur Nutzung der E-ID eingeführt haben, konnten sich 

die zum Teil mit hohem Aufwand ausgerollten Systeme noch nicht bewähren. Beispielhaft zu 

erwähnen ist hier der neue deutsche Personalausweis (nPA), der bereits vor einigen Jahren ein-

geführt wurde und eine sehr sicher konzipierte E-ID enthält. Es zeigte sich aber, dass die E-ID im 

nPA wenig Akzeptanz findet, weil sie zwar bezüglich Sicherheit hervorragend, aber in der tägli-

chen Handhabung kompliziert und für den betreibenden Staat sehr teuer ist [12]. In Deutschland 

wird nun versucht die E-ID auch auf mobilen Trägern, wie Smartphones, verfügbar zu machen. 

Auch andere Lösungen für E-ID-Systeme, die zusätzliche Infrastrukturkomponenten bei den End-

nutzern verlangen, haben Akzeptanzprobleme; so wird zum Beispiel die belgische E-ID [13] meist 

nur für das Ausfüllen der Steuererklärung verwendet, weil die Bürger dazu verpflichtet werden 

und die E-ID der österreichischen Bürgerkarte wird nur von einer kleinen Minderheit verwendet 

[14] (im Gegensatz zu der ebenfalls angebotenen Lösung auf dem Smartphone).  

In der ersten Phase der Beschäftigung der Staaten mit dem Thema der E-ID ging es primär um 

die Frage, ab wann, mit welcher Technologie und mit welchen Funktionen ein Staat seine Identi-

tätskarte um die E-ID erweitern würde. Die wesentlichen Fragen waren, welche Chip-Technologie 

verwendet würde, welches Chip-Betriebssystem und ob der Chip kontaktbasiert oder per Funk 

(NFC) mit der Umwelt kommunizierte. Ein wichtiges juristisches und politisches Thema war, ob 

sich die E-ID auf einen bestehenden Personenidentifikator bezog und welcher Art dieser war. In 

funktioneller Hinsicht war zu entscheiden, ob der Chip gleichzeitig einen Schlüssel für die elekt-

ronische Signatur enthielt, und später, ob auch die inzwischen von der ICAO standardisierte elekt-

ronische Pass-Funktion (E-Pass-Funktion) [15] mit Funktechnologie enthalten sei. 

Mit solchen Überlegungen haben in den letzten ca. 15 Jahren nach und nach viele europäische 

Staaten eine mit der Identitätskarte verbundene E-ID als Kernstück eines nationalen E-ID-Sys-
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tems eingeführt. Pionier war Finnland, welches im Jahr 1999 eine Identitätskarte mit E-ID ein-

führte. Es folgten Estland, Belgien, Spanien und Portugal. Deutschland hat im Jahr 2010 seinen 

elektronischen Personalausweis (ePA / nPA) [16] eingeführt. In den letzten Jahren haben insbe-

sondere Länder im Nahen Osten und in Asien neue staatliche Identitätskarten mit E-ID Funktion 

eingeführt. Nicht selten vielleicht auch darum, weil man auf keinen Fall in Rückstand geraten 

wollte in Anbetracht der langen Produktezyklen von Identitätskarten im Vergleich zur raschen 

Entwicklung in der Technik (Mainstream). Hingegen haben weder die USA noch das Vereinigte 

Königreich eine staatliche E-ID eingeführt, was sich mit der generellen Skepsis gegenüber Iden-

titätskarten in diesen Ländern deckt. Zumindest in den USA wird aber oft der Führerausweis er-

satzweise als „Identitätsausweis“ eingesetzt. Einige Staaten der USA haben begonnen, einen E-

Führerausweis einzuführen oder darüber nachzudenken [17] [18].  

Eine erste typische Konstellation waren Smartcards mit X.509-Zertifikaten auf kontaktbasierten 

Chips, aufbauend im Wesentlichen auf der Technologie der Signaturkarten. Beispiele dieser Art 

waren die finnische, die estnische und die belgische E-ID Karte, sowie übrigens im Kern auch die 

SuisseID. Diese Karten sind inzwischen oft schon durch eine zweite Generation abgelöst.  

Eine weitere verbreitete Konstellation ergab sich aus den Bemühungen der europäischen Chip-

Industrie, ein Set von Standards mit Optionen für eine European Citizen Card (ECC) zu definie-

ren. Diese Karten enthalten die E-Pass-Funktion gemäss ICAO, sowie eine an die E-Pass-Funk-

tion angelehnte Funktion für die elektronische Online-Identifikation. Schweden, Monaco, Lettland, 

Finnland (2. Auflage) und die Niederlande haben solche Identitätskarten. Der ECC-Standard hat 

sich nie ganz stabilisieren können. Eine Ausprägung davon hat sich aber insbesondere EU-weit 

bei den Ausländerausweisen (Aufenthaltspapiere für Drittstaatenangehörige) durchgesetzt. 

Grund dafür ist, dass die EU in diesem Bereich – im Unterschied zu den Identitätskarten – legife-

rieren darf. Auch der Schweizer Ausweis für Drittstaatenangehörige folgt diesem Standard. 

Eine Art Kulminationspunkt dieser Phase der E-ID Entwicklung ist der 2010 von Deutschland 

eingeführte elektronische Personalausweis (ePA). Er enthält im Wesentlichen die vorstehend er-

wähnten Komponenten, wurde aber an einigen Punkten verbessert und insbesondere um meh-

rere technisch anspruchsvolle Verfahren zur Verstärkung des Persönlichkeitsschutzes erweitert. 

So müssen sich Dienstanbieter (Service Provider) für den Bezug bestimmter Attribute vom Staat 

registrieren lassen und sich beim Einsatz gegenüber der E-ID ebenfalls authentifizieren. Eine 

Pseudonymisierungsfunktion (‘Restricted Identity’) sorgt dafür, dass sich der Personalausweis 

jedem Dienstanbieter gegenüber mit einem unterschiedlichen Identifikator meldet, damit die Er-

stellung von Benutzerprofilen erschwert wird. Mit einer übergreifenden Strategie hat Deutschland 

dafür gesorgt, dass die Aufenthaltstitel für Ausländerinnen und Ausländer mit kompatiblen «On-

line-Ausweisfunktionen» ausgestattet sind. In den letzten Jahren ist der deutsche ePA ein Stück 

weit die Messlatte für neue staatliche E-ID weltweit geworden. In Deutschland ist inzwischen etwa 

die Hälfte der Bevölkerung mit dem ePA ausgerüstet und noch ist nicht klar, ob die E-ID auf dem 

nPA tatsächlich einmal breit eingesetzt werden wird.  

Ein wesentlicher Faktor, ob die E-ID von der Inhaberin oder dem Inhaber genutzt wird, ist ein 

breites Angebot an Dienstleistungen, bei welchen die E-ID eingesetzt werden kann. So zeigt sich, 

dass in grossen deutschen Agglomerationen, welche aktiv Online-Angebote bereitstellen, die Ak-

tivierungsrate der E-ID des ePA deutlich höher liegt. Oder umgekehrt formuliert überwiegt in Re-

gionen mit einem spärlichen Online-Angebot die Skepsis gegenüber der E-ID beim deutschen 

Personalausweis. 

Am weitesten entwickelt ist das E-ID System in Estland, das seit über zehn Jahren im Einsatz ist 

und heute die meisten Dienste von E-Banking bis Vote électronique für die ganze Bevölkerung 

online erschliesst. Ebenfalls sehr erfolgreich ist das schwedische Modell mit der BankID, das auf 

der Zusammenarbeit der Banken mit dem Staat beruht und konzeptionell sehr nahe dem hier für 

die Schweiz vorgeschlagenen Modell ist. Die in diesen Ländern als entscheidend für den Erfolg 

der E-ID festgestellten Kriterien sind [19] 
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 die durchgehende Akzeptanz der E-ID bei allen öffentlichen online Diensten, 

 Kooperation zwischen öffentlichem und privatem Sektor, 

 Ein funktionierendes Geschäftsmodell für alle Beteiligten, 

 Beim E-ID-Einsatz in allen Anwendungen ein durchgehend gleiches Nutzererlebnis, 

 Ein generell verfügbarer Eindeutiger Personenidentifikator und 

 Verbindliche Regeln als Vertrauensbasis sowie einheitliche Standards für die Infrastruk-

tur. 

1.3.3 Aktuelle Entwicklungen 

Die punktuelle Optimierung der Sicherheit einer einzelnen Komponente in der Abwicklung von 

elektronischen Geschäftsprozessen kann die Gesamtsicherheit nicht erhöhen; dies gilt auch für 

E-ID [20]. Dass Sicherheit allein als bestimmendes Designkriterium nicht zielführend ist, zeigt 

auch die SuisseID. Trotz grosser Erwartungen hat sie sich in der Schweiz bisher nur als Nischen-

produkt etablieren können. Als Schwächen bzw. Gründe für die eingeschränkte Verbreitung der 

SuisseID werden insbesondere die wenig komfortable Installation, die auf drei Jahre limitierte 

Gültigkeitsdauer der Zertifikate, der Mangel an Anwendungen und internationaler Interoperabilität 

sowie die aufwendige und teure Beschaffung genannt [21] [22]. Dagegen fallen z.B. bei der neu-

eren Mobile ID keine direkten Kosten für den Nutzer an – diese werden über einen Nutzungsver-

trag den vertrauenden Beteiligten belastet – und Ausstellung und Einsatz sind nutzerfreundlicher. 

Auch ausserhalb der Schweiz haben fast alle E-ID-Systeme, die unabhängig von konkreten Ge-

schäftsfällen einseitig nur die Sicherheit priorisieren und die Benutzerfreundlichkeit vernachlässi-

gen, Akzeptanzprobleme [23] [24] [25]. 

Das geplante E-ID Lösungskonzept für die Schweiz soll dagegen die wichtigsten Kriterien für die 

Marktakzeptanz möglichst gut und gleichgewichtet erfüllen. Dazu wurden bereits im Rahmen der 

Vorbereitungen für das vorliegende E-ID Konzept auf verschiedenen Ebenen umfangreiche Ab-

klärungen durchgeführt. Es wurden private und öffentliche Aussteller von E-ID, potenzielle ver-

trauende Beteiligte und Trendsetter für zukünftige technologische Entwicklungen im Bereich des 

elektronischen Identitätsmanagements konsultiert. Im aktuellen E-ID Konzept konnten zusätzli-

che Vereinfachungen und Verbesserungen für anerkannte E-ID-Systeme realisiert werden, die 

alle zu einer weiteren Erhöhung der Marktakzeptanz führen sollten. So sind die entscheidenden 

Kriterien für eine akzeptierte und brauchbare E-ID, nebst der Vertrauensbasis in die rechtliche, 

technische und organisatorische Sicherheit, Benutzerfreundlichkeit, Wirtschaftlichkeit, standardi-

sierte Anwendung und vielfältige Einsetzbarkeit [19] [26]. Die am Häufigsten gebrauchten Funk-

tionen der E-ID ist Registrierung bei einer vertrauenden Beteiligten und später die Anmeldung 

beim vertrauenden Dienst, wenn man schon als Nutzer registriert ist. Diese Abläufe müssen des-

halb besonders nutzerfreundlich und technologisch aktuell sein [27]. 

In den letzten Jahren hat sich deshalb der Fokus der Überlegungen zur staatlichen Förderung 

der E-ID weg von der Frage „welche E-ID auf der Identitätskarte?“ in eine neue Richtung entwi-

ckelt. Die wichtigsten Gründe dürften sein, dass der Produktezyklus einer staatlichen Identitäts-

karte im Vergleich zur Geschwindigkeit der Entwicklung in der elektronischen Welt viel zu lang ist 

und dass E-ID auf Karten immer auch eine teure und zuverlässige Lesegeräteinfrastruktur benö-

tigen. Diese Lesegeräteinfrastruktur ist zwar nicht so aufwendig in der Anschaffung, jedoch meist 

kompliziert und teuer in der Anwendung und im Unterhalt. Zudem stehen nicht auf allen aktuellen 

Geräteplattformen, insbesondere den heute dominierenden mobilen Geräten, entsprechende Le-

segeräte oder Anschlüsse dazu zur Verfügung. 

Parallel zum US-amerikanischen Projekt der gemeinsamen Entwicklung eines Identity Ecosys-

tems [28] begann man sich in vielen Ländern grundsätzlicher zu überlegen, wie eine gute Archi-

tektur für das gesamte nationale und internationale Ökosystem rund um die E-ID, unter Einbezug 
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aller Akteure, auszusehen hätte, und welches der Beitrag des Staates für ein solches E-ID-Öko-

system sein könnte. Die einzelnen Länder kamen dabei zu unterschiedlichen Schlüssen. 

In den USA beschränkt sich die Rolle des Staates auf die eines Organisators und Förderers des 

E-ID-Ökosystems; er stellt selbst keine Dienste zur Verfügung, hat jedoch einen grossen Einfluss 

auf den Markt als Bezüger von E-ID für seine Mitarbeitenden und als Betreiber von vertrauenden 

Diensten im Rahmen der E-Government-Angebote. In Schweden, Norwegen und Dänemark wur-

den die Banken zu den wichtigsten Anbietern von E-ID für alle Branchen erkoren, bieten sie doch 

für ihre eigenen Dienstleistungen schon länger solche Produkte an. Staatliche Minimalanforde-

rungen sorgen für eine definierte Qualität und für die Interoperabilität. 

Die vorstehend schon erwähnte eIDAS-Verordnung der EU musste diese Entwicklung schliess-

lich akzeptieren und für die gegenseitige Anerkennung neben den vom Staat ausgestellten E-ID 

auch staatlich anerkannte E-ID-Systeme als gleichwertig akzeptieren. Diese Konzeption drückt 

sich im Artikel 7 wie folgt aus: 

Voraussetzungen für die Notifizierung elektronischer Identifizierungssysteme  

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1 notifiziert werden, wenn 
sämtliche folgenden Bedingungen erfüllt sind:  

a) Die elektronischen Identifizierungsmittel im Rahmen des betreffenden Systems werden  

i) vom notifizierenden Mitgliedstaat ausgestellt,  

ii) im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder  

iii) unabhängig vom notifizierenden Mitgliedstaat ausgestellt und von diesem anerkannt. 

Im gleichen Artikel wird anschliessend bestimmt, welche Haftung den Aussteller einer E-ID trifft 

und welchen Pflichten sich der Staat auf keinen Fall, also auch nicht in der Konstellation von 

Artikel 7 Buchstabe a) iii) entziehen kann. 

1.3.4 Folgerungen für die Schweiz 

Bereits heute agieren im schweizerischen E-ID-Ökosystem zahlreiche Identitätsdienstleister, die 

eine E-ID anbieten, wie z.B. die SuisseID, Mobile ID, Google ID, AppleID, Open ID und so weiter. 

Es existieren auch verwaltungsinterne Lösungen mit einer persönlichen Smartcard, wie zum Bei-

spiel diejenige für die Authentifizierung beim SSO-Portal des EJPD. Im Rahmen des Projektes 

IAM-Bund soll sogar eine einheitliche Lösung für die ganze Bundesverwaltung realisiert werden. 

Zudem geben Unternehmen, wie zum Beispiel Banken oder Versicherungen, dedizierte Identifi-

zierungsmittel für ihre Kunden heraus, die ausschliesslich für die eigenen Geschäfte gebraucht 

werden. Solche auf eine Anwendung beschränkte Identifizierungsmittel werden als „Silolösun-

gen“ bezeichnet, im Gegensatz zu den obgenannten Lösungen, die in multiplen Kontakten ein-

gesetzt werden können („föderierte bzw. interoperable Lösungen“). All diese Systeme haben eine 

unterschiedliche Verbreitung, Benutzerfreundlichkeit, Funktionalität und Sicherheit und sie sind 

untereinander meist nicht kompatibel. International geht jedoch der Trend klar in Richtung einer 

nutzerzentrierten, sicheren und interoperablen Authentifizierung und Identifizierung als Basis für 

alle darauf aufbauenden Vertrauensdienste.  

Vergleicht man das hier vorgestellte und im Gesetzesentwurf umgesetzte Konzept für die staatli-
che Anerkennung elektronischer Identifizierungsmittel mit den Entwicklungen, Erfahrungen und 
aktuellen Überlegungen im nationalen und internationalen Umfeld, so sieht das wie folgt aus:  

- Die Schweiz liegt mit ihrem Konzept einer staatlich anerkannten E-ID im Trend, bzw. hat die 

Lehren aus den Erfahrungen in anderen Ländern der letzten 15 Jahre gezogen. 

- Das Schweizerische Konzept ist grundsätzlich EU-, bzw. eIDAS-konform. 
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- Das Schweizerische Konzept ist sehr flexibel und sollte auch bei einschneidenden techni-

schen und ökonomischen Entwicklungen bestehen können. 

Das vorgestellte Konzept ist auch gut vereinbar mit dem in der Schweiz entwickelten Referenz-
modell für ein E-ID-Ökosystem [29]. 

1.3.5 EU-Kompatibilität  

Ist schon für den klassischen Ausweis mit sichtbaren Daten die internationale Verwendbarkeit 

wichtig, trifft dies erst recht für die E-ID zu. Als Online-Ausweis wird diese auf dem von Natur aus 

grenzenlosen Internet eingesetzt. Für die EU, die sich der Realisierung eines schrankenlosen 

einheitlichen europäischen Binnenmarktes verpflichtet hat, ist dieses Anliegen besonders wichtig.  

Am 23.Juli 2014 hat die EU daher die Verordnung (EU) Nr.910/2014 [2] des europäischen Parla-

ments vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektroni-

sche Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (eIDAS-Ver-

ordnung) erlassen. Nebst der Regelung und Zertifizierung der Anbieter der elektronischen Signa-

tur und weiterer Vertrauensdienste enthält die Verordnung als neues Thema die Notifikation und 

damit verbunden die gegenseitige Anerkennung von nationalen Systemen für die elektronische 

Identifizierung. Alle Mitgliedstaaten werden verpflichtet, überall dort, wo sie für den Zugang zu 

Behördendiensten eine E-ID verlangen, auch jede ausländische E-ID aus jedem notifizierten Sys-

tem zuzulassen (Artikel 6). Diese Verpflichtung gilt sogar für einen Mitgliedstaat, der selbst kein 

notifiziertes E-ID-System besitzt.  

Das geplante E-ID-Gesetz und die staatlich anerkannten E-ID-Systeme der Schweiz sollen kom-

patibel zu den E-ID-Systemen der EU sein (vgl. auch Übersicht). 

1.4 Strategien und Auftrag  

1.4.1 Strategie des Bundesrates für eine digitale Schweiz 

Die Strategie „Digitale Schweiz“ des Bundesrates vom April 2016 [30] beinhaltet das Ziel „Ein 

System für ein sicheres und benutzerfreundliches Identitätsmanagement steht schweizweit zur 

Verfügung“. Dabei gilt es, auf der Basis von internationalen Standards eine sichere, barrierefreie 

und benutzerfreundliche digitale Lösung für den schweizweiten Nachweis von Identitäten zu er-

arbeiten. 

1.4.2 E-Government-Strategie Schweiz 

Die „E-Government-Strategie Schweiz“ [31] [32] hat zum Ziel, dass sowohl die Wirtschaft als 

auch die Bevölkerung wichtige Geschäfte mit den Behörden elektronisch abwickeln können. Das 

priorisierte Vorhaben „B2.15 National und im EU-Raum barrierefrei anerkannte elektronische 

Identität“ [33] ist einer der Bausteine zur Umsetzung dieser Strategie des Bundesrates, der mit 

diesem E-ID Konzept bereitgestellt werden soll. 

1.4.3 Bundesratsauftrag für staatlich anerkannte Identifizierungsmittel 

Gestützt auf das Aussprachepapiers des EJPD vom 23. Dezember 2015 hat der Bundesrat am 

13. Januar 2016 u.a. folgende Eckpunkte für die weitere Entwicklung staatlich anerkannter  

E-ID zur Kenntnis genommen und das EJPD beauftragt, ihm bis Ende 2016 eine Vernehmlas-

sungsvorlage zu unterbreiten:  

 Der Bund soll einen Rechts- und Standardisierungsrahmen sowie die Organisationsstruktur 
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für die staatliche Anerkennung von E-ID-Systemen und der E-ID ausstellenden Identitäts-

dienstleister schaffen. Dieser ist so auszugestalten, dass eine spätere gegenseitige Aner-

kennung der staatlich anerkannten E-ID-Systeme zwischen der Schweiz und der EU möglich 

bleibt. 

 Staatlich anerkennbare E-ID-Systeme sollen durch private und öffentliche Identitätsdienst-

leister (IdP) bereitgestellt werden. Der Bund verzichtet auf die Herausgabe einer eigenen 

staatlichen E-ID. 

 Geeignete E-ID-Systeme sollen auf einer von drei Vertrauensstufen staatlich anerkannt wer-

den können. 

 Staatlich anerkannte E-ID-Systeme sollen im Grundsatz allen Personen mit Schweizer Bür-

gerrecht sowie den ausländischen Personen in der Schweiz zugänglich sein. 

 In Registern beim Bund geführte Personenidentifizierungsdaten sollen für staatlich aner-

kannte E-ID-Systeme über eine elektronische Schnittstelle an IdP übermittelt werden. 

 Zur Identifikation einer Person soll ein eindeutiger Personenidentifikator (EPID) geschaffen 

werden. 

 Die AHVN13 soll als Identitätsattribut geführt werden, wobei die Übermittlung an nicht für 

eine systematische Nutzung zugelassene Dritte technisch unterbunden wird. 

 Eine weitere Vereinfachung der Abläufe im Zusammenhang mit der Übermittlung von Perso-

nenidentifizierungsdaten soll im Rahmen der weiteren Konzeptarbeiten geprüft werden. 

 Als Investitionsschutzmassnahme sollen alle Bundesstellen grundsätzlich verpflichtet wer-
den, staatlich anerkannte E-ID-Systeme bei ihren E-Government-Anwendungen, welche eine 
Authentifizierung des Benutzers erfordern, auf dem jeweils geeigneten Sicherheitsniveau zu 
verwenden. 

1.5 Abgrenzungen 

Nicht Inhalt dieses Konzepts sind weitere Vertrauensdienste wie die Verwaltung von Rollen und 

Rechten im digitalen Raum, digitale Signaturen oder Siegel oder Funktionsnachweise für auszu-

führende online Transaktionen. E-ID-Systeme sind ausschliesslich Werkzeuge für das elektroni-

sche Identitätsmanagement (E-IdM) und damit nur ein zentraler Baustein für umfassende Identi-

täts- und Zugangsverwaltungssysteme. Im Unterschied zu den Zugangsverwaltungen, die von 

allen vertrauenden Beteiligten entsprechend ihrem Dienstangebot individuell konzipiert werden 

müssen, kann das E-IdM institutionsübergreifend und damit sehr effizient realisiert werden.  
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2 Konzept der staatlich anerkannten E-ID 

2.1 Einleitung 

Die direkten Nutzniesser von benutzerfreundlichen und vielfältig einsetzbaren staatlich anerkann-

ten E-ID-Systemen sind die vertrauenden Beteiligten aus der Privatwirtschaft und der Behörden 

[34]. Aber auch die Inhaberinnen und Inhaber profitieren von einem dank der E-ID breiter aufge-

stellten Online-Angebot.  

Der in diesem Konzept verfolgte Ansatz für die Bedienung des E-ID-Ökosystems mit einer geeig-

neten Lösung für die E-ID unterscheidet sich von den bisher staatlich ausgerollten Systemen in 

anderen europäischen Ländern (vgl. 1.3.2.). Da bisherige E-ID-Systeme mit wenigen Ausnahmen 

mit Akzeptanzproblemen kämpfen, erscheint ein neuer Ansatz für die Umsetzung nicht nur sinn-

voll, sondern zwingend. Die Innovationskraft des Marktes im Bereich der elektronischen Dienst-

leistungen im Allgemeinen und der elektronischen Identifizierungsmittel im Speziellen soll durch 

keine starren staatlichen Lösungen eingeschränkt werden. Insbesondere soll die Bereitstellung 

von staatlich anerkannten E-ID-Systemen nicht als Monopol durch den Staat erfolgen. Die Ge-

schäftsmodelle müssen im Markt entwickelt und validiert werden, so dass sie Akzeptanz erhalten. 

Die Aussteller und Betreiber von E-ID-Systemen erbringen Vertrauensdienste, die für einen funk-

tionierenden elektronischen Markt notwendig sind.  

 

Erfolgreiche E-ID-Systeme [35] … 

 

 

 

 

 

Im vorliegenden Konzept unterstellen sich die IdP mit ihren E-ID-Systemen den Vorgaben für die 

staatliche Anerkennung freiwillig und erhalten dafür das vertrauensfördernde staatliche Gütesie-

gel der Anerkennung und direkt vom Staat Personenidentifizierungsdaten der Inhaberinnen und 

Inhaber ihrer staatlich anerkannten E-ID.  

2.2 Zielsetzung 

Der zentrale Beitrag des Staates zum schweizerischen E-ID-Ökosystem ist die Bereitstellung ei-

nes Rechts- und Standardisierungsrahmens („Trust Framework“) für staatlich anerkannte E-ID-

Systeme. Dieser Rahmen liefert die notwendige Basis für ein wachsendes Vertrauen in Online-

Dienstleistungen und reguliert den Markt so, dass Interoperabilität, internationale Anerkennung, 

Skizze 3: Leitgedanken für erfolgreiche E-ID-Systeme
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Nutzerfreundlichkeit, breite Anwendbarkeit, Sicherheit und Schutz der Privatsphäre gefördert 

wird.  

Eine staatlich anerkannte E-ID kann ausgestellt werden für 

 alle Schweizerinnen und Schweizer, die zum Zeitpunkt der Ausstellung einen gültigen 

Schweizer Ausweis gemäss Ausweisgesetz (AwG) haben, und  

 Ausländerinnen und Ausländer, die zum Zeitpunkt der Ausstellung über einen gültigen 

Ausländerausweis gemäss Ausländergesetz (AuG) verfügen. 

Die unterschiedlichen Bedürfnisse bezüglich Sicherheit der Identifizierung und Authentifizierung 

von Inhaberinnen und Inhabern durch die vBt werden durch abgestufte Sicherheitsniveaus der 

staatlich anerkannten E-ID-Systeme abgedeckt. Die Sicherheitsniveaus werden auf drei Stufen 

definiert, die der Abstufung der europäischen und auch der amerikanischen E-ID entsprechen. 

Staatlich anerkannte E-ID sollen, unabhängig vom ausstellenden IdP, möglichst vielfältig bei ver-

trauenden Beteiligten eingesetzt werden können. Das Anwendungsprotokoll wird deshalb überall 

gleich und einfach in die Geschäftsprozesse der vBt integrierbar sein. Dabei soll es genügen, 

wenn vertrauende Beteiligte nur mit einem IdP eine Nutzungsvereinbarung für ein E-ID-System 

abschliessen. Die Interoperabilität für systemfremde E-ID, die bei einer vertrauenden Beteiligten 

eingesetzt werden, wird durch die anerkannten IdP realisiert, die ihre Systeme gegenseitig in-

teroperabel vernetzen. Staatlich anerkannte E-ID auf ausreichendem Sicherheitsniveau sollen 

insbesondere bei Behörden ohne weitere Einschränkung bei der Registrierung oder Anmeldung 

zu einem vertrauenden Dienst eingesetzt werden können. 

Zusätzlich betreibt der Staat als Dienstleistung einen Attributdienst für die Übermittlung von staat-

lich registrierten Personenidentifizierungsdaten an IdP, die staatlich anerkannte E-ID-Systeme 

betreiben. Inhaberinnen und Inhaber hinterlegen ihre staatlichen Personenidentifizierungsdaten 

beim IdP, der ihnen eine E-ID ausstellt. Nach der Registrierung können sie den IdP, bei dem ihre 

Personenidentifizierungsdaten hinterlegt sind, beauftragen, Attribute ihrer zivilen Identität auch 

an vertrauende Beteiligte ihrer Wahl zu liefern. 

2.3 Grundsätze 

Die wichtigsten Grundsätze der vorgeschlagenen Lösung sind in den folgenden Punkten zusam-

mengefasst: 

 Viele Vertrauensdienste sind Teil des Wirtschaftslebens und werden meist von privaten 

und öffentlich-rechtlichen Marktteilnehmern und nicht von Staates wegen erbracht. Dies 

gilt konsequenterweise auch für die Bereitstellung von E-ID-Systemen. 

 Der Staat wirkt jedoch als Regulator für einen vertrauenswürdigen Markt, indem geeignete 

E-ID-Systeme und die anbietenden IdP staatlich anerkannt werden. Die IdP werden dabei 

auf einschlägige Standards und Regelungen bezüglich Sicherheit, Datenschutz und In-

teroperabilität verpflichtet. Der Staat verzichtet explizit auf die Ausstellung einer eigenen 

staatlichen E-ID (etwa auf der IDK), welche in Konkurrenz zu innovativen Lösungen des 

Marktes stehen würde. 

 Eine E-ID ist, zumindest aus heutiger Sicht, kein Reisepass und wird deshalb nur dann 

beschafft, wenn die E-ID für wirtschaftliche, gesellschaftliche oder administrative Online-

Tätigkeiten gebraucht wird. Die E-ID-Systeme müssen sich deshalb im Zusammenspiel 

von Angebot und Nachfrage in den digitalen Märkten bewähren. Dies bedeutet, dass die 

Geschäftsmodelle der IdP in der Praxis der elektronischen Märkte entwickelt und validiert 

werden müssen, so dass sie Akzeptanz erhalten. 
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 Der Markt der Identitätsdienstleister stellt E-ID in unterschiedlicher Qualität bezüglich Ver-

trauen (Sicherheit) und Nutzerfreundlichkeit (niedrige Eintrittsschwelle, einfacher Einsatz, 

verbreitete Anwendbarkeit) bereit. Der Staat anerkennt E-ID-Systeme auf drei Sicher-

heitsniveaus (niedrig auch mit „Silber“ bezeichnet, substanziell gleich „Gold“, hoch gleich 

„Platin“), die äquivalent zu den Sicherheitsniveaus von E-ID-Systemen der EU definiert 

sind [2]. 

 Grundsätzlich können alle berechtigten Personen in der Schweiz eine staatlich aner-

kannte E-ID von einem staatlich anerkannten IdP ihrer Wahl kostenlos beziehen. Sie wäh-

len die E-ID entsprechend ihren Bedürfnissen bezüglich Sicherheitsniveau und Nutzer-

freundlichkeit. Sie müssen dabei den vorgeschriebenen Registrierungsprozess durchlau-

fen und für die staatliche Anerkennung insbesondere ihre Personenidentifizierungsdaten 

durch die Schweizerische Stelle für elektronische Identität (SID) an den IdP übermitteln 

lassen.  

 Der ausstellende IdP ist für alle Belange der E-ID der direkte Ansprechpartner, sowohl für 

die Inhaberinnen und Inhaber als auch für die vertrauenden Beteiligten, mit denen er eine 

Nutzungsvereinbarung hat. Der IdP stellt geeignete Support und Exception Handling 

Dienste zur Verfügung. Er haftet für Fehlfunktionen entsprechend den gesetzlichen Ver-

pflichtungen, die für das Sicherheitsniveau seines E-ID-Systems gelten. Der IdP ist auch 

dafür verantwortlich, dass Identitätsattribute aktuell und richtig zugeordnet sind und nur 

mit Einverständnis der Inhaberin oder des Inhabers an berechtigte vertrauende Beteiligte 

geliefert werden.  

 Die Integrität der mit staatlich anerkannten E-ID verwendeten Personenidentifizierungs-

daten ist wichtig. Der Bund verfügt mit dem Informationssystem Ausweisschriften (ISA) 

und dem Zentralen Migrationssystem (ZEMIS) und dem Zivilstandsregister (Infostar) be-

reits über staatlich geführte Register von Personenidentifizierungsdaten, welche sich auf 

eine hoheitliche Identifikation der Person abstützen. Der Staat liefert den IdP für aner-

kannte E-ID-Systeme Personenidentifizierungsdaten, die bei der letzten offiziellen staatli-

chen Identifizierung in diese Register eingetragen wurden, in kryptografisch abgesicherter 

Form. Der Umfang der übermittelten Attribute ist für die drei Sicherheitsniveaus unter-

schiedlich definiert (siehe 2.6.3). Das Datum der zugrunde liegenden Identifizierung wird 

in jeder Übermittlung mitgeliefert. Der Staat ist verantwortlich für Fehler in diesen Daten.  

 Der Staat definiert als Teil der zivilen Identität, die er verwaltet, einen eindeutigen Perso-

nenidentifikator (EPID), der auf jedem Sicherheitsniveau der E-ID mit den Personeniden-

tifizierungsdaten, die an den IdP übermittelt werden, mitgeliefert wird. 

 Die Betreiber von E-ID-Systemen entscheiden frei, ob sie eine staatliche Anerkennung 

ihrer E-ID-Systeme erreichen wollen und so einen Marktvorteil gewinnen können. Es be-

steht kein Zwang ein E-ID-System staatlich anerkennen zu lassen. Der Staat definiert die 

Regelungen so, dass anerkannte E-ID-Systeme auch auf europäischer Ebene anerkannt, 

das heisst entsprechend dem erreichten Sicherheitsniveau notifiziert werden können.  

 Staatlich anerkannte E-ID-Systeme müssen interoperabel sein. Die Interoperabilität wird 

einerseits durch einfache standardisierte elektronische Schnittstellen Komponenten (E-

ID-Schnittstelle) bei den vertrauenden Diensten der vBt und andererseits durch die In-

teroperabilität der E-ID-Systeme untereinander realisiert. Die IdP von anerkannten E-ID-

Systemen müssen dazu für alle anderen IdP mit anerkannten E-ID-Systemen standardi-

sierte Schnittstellen für die interoperable Nutzung ihrer E-ID zur Verfügung stellen. In-

teroperable E-ID, die bei allen vertrauenden Beteiligten entsprechend dem verlangten Si-

cherheitsniveau eingesetzt werden können, fördern die rasche Verbreitung anerkannter 

E-ID-Systeme im E-ID Ökosystem. 

 Vertrauende Beteiligte, die im Markt angebotene staatlich anerkannte E-ID-Systeme für 
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die Identifizierung und Authentifizierung ihrer Kunden entsprechend ihren Anforderungen 

nutzen (Vertrauen, Sicherheit, Regulierungen, Geschäftsfall, Haftung), können sich dabei 

auf die Einhaltung interoperabler Standards durch alle Betreiber von E-ID-Systemen ver-

lassen. Sie haften jedoch für die konforme Nutzung der E-ID durch ihren vertrauenden 

Dienst bei der Identifizierung oder Authentifizierung der Inhaberinnen und Inhaber. 

 Die berechtigten Personen entscheiden frei, ob sie eine staatlich anerkannte E-ID bezie-

hen wollen. Für eine staatliche Anerkennung ihrer E-ID müssen sie jedoch dem ausstel-

lenden IdP die explizite Erlaubnis geben, die dem Sicherheitsniveau entsprechenden Per-

sonenidentifizierungsdaten beim staatlichen Attributdienst zu beziehen. Als Inhaberin o-

der Inhaber können sie von Fall zu Fall entscheiden, ob und welche dieser Attribute der 

zivilen Identität vom IdP an vBt weiter übermittelt werden sollen. 

 Inhaberinnen und Inhaber sind verpflichtet ihre E-ID sorgfältig und im Rahmen ihres Ein-

flussbereiches sicher zu nutzen. Sie haften für Schäden, die aus unsachgemässem Ge-

brauch entstehen. Auch die vertrauen Beteiligten haften für Schäden, die durch fehlerhaf-

ten Einsatz der E-ID bei der Identifizierung oder Authentifizierung ihrer Kunden entstehen. 

Der Bund stellt die nötige Infrastruktur für die Umsetzung der gesetzlichen Regulierung und für 

den Dienst zur Übermittlung von Personenidentifizierungsdaten zur Verfügung (siehe Kap 3). Er 

führt dazu unter der Bezeichnung Anerkennungsstelle für Identitätsdienstleister (AID) eine 

Verwaltungseinheit, die den Anerkennungsprozess für staatlich anerkannte IdP und E-ID-Sys-

teme durchführt und die anerkannten IdP beaufsichtigt. Er führt zudem unter der Bezeichnung 

Schweizerische Stelle für elektronische Identität (SID) eine Verwaltungseinheit, die ein Infor-

mationssystem betreibt, das Personenidentifizierungsdaten bei den einschlägigen staatlichen 

Personenregistern des Bundes abfragen kann und diese mit dem Einverständnis der Inhaberin-

nen und Inhaber an staatlich anerkannte IdP übermittelt, die E-ID-Systeme betreiben.  

2.4 Architektur und Prozesse 

Ausgangslage ist die Aufnahme einer online Geschäftsbeziehung einer Inhaberin oder eines In-

habers mit einer vertrauenden Beteiligten. Im elektronischen Identitätsmanagement (E-IdM) kom-

men nebst der Rolle der Inhaberin oder des Inhabers und der Rolle der vertrauenden Beteiligten, 

die Inhaberinnen oder Inhaber identifizieren und authentifizieren will, zwei weitere Rollen dazu 

und zwar diejenige des Identitätsdienstleisters (IdP), der das E-ID-System betreibt, und diejenige 

des regulierenden Staates. Letzterer definiert die Zusammenarbeitsregeln zwischen den Betei-

ligten und die Anforderungen an staatlich anerkannte E-ID-Systeme, so dass ein gesicherter Ver-

trauensrahmen entsteht und er ist per se auch der Verwalter der zivilen Identität aller Personen 

im E-ID-Ökosystem. Im E-ID-Ökosystem delegieren die vertrauenden Beteiligten (vBt) die Pro-

zesse der elektronischen Identifizierung und Authentifizierung von Inhaberinnen oder Inhabern 

einer E-ID an die IdP. Jede vBt betreibt dazu eine Informatikanwendung als vertrauender Dienst, 

der via einen E-ID-Schnittstelle mit einem E-ID-System eines IdP verbunden ist. Nach der Erle-

digung eines Auftrages für eine Identitätsdienstleistung liefert das E-ID-System dem vertrauen-

den Dienst, der den Auftrag erteilt hat, das Resultat der Identifizierung oder Authentifizierung 

zurück. 
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2.4.1 Systeme des E-IdM 

Die zu den Rollen gehörenden digitalen Systeme des E-IdM sind: 

 Der Authentifikator meist in Form eines persönlichen Geräts16 der Inhaberin oder des Inha-

bers mit der sicher und vertrauenswürdig integrierten E-ID-Anwendung. Die Anwendung 

hat einen Identifikator, eine Authentifizierungsfunktion mit den Referenzdaten für die Erken-

nung der Inhaberin oder des Inhabers, ein fest mit dem Identifikator verbundenes Geheim-

nis und eine abgesicherte Kommunikationsschnittstelle zum zentralen System des IdP. Op-

tional kann beim Einsatz der E-ID auch die Anzeige des Trägergeräts abgesichert unter der 

Kontrolle der installierten E-ID Anwendung sein. 

 Das Verwaltungs- und Dienstleistungssystem der vertrauenden Beteiligten für die online 

Geschäftsabwicklung als vertrauender Dienst mit einer integrierten und standardisierten 

Schnittstelle zum E-ID-System. Diese E-ID-Schnittstelle sind standardisierte Prozesse und 

Protokolle, die bei der Registrierung oder der Anmeldung einer Inhaberin oder eines Inha-

bers beim vertrauenden Dienst zum Einsatz kommen und den Auftrag für die Identitäts-

dienstleistung generieren. Sie erhält von der Inhaberin oder dem Inhaber und vom vertrau-

enden Dienst die notwendigen Angaben zum Auftrag und leitet diesen an das E-ID-System 

des IdP weiter. Zurück erhält sie das Antwortticket mit dem Resultat des durchgeführten 

Auftrages und leitet das Resultat an den vertrauenden Dienst weiter. 

 Die E-ID-System Komponenten des IdP verwalten alle erfassten Identitätsattribute17 der 

Inhaberinnen und Inhaber, erhalten die Aufträge der vertrauenden Dienste über die E-ID-

Schnittstellen, führen mittels den E-ID im Feld die sicheren Identifizierungen und Authenti-

fizierungen der Inhaberinnen und Inhaber durch und erstellen die Antworttickets für die ver-

trauenden Dienste. Jeder IdP hat eine abgesicherte Schnittstelle zum staatlichen Attribut-

dienst und einen Service für die Realisierung der Interoperabilität mit anderen anerkannten 

                                                 
16  Der Authentifikator ist ein weit zu fassender Begriff (engl. Authenticator oder ehemals Token), der sich nicht nur 

auf elektronische Geräte als Träger beziehen kann. Wichtig ist, dass er unter der persönlichen Kontrolle des Inha-

bers einen Nachweis für dessen Identität liefern kann. 
17  Die Gesamtheit der Identitätsattribute einer Inhaberinnen oder eines Inhabers, die der IdP aus unterschiedlichen 

Quellen erhalten kann, wird als partielle Identität bezeichnet (siehe dazu die Erläuterungen im Anhang). 

Skizze 4: Die Rollen im elektronischen Identitätsmanagement
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IdP. Er führt zudem eine online abrufbare Liste der vorübergehend gesperrten und perma-

nent inaktivierten E-ID. 

  

  

 

2.4.2 Authentifikator und E-ID 

Zentrales Element eines E-ID-Systems ist der Authentifikator, der die Verbindung zwischen der 

physischen Person und ihrer im E-ID-System erfassten Identität gewährleistet. Der Authentifikator 

kann in unterschiedlicher Form realisiert sein. Dies kann zum Beispiel ein in eine Plastikkarte 

integriertes Sicherheitselement (Chip), eine Applikation in einer SIM-Karte, ein USB-Key oder 

spezielles Gerät sein, aber auch Software Varianten wie Zertifikate verbunden mit einem Frei-

schaltmechanismus oder andere Formen sind denkbar. Grundsätzlich kann auch die Kombination 

von UserID und Passwort als abstrahierte Form eines Authentifikators angesehen werden. Wich-

tig ist, dass der Authentifikator in einem Registrierungsprozess eindeutig mit einer Person ver-

bunden wird, dass er durch einen integrierten Identifikator repräsentiert wird und dass er in siche-

rer Weise mit dem E-ID-Server in Verbindung treten kann. Der Identifikator kann dabei pro Sektor, 

vBt oder Zeitraum unterschiedlich definiert sein, muss jedoch im Kontext des E-ID-Systems im-

mer eindeutig einem Authentifikator zugewiesen werden können.  

Bei der Registrierung wird der Authentifikator an einerseits eine Person und andererseits (server-

seitig) an ihre Identitätsdaten gebunden und wird damit zu einer E-ID. Erst mit der so bereitge-

stellten E-ID kann sich die registrierte Person digital authentifizieren und identifizieren. 

Skizze 5: Systemebenen und zugeordnete E-IdM Komponenten
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2.5 Lebenszyklen im E-ID-System 

Jedes E-ID-System wird einerseits als System einen Lebenszyklus durchlaufen und andererseits 

den Lebenszyklus der einzelnen E-ID und denjenigen der E-ID-Schnittstelle bei den vertrauenden 

Beteiligten verwalten. Dazu müssen für jeden der drei Lebenszyklen organisatorische Abläufe 

und IT-Prozesse implementiert werden. Zur Illustration sind diese Zyklen und Prozesse eines 

Mustersystems beschrieben. In der Praxis wird es sicher eine recht breite Variabilität dieser Le-

benszyklen und Prozesse geben, die nur durch zwingende gesetzliche Anforderungen einge-

schränkt ist. 

Die Beschreibung des Mustersystems geht davon aus, dass die E-ID eine Smartphone Applika-

tion (Authentifikator) ist, die in einem abgesicherten Bereich eines Smartphones (TEE oder SIM-

App) installiert werden kann. 

2.5.1 Aufbau und Betrieb eines E-ID-Systems 

Ein IdP, der ein staatlich anerkanntes E-ID-System betreiben will, muss die Voraussetzungen 

für die staatliche Anerkennung erfüllen. Dazu muss er 

 Einen Geschäftssitz in der Schweiz haben oder eröffnen und für den Betrieb des E-ID-

Systems qualifizierte Personen beschäftigen, die einen unbescholtenen Leumund haben; 

 Nachweisen, dass ausreichend finanzielle Mittel für die Deckung allfälliger Schäden vor-

handen sind, die sich aus einer Verletzung seiner Verantwortung ergeben könnten; 

 Eine nach einschlägigen Schutzprofilen zertifizierte IT-Infrastruktur für das E-ID-System mit 

Datenspeicherung ausschliesslich in der Schweiz aufbauen. Insbesondere gehören dazu  

o Zertifiziert sichere, organisatorische und technische Prozesse für die Registrierung von 

zukünftigen Inhaberinnen und Inhaber der E-ID und für die Abarbeitung von Authenti-

fizierungs- und Identifizierungsaufträgen. 

o Die zertifiziert sichere E-ID Anwendung als Authentifikator für die Erkennung der Inha-

berin oder des Inhabers. Je nach angestrebtem Sicherheitsniveau des E-ID-Systems 

muss die integrierte Authentifizierungsfunktion eine Person mit zwei unabhängigen Au-

thentifizierungsfaktoren (Niveau: Gold) oder mit zwei Faktoren, wovon einer biomet-

risch sein muss (Niveau: Platin) erkennen können. Die Anwendung wird für die abge-

sicherten Bereiche18 der verschiedenen Betriebssysteme der Smartphones erstellt, auf 

denen die E-ID installiert werden kann; 

                                                 
18  Abgesicherte Bereiche in modernen Smartphones sind zum Beispiel durch sogenannte Trusted Execution En-

vironment (TEE) oder einsetzbare Secure Elements (SE) realisiert [58] [47] 

Skizze 6: Eine E-ID ist ein auf eine Person registrierter Authentifikator mit der Person zugeordneten Identitätsdaten.
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o Ein sicheres Verteilungssystem für die E-ID Anwendungen mit der Definition von E-ID 

Identifikatoren in einem standardisierten Format, die nach der Installation fest mit dem 

Träger-Smartphone verbunden sind. Die E-ID Identifikatoren müssen einen Kennungs-

teil haben, so dass sie von allen E-ID-Systemen dem ausstellenden IdP zugeordnet 

werden können19;  

o Die standardisierte E-ID-Schnittstelle zu den vertrauenden Diensten in den IAM-Syste-

men der vertrauenden Beteiligten, so dass bei allen vertrauenden Beteiligten immer 

die gleichen Nutzungsprotokolle beim Einsatz einer E-ID ablaufen; 

o Die standardisierte Interoperabilitätsschnittstelle zu allen bestehenden staatlich aner-

kannten E-ID-Systemen, die auf dem gleichen oder höheren Sicherheitsniveau aner-

kannt sind; 

o Die sichere standardisierte Schnittstelle mit geschütztem Kommunikationskanal zum 

SID für die Übermittlung und periodische Aktualisierung der Personenidentifizierungs-

daten; 

o Der Webservice für die Bereitstellung von abrufbaren Sperr- und Revokationslisten der 

E-ID im Feld; 

 Ein online Unterstützungs- und Hilfeangebot bereitstellen, das zu jeder Aktion, die mit der 

E-ID ausgeführt werden kann, situationsabhängige Erklärungen und Hilfestellungen bietet. 

 Einen Kundendienst als Meldestelle für Störungen, Missbrauch oder Verlust einer E-ID be-

reitstellen. 

Mit diesen Voraussetzungen beantragt der IdP die staatliche Anerkennung bei der AID und liefert 

die Nachweise, hauptsächlich in Form von Zertifizierungen nach Schutzprofilen und Auditberich-

ten, für die Erfüllung dieser Anerkennungsvoraussetzungen. Nach Prüfung der Nachweise aner-

kennt die AID den IdP und das oder die angemeldeten E-ID-Systeme auf dem erreichten Sicher-

heitsniveau. Die AID publiziert die anerkannten IdP und E-ID-Systeme sowie die zugeteilten Ken-

nungen für die identifizierenden Teile der E-ID Identifikatoren.  

Der staatlich anerkannte IdP muss für den Nachweis der permanenten Erfüllung der Anerken-

nungsvoraussetzungen seine E-ID-Systeme mindestens jedes dritte Jahr auditieren lassen und 

die Auditberichte der AID zustellen. Der AID verlängert die Anerkennung, wenn der Auditbericht 

die Erfüllung der Voraussetzungen bestätigt und wenn der IdP die fälligen Gebühren für die Über-

mittlung von Personenidentifizierungsdaten bezahlt hat.  

Die staatliche Anerkennung kann entzogen werden, wenn der IdP gegen die gesetzlichen Best-

immungen verstösst, die Anerkennungsvoraussetzungen nicht mehr erfüllt oder die Geschäftstä-

tigkeit aufgibt oder mit Konkurs aufgeben muss. In einem solchen Fall kann das E-ID-System von 

einem anderen staatlich anerkannten IdP übernommen werden. 

Ein IdP kann seine staatlich anerkannten E-ID-Systeme den vertrauenden Beteiligten und den 

zum Bezug einer E-ID berechtigten Personen anbieten. Die Ausstellung einer E-ID sollte für die 

Person kostenlos sein. Der IdP kann jedoch ein beliebiges Geschäftsmodell für die Durchführung 

von Identifizierungen und Authentifizierungen anwenden. Der Bund wird jedoch Einschränkungen 

für Zusatzgebühren definieren, die bei der Nutzung von Interoperabilitätsdiensten berechnet wer-

den dürfen. Alle Bundesstellen, die für ihre Online Dienste eine Identifizierung oder Authentifizie-

rung verlangen, müssen die E-ID eines auf einem hinreichenden Sicherheitsniveau anerkannten 

                                                 
19  In gleicher Weise wie der Herausgeber von Kreditkarten durch einen Teil der Kreditkartennummer identifiziert 

wird, soll der E-ID Identifikator einen Identifierteil enthalten, der den ausstellenden IdP und das E-ID-System iden-

tifizieren. Dieser Identifier hilft bei der Realisierung der Interoperabilität zwischen den E-ID-Systemen. 
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E-ID-Systems als Identifizierungsmittel akzeptieren. Jede betroffene Bundesstelle muss mit min-

destens einem IdP eine entsprechende Vereinbarung treffen20, so dass alle, vom Sicherheitsni-

veau her geeigneten, staatlich anerkannten E-ID eingesetzt werden können.  

Sobald die Schweiz mit der EU einen entsprechenden Staatsvertrag abschliesst, kann ein IdP ein 

von ihm betriebenes staatlich anerkanntes E-ID-System, das im Markt mit einem hinreichenden 

Marktanteil etabliert ist, durch den Bund bei der EU notifizieren lassen. Die genauen Vorausset-

zungen dafür können erst mit dem Abschluss des Staatsabkommens definiert werden. 

2.5.2 Lebenszyklus der Nutzung eines E-ID-Systems 

Falls eine vertrauende Beteiligte für ihr IAM-System staatlich anerkannte E-ID für die Identifizie-

rung und Authentifizierung der Mitglieder in ihrem Personenstamm nutzen will, muss sie mit min-

destens einem IdP eine Nutzungsvereinbarung für ein E-ID-System auf dem verlangten Sicher-

heitsniveau eingehen. Sie ist dabei in ihrer Wahl des anbietenden IdP frei und entscheidet auf 

Grund von geschäftlichen Überlegungen. Die technischen und organisatorischen Schnittstellen 

hingegen sind für alle angebotenen E-ID-Systeme weitgehend standardisiert. Damit sie E-ID nut-

zen kann, muss sie eine E-ID-Schnittstelle in ihren vertrauenden Dienst integrieren, die folgende 

Funktionen bereitstellt 

 Standardisiertes Registrierungs- und Anmeldeportal für E-ID Inhaber und Inhaberinnen für 

die Erfassung des E-ID Identifikators oder eines vom IdP dem Identifikator zugeordneten 

Pseudonyms. Bei der Neuaufnahme einer Inhaberin oder eines Inhabers in den Personen-

stamm der vBt (Registrierung) zeigt das Portal der Inhaberin oder dem Inhaber zusätzlich 

an, welche Identitätsattribute beim IdP zur Übermittlung angefordert werden.  

 Standardisierte Schnittstelle zum vertrauenden Dienst, über die Registrierungs- oder An-

meldeaufträge des vertrauenden Dienstes entgegengenommen und die von den zentralen 

E-ID System Komponenten erstellten Antworttickets ausgeliefert werden. Jeder Auftrag und 

jede Antwort ist in einem standardisierten Format definiert und enthält immer den zugehö-

rigen E-ID Identifikator bzw. den zum Auftrag gehörenden abgeleiteten Identifikator. Typi-

scherweise ist die E-ID-Schnittstelle ein Webservice mit den nötigen Sicherheitselementen 

für die Auftragsübermittlung und den Empfang der Antworten. 

 Empfang von Personenidentifizierungsdaten, die vom E-ID-System auf Antrag des Vertrau-

enden Dienstes und mit Einwilligung der Inhaberin oder des Inhabers in standardisierter 

und abgesicherter Form geliefert werden. Die Einwilligung erteilt die Inhaberin oder Inhaber 

mit einem One-Time-Code, der sie oder er vom IdP erhält und über das Registrierungspor-

tal des vertrauenden Dienstes via E-ID-Schnittstelle an den IdP zurückschickt. 

                                                 
20  Dazu wird es eine öffentliche Ausschreibung geben, für die sich alle IdP mit einem E-ID-System auf geeignetem 

Sicherheitsniveau bewerben können. 
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Der vertrauende Dienst wird von der vBt bei Bedarf an die Entwicklung des eigenen IAM Systems 

aber auch für die Akzeptanz von neueren Generationen von E-ID angepasst. Der vertrauende 

Dienst ist verpflichtet, alle E-ID die das verlangte Sicherheitsniveau einhalten, unabhängig vom 

herausgebenden IdP zu akzeptieren. Die E-ID-Schnittstelle ist so standardisiert, dass sie alle 

Formen von E-ID Identifikatoren, Tickets und Rückmeldungscodes verarbeiten kann. 

Eine vBt kann die direkten Kosten des Einsatzes von E-ID bei ihrem vertrauenden Dienst den 

Inhaberinnen oder Inhabern verrechnen.  

2.5.3 Lebenszyklus der E-ID 

Für die Inbetriebnahme und Nutzung einer E-ID, die je nach E-ID System für eines der drei Si-

cherheitsniveaus konzipiert ist, werden folgende Schritte realisiert: 

 Ausstellung eines E-ID-Authentifikators. Die Ausstellung des Authentifikators erfolgt in-

tegriert in einem Trägergerät bzw. als Anwendung für ein geeignetes Endgerät der zukünf-

tigen Inhaberin oder des Inhabers oder sogar nur in Form einer Prozessinstruktion, die der 

Inhaber oder die Inhaberin wissen muss, wenn sie eine allgemein verfügbare Infrastruktur 

als Authentifikator verwenden kann. Der E-ID-Authentifikator hat gesicherte Schnittstellen 

zur Eingabe der Authentifizierungsfaktoren, zur Kommunikation mit den zentralen Kompo-

nenten des E-ID-Systems (E-ID-Server) beim IdP und zur Anzeige von One-Time-Codes. 

Wenn möglich kann der Authentifikator sogar eine komfortable Anzeige- und Eingabemög-

lichkeit gesichert ansteuern und damit gewisse Transaktionsabsicherungen ermöglichen. 

Der E-ID-Authentifikator generiert nach der sicheren Installation im Gerät einen eindeutigen 

Identifikator und Sicherheitselemente für die Kommunikation mit dem E-ID-Server des IdP. 

Alternativ kann der E-ID-Authentifikator in einem dedizierten sicheren Trägergerät mit vo-

rinstalliertem Identifikator und Sicherheitselementen ausgeliefert werden. Der E-ID-Authen-

tifikator ist bereit für die Registrierung der Inhaberin oder des Inhabers, wenn die sichere 

Kommunikation mit dem E-ID-Server etabliert und der Identifikator im zentralen E-ID-Server 

registriert ist. 

Skizze 7: Schnittstellen des E-ID-Systems 
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 Registrierung der Inhaberin oder des Inhabers beim IdP. Die Registrierung der Inhabe-

rin oder des Inhabers beinhaltet die Herstellung einer festen Bindung der Person an den E-

ID-Authentifikator mittels der Authentifizierungsfunktion und die initiale Identifizierung der 

Person durch Erfassung ihrer Personenidentifizierungsdaten. 

o Die Bindung erfolgt durch die Erfassung von persönlichen Attributen als Referenzdaten 

für die Authentifizierungsfaktoren, d.h. 

 Festlegung eines Geheimnisses zum Beispiel durch Erfassung eines PIN-Codes 

durch die Inhaberin oder den Inhaber, 

 Erfassung von biometrischen Merkmalen der Inhaberin oder des Inhabers im E-

ID-Authentifikator, wobei auch die permanente Messung von mehreren typischen 

Verhaltensweisen durch die Sensorik des Trägergeräts wie zum Beispiel die Mes-

sung der Bewegungsdynamik bei der Eingabe auf einem Touchscreen, als biomet-

rische Merkmale zählen, 

 Inbesitznahme des E-ID-Authentifikators als persönliches Trägergerät. Zum Bei-

spiel eine personalisierte Smartcard aber auch ein persönliches Smartphone mit 

registrierter SIM-Karte ist ein solch persönliches Trägergerät, das immer im Besitz 

der Inhaberin oder des Inhabers bleibt. 

o Die initiale Identifizierung erfolgt durch die Erfassung von Personenidentifizierungsda-

ten, die mit definierter Sicherheit der Person zugeordnet sind, die eine Bindung mit dem 

E-ID-Authentifikator hergestellt hat. Dies kann anlässlich einer persönlichen Vorspra-

che bei einer zur Identifizierung autorisierten Stelle des IdP oder auch im Rahmen einer 

Videoidentifizierung geschehen. Zwingend ist dabei, dass die Person aufzeigt, dass 

der E-ID-Authentifikator sie mit den festgelegten Authentifizierungsfaktoren erkennt, 

und gleichzeitig mit einem staatlichen Ausweis ihre zivile Identität nachweist. In diesem 

Schritt wird die richtige Zuordnung von persönlichen Authentifizierungsfaktoren, einge-

kapselt im E-ID-Authentifikator , zu den Attributen der zivilen Identität überprüft. Der 

zentrale E-ID-Server registriert die Personenidentifizierungsdaten zusammen mit dem 

E-ID-Identifikator, der für die persönlichen Attribute steht, die durch den Authentifikator 

geprüft werden. Im Normalfall werden im zentralen E-ID-Server keine weiteren persön-

lichen21 Attribute erfasst. 

 Der Abruf von staatlichen Personenidentifizierungsdaten. Im Fall der staatlich aner-

kannten E-ID wird die Zuordnung der zivilen Identität zur E-ID, die im Prinzip auch für nicht 

staatlich anerkannte E-ID gemacht werden muss, noch zusätzlich verstärkt. Im Rahmen der 

initialen Identifizierung der Person erfasst der IdP die Nummer des vorgezeigten Ausweises 

und Angaben für die Aufnahme einer Verbindung mit der Inhaberin oder dem Inhaber über 

einen unabhängigen Kommunikationskanal. Dies ist bevorzugt eine Telefonnummer, kann 

aber auch eine E-Mail-Adresse oder sogar eine Postadresse sein. Der IdP übermittelt die 

beiden Angaben an den SID und verlangt die Zustellung der staatlichen Personenidentifi-

zierungsdaten, die zu der Ausweisnummer gehören und dem Sicherheitsniveau der E-ID 

entsprechen. Der SID erbittet dann via den unabhängigen Kommunikationskanal von der 

Inhaberin oder dem Inhaber die Erlaubnis, die verlangten Daten an den IdP zu übermitteln. 

Er sendet ihm dazu einen One-Time-Code für die Erlaubnisbestätigung zu, den die Inhabe-

rin oder der Inhaber dem IdP mitteilen kann. Der IdP sendet die Erlaubnisbestätigung an 

den SID weiter und erhält von diesem die staatlichen Personenidentifizierungsdaten der 

Inhaberin oder des Inhabers inklusive dem staatlich zugeordneten eindeutigen Perso-

nenidentifikator (EPID). Der IdP aktiviert darauf die E-ID. Verweigert die Inhaberin oder der 

Inhaber die Erlaubnis, kann die E-ID, je nach Geschäftspolitik des IdP, trotzdem aktiviert 

                                                 
21  Persönliche Attribute sind, im Unterschied zu den Personenidentifizierungsdaten, nicht öffentlich bekannte Attri-

bute der Person, wie zum Beispiel biometrische Daten (siehe dazu die Erläuterungen im Anhang). 
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werden. Sie ist dann aber keine staatlich anerkannte E-ID, was bei jeder späteren Identifi-

zierung oder Authentifizierung dem auftragenden vertrauenden Dienst mitgeteilt werden 

muss. Wird im Rahmen der Einführung von staatlich anerkannten E-ID ein bestehendes E-

ID-System neu staatlich anerkannt, können die bereits aktivierten E-ID des Systems als 

staatlich anerkannte E-ID betrieben werden, falls für die staatliche Anerkennung nur der 

Abruf der Personenidentifizierungsdaten ausstehend ist. Der Abrufprozess muss dann in-

nerhalb einer bestimmten Frist nachgeholt werden.  

 Die Registrierung der Inhaberin oder des Inhabers bei einer vBt. Mit einer aktivierten 

staatlich anerkannten E-ID kann sich eine Inhaberin oder ein Inhaber bei allen vertrauenden 

Diensten von vBt, die staatlich anerkannte E-ID akzeptieren, online registrieren, vorausge-

setzt das Sicherheitsniveau der E-ID ist ausreichend für den vertrauenden Dienst. Sie oder 

er beantragt auf dem Portal des vertrauenden Dienstes der vBt eine Neuregistrierung für 

den Personenstamm der vBt. Der vertrauende Dienst der vBt zeigt die Registrierungsseite 

mit den Angaben zu den verlangten Anmeldeinformationen an. Die Inhaberin oder der In-

haber gibt in diesem Anmeldeformular22 den Identifikator der E-ID ein23 und erbittet eine 

Registrierung. Sie oder er startet den E-ID-Authentifikator zu diesem Zeitpunkt, falls dieser 

nicht sowieso permanent aktiv ist. Allenfalls kann dann gleichzeitig mit dem Identifikator, je 

nach E-ID, bereits ein Authentifizierungsnachweis mitgeliefert werden. Der vertrauende 

Dienst erteilt einen Registrierungsauftrag für die mit dem Identifikator bezeichnete E-ID 

und sendet diesen via E-ID-Schnittstelle an seinen IdP. Dieser prüft, ob er diese E-ID ver-

waltet oder ob er den Auftrag via Interoperabilitätsschnittstelle an einen anderen zuständi-

gen IdP weiterleiten muss. Der zuständige IdP authentifiziert die Inhaberin oder den Inhaber 

mit der E-ID. Hat sich die Inhaberin oder der Inhaber authentifiziert, wird der Inhaberin oder 

dem Inhaber eine Nachricht zugestellt mit der Bitte um Erlaubnis für die Übermittlung der 

vom vertrauenden Dienst verlangten Daten24. Die Nachricht enthält zum Beispiel einen 

One-Time-Code als Erlaubnisbestätigung. Je nach Kommunikationssituation erteilt die In-

haberin oder der Inhaber die Erlaubnis direkt über ihre E-ID oder durch Eingabe des One-

Time-Codes im Anmeldeformular des vertrauenden Dienstes, der diesen als Ergänzung 

zum Registrierungsauftrag an den IdP weiterleitet. Falls die Erlaubnis erteilt wird, übermittelt 

der IdP ein Antwortticket an die E-ID-Schnittstelle beim vertrauenden Dienst mit der Identi-

fizierungsbestätigung und den für den vBt freigegeben Daten. Falls die Freigabe nicht er-

folgt, sendet der IdP nach einem Timeout lediglich ein Antwortticket mit der Authentifizie-

rungsbestätigung. Der vBt muss dann entscheiden, ob er das neue Mitglied nur unter dem 

eingegeben Identifikator25 in seinem Personenstamm registrieren will oder nicht. Er könnte 

dann jeweils nur feststellen, dass es sich bei einer späteren Anmeldung mit dieser E-ID 

immer um die gleiche Inhaberin oder den gleichen Inhaber handelt, hätte aber keine Daten 

der zivilen Identität der Person.  

 Wiederanmeldung bei einer vBt (Login). Die Inhaberin oder der Inhaber meldet sich beim 

vertrauenden Dienst im Anmeldeportal mit dem E-ID Identifikator oder einem zugehörigen 

Pseudonym an und gibt, falls dies verlangt wird, weitere identifizierende Daten ein. Sie oder 

er startet dazu den E-ID-Authentifikator, falls die E-ID nicht sowieso permanent aktiv ist. 

Der vertrauende Dienst erstellt zuhanden seines IdP einen Anmeldeauftrag. Dieser prüft, 

ob er diese E-ID verwaltet oder ob er den Auftrag via Interoperabilitätsschnittstelle an den 

                                                 
22  Die Anmeldeformulare der vBt werden gewisse Standardisierungsanforderungen erfüllen müssen, so dass das 

Grundschema in allen Portalen gleich ist. 
23  Je nach Portal des vertrauenden Dienstes erfolgt die Eingabe über ein Keyboard oder auf elektronischem Weg, 

wenn die E-ID und das Portalgerät zum Beispiel eine NFC-Schnittstelle haben. 
24  Die vBt kann für die Verwaltung ihres Personenstamms, Attribute der staatlichen Personenidentifizierungsdaten 

aber auch weitere vom IdP verwaltete Attribute anfordern. 
25  Der Identifikator kann dabei in abgeleiteter Form sektoriell oder auch transient offengelegt werden. Er würde dann 

nur für die vBt und evtl. nur während einem bestimmten Zeitraum identifizierend sein. 
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zuständigen IdP weiterleiten muss. Der zuständige IdP authentifiziert die Inhaberin oder 

den Inhaber mit der E-ID. Bei erfolgreicher Authentifizierung, sendet der IdP ein Antwortti-

cket an die E-ID-Schnittstelle beim vertrauenden Dienst mit der Authentifizierungsbestäti-

gung. 

 Interoperabilität der E-ID. Die interoperable Zustellung der Aufträge von vBt an IdP und 

der Antworttickets von IdP an vBt im E-ID-Ökosystem erfolgt in einem festen Format und 

geschützt via abgesicherte Webservices. Die Nachrichten enthalten den eindeutigen Iden-

tifier des zuständigen IdP. Bekommt ein IdP eine solche Nachricht, prüft er, ob er der rich-

tige Adressat ist und sendet die Nachricht gegebenenfalls an den richtigen Empfänger IdP 

zur Bearbeitung. Es genügt daher, wenn die Interoperabilitätsinfrastruktur alle anerkannten 

IdP verbindet. Bei hinreichender Standardisierung erübrigen sich zusätzliche Schnittstel-

lendienste. Ohne Einführung von gewissen Standards könnte die Interoperabilität durch ei-

nen zentralisierten Hub auch noch realisiert werden, was aber zusätzliche und im Prinzip 

vermeidbare Kosten erzeugt, die, zumindest mittelfristig, von den IdP getragen werden 

müssten.  

 Löschung einer E-ID durch die Inhaberin oder den Inhaber. Die Inhaberin oder der In-

haber können beim IdP die Löschung ihrer E-ID beantragen. Dazu melden sie sich auf dem 

Online-Kundenservice des IdP an und verlangen die Löschung der E-ID. Der IdP verlangt 

eine Authentifizierung mit der E-ID und sendet nach erfolgter Authentifizierung einen One-

Time-Code auf die Anzeige der E-ID. Mit diesem Code kann die Inhaberin oder der Inhaber 

die Löschung bestätigen. Der IdP stellt darauf die E-ID auf inaktiv und löscht den Datenein-

trag zur Inhaberin oder Inhaber in seinem Personenstamm. Eine Löschung der E-ID kann 

auch bei festgestelltem Missbrauch oder Verlust beantragt werden. In diesem Fall muss 

sich der Inhaber oder die Inhaberin über einen anderen Weg als berechtigte Person au-

thentifizieren. 

 Sperrung. Eine vorübergehende oder permanente Sperrung der E-ID durch den Authenti-

fikator oder durch den IdP kann durch drei unterschiedliche Ereignisse ausgelöst werden: 

o Die Inhaberin oder der Inhaber versucht mehrmals vergeblich sich gegenüber der Au-

thentifizierungsfunktion der E-ID zu authentifizieren. Wird dabei die maximale Zahl der 

erlaubten Versuche überschritten, sperrt sich die E-ID lokal auf dem Trägergerät. Je 

nach Typ der E-ID und der Sicherheitspolitik des IdP kann eine solche Sperrung zu-

rückgesetzt werden oder ist permanent. 

o Falls dem IdP über einen beliebigen Weg glaubhaft zugetragen wird, dass eine be-

stimmte E-ID korrumpiert oder in falschen Händen sei, wird er diese sperren und den 

E-ID-Identifikator auf eine Sperrliste setzen. Er benachrichtigt die Inhaberin oder den 

Inhaber über die Sperrung. 

o Der IdP stellt bei der periodischen Überprüfung der Gültigkeit der EPID fest, dass ein 

bestimmter EPID vom SID vorübergehend oder permanent als ungültig gekennzeich-

net ist. Falls er für eine Person mit diesem EPID eine E-ID ausgestellt hat, muss er 

diese sperren oder Widerrufen und den entsprechenden E-ID-Identifikator  auf die 

Sperrliste setzen. 

 Reaktivierung. Der IdP kann eine Sperre aufheben und die E-ID reaktivieren, wenn die 

Inhaberin oder der Inhaber nachweisen kann, dass die E-ID normal funktioniert und in ihrem 

oder seinem Besitz ist. Für die lokale Entsperrung muss die E-ID gestartet sein. 



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 34 von 85 

  
 
 

 
 
 

 

Skizze 8: Lebenszyklusprozesse der E-ID mit Ausstellung (Auslieferung, Registrierung), Einsatz und Löschung

Sicherheitsniveau der E-ID Silber Gold Platin 

Schritt 1: 

E-ID- Authentifikator bestellen, er-

halten und installieren 

Zustellung des E-ID-Authentifikators  

per Post als physische Einheit oder online als Anwen-

dung  

automatische Installation auf Trägergerät 

Funktionstest mit E-ID Identifikator an IdP  

Schritt 2: 

Registrierung bei IdP (1) 

Bindung Person an E-ID  

Erfassung eines 

Authentifi- 

zierungsfaktors 

(evtl. nur Besitz) 

Erfassung 2  

Authentifizie-

rungsfaktoren  

Erfassung 2  

Authentifizie-

rungsfaktoren 

mit Biometrie 

Schritt 3:  

Registrierung bei IdP (2)  

Prüfung der Identität der Person 

mit Validierung der Ausweisgültig-

keit, Personenidentität und Bin-

dung der Person an E-ID 

Nummer  

Identitäts-  

ausweis 

Persönliche Vorsprache oder  

Videoidentifizierung 

gestützt auf  

Identitätsausweis 

- 
Überprüfung  

Gesichtsbild 

Schritt 4:  

Registrierung bei IdP (3) 

Personenidentifizierungsdaten 

übermitteln von SID an IdP 

Erlaubnisanfrage über unabhängigen Kanal 

Erlaubniscode an IdP durch Inhaberin oder Inhaber 

Auslieferung der Personenidentifizierungsdaten an IdP 

Schritt 5  

E-ID Aktivieren 

IdP aktiviert E-ID für Nutzungseinsatz 

Mitteilung an Inhaberin oder Inhaber 

Tabelle 1: Ausstellung einer E-ID beim IdP
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Sicherheitsniveau der E-ID Silber Gold Platin 

Erstanmeldung bei vBt mit Registrierung 

Schritt 1: 

Registrieren bei vBt 

Anmeldung mit E-ID Identifikator oder Pseudonym  

beim vertrauenden Dienst der vBt (E-ID-Schnittstelle) 

Starten des E-ID-Authentifikators 

Identifizierungsauftrag vBt an IdP E-ID Identifikator, Sicherheitsniveau und  

Attributsanfrage via E-ID-Schnittstelle 

Schritt 2: 

Authentifizierung durch IdP 

gemäss Sicherheitsniveau 

Erfassung eines 

Authentifi- 

zierungsfaktors 

Erfassung 2  

Authentifizie-

rungsfaktoren  

Erfassung 2  

Authentifizie-

rungsfaktoren 

mit Biometrie 

Schritt 3: 

Attribute der zivilen Identität über-

mitteln von IdP an vBt 

Anzeige Attributliste und One-Time-Code für Erlaubnis

auf Anzeige des E-ID Trägergeräts  

Rückgabe Codes durch Inhaberin oder Inhaber an IdP 

Antwortticket IdP an vBt E-ID Identifikator und Attribute der zivilen Identität 

Schritt 4: 

Abschluss Registrierung bei vBt 

Inhaberin oder Inhaber erhält Zugang zu vBt Dienst 

 

 

 

Sicherheitsniveau der E-ID Silber Gold Platin 

Wiederanmeldung 

Schritt 1 

Anmelden bei vBt 

Anmeldung mit E-ID-Identifikator oder -Pseudonym  

beim vertrauenden Dienst der vBt (E-ID-Schnittstelle) 

Starten des E-ID-Authentifikators 

Authentifizierungsauftrag vBt an 

IdP 

E-ID Identifikator und Sicherheitsniveau 

Schritt 2 

Authentifizierung durch IdP 

gemäss Sicherheitsniveau 

Erfassung eines 

Authentifi- 

zierungsfaktors 

Erfassung 2  

Authentifizie-

rungsfaktoren  

Erfassung 2  

Authentifizie-

rungsfaktoren 

mit Biometrie 

Antwortticket IdP an vBt E-ID Identifikator und Bestätigung Authentifizierung 

Schritt 3: 

Abschluss Anmeldung bei vBt 

Inhaberin oder Inhaber erhält Zugang zu vBt Dienst 

 

 

Tabelle 2: Betriebsprozess Erstanmeldung bei vBt

Tabelle 3: Betriebsprozess Wiederanmeldung bei vBt (Login)
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2.6 Wichtige Elemente der Umsetzung 

Einige für die schweizerische Lösung wichtige Elemente wie das Konzept der Sicherheitsniveaus, 

der neue eindeutige Personenidentifikator und die pro Sicherheitsniveau verfügbaren staatlichen 

Personenidentifizierungsdaten, der Übermittlungsprozess von staatlichen Personenidentifizie-

rungsdaten an den IdP und die Interoperabilität innerhalb des Netzwerks der staatlich anerkann-

ten E-ID-Systeme werden nun noch etwas ausführlicher beschrieben. 

Skizze 9: E-ID Ausstellung und Einsatz
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2.6.1 Die drei E-ID Sicherheitsniveaus 

Nicht für alle Geschäftsfälle ist eine E-ID des höchsten Sicherheitsniveaus notwendig. Ein hohes 

Sicherheitsniveau ist oftmals mit einer schlechteren Benutzerfreundlichkeit, insbesondere bei der 

initialen Registrierung, und höheren Kosten verbunden. Oft genügt für einfache Geschäftsfälle 

ein relativ niedriges Sicherheitsniveau, das mit einer einfachen Registrierung mit initialer Online-

Identifizierung (wie z.B. für eine AppleID oder eine Google ID) und der Erfassung von einem 

Faktor für die Authentifizierung erreicht werden kann. Erst für kritischere Geschäftsprozesse 

muss die E-ID ein höheres Sicherheitsniveau garantieren, das bei der Registrierung eine persön-

liche Vorsprache für die initiale Identifizierung (wie z.B. für eine SuisseID oder eine Mobile ID) 

und im Einsatz mindestens eine 2-Faktor-Authentifizierung bedingt. Eine Einschränkung auf nur 

ein Sicherheitsniveau wäre also für die Verbreitung von staatlich anerkannten E-ID hinderlich. 

Deshalb werden geeignete E-ID-Systeme auf einem von drei Sicherheitsniveaus staatlich aner-

kannt. Die drei Sicherheitsniveaus für schweizerisch staatlich anerkannte E-ID-Systeme sind so 

definiert, dass sie bezüglich Sicherheit die gleichen Anforderungen erfüllen, die für die drei in der 

eIDAS-Verordnung der EU definierten E-ID-Sicherheitsniveaus verlangt werden (Art 8 der eIDAS-

Verordnung [2] und dazugehörige Durchführungsrechtsakte [3]). Auch die Authentifizierungsan-

forderungen der NIST sehen gleiche drei Sicherheitsniveaus vor [6]. Jedes Sicherheitsniveau 

vermittelt ein unterschiedliches Mass an Vertrauen in die Identität und Authentizität der E-ID In-

haberin oder des Inhabers. Welches Sicherheitsniveau für welche Art der Anwendung in Frage 

kommt, wird in den jeweiligen Spezialerlassen für E-Government Anwendungen festgehalten 

bzw. durch die vertrauenden privaten Beteiligten definiert. So kann für E-Education ein anderes 

Sicherheitsniveau gewählt werden, als es für Vote électronique vorgeschrieben oder für E-Health-

Anwendungen notwendig ist. 

Neben der Vertrauenswürdigkeit der IdP und der Attributquellen, die von den IdP genutzt werden 

um die zivile Identität für die Inhaberin oder den Inhaber zu erstellen, haben die Registrierung 

(initiale Identifizierung der Person und die Bindung der E-ID an die Person), die Authentifizierung 

im Feld mittels der E-ID (1-Faktor, 2-Faktor, Biometrie) und die Übermittlung und Verarbeitung 

der Aufträge und Antworten im interoperablen Netzwerk der anerkannten E-ID-Systeme wesent-

lichen Einfluss auf das Sicherheitsniveau einer E-ID. Die drei Niveaus werden aus kommunikati-

ven Überlegungen mit Silber, Gold und Platin bezeichnet. Die wichtigsten Eigenschaften der drei 

Niveaus sind in den folgenden Punkten und in der Tabelle 3 dargestellt (in Klammern die EU-

Bezeichnungen für das entsprechende Sicherheitsniveau): 

 SILBER (niedrig): Die E-ID hat im Rahmen eines E-ID-Systems den Zweck, die Gefahr des 

Identitätsmissbrauchs oder der Identitätsveränderung zu vermindern. Die Registrierung 

kann online gestützt auf einen staatlichen Ausweis erfolgen. Vom SID werden nur wenige 

Personenidentifizierungsdaten an den IdP übermittelt (Name, Vornamen, Geburtsdatum 

und EPID). Der Einsatz der E-ID verlangt mindestens eine Ein-Faktor-Authentifizierung. Die 

Handhabung einer solchen E-ID ist damit vergleichbar mit einem Zutrittsbadge, einer kon-

taktlosen Bezahllösungen für kleinere Beträge oder einem Login mit Identifikator und siche-

rem Passwort oder PIN. Das Sicherheitsniveau „SILBER“ bezieht sich auf ein elektroni-

sches Identifizierungsmittel, das ein relativ niedriges aber immer noch höheres Maß an 

Vertrauen in die beanspruchte oder behauptete Identität einer Person vermittelt, als eine 

simple Selbstdeklaration mit frei gewählter UserID und beliebigem Passwort. 

 GOLD (substanziell): Die E-ID hat im Rahmen eines E-ID-Systems den Zweck, die Gefahr 

des Identitätsmissbrauchs oder der Identitätsveränderung erheblich zu vermindern. Die Re-

gistrierung erfolgt mit persönlicher Vorsprache beim IdP oder einer Videoidentifikation ge-

stützt auf einen staatlichen Ausweis. Vom SID werden neben den Personenidentifizierungs-

daten des unteren Niveaus noch weitere Attribute übermittelt (z.B. Geschlecht, Zivilstand, 

Gesichtsbild usw). Der Einsatz der E-ID verlangt mindestens eine 2-Faktor-Authentifizie-

rung. Die Handhabung einer solchen E-ID ist somit zum Beispiel mit im Bankenbereich 
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üblichen Lösungen vergleichbar (Kontokarten, Kreditkarten, E Banking-Lösungen). Das Si-

cherheitsniveau „GOLD“ bezieht sich auf ein elektronisches Identifizierungsmittel, das ein 

substanzielles Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Per-

son vermittelt. 

 PLATIN (hoch): Die E-ID hat im Rahmen eines E-ID-Systems den Zweck, die Gefahr des 

Identitätsmissbrauchs oder der Identitätsveränderung zu verhindern. Die Registrierung er-

folgt mit persönlicher Vorsprache beim IdP oder mit Videoidentifikation gestützt auf einen 

staatlichen Ausweis. Zusätzlich wird die Echtheit des Ausweises und mindestens ein bio-

metrisches Merkmal gestützt auf eine unabhängige behördliche Quelle überprüft (Ausweis-

gültigkeit und Gesichtsbild oder anderes biometrisches Erkennungsmerkmal). Vom SID 

werden alle verfügbaren Personenidentifizierungsdaten übermittelt (z.B. auch das Unter-

schriftsbild). Der Einsatz der E-ID verlangt mindestens eine Zwei-Faktor-Authentifizierung, 

wobei ein Faktor biometrisch sein muss («inhärenter Faktor» gemäss eIDAS-Durchfüh-

rungsrechtsakte [3]).). Die Handhabung einer solchen E-ID ist vergleichbar mit einem 

Smartphone mit Fingerabdruck-, Gesichts- oder Stimmenerkennung. Die biometrische Au-

thentifizierung bewirkt eine noch engere Bindung zwischen der E-ID und der Inhaberin oder 

dem Inhaber. Das Sicherheitsniveau „PLATIN“ bezieht sich auf ein elektronisches Identifi-

zierungsmittel, das ein Höchstmaß an Vertrauen in die beanspruchte oder behauptete Iden-

tität einer Person vermittelt. 

 

 

Stufe Silber (niedrig) Gold (substanziell) Platin (hoch) 

Authentifizierung Mindestens 1-Faktor 2-Faktoren 2 oder 3-Faktoren mit 

Biometrie 

Registrierung: 

Bindung Person  

an E-ID 

Person führt Bindung 

an E-ID unbeaufsich-

tigt aus 

Person führt Bindung 

an E-ID verifiziert 

von IdP aus 

Person führt Bindung 

an E-ID mit biometri-

schem Faktor verifi-

ziert von IdP aus  

Registrierung: 

Initiale  

Identifizierung 

Online durch Ausweis-

nummer und Gültig-

keitsdatum 

Bei Vorsprache oder 

Videokonferenz mit 

Ausweis; Test E-ID 

Authentifizierung  

Bei Vorsprache oder 

Videokonferenz mit 

Ausweis; Test E-ID 

Authentifizierung 

Personenidentifizierungs-da-

ten 

Minimaler Satz und 

EPID; 

jährlicher Abgleich mit 

SID 

Alle, ausser gewisse 

biometrische Daten; 

pro Quartal Abgleich 

mit SID 

Alle Personenidentifi-

zierungsdaten; wö-

chentlicher Abgleich 

mit SID 

Anforderung an IdP und E-ID-

System gemäss eIDAS-Defi-

nitionen [3], Art. 2.4 

Anerkennung des E-ID-Systems mit Sicherheitsaudits für Sicherheitsni-

veau ‚niedrig‘, substanziell‘ oder ‚hoch‘ gemäss Art 2.4.7 in [3] 

 

Mit diesem Modell ist es möglich, vorerst eine geeignete E-ID mit 2-Faktor-Authentifizierung (heu-

tiger de facto Industriestandard) auf Niveau Silber zu registrieren und diese später bei Bedarf 

mittels einer persönlichen Vorsprache auf ein höheres Sicherheitsniveau anzuheben. Mit dem 

Sicherheitsniveau Silber wird der Zugang zu staatlich anerkannten E-ID einfach gehalten, was 

einen essentiellen Erfolgsfaktor für die Anbieter von staatlich anerkannten E-ID-Systemen im 

Markt darstellen kann. Zudem kann eine Person mehrere E-ID von verschiedenen IdP oder auf 

unterschiedlichen Sicherheitsniveaus besitzen. 

Tabelle 3: Sicherheitsniveaus der E-ID 
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2.6.2 Eindeutiger Personenidentifikator (EPID) 

Das Konzept geht davon aus, dass die heutige Praxis der Nutzung der AHVN13 bestehen bleibt 

und führt deshalb zusätzlich einen neuen eindeutigen Personenidentifikator (EPID) ein, der für 

die E-ID aber auch für andere Anwendungen zur Verfügung stehen soll. Falls hingegen die rigide 

Praxis der Verwendung der AHVN13 gelockert würde, könnte die AHVN13 direkt als EPID auch 

für die E-ID eingesetzt werden. Ob dies möglich ist, ist derzeit Gegenstand von Abklärungen. 

Der Staat definiert für alle in den einschlägigen Personenregistern des Bundes erfassten Perso-

nen mit einem staatlich ausgestellten Ausweis und Aufenthaltsrecht einen neuen Eindeutigen 

Personenidentifikator (EPID), der unabhängig von anderen Personenidentifizierungsdaten wie 

Name oder AHVN13 ist. Der EPID dient als Anker für alle zu einer Person gehörigen Perso-

nenidentifizierungsdaten, die der SID dem IdP übermittelt, und für alle weiteren Attribute, die ein 

IdP oder eine vBt einer Person zuordnet. Die staatlichen Personenidentifizierungsdaten, die der 

SID an die IdP übermittelt, sind kryptografisch an den EPID gekoppelt, so dass die Integrität und 

Authentizität eines übermittelten Attributs durch den IdP jederzeit überprüft werden kann. Der IdP 

ist verpflichtet die Personenidentifizierungsdaten zu einer ausgestellten E-ID regelmässig durch 

eine entsprechende Abfrage beim SID zu aktualisieren, wobei die Periodizität der Abfrage vom 

Sicherheitsniveau abhängig ist. Der IdP ordnet in seinem E-IdM insbesondere auch den Identifi-

kator der E-ID dem EPID der Inhaberin oder des Inhabers zu. Dies gilt auch für allfällig abgeleitete 

Identifikatoren oder Identifikatoren einer zweiten E-ID, so dass eine vertrauende Beteiligte allfäl-

lige Mehrfachanmeldungen mit verschiedenen E-ID mit Hilfe des IdP immer eindeutig als zu einer 

Person gehörig auflösen kann. Vertrauende Beteiligte können dank dem EPID ihre administrati-

ven Prozesse vereinfachen, verlässlicher machen und damit Kosten sparen. Anstelle des EPID 

kann, falls dies vom IdP so festgelegt wird, für jede vertrauende Beteiligte eine abgeleitete Per-

sonenidentifizierung angewendet werden, so dass keine Instanzen oder Sektor übergreifende 

Profilierung möglich ist. 

2.6.3 Personenidentifizierungsdaten (PID) 

Der SID bezieht für jede berechtige Person ihre Personenidentifizierungsdaten (PID) aus den 

einschlägigen Personenregistern des Bundes (siehe Kap 4). Die PID werden vom Staat verwaltet 

und die erfassten Attribute entsprechen denjenigen Werten, die anlässlich der letzten staatlichen 

Identifikation der Person bei der Ausstellung eines hoheitlichen Ausweises oder eines anderen 

staatlichen Aktes, der zu einem Eintrag in den Personenregistern des Bundes (ISA, ZEMIS, In-

fostar, ZAS-UPI) geführt hat, festgestellt wurden26.  

Weitere staatliche Identitätsattribute können später zusätzlich aufgenommen werden, sollte im E-

ID-Ökosystem dafür ein Bedarf und eine Rechtsgrundlage bestehen. Wichtig für das Verständnis 

ist, dass weder ein IdP noch eine vertrauende Beteiligte ohne ausdrückliches Einverständnis der 

betroffenen Person Zugriff auf diese Attribute erhalten. Es ist immer die Person, welche die PID 

eines Sicherheitsniveaus explizit, bewusst und ausschliesslich an den anerkannten IdP übermit-

teln lässt, von dem sie eine staatlich anerkannte E-ID bezieht. Auch eine spätere Übermittlung 

von einzelnen Attributen der staatlichen PID durch den IdP an eine vertrauende Beteiligte, darf 

nur nach der explizit erfolgten Erlaubnis der Inhaberin oder des Inhabers erfolgen. 

 

 

 

                                                 
26 Aus Konsistenzgründen werden auch für die E-ID immer die gleichen Attribute übermittelt, wie sie in den letztaus-

gestellten hoheitlichen Ausweisen oder in Infostar eingetragen sind. Spezialfälle wie Ausweisentzug, Ableben oder 

Identitätsänderungen in Zeugenschutzprogrammen werden im Detailkonzept geregelt. 
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Attribut Silber Gold Platin 

EPID X X X 

Amtlicher Name X X X 

Vornamen X X X 

Geburtsdatum X X X 

AHVN13 (nur an Berechtigte)  X X 

Geschlecht  X X 

Geburtsort  X X 

Zivilstand  X X 

Nationalität  X X 

Aufenthaltsstatus  X X 

Gesichtsbild  X X 

Ausweisart und -nummer  X X 

Unterschriftsbild   X 

Datum jüngste Feststellung der Attribute für alle Attribute 

2.6.4 Übermittlung von Personenidentifizierungsdaten 

Die Übermittlung von Personenidentifizierungsdaten an einen IdP wird durch eine Anfrage des 

IdP ausgelöst. In der Anfrage teilt der IdP dem SID durch Angabe der Nummer eines gültigen von 

der Schweiz ausgestellten hoheitlichen Ausweises mit, für welche Person die Übermittlung der 

PID angefragt wird. Die Mitteilung des IdP an den SID enthält zusätzlich das Ausstellungsdatum 

des Ausweises, mit dem sich die Person bei der initialen Identifizierung ausgewiesen hat, das 

Sicherheitsniveau des E-ID-Systems, für das die PID angefordert werden, und die Angaben, wie 

die Inhaberin oder der Inhaber über einen unabhängigen Kanal kontaktiert werden kann.  

Der SID teilt der Inhaberin oder dem Inhaber über den angegeben Kanal (z.B. Mobile Nummer, 

E-Mail-Adresse oder Postadresse) mit, dass der anfragende IdP für die staatliche Anerkennung 

der ausgestellten E-ID, die dem Sicherheitsniveau entsprechenden PID übermittelt haben 

möchte. Der SID gibt der Person einen Erlaubniscode bekannt, den diese dem IdP offenbaren 

muss, wenn sie mit der Übermittlung einverstanden ist. 

Der IdP sendet diesen Erlaubniscode innerhalb einer definierten Zeitspanne zurück an den SID. 

Die Zeitspanne hängt dabei vom SID genutzten Kommunikationskanal zur Person ab. Sobald der 

SID den Erlaubniscode erhält, übermittelt er die dem Sicherheitsniveau entsprechenden PID an 

den IdP. Das ebenfalls immer übermittelte Datum der letzten Identifizierung braucht nicht iden-

tisch zu sein mit dem vom IdP übermittelten Datum des Ausweises. Eine Person kann mehrere 

gültige Ausweise haben und die PID entsprechen immer den Werten, die anlässlich der letzten 

staatlichen Identifizierung festgestellt wurden. 

Tabelle 4: Verfügbare Personenidentifizierungsdaten 
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Der IdP muss die übermittelten Daten periodisch mit den aktuellsten Daten des SID aktualisieren. 

Die Periodizität hängt vom Sicherheitsniveau der zugehörigen E-ID ab. Der IdP muss auch täglich 

die von der SID publizierte Liste mit den Änderungen der PID abfragen, die für gewisse EPID 

erfasst wurden27. Für die Aktualisierung ist keine neue Erlaubnis der Inhaberin oder des Inhabers 

nötig. 

2.6.5 Interoperabilität der E-ID-Systeme 

Die Interoperabilität zwischen E-ID-Systemen auf gleichem Sicherheitsniveau ist ein wichtiger 

Faktor für die rasche Verbreitung und die Akzeptanz staatlich anerkannter E-ID-Systeme im EID 

Ökosystem. Es macht aber wenig Sinn, wenn jede vertrauende Beteiligte mit jedem staatlich an-

erkannten IdP für die nutzbaren E-ID-Systeme entsprechende Nutzungsvereinbarungen treffen 

muss. Deshalb wird im Konzept festgelegt, dass jede E-ID, die das notwendige Sicherheitsniveau 

erreicht oder übertrifft, bei allen vertrauenden Diensten von vBt unabhängig vom herausgeben-

den IdP eingesetzt werden kann.  

Das Protokoll für den Einsatz einer E-ID bei der Registrierung oder bei der Anmeldung an einen 

vertrauenden Dienst ist im Ablauf und in der Gestaltung pro Medium (mobile Geräte, PC, Inter-

netkiosk etc.) immer gleich und vermittelt der Inhaberin und dem Inhaber ein vertrautes Nutzungs-

erlebnis. Die vertrauenden Dienste integrieren in ihre Portale die entsprechenden Registrierungs- 

                                                 
27  Attributänderungen können zum Beispiel bei Heirat erfolgen, wenn in der Zwischenzeit eine neue IDK oder ein 

neuer Pass ausgestellt wurde. Auch der Tod einer Person soll natürlich zu einem Widerruf der E-ID führen.  

Skizze 10: Beziehungen und Prozesse bei der Ausstellung und im Einsatz einer E-ID 
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und Anmeldeseiten in Form einer weitgehend standardisierten E-ID-Schnittstelle. Der Einsatzdi-

alog mit der Inhaberin oder dem Inhaber der E-ID soll unabhängig von E-ID-System und vBt 

immer gleichartig sein. 

Auch für die vertrauenden Dienste ergibt sich durch die Interoperabilitätsanforderung kein zusätz-

licher Aufwand. Sie erstellen die Identifizierungs- und Authentifizierungsaufträge für alle E-ID 

gleich und senden sie an den IdP, an dessen E-ID-System sie angeschlossen sind. Die Antwort-

tickets erhalten sie auch immer über diesen IdP in einem Standardformat zurück. 

Die Interoperabilität wird ausschliesslich durch die E-ID-Systeme der IdP realisiert. Jeder Auftrag 

enthält den Identifikator der E-ID. Ein Teil des Identifikators identifiziert das E-ID-System und den 

herausgebenden IdP (entspricht den Identifikatoren der staatlich anerkannten E-ID-Systeme die 

in der Liste der AID publiziert sind). Der IdP leitet einen Identifizierungs- oder Authentifizierungs-

auftrag an den zuständigen IdP weiter und erhält von ihm nach der Erledigung das Antwortticket, 

welches er an den vertrauenden Dienst zurückgibt. 

 

 

2.7 Notifizierbarkeit 

Am 23.Juli 2014 hat die EU die Verordnung (EU) Nr.910/2014 [2] des europäischen Parlaments 

vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische 

Transaktionen im Binnenmarkt erlassen. Ab September 2015 erfolgte dann die Verabschiedung 

der dazugehörigen Durchführungsrechtsakte [36] [37] [38] [39].  

Nachstehend soll kurz erörtert werden, welche Anforderungen an ein schweizerisches E-ID-Sys-

tem zu stellen sind, wenn dieses konform zur E-ID-Verordnung sein soll, damit es später gege-

benenfalls notifiziert werden könnte. Selbstverständlich gibt es für die Schweiz keine rechtliche 

Verbindlichkeit zur Übernahme der EU-Verordnung. In Anbetracht der hohen geschäftlichen und 

gesellschaftlichen Verflechtung mit den meisten EU-Mitgliedsländern wird aber davon ausgegan-

gen, dass die Schweiz ein Interesse daran hat, früher oder später in das europäische System für 

die Interoperabilität von elektronischen Identitäten eingebunden zu sein. Auch wenn vorläufig 

völlig offen ist, ob, wann und wie die Schweiz sich staatsvertraglich in dieses System einbinden 

wird, soll das schweizerische E-ID-System von Beginn an so konzipiert werden, dass es grund-

sätzlich notifiziert werden könnte. 

 

Damit ein nationales System notifiziert werden kann, muss es die in der eIDAS-Verordnung in 

Skizze 11: Realisierung der Interoperabilität auf Ebene IdPs und E-ID-Systeme
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Artikel 7 genannten Bedingungen erfüllen. Buchstabe a) lässt in Ziffer iii) auch E-ID-Systeme 

wie das hier geregelte zu, wo der Staat von Privaten angebotene Systeme anerkennt. Die we-

sentlichen weiteren Anforderungen stehen in den Buchstaben c) bis f) und sind: 

c) Sowohl das E-ID-System wie auch die E-ID erfüllen die technischen Anforderungen min-

destens eines Sicherheitsniveaus gemäss Artikel 8 Absatz 3. 

d) Der notifizierende Staat stellt sicher, dass – zum Zeitpunkt der Ausstellung – die richtigen 

Personenidentifizierungsdaten der E-ID zugeordnet sind und haftet dafür auch nach Arti-

kel 11 Ziffer (1) zwingend selbst. 

e) Der IdP, der die E-ID ausstellt, sorgt dafür, dass die E-ID gemäss den Spezifikationen 

entsprechend dem Sicherheitsniveau nur der richtigen Person zugewiesen wird. 

f) Der notifizierende Staat selbst stellt sicher, dass jedem vertrauenden Dienst EU-weit je-

derzeit eine Online-Authentifizierung zur Verfügung steht, wofür er im Schadensfall wie-

derum nach Artikel 11 Ziffer (1) haftet. 

Diese Anforderungen wirken sich auf die schweizerische Regulierung aus. Mit dem geplanten E-

ID-Gesetz wird u.a. ein Rechts- und Standardisierungsrahmen für die staatliche Anerkennung 

von E-lD-Systemen und die Anerkennung der IdP geschaffen. Dieser ist ausgestaltet, dass eine 

spätere gegenseitige Anerkennung der staatlich anerkannten E-lD-Systeme zwischen der 

Schweiz und der EU, oder einzelner Mitgliedstaaten, möglich bleibt. Die Kompatibilität des vor-

liegenden Konzepts mit den Durchführungsrechtsakten zur eIDAS-Verordnung wurde soweit 

möglich geprüft und für gegeben befunden.  



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 44 von 85 

3 Beitrag des Staates zur E-ID 

3.1 Überblick 

Die Schweizer Behörden führen bereits heute mehrere Personenregister, welche Personeniden-

tifizierungsdaten enthalten. Stellvertretend seinen hier das elektronische Zivilstandsregister (In-

fostar), die Einwohnerregister und das Zentralregister der zentralen Ausgleichsstelle der AHV 

(ZAS) genannt. Im Ausweisbereich sind die Personenidentifizierungsdaten für Schweizerinnen 

und Schweizer im Informationssystem Ausweisschriften (ISA) und für ausländische Personen im 

Zentralen Migrationssystem (ZEMIS) enthalten. Auch das UPI-Register der zentralen Ausgleichs-

stelle dient der amtlichen Identifizierung von natürlichen Personen und der Zuweisung einer ein-

deutigen AHV-Nummer (UPI ist das Akronym für „Unique Person Identification“).  

 

 

 

 

Im Rahmen des Gesetzes über die Registerharmonisierung (RHG) ist die neue AHV-Nummer 

(AHVN13) zum einzigen und eindeutigen Personenidentifikator in den von der Volkszählung be-

troffenen Registern bestimmt worden. Zu diesen Registern zählen die Personenregister des Bun-

des sowie die kantonalen und kommunalen Einwohnerregister. Auch die gemäss der Verordnung 

vom 27. Juni 1995 über die Krankenversicherung (KVV) von den Krankenversicherern ausge-

stellte Versichertenkarte enthält die AHV-Nummer als eindeutigen Personenidentifikator. Die 

AHVN13 ist nichtsprechend und besteht aus einer 13-stelligen Zahlenfolge (3 Stellen Ländercode 

nach ISO 3166, 9 Stellen Zufallszahl, 1 Stelle Prüfziffer). 

Gestützt auf die Personenidentifizierungsdaten in ISA respektive ZEMIS stellt der Bund heute 

konventionelle Identifizierungsmittel aus, nämlich Schweizer Pass, Identitätskarte und Ausländer-

ausweis. Der Bund tritt dabei als Vertrauensanker für die staatliche Identität einer Person auf. Mit 

der Einführung von staatlich anerkannten E-ID sollen gestützt auf die beim Bund vorhandenen 

Personenidentifizierungsdaten auch elektronische Identifizierungsmittel mit hinterlegten staatlich 

übermittelten Personenidentifizierungsdaten ausgestellt werden können.  

Staatliche Register 
mit Personen‐
identifizierungs‐

daten

Infostar ISA ZEMIS UPI‐Register

Skizze 12: Personenregister des Bundes
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Der Bund übernimmt dazu vier Aufgaben: erstens schafft und pflegt er einen transparenten 

Rechts- und Vertrauensrahmen, zweitens betreibt er eine elektronische Schnittstelle, über welche 

anerkannte IdP staatlich geführte Personenidentifizierungsdaten beziehen können, drittens kann 

er IdP und ihre E-ID-Systeme staatlich anerkennen und viertens beaufsichtigt er staatlich aner-

kannte IdP und E-ID-Systeme. Diese Aufgaben sollen beim Bund von zwei Verwaltungseinheiten 

wahrgenommen werden: dem „Schweizerische Stelle für elektronische Identität (SID)“ und der 

„Anerkennungsstelle für Identitätsdienstleister (AID)“.  
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Skizze 14: Aufgaben SID und AID



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 46 von 85 

3.2 Schweizerische Stelle für elektronische Identität (SID) 

3.2.1 Rechtsrahmen 

Der SID (auch Identitätsdienst genannt) pflegt im Betrieb in Zusammenarbeit mit der AID die 

rechtlichen, organisatorischen und technischen Vorgaben. Insbesondere definiert er die Stan-

dards der Schnittstellen für die Interoperabilität der E-ID-Systeme und passt die technischen und 

organisatorischen Anforderungen im Bereich der Anerkennung der IdP und E-ID-Systeme dem 

technischen und sozioökonomischen Fortschritt an.  

Damit zu einem späteren Zeitpunkt ein E-ID-System der EU notifiziert werden kann, muss es die 

Vorgaben der eIDAS-Verordnung der EU einhalten. Deshalb ist darauf zu achten, dass die Vor-

gaben für staatlich anerkannte E-ID-Systeme der Schweiz die eIDAS-Verordnung abdecken, wie 

dies der Bundesrat mit seinem Auftrag stipuliert hat. 

3.2.2 Schnittstelle 

Der SID stellt für die anerkannten IdP beim Bund geführte Personenidentifizierungsdaten über 

eine elektronische Schnittstelle bereit. Durch die Etablierung und Übermittlung eines eindeutigen 

Personenidentifikators kann die Integrität der Zuweisung der Personenidentifizierungsdaten zur 

korrekten Person sichergestellt werden. Als B2B-Schnittstelle ist sie ausschliesslich den aner-

kannten IdP zugänglich.  

Im Rahmen der Ausstellung einer staatlich anerkannten E-ID identifiziert sich die Person beim 

IdP mittels eines konventionellen Ausweises. Dieser übermittelt dem SID die Ausweisnummer. 

Der SID ermittelt durch Abfrage von ISA resp. ZEMIS den zugehörigen EPID und übermittelt 

diesen sowie die dem Sicherheitsniveau der E-ID entsprechenden Personenidentifizierungsdaten 

dem IdP.  

Im Hinblick auf die Migration bestehender Datenbestände werden die bestehenden Identifikator-

systeme (z.B. AHVN13) für die Qualitätssicherung nutzbar sein. 

Jede Übermittlung wird vom SID protokolliert und so gekennzeichnet, dass eine Aktualisierungs-

abfrage eines IdP eindeutig auf eine frühere Erstübermittlung zurückgeführt werden kann. 

Der SID bezieht die Personenidentifizierungsdaten wie den Namen einer Person vorrangig aus 

Infostar und z.B. Ausweisnummern oder Foto subsidiär aus ISA resp. ZEMIS. Folgende Tabelle 

zeigt eine mögliche Auswahl von Personenidentifizierungsdaten mit der Angabe des Quellregis-

ters. 
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Name des Attributs Quellenregister 

EPID UPI, ZEMIS, ISA 

amtlicher Name Infostar 

Vornamen Infostar 

Geburtsdatum Infostar 

Versichertennummer (AHVN13) Infostar 

Geschlecht Infostar 

Geburtsort Infostar 

Zivilstand Infostar 

Nationalität Infostar 

Aufenthaltsstatus ZEMIS 

Gesichtsbild ISA, ZEMIS 

Ausweisnummer(n) Pass ISA 

Ausweisnummer(n) IDK ISA 

Ausweisnummer(n) NAA ZEMIS 

Unterschriftenbild ISA, ZEMIS 

 

 

Diese Register müssen vor der Einführung staatlich anerkannter E-ID mit der AHVN13 ergänzt 

und entsprechend migriert werden. Zur weiteren Erhöhung der Datenqualität empfiehlt sich zu-

dem ein konsequenter Abgleich der Register mit den Daten von Infostar, wie dies bei ISA heute 

bereits der Fall ist.  

Die Personenidentifizierungsdaten können mit zusätzlichen Metadaten, wie etwa eine Quellen-

angabe oder dem Datum der Erhebung, ergänzt werden. Sie sind zudem kryptographisch immer 

an den EPID gebunden. Die Erstübermittlung der Personenidentifizierungsdaten an den IdP soll 

nur mit dem ausdrücklichen und dokumentierten Einverständnis der betroffenen Person erfolgen.  

Die IdP sind gehalten, die zu einem EPID bezogenen Personenidentifizierungsdaten periodisch 

zu aktualisieren. Auch dies geschieht über die Schnittstelle des SID, jedoch ist dazu aus Überle-

gungen der Benutzerfreundlichkeit keine erneute ausdrückliche Einwilligung der Person mehr er-

forderlich. Je nach Sicherheitsniveau müssen die IdP die Aktualisierungen jährlich (Silber), quar-

talsweise (Gold) oder wöchentlich (Platin) vornehmen. Die Aktualisierung kann vom IdP gestützt 

auf den EPID ausgelöst werden, wobei der SID prüft, ob für den EPID überhaupt eine Erstüber-

mittlung an den konkreten IdP mit ausdrücklicher Bestätigung durch die Person stattgefunden 

hatte. 

Um E-ID bei besonderen Umständen rasch sperren zu können, stellt der SID auf seiner Schnitt-

stelle eine Liste mit gesperrten EPID bereit. Ein besonderer Umstand kann z.B. der Tod einer 

Person sein. Die IdP sind gehalten, alle E-ID umgehend zu sperren, welche zu einer gelisteten 

EPID ausgegeben wurden. Die Liste kann durch die IdP über die Schnittstelle kostenlos konsul-

tiert werden. Er ist gehalten, dies regelmässig zu tun (täglich). 

3.2.3 Organisation 

Der SID hat rechtliche und insbesondere betriebliche Aufgaben. Für die Erarbeitung und an-

Tabelle 5: Staatliche Quellen für die Personenidentifizierungsdaten
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schliessenden Pflege der rechtlichen, organisatorischen und technischen Vorgaben für E-ID-Sys-

teme sind beim SID entsprechende Ressourcen notwendig.  

Der SID ist zudem für den Betrieb der Schnittstelle zur Übermittlung der Personenidentifizierungs-

daten verantwortlich. Er ist Single Point Of Contact (SPOC) für alle fachlichen und technischen 

Fragen der angeschlossenen Register und IdP im Zusammenhang mit der Schnittstelle.  

Abklärungen zu vermeintlich oder tatsächlich inkonsistenten resp. falschen Personenidentifizie-

rungsdaten werden nicht vom SID selbst, sondern von der „Clearingstelle“ der ZAS-UPI vorge-

nommen, welche diese Aufgabe im Bereich der AHVN13 heute bereits innehat [40].  

Zur Erfüllung dieser Aufgaben sind nach aktuellen Abschätzungen für den SID 300 unbefristete 

Stellenprozente notwendig (permanente Pflege und regelmässige Anpassung der technischen 

Vorschriften an aktuelle Entwicklungen, Betreuung des SPOC). Da die für die staatlich aner-

kannte E-ID relevanten Datenbanken (mit Ausnahme des UPI-Registers) in der Verantwortung 

des EJPD liegen, soll der SID sinnvollerweise im EJPD aufgebaut werden.  

3.3 Anerkennungsstelle für Identitätsdienstleister (AID) 

3.3.1 Anerkennung 

Etablierte IdP (privatwirtschaftliche und solche der öffentlichen Hand) können sich und ihre E-ID-

Systeme auf einem der vorgesehenen Sicherheitsniveaus vom AID staatlich anerkennen lassen. 

Ein IdP kann mehrere E-ID-Systeme auf unterschiedlichem Sicherheitsniveau anerkennen las-

sen.  

Sowohl der IdP wie auch das konkrete E-ID-System müssen eine Anerkennung auf mindestens 

dem gewünschten Sicherheitsniveau erlangen. Dazu werden vom SID in Absprache mit dem AID 

rechtliche, organisatorische und technische Auflagen festgelegt, deren Erfüllung durch den IdP 

vom AID überprüft wird. Bestehende Zertifizierungen und Anerkennungen (z.B. Im Rahmen Zer-

tES oder Zustellplattformen) werden dabei soweit als möglich in den Anerkennungsprozess inte-

griert, so dass Doppelspurigkeiten vermieden werden. 

 

 

 

 

Die Anerkennung soll sich grundsätzlich auf Konformitätsnachweise mit internationalen Normen 

und nationalen Schutzprofilen abstützen. Der IdP muss dazu die Konformität seiner Organisation 

und seiner E-ID-Systeme durch Zertifizierungen gegenüber der AID nachweisen. Die AID prüft 

die eingereichten Zertifizierungsunterlagen und entscheidet über die staatliche Anerkennung.  

Ein Spezialfall der Anerkennung ist die allfällige Notifikation eines E-ID-Systems gegenüber der 

EU. Mit der Notifizierung wird ein E-ID-System in der EU anerkannt und kann dort auf dem ent-

sprechenden Sicherheitsniveau verwendet werden. Reziprok müssen alle bereits notifizierten E-

ID-Systeme der EU-Mitgliedstaaten auch in der Schweiz auf dem entsprechenden Sicherheitsni-

veau anerkannt werden. Die Schweiz muss für die Notifizierung einen bilateralen Vertrag mit der 

Anerkennung
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Skizze 15: Anerkennung IdP und E-ID-System
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EU abschliessen.  

Weiter publiziert die AID eine Liste mit den anerkannten IdP und E-ID-Systemen, anhand derer 

die vertrauenden Beteiligten und natürlichen Personen den Status eines konkreten IdP resp. E-

ID-Systems prüfen können. 

3.3.2 Aufsicht 

Die AID übt die Aufsicht über die anerkannten IdP und E-ID-Systeme aus und reagiert im Falle 

von Abweichungen von den Vorgaben oder Vorfällen im IKT-Sicherheitsbereich. Dazu beaufsich-

tigt die AID den Markt, sammelt und beurteilt Meldungen über die IKT-Sicherheit im E-ID-Bereich 

und leitet sie wenn notwendig an den SID weiter. Zudem fordert die AID von den anerkannten 

IdP in den festgelegten zeitlichen Abständen die notwendigen Konformitätsnachweise ein und 

prüft sie. Ultimo Ratio kann die AID einem IdP oder E-ID-System die staatliche Anerkennung 

entziehen. 

3.3.3 Organisation 

Die AID anerkennt und beaufsichtigt staatlich anerkannte E-ID-Systeme. Ihre Aufgaben weisen 

Synergien mit weiteren Aufgaben des Bundes im IKT-Bereich auf: 

EFD:  Das ISB ist für den Aufbau des IAM-Bund verantwortlich. In diesem Bereich ist wohl auch 

eine Aufsicht und Steuerung der eingebundenen IAM-Systeme notwendig.  

 Weiter könnte im Zusammenhang mit dem Informationssicherheitsgesetz eine Organi-

sationseinheit geschaffen werden, welche solche Aufsichtsaufgaben wahrnimmt. 

UVEK:  Das BAKOM verfügt bereits über hohe Kompetenzen und Erfahrungen im Bereich der 

Marktüberwachung. Zudem ist das BAKOM bereits bei den elektronischen Signaturen 

(ZertES) engagiert. 

WBF:  Das SECO muss im Zusammenhang mit dem von ihm geförderten Identitätsverbund 

Schweiz (IDV-CH) wohl ebenfalls eine Aufsichtsfunktion wahrnehmen. 

Gestützt auf eine erste Analyse scheint es sinnvoll, die AID beim EFD (ISB) aufzubauen, da IAM-

Bund und IKT-Sicherheit thematisch stark mit den staatlich anerkannten E-ID-Systemen verbun-

den sind. Zur Erfüllung der genannten Aufgaben sind für die AID 100 unbefristete Stellenprozente 

notwendig. 

  



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 50 von 85 

3.4 Finanzielle Auswirkungen beim Bund 

3.4.1 Modellannahmen 

Analysiert man den im Markt durch E-ID entstehenden finanziellen Nutzen, fällt auf, dass dieser 

hauptsächlich bei den vertrauenden Beteiligten anfällt. Dies deshalb, weil diese ihre Prozesse 

durch den Einsatz von E-ID vereinfachen und vergünstigen können (z.B. weniger Schalter, Papier 

und Medienbrüche, rascherer Durchlauf, innovative Geschäftsmodelle, eindeutiger Perso-

nenidentifikator usw.). Das Finanzierungsmodell muss diese essentielle Erkenntnis berücksichti-

gen.  

Deshalb qualifiziert sich das „pay-per-use“-Modell für die Verrechnung der staatlichen Leistungen 

an die Marktteilnehmer am besten. Das Modell sieht vor, dass alle beteiligten Stellen ihre Inves-

titions- und Betriebskosten selbst tragen (also de facto eine Defizitgarantie übernehmen), die 

Auslagen jedoch mittelfristig mit Einnahmen egalisieren können. Damit ist gemeint, dass keine 

hohen Vorabgebühren, sondern Gebühren beim konkreten Einsatz der E-ID am erfolgverspre-

chendsten sind. Der Bund sollte also dem IdP nur dann Gebühren in Rechnung stellen, wenn die 

IdP tatsächlich Attribute abrufen. Als zusätzlicher Anreiz könnte vorgesehen werden, dass der 

Bund auf die Erhebung der Gebühren für die Erstübermittlung der Personenidentifizierungsdaten 

verzichtet, falls ein IdP im Gegenzug die E-ID entgeltlos ausstellt.  

Wie die IdP ihre Kosten dann dem Benutzer verrechnen, ist ihre Sache (z.B. „pay-per-use“ oder 

„flat rate“). Die IdP können eine deutliche Kostenersparnis realisieren, wenn eine Vorsprache der 

Person bei der Ausstellung der E-ID vermieden werden kann. Dies könnte zum Beispiel dadurch 

realisiert werden, dass die IdP das vom Bund auf dem Sicherheitsniveau Gold und Platin über-

mittelte Gesichtsbild für eine biometrische Verifikation der Identität verwenden.  

Im Rahmen der Arbeiten wurden noch andere Modelle geprüft, aber wieder verworfen. So etwa 

das Modell „prepaid“, welches z.B. die SuisseID umgesetzt hat. In diesem Modell wird von den 

Nutzern vorab eine für den Herausgeber möglichst kostendeckende Gebühr verlangt. Die Prüfung 

dieses Modells hat aber ergeben, dass eine Gebühr, welche eine Person ohne offensichtliche 

und breite Einsatzmöglichkeit der E-ID zahlen muss, ein grosses Hindernis für die Akzeptanz der 

Lösung darstellt. Auch ein Modell „promotion“, bei dem der Bund die Dienstleistungen des SID 

zeitlich unbeschränkt kostenlos anbietet, wurde geprüft und verworfen, da es die Kostenwahrheit 

gänzlich ignoriert. Immerhin hätte dieses Modell die Vorteile, dass die Eintrittshürde für die übri-

gen Beteiligten weiter gesenkt und der Aufwand für das Gebühreninkasso entfallen würde. 

Für die Kostenabschätzungen beim Bund muss von einem Modell ausgegangen werden, dessen 

Parameter schwierig zu prognostizieren ist. Als grobe Abschätzung wird davon ausgegangen, 

dass rund die Hälfte der Bevölkerung der Schweiz mittelfristig über eine staatlich anerkannte E-

ID verfügt und damit rund 10 Millionen Attributabfragen beim Bund einhergehen. Die mit diesen 

Abfragen verbundene Belastung wird aus heutiger Sicht keine Nachrüstung der Leistungsfähig-

keit der bestehenden Datenbanken notwendig machen. 

3.4.2 Investitions- und Betriebskosten SID und AID 

Gestützt auf die Annahmen in Kapitel 3.4.1 wird für den Aufbau des SID mit Gesamtkosten von 

rund CHF 6.5 Mio. beim Bund gerechnet. Die jährlichen Betriebskosten einschliesslich der Per-

sonalkosten werden auf rund CHF 2.2 Mio. Franken veranschlagt.  

Für den Betrieb des SID sind 300 unbefristete Stellenprozente und der AID 100 unbefristete Stel-

lenprozente notwendig. Beim SID sind diese personellen Ressourcen für folgende Aufgaben vor-

gesehen: a) Fachsupport für die beteiligten bundesinternen Datenlieferanten, b) Fachsupport für 

die beteiligten staatlich anerkannten IdP, c) Anwendungsverantwortung und Pflege der beim SID 

notwendigen IKT-Infrastruktur (B2B-Schnittstelle und Anbindung Datenquellen wie ISA, Infostar 
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usw.), d) Erarbeitung und Pflege der organisatorischen und technischen Vorgaben für die Aner-

kennung von IdP und staatlich anerkannten E-ID-Systemen, e) Beschaffung (öffentliche Aus-

schreibung) der beim Bund notwendigen IdP-Dienstleistungen, f) Pflege und Publikation der Liste 

der anerkannten IdP sowie g) Informationsbeschaffung über aktuelle technologische Entwicklun-

gen im Bereich E-ID und zugehörige Fragen der IKT-Sicherheit. Bei der AID wird die personelle 

Ressource für a) die Anerkennung von IdP (Überprüfen der Konformitätsnachweise) und b) die 

Überwachung der anhaltenden Konformität der anerkannten IdP und E-ID-Systeme eingesetzt. 

Die Höhe der Betriebskosten kann sich im Rahmen der kommenden Ausarbeitung des IKT-De-

tailkonzepts noch ändern.  

3.4.3 Ausgaben des Bundes für IdP-Dienstleistungen 

Da der Bund die für seine Portale notwendigen Identitätsdienstleistungen bei den staatlich aner-

kannten IdP beschaffen muss, fallen Ausgaben an. Diese Ausgaben werden durch die Einspa-

rungen mit dem Wegfall von aktuellen oder zukünftigen IM-Insellösungen des Bundes sowie den 

Kosteneinsparungen durch die Vereinfachung von Geschäftsprozessen mehr als aufgewogen. 

3.4.4 E-ID-Einnahmen Bund 

Da der SID ab Betriebsaufnahme für die Übermittlung und die Aktualisierung der an die IdP über-

mittelten Personenidentifizierungsdaten Gebühren erhebt, werden Einnahmen für den Bund ge-

neriert. Bei rund 10 Mio. Abfragen pro Jahr wird die Gebühr voraussichtlich bei einem tiefen zwei-

stelligen Rappenbereich pro Übermittlung liegen. Bei vier Aktualisierungen der Attribute pro Jahr 

liegen die Kosten für eine E-ID auf dem Sicherheitsniveau Gold so bei deutlich unter einem Fran-

ken. Zudem kann der Bund für die Anerkennung und die periodische Überprüfung der Konformi-

tätsnachweise der IdP und ihrer E-ID-Systeme Gebühren erheben. 

3.4.5 Betriebliche Erfolgsrechnung 

Die Einführung staatlich anerkannter E-ID-Systeme ist ein mehrjähriges, strategisches Vorhaben. 

Bezüglich Verbreitung der E-ID dürfen deshalb keine unrealistischen Erwartungen formuliert wer-

den, wie dies auch die Erfahrungen anderer Länder zeigen. Bei der E-ID handelt es sich, wie 

damals bei der brieflichen Stimmabgabe, um ein innovatives Werkzeug, welches in der Bevölke-

rung zuerst Vertrauen gewinnen muss.  

Zudem müssen neben der Etablierung der E-ID auch eine genügende Anzahl attraktiver Online-

Anwendungen durch die vertrauenden Beteiligten bereitgestellt werden. Als Investitionsschutz-

massnahme könnte gesetzlich vorgesehen werden, dass alle Behörden, die Bundesrecht vollzie-

hen und auf ihren Internet-Portalen eine Authentifizierung verlangen, grundsätzlich verpflichtet 

werden, auch staatlich anerkannte E-ID-Systeme akzeptieren zu müssen. 

Die Betriebskosten des Bundes sollen mittelfristig vollständig durch die Gebühreneinnahmen für 

die Attributübermittlung und Gebühren für die Anerkennung von IdP kompensiert werden, so dass 

das Vorhaben für den Bundeshaushalt kostenneutral wird. Zu Beginn wird aber eine „Anschubfi-

nanzierung“ resp. die oben erwähnte „Defizitgarantie“ notwendig sein. 
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4 E-ID in der Praxis 

4.1 Einführung 

Dieses Kapitel soll einen Einblick in mögliche zukünftige Anwendungen von staatlich anerkannten 

E-ID geben. Im Kapitel werden bewusst etwas vereinfachte Begriffe (z.B. „amtliche Personalien“ 

statt „beim Bund registrierte Personenidentifizierungsdaten“ oder „Aussteller“ statt „Anbieter von 

Identitätsdienstleistungen / IdP“) verwendet.  

4.2 Ausstellung einer E-ID 

In einem ersten Schritt hat die Kundin oder der Kunde die freie Wahl, welches der angebotenen 

E-ID Produkte ihre oder seine Bedürfnisse am besten erfüllt. Angebotene E-ID unterscheiden 

sich etwa im Sicherheitsniveau, dem Trägermedium (Smartphone, USB-Stick, Smartcard usw.) 

oder den damit zusammen angebotenen Zusatzdiensten, wie etwa die elektronische Signatur 

oder die Transaktionsabsicherung. Es ist zulässig, gleichzeitig mehrere staatlich anerkannte E-

ID zu besitzen. 

In einem zweiten Schritt bezieht die Kundin oder der Kunde die gewählte E-ID. Dies beinhaltet 

einen Registrierungsprozess beim Aussteller und kann im einfachsten Fall online erfolgen; im 

Regelfall wird aber eine persönliche Vorsprache beim Aussteller oder zumindest eine Video-iden-

tifizierung notwendig sein. Dabei wird die Kundin oder der Kunde anhand eines amtlichen Aus-

weises identifiziert, mit ihrem/seinem Einverständnis die amtlichen Personalien beim Bund abge-

rufen, die E-ID personalisiert, der Kundin oder dem Kunden übergeben und vom Aussteller akti-

viert.  

In einem dritten Schritt kann die Inhaberin oder der Inhaber die E-ID bereits einsetzen. Da staat-

lich anerkannte E-ID durch die Standardisierungsvorgaben auf den Portalen über weite Strecken 

identisch funktionieren, ist die Gewöhnungszeit für die Inhaberinnen und Inhaber gering. Dies gilt 

insbesondere auch bei einen Wechsel des Ausstellers. 

4.3 Rückgabe oder Verlust einer E-ID 

Geht eine E-ID verloren oder soll sie aus anderen Gründen nicht mehr eingesetzt werden können, 

kann sie die Inhaberin oder Inhaber beim Aussteller jederzeit sperren oder löschen lassen. Alle 

Aussteller von staatlich anerkannten E-ID sind verpflichtet, entsprechende Meldestellen anzubie-

ten und gesperrte E-ID in einer Sperrliste zu führen. Diese Sperrliste wird von den vertrauenden 

Beteiligten konsultiert, wenn sich eine Person mit einer E-ID anmeldet.  

4.4 Einsatz einer E-ID 

4.4.1 E-Demokratie und E-Partizipation 

Die Entwicklung des Internets beeinflusst auch die politische Meinungs- und Willensbildung. Die 

Bundeskanzlei hat 2011 im Auftrag des Bundesrates einen Bericht zur E-Demokratie und zur E-

Partizipation ausgearbeitet [41]. Darin wird der Einfluss des Internets auf die Volksrechte analy-

siert und werden Zukunftsperspektiven aufgezeigt. Bereiche, in denen Inhaberinnen und Inhaber 

von E-ID mittelfristig über elektronische Medien am politischen Geschehen partizipieren können, 

sind: 

 Volksabstimmungen 
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 Eidgenössische Wahlen 

 Eidgenössische Volksinitiativen und Referenden 

 Eidgenössische Petitionen28 

 Vernehmlassung und Anhörungen29 

 Parlamente - Behörden - Gerichte 

Im Rahmen der demokratischen Willensbildung folgt nach der Information und der Konsultation 

die Entscheidung. Das elektronische Abstimmen wird unter dem Stichwort Vote électronique [42] 

seit der ersten Internetabstimmung am 19. Januar 2003 in Anières (GE) von der Bundeskanzlei 

und den Kantonen schrittweise vorangetrieben. Nach einer ersten Etappe mit Pilotversuchen in 

den drei Kantone GE, NE und ZH, die in enger Zusammenarbeit mit dem Bund durchgeführt 

wurden, hat sich der Bundesrat am 31. Mai 2006 für eine Einführung von Vote électronique in 

Etappen ausgesprochen. Anlässlich der Volksabstimmung vom 05.06.2016 haben 5 Kantone den 

elektronischen Stimmkanal angeboten. 

Aufsehen erregte im Jahr 2009 das Referendum gegen die Einführung des biometrischen Pas-

ses, weil es nicht von einer etablierten Partei frühzeitig angekündigt und dann in herkömmlicher 

Art und Weise organisiert wurde, sondern weil die Gegner „Facebook“ für die Mobilisierung der 

Stimmberechtigten nutzten. In einer Motion30 hatte eine Nationalrätin schon im Jahr davor den 

Bundesrat aufgefordert, „die gesetzlichen Grundlagen zu schaffen, die es möglich machen, in 

Pilotprojekten Unterschriften für Initiativen und Referenden elektronisch zu sammeln. Das Projekt 

E-Collecting ist parallel zu den Projekten E-Voting und E-Government voranzutreiben.“  

Der Bundesrat bekräftigte in der Antwort auf die Motion seinen Vorschlag, bei der Digitalisierung 

der Volksrechte in Etappen vorzugehen. 1. Etappe: Elektronisches Abstimmen. 2. Etappe: Elekt-

ronisches Wählen. 3. Etappe: Elektronisches Unterschriftensammeln. 4. Etappe: Elektronische 

Wahlvorschläge. 

4.4.2 E-Government 

Obwohl der Begriff E-Government wohl einige Überschneidungen mit anderen Bereichen in die-

sem Kapitel 4 birgt, seien hier folgende Möglichkeiten eines Einsatzes einer staatlich anerkannten 

E-ID kurz erwähnt, welche heute teilweise schon mit eigenen Anmeldeverfahren online sind: 

 Ausfüllen von Online-Formularen bei Behörden, z.B. für den Umzug, das Einholen von 

Bewilligungen oder die Beantragung von Ausweisen. 

 Zugriff auf Steuerdossiers und Mehrwertsteuerabrechnungen 

 Zugriff auf Portale wie E-VERA für Auslandschweizer 

 Zugriff auf Portale der Motorfahrzeugkontrollen 

 Bestellung eines Strafregisterauszuges 

Inhaberinnen und Inhaber von staatlich anerkannten E-ID können sich auf allen Behördenporta-

len, welche den geplanten eindeutigen Personenidentifikator unterstützen, ohne aufwendige vor-

                                                 
28  Alle Personen – also nicht nur Stimmberechtigte – haben das Recht, sich schriftlich mit Bitten, Anregungen und 

Beschwerden zu jeglicher staatlicher Tätigkeit an zuständige Behörden zu wenden. 
29  Im Vernehmlassungsverfahren werden die Unterlagen durch die Bundeskanzlei in elektronischer Form veröffent-

licht. Die Eingabe der Stellungnahme in elektronischer Form ist zulässig, die elektronische Abwicklung des ge-

samten Verfahrens und die Auswertung der Stellungnahmen sind derzeit aber noch nicht möglich. 
30  08.3908. Motion Jacqueline Fehr. Stärkung der Demokratie durch E-Collecting. 17.12.2010 Abgeschrieben, weil 

seit mehr als zwei Jahren hängig. 
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herige Registrierung sicher anmelden. Beim Bund werden dies gemäss dem aktuellen Geset-

zesentwurf alle Portale sein, die eine elektronische Anmeldung verlangen. 

4.4.3 E-Health 

Die Einführung des elektronischen Patientendossiers ist bereits für 2017 geplant [9]. Inhaberin-

nen und Inhaber eines elektronischen Patientendossiers respektive ihre gesetzlichen Vertreter 

müssen sich daran sicher anmelden können. Mit staatlich anerkannten E-ID wird dies möglich 

sein. 

Es ist absehbar, dass für jedes Kind bei seiner Geburt oder im Rahmen der ersten ärztlichen 

Kontrolle ein solches Dossier eröffnet und anschliessend laufend nachgeführt wird. Bei einem 

allfälligen Spitalaufenthalt kann den Gesundheitsfachpersonen Zugriff auf das elektronische Dos-

sier gegeben werden und nach Spitalaustritt stehen dem Hausarzt für die Kontrollbehandlungen 

die medizinischen Daten zur Verfügung. Mittels einer E-Health-App könnte die Patientin oder der 

Patient zukünftig Gesundheitsdaten registrieren und bei Bedarf der Gesundheitsfachperson zur 

Verfügung stellen. 

Denkbar ist, dass der Patient zukünftig ein E-Rezept erhält, mit dem er die für die Behandlung 

notwendigen Medikamente bei einer Online-Apotheke bestellen kann. Im Weiteren könnte auch 

eine medizinische Online-Beratung eingebunden werden (E-Consultation). 

4.4.4 E-Education 

Die Digitalisierung hat in den Volks- und Hochschulen schon lange Einzug gehalten. So stehen 

heute vermehrt digitale Lehrmittel zur Verfügung, welche oft erst nach einer Anmeldung am Portal 

der Schule oder des Lehrmittelverlages zugänglich sind. Auch Zeugnisse oder Schulinformatio-

nen werden immer öfter elektronisch angeboten. Mit einer E-ID können Schülerinnen und Schüler 

Zugriff auf diese Ressourcen der Schule erhalten.  

Die Eltern wiederum haben mittels ihrer E-ID Zugriff auf Informationen der Schule und bestätigen 

digital die Einsichtnahme ins Zeugnis ihres Kindes, um ihren Rechten und Pflichten während der 

Schul- und Ausbildungszeit nachzukommen. 

Auf einer höheren Schulstufe sind heute schon das Einschreiben und die Fächerbelegung über 

elektronische Medien möglich. Auch diese erfordern eine elektronische Anmeldung, welche mit 

der staatlich anerkannten E-ID sicher erfolgen kann. Im Hochschulbereich sind dann auch Eins-

ätze der E-ID über die Landesgrenzen hinweg wahrscheinlich. 

4.4.5 E-Commerce 

Inhaberinnen und Inhaber können die E-ID bei Online-Shops einsetzen, um sich zu Registrieren 

und sich später erneut sicher anzumelden. Online-Shops können und sollen gesetzlich nicht ge-

zwungen werden, staatlich anerkannte E-ID zu akzeptieren. Aus Sicht der Inhaberin oder des 

Inhabers ist es jedoch sehr praktisch, wenn diese es dennoch tun. Denn dann müssen sie sich 

nicht mit x-verschiedenen unterschiedlichen Benutzernamen und Passworten herumschlagen, 

sondern können ihre staatlich anerkannte E-ID universell einsetzen. Da für staatlich anerkannte 

E-ID zudem ein transparenter Rechtsrahmen geschaffen wird, sind auch die Rechte und Pflichten 

klar geregelt. So soll es den Online-Shops als vertrauende Beteiligte z.B. verboten werden, mit 

den vom IdP übermittelten staatlichen Personenidentifizierungsdaten zu handeln. Solche Daten 

werden vom ausstellenden IdP nur übermittelt, wenn die Inhaberin oder der Inhaber damit aus-

drücklich einverstanden ist. 

Zudem ist es mit der E-ID sehr einfach und zuverlässig möglich, sein Alter nachzuweisen. Sei es 

nun ein Höchstalter für Angebote für Jugendliche oder aber auch ein Mindestalter für Angebote 

für Erwachsene oder auch Pensionierte. 
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4.4.6 E-Payment 

Das Bezahlen mit Mobile Payment wird immer beliebter. Mit der E-ID geht es noch einfacher, den 

digitalen Identitätsnachweis für das Erlangen einer digitalen Bezahllösung zu erbringen. Im Rah-

men der Registrierung kann der Identitätsnachweis medienbruchfrei digital erfolgen, wodurch die 

Anwendung schnell freigeschaltet und genutzt werden kann. Mobiles Bezahlen ist on- aber auch 

offline möglich und für den ganzen E-Commerce-Bereich eine zukunftsträchtige Lösung. 

4.4.7 E-Banking 

E-Banking gewinnt laufend an Bedeutung. Gemäss dem Bundesamt für Statistik nutzten 2015 

über 49% der Bevölkerung die Möglichkeiten von E-Banking [1]. Auch hier ist die sichere Regist-

rierung und Anmeldung beim Portal zwingend für die vertrauenswürdige Geschäftsabwicklung. 

Eine staatlich anerkannte E-ID auf dem Sicherheitsniveau Gold oder Platin könnte die proprietä-

ren Lösungen der Banken ersetzen und ihnen so mittelfristig grosse Einsparungen bringen.  

4.4.8 E-Ausweise 

Etwas weiter in die Zukunft geblickt, aber immerhin schon von einigen Firmen [43] [44] versuchs-

weise angeboten, sind „hoheitliche elektronische Ausweise“, kurz E-Ausweise. Das sind quasi 

die elektronischen Pendants zu physischen hoheitlichen Ausweisen wie Pass, Identitätskarte o-

der auch Führerausweis.  

E-Ausweise können bei einer physischen Begegnung mit einer vertrauenden Beteiligten zum 

Nachweis der eigenen Identität verwendet werden, etwa für einen Altersnachweis in einem Ver-

kaufspunkt oder auch bei einer Identitätsüberprüfung. Dabei wird der Inhaberin oder dem Inhaber 

auf der Anzeige eines geeigneten Trägergerätes ein lesbares Bild des E-Ausweises angezeigt, 

das mit einer geeigneten Leseapplikation via IdP elektronisch überprüft werden kann. Dies hilft, 

eine gedankliche Brücke zwischen der rein elektronischen E-ID und den konventionellen Auswei-

sen zu schaffen.  

Selbstverständlich sind es nicht einfach „Bilder“ von Ausweisen, welche bei E-Ausweisen kontrol-

liert werden, sondern im Hintergrund wirken die Verfahren und Sicherheitsmechanismen einer 

klassischen staatlich anerkannten E-ID. Die für E-Ausweise notwendigen zusätzlichen Funktio-

nen können aber ohne grossen Aufwand seitens IdP und vertrauende Beteiligte umgesetzt wer-

den. 

4.4.9 Elektronische Signaturen 

Mit der Revision des Bundesgesetzes über die elektronische Signatur (ZertES) [45] ist es mög-

lich, elektronische Signaturen als „Vertrauensdienst“ online anzubieten. Die Inhaberin  

oder der Inhaber einer staatlich anerkannten E-ID kann sich also bei einem entsprechenden An-

bieter online Registrieren und die Dienstleistung, z.B. serverbasierte qualifizierte elektronische 

Signaturen, unmittelbar nutzen. Da die staatlich anerkannte E-ID auf dem erforderlichen Sicher-

heitsniveau verfügbar ist, erübrigt sich ein Vorsprechen beim Anbieter des Signaturdienstes, was 

Zeit und Kosten spart. 

4.4.10 Abonnemente 

Da mit der geplanten staatlich anerkannten E-ID ab dem Sicherheitsniveau Gold auch das staat-

lich verbürgte Gesichtsbild (Foto des Ausweises) übermittelt werden kann, können auch Aus-

weise, welche ein Foto erfordern, online bestellt werden. Dies könnte zum Beispiel für Anbieter 

im öffentlichen Verkehr aber auch für den Tourismus interessant sein. Die Inhaberinnen und In-

haber von E-ID müssen so nicht am Schalter anstehen, sondern können die benötigten Ausweise 
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mit Foto online lösen und z.B. auf eine App oder per Post nach Hause gesandt erhalten. 

Der E-ID könnten mittels Mobilitäts-App zusätzliche Funktionen angeschlossen werden. Dabei 

kann für die Registrierung und Anmeldung die E-ID genutzt und Abonnemente und Billette online 

über die Mobilitäts-App eingekauft und nachgewiesen sowie die Kosten für eine separate Abon-

nement- oder Billettausgabe eingespart werden. 

4.4.11 Sharing Economy 

Die Sharing Economy, auch Collaborative Economy [46], wächst immer weiter und darin ist noch 

viel Potential vorhanden. Die Collaborative Economy (Car-Sharing, Wohnungs-Sharing, Freelan-

cer-Plattformen, usw.) ist dabei oft auf die sichere Identifizierung der Geschäftspartnerin oder des 

Geschäftspartners angewiesen. Dieses Bedürfnis kann mit staatlich anerkannten E-ID auf den 

verschiedenen Sicherheitsniveaus abgedeckt werden. 

4.4.12 Cloud Computing 

Ebenso wie die Virtualisierung verspricht Cloud Computing Kostenvorteile gegenüber konventio-

nellen Systemen. Mit Cloud Computing lassen sich IKT-Systeme wesentlich effizienter auslasten 

als dezidierte Einzelsysteme und so die IKT-Ressourcen nachhaltiger planen und einsetzen. Zum 

Schutz vor unerlaubtem Zugriff auf die Daten in der Cloud können E-ID in Kombination mit wei-

teren kryptographischen Verfahren eingesetzt werden. 

4.4.13 Social Media 

Obwohl Personen in den Social Media auch mit einem Pseudonym unterwegs sein können, gibt 

es Anwendungen, z.B. Foren mit besonderen Mitgliederanforderungen, welche eine vertrauens-

würdige Registrierung erfordern. So sind Foren, welche für Kinder oder Jugendliche bestimmt 

sind, vor Erwachsenen zu „schützen“. Mit staatlich anerkannten E-ID ist dies sehr einfach mög-

lich, da mit der E-ID ein zuverlässiger Altersnachweis erbracht werden kann. 
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5 Informations- und Datenschutz 

5.1 Einführung 

Informations- und Datenschutz und die IKT-Sicherheit im Allgemeinen sind für das Vertrauen in 

staatlich anerkannte E-ID wichtig. Das aktuelle Benutzerverhalten im Markt zeigt jedoch auch, 

dass die Benutzerfreundlichkeit einer Lösung für die Akzeptanz entscheidend ist. Von der Indust-

rie werden grosse Anstrengungen unternommen, sichere und dennoch benutzerfreundliche End-

geräte, welche sich als Träger von E-ID eignen, auf den Markt zu bringen (z.B. Mobiltelefone mit 

Trusted Execution Environment [47]). Es gilt also, eine gangbare Balance zwischen Sicherheit 

und Benutzerfreundlichkeit zu finden. 

Das vorliegende Konzept geht von einer Aufgabenteilung zwischen Staat und Markt aus, womit 

implizit das grundsätzliche Vertrauen in marktwirtschaftlich erbrachte Identitätsdienstleistungen 

vorausgesetzt wird. Obschon die Sicherheit aller Komponenten, Systeme und beteiligten Organi-

sationen im E-ID-Ökosystem wichtig ist, kann der Staat nicht alle Sicherheitsmassnahmen gegen 

alle Bedrohungen im gesamten E-ID-Ökosystem implementieren und verantworten. So kann ein 

staatlich anerkannter IdP zum Beispiel neben den Personenidentifizierungsdaten weitere Attri-

bute aus anderen Quellen erfassen und verwalten. Die Verantwortung dafür muss der IdP aber 

selbst tragen.  

Gestützt auf das Bundesgesetz über den Datenschutz (DSG), die Verordnung über den Schutz 

von Informationen des Bundes (Informationsschutzverordnung, ISchV), die Verordnung über die 

Informatik und Telekommunikation in der Bundesverwaltung (BinfV), die Weisungen des Bundes-

rates über die IKT-Sicherheit in der Bundesverwaltung (WIsB) und das IKT-Sicherheitsleitbild der 

Bundesverwaltung sollen deshalb die Bedrohungen und Risiken im E-ID-Umfeld bestimmt und 

die notwendigen Massnahmen umgesetzt werden. Dazu werden für die beteiligten Systeme eine 

Schutzbedarfsanalyse (einschliesslich RINA) und ISDS-Konzepte erarbeitet und die Anforderun-

gen des IKT-Grundschutzes umgesetzt werden. 

Durch die Schaffung einer formellgesetzlichen Grundlage für staatlich anerkannte E-ID sollen 

ergänzende Datensicherheits- und Datenschutzvorgaben für die beteiligten Organisationen und 

technischen Systeme erlassen werden. 

5.2 Eindeutiger Personenidentifikator 

Im E-ID-Ökosystem ist der eindeutige Personenidentifikator für die Datenintegrität - hier verstan-

den als korrekte Zuweisung von Personenidentifizierungsdaten zur Person – und das Vertrauen 

in E-ID sehr wichtig. So hat die ZAS31 im Bereich der Sozialversicherungen mit der Schaffung des 

UPI („Unique Person Identification“, AHVN13) genau dieses Ziel bereits umgesetzt und kann so 

die korrekte Geschäftsabwicklung sicherstellen.  

Zu einem EPID lassen sich bei Bedarf sektorielle Identifikatoren bilden. Sei dies durch eine Ein-

wegfunktion oder durch eine tabellarische Zuordnung, wie dies im Falle der E-Patientennummer 

bereits geschieht, welche bei der ZAS zusammen mit der AHVN13 gespeichert ist.  

Ein EPID führt unseres Erachtens entgegen der manchmal geäusserten Meinung zu keiner Min-

derung des Schutzes der persönlichen Daten. Im Gegenteil, er vermindert die Gefahr von Ver-

wechslungen oder Inkonsistenzen von Personenidentifizierungsdaten, welche der betroffenen 

                                                 
31  Die Zentrale Ausgleichsstelle ZAS (ZAS) ist eine Hauptabteilung der Eidgenössischen Finanzverwaltung. Sie be-

treibt den Dienst „ZAS-UPI“, welcher natürlichen Personen eine AHVN13 zuteilt, sowie eine „Clearingstelle“ zur 

Datenberichtigung. 
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Person schaden können. Zudem vermeidet ein EPID die für eine eindeutige Identifizierung übli-

cherweise zwingend notwendige Offenlegung von weiteren Personenidentifizierungsdaten wie 

Name, Vorname und Geburtsdatum, die jedermann ohne weiteres im täglichen Leben einer phy-

sischen Person zuordnen kann. 

5.3 Schutzbedarf 

Die Schutzbedarfsanalyse hat aufgezeigt, dass staatlich anerkannte E-ID-Systeme Personenda-

ten gemäss DSG verarbeiten, welche im Einzelfall besonders schützenswert sein können. Näm-

lich dann, wenn aus dem Foto einer Person, welches auf dem Sicherheitsniveau Gold und Platin 

übermittelt wird, Informationen zur Rassen- oder Religionszugehörigkeit oder den Gesundheits-

zustand einer Person herausgelesen werden können.  

Nach ISchV sind die Personenidentifizierungsdaten weder als vertraulich noch geheim sondern 

als intern zu klassifizieren. Bezüglich Verfügbarkeit der Infrastruktur des Bundes bestehen keine 

erhöhten Anforderungen, bezüglich Integrität und Nachvollziehbarkeit hingegen schon. Da der 

Bund nach vorliegendem Konzept für seine Portale von den staatlich anerkannten IdP IAM-

Dienstleistungen beziehen wird und diese je nach Portal auch BCM-relevant sein können, sind 

nach RINA besondere Sicherheitsmassnahmen zu ergreifen. Diese Sicherheitsmassnahmen fin-

den auch Eingang in die Gesetzgebung. 

5.4 Schutzobjekte 

Aus Sicht Datenschutz ist der Mensch das Schutzobjekt und die Technik das Risiko. Aus Sicht 

IKT-Sicherheit ist die Technik das Schutzobjekt und der Mensch das Risiko. Die Priorität zur Be-

stimmung der Schutzmassnahmen geht im ersteren Fall von Recht über Organisation zur Tech-

nik, um zweiten Fall genau umgekehrt.  

Nachfolgende Abbildung gibt einen groben Überblick über die Schutzobjekte staatlich anerkann-

ter E-ID-Systeme, für welche aus Sicht Datenschutz und IKT-Sicherheit Massnahmen zu definie-

ren sind (Legende nachstehend): 

 

 

Abk. Details 

INH Inhaberin oder Inhaber einer staatlich anerkannten E-ID einschliesslich der von 

ihr/ihm verwendeten technischen Infrastruktur wie Smartphone, Tablet oder PC. 

REGINH PID

LOG

SIDAID

IdP vBt

Skizze 16: Schutzobjekte
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Abk. Details 

REG Personenregister, welche beim Bund die Personenidentifizierungsdaten enthalten 

(Infostar, ISA, ZEMIS, ZAS-UPI), einschliesslich des Personals und der techni-

schen Systeme.  

PID Einzelner Datensatz mit Personenidentifizierungsdaten wie Name, Vorname, Ge-

burtsdatum, Foto usw.  

LOG Protokolldaten über die Übermittlung von Personenidentifizierungsdaten und die 

Verwendung staatlich anerkannter E-ID, welche von den beteiligten Stellen gesam-

melt werden (müssen). 

AID Anerkennungsstelle für Identitätsdienstleister einschliesslich des Personals und der 

technischen Systeme. 

SID Schweizerische Stelle für  elektronische Identität einschliesslich des Personals und 

der technischen Systeme. 

IdP Anbieter von Identitätsdienstleistungen einschliesslich des Personals und der tech-

nischen Systeme, welche für die Herausgabe der staatlich anerkannten E-ID im 

Einsatz stehen 

vBt Vertrauende Beteiligte, einschliesslich des Personals und der technischen Sys-

teme, welche im Zusammenhang mit dem Einsatz einer staatlich anerkannten E-ID 

stehen. 

 

5.5 Risiken 

Aus Bedrohungen und Schwachstellen entstehen Risiken, welche zu einem Schaden führen kön-

nen. Ein Risiko ist die Wahrscheinlichkeit, dass sich eine Bedrohung realisiert, multipliziert mit 

dem Schadenspotenzial. Bedrohungen für die IKT-Sicherheit sind zum Beispiel vorsätzliche 

Handlungen von Innen- oder Aussentätern, höhere Gewalt und technisches Versagen und 

menschliche Unzulänglichkeiten wie Nachlässigkeit oder Irrtum. Bedrohungen für den Daten-

schutz sind zum Beispiel ungenügende rechtliche Regelungen, vorsätzliche Handlungen von In-

nen- und Aussentätern und Fehlfunktionen von IKT-Systemen. 

Die grössten Risiken für staatlich anerkannte E-ID-Systeme sind: 

Abk. Risiko 

INH Verletzen der Sorgfaltspflicht und Identitätsmissbrauch 

Auch staatlich anerkannte E-ID müssen gemäss den Vorgaben und mit der notwen-

digen Umsicht eingesetzt werden. Ein Verletzen der Sorgfaltspflicht wäre z.B. das 

Notieren der PIN auf einer E-ID oder der vollständige Verzicht auf Virenscanner. 

Identitätsmissbrauch wäre die Nutzung der eigenen E-ID durch Dritte, z.B. indem 

diese dem Dritten (z.B. dem Lebenspartner) zur Nutzung überlassen wird.  

REG Datendiebstahl 

Die in den Personenregistern beim Bund verzeichneten Daten müssen insbeson-

dere gegen den Massendatendiebstahl und die Datenverfälschung im Einzelfall ge-

schützt werden. 

Tabelle 6: Legende Schutzobjekte
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Abk. Risiko 

PID Datenverfälschung 

Eine Verfälschung eines Datensatzes mit Personenidentifizierungsdaten kann zu 

einem Schaden führen.  

LOG Datenmissbrauch 

Beim Einsatz von IKT, wie sie auch die E-ID sind, fallen grundsätzlich Protokollda-

ten an, welche ausgewertet werden können. Diese Protokolldaten müssen gegen 

missbräuchliche Verwendung, wie z.B. unerlaubte Profilbildung, geschützt werden. 

AID Verletzen der Sorgfaltspflicht 

Die Anerkennung und die Aufsicht über IdP muss mit der notwendigen Sorgfalt und 

Unabhängigkeit durchgeführt werden. Dazu sind vom SID sorgfältig erarbeitete 

Schutzprofile notwendig. 

SID Datendiebstahl und Datenverfälschung, fehlendes IKT-Sicherheitswissen 

Die vom SID bearbeiteten Daten müssen gegen Diebstahl und Verfälschung ge-

schützt werden. Unter Datendiebstahl wird auch eine unzulässige Übermittlung von 

Personenidentifizierungsdaten an einen IdP verstanden. Die vom SID für die Aner-

kennung der E-ID-Systeme bereitgestellten Schutzprofile müssen den aktuellen 

Technologien und Bedrohungen entsprechen. 

IdP Datendiebstahl 

Die E-ID-Systeme der staatlich anerkannten IdP müssen insbesondere gegen den 

Massendatendiebstahl und die Datenverfälschung im Einzelfall geschützt werden. 

Unter Datenverfälschung wird auch eine technische Fehlfunktion der E-ID oder eine 

fehlerhafte Registrierung einer Person verstanden. 

vBt Datendiebstahl und Datenmissbrauch 

Die technischen und organisatorischen Prozesse beim vBt müssen einen fehler-

freien Einsatz einer staatlich anerkannten E-ID zulassen. Ein Fehler wäre z.B. eine 

nicht korrekt durchgeführte Authentifizierung. Die Daten beim vBt sollen insbeson-

dere gegen Massendatendiebstahl und Datenmissbrauch geschützt sein. 

 

Weitere Risiken grundsätzlicher Art sind: 

Abk. Risiko 

NUL Fehlende Anbieter von Identitätsdienstleistungen 

Falls sich kein Anbieter von staatlich anerkannten E-ID im Markt etabliert, ist das 

Konzept der Aufgabenteilung zwischen Staat und Markt gescheitert. Davon ausge-

hend, dass dennoch eine staatlich anerkannte E-ID eingeführt werden soll, muss 

eine Rückfalllösung bestehen. 

FIN Monopol eines Anbieters von Identitätsdienstleistungen 

Das Konzept beruht auf der Annahme, dass sich im E-ID-Ökosystem mehrere An-

bieter von staatlichen E-ID etablieren und so ein Wettbewerb besteht. Falls kein 

Wettbewerb zustande kommt gilt es zu verhindern, dass die Preise für staatlich an-

erkannte E-ID eine Fehlentwicklung nehmen. 

Tabelle 7: Grösste Risiken
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Abk. Risiko 

KET Verkettung von Schadensereignissen 

An staatlich anerkannten E-ID sind zahlreiche Einzelsysteme (wie Infostar, ISA, IdP 

usw.) beteiligt, welche organisatorisch und technisch gekoppelt werden. Es muss 

verhindert werden, dass das Versagen eines Teilsystems die anderen Teilsysteme 

ebenfalls zu Fall bringt. 

KOV Kontrollverlust über staatlich anerkannte E-ID-Systeme 

Eine Kontrolle staatlich anerkannter E-ID-Systeme durch ausländische Stellen wäre 

politisch nicht zu vertreten. Sie sollen „in der Hand“ der Schweiz sein. 

AUS Ausspähung staatlich anerkannter E-ID-Systeme 

Staatlich anerkannte E-ID verfügen als solche ausser den Personenidentifizie-

rungsdaten über keine weiteren Merkmale einer Person. Insbesondere geben sie 

keine Auskünfte über Mitgliedschaften, Funktionen, politische Gesinnungen und 

Fähigkeiten von Personen.  

E-ID können jedoch zur Beschaffung solcher Informationen genutzt werden, insbe-

sondere wenn ein Identitätsmissbrauch stattfindet. 

 

 

Eine vertiefte Risikobetrachtung gemäss dem „Handbuch Risikomanagement Bund vom 29. April 

2013“ wird im Rahmen der Erarbeitung des Detailkonzepts und der Ausführungsbestimmungen 

zum E-ID-Gesetz durchgeführt. 

5.6 Sicherheitsmassnahmen 

Gestützt auf die Schutzbedarfsanalyse (Kapitel 5.3), die Liste der Schutzobjekte (Kapitel 5.4) so-

wie der Risiken (Kapitel 0) sind nachfolgend die wichtigsten Sicherheitsmassnahmen aufgeführt, 

welche für staatlich anerkannte E-ID-Systeme ergriffen werden sollen: 

Abk. Sicherheitsmassnahmen 

INH gegen Verletzung der Sorgfaltspflicht und des Identitätsmissbrauch 

Rechtliche Vorgaben (z.B. Handhabung, Meldepflicht); aktive Information der Inha-

berinnen und Inhaber. 

REG gegen Datendiebstahl 

Keine zusätzlichen Massnahmen. Die Personenregister werden heute schon kon-

form mit den Vorgaben vom Bund betrieben. 

PID gegen Datenverfälschung 

Konsequente Einführung eines eindeutigen Personenidentifikators; Signatur der 

Personenidentifizierungsdaten. 

LOG gegen Datenmissbrauch 

Rechtliche Vorgaben (z.B. Verbot von Handel mit Profilen); Audits im Rahmen der 

Anerkennung und Aufsicht. 

AID gegen Verletzung der Sorgfaltspflicht 

Kontrollierte Prozesse (ev. ISO27000-Zertifizierung); Personensicherheitsprüfung. 

Tabelle 8: Weitere Risiken 
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Abk. Sicherheitsmassnahmen 

SID gegen Datendiebstahl und Datenverfälschung, fehlendes IKT-Sicherheitswissen 

Aktuelle Personenidentifizierungsdaten; kontrollierte Prozesse (ev. ISO27000-Zerti-

fizierung); Personensicherheitsprüfung; Digitale Signatur; sicherer Kommunikati-

onskanal; Datensparsamkeit; Sperrlisten (z.B. mit verstorbene Inhaberinnen und In-

haber); konsequente Weiterbildung und Zusammenarbeit mit IKT-Sicherheitsspezi-

alisten. 

IdP gegen Datendiebstahl 

Aktuelle Personenidentifizierungsdaten; Verwendung eines eindeutigen Perso-

nenidentifikators; rechtliche Vorgaben (z.B. Schutzprofile nach ISO/IEC 15408, Da-

tenhaltung in der Schweiz, Haftung, Löschfristen, Sperrlisten); staatliche Anerken-

nung und Aufsicht; technologisch aktuelle Vorgaben für die Anerkennung ; kontrol-

lierte Prozesse (ev. ISO 27000-Zertifizierung); Personensicherheitsprüfung. 

vBt gegen Datendiebstahl und Datenmissbrauch 

Rechtliche Vorgaben (z.B. Haftung, Vorgaben für den Schutz der Personenidentifi-

zierungsdaten); kontrollierte Übermittlung von Personenidentifizierungsdaten durch 

den IdP (z.B. die AHVN13 gestützt auf eine Whitelist). 

NUL gegen fehlende Anbieter von Identitätsdienstleistungen 

Attraktive Rahmenbedingungen für IdP; Rückfalllösung (Herausgabe einer E-ID 

durch Bund). 

FIN gegen ein Anbietermonopol 

Attraktive Rahmenbedingungen für IdP; rechtliche Vorgaben für Preise. 

KET gegen die Verkettung von Schadensereignissen 

Lose Kopplung der Systeme; Risikoanalyse und BCM; geregelte Verantwortlichkei-

ten. 

KOV gegen den Kontrollverlust über staatlich anerkannte E-ID-Systeme 

benutzerzentrische Systeme (z.B. ausdrückliche Einverständnis für die Übermitt-

lung von Personenidentifizierungsdaten); rechtliche Vorgaben und Sicherheits-EK 

(„Schweizer Recht und Gerichtsstand“, „Datenbearbeitung in der Schweiz“, „Keine 

Pflicht zur Datenherausgabe“); geregelte Verantwortlichkeiten. 

AUS gegen Ausspähung von staatlich anerkannten E-ID-Systemen 

Rechtliche Vorgaben (z.B. Datensparsamkeit, Verbot von Profilbildung, Löschfris-

ten); Sicherheits-EK („Keine Pflicht zur Datenherausgabe“) 

Tabelle 9: Sicherheitsmassnahmen 
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6 Rechtsetzung 

6.1 Allgemein 

Durch die Schaffung eines transparenten Rechtsrahmens sollen folgende Ziele erreicht werden: 

 Minderung resp. Verhinderung von Identitätsmissbrauch und Identitätsverfälschung in der 

digitalen Welt; 

 Förderung des sicheren elektronischen Geschäftsverkehrs unter Privaten und mit Behör-

den; und 

 Interoperabilität und Durchgängigkeit von E-ID-Systemen innerhalb der Schweiz und mit 

der EU (Notifikation). 

Die Vorgaben werden durch das noch zu schaffende E-ID-Gesetz, die zugehörigen Ausführungs-

bestimmungen sowie die notwendigen Standards gebildet und umfassen die rechtlichen, organi-

satorischen und technischen Vorgaben für 

 den Inhalt, die Ausstellung, den Betrieb, die Verwaltung, den Entzug und den Einsatz staat-

lich anerkannter E-ID; 

 die staatliche Anerkennung von IdP und die Aufsicht über anerkannte IdP sowie ihre E-ID-

Systeme; 

 die Schnittstelle zur Übermittlung staatlicher Personenidentifizierungsdaten an IdP; 

 die Interoperabilität der E-ID-Systeme. 

Die gesamte Regulierung muss so ausgestaltet werden, dass damit ein Vertrauensrahmen für 

ein nachhaltiges E-ID-Ökosystem entsteht, das Basis für die weitere Entwicklung der digitalen 

Märkte ist. Wo möglich und sinnvoll ist auf internationale Standards oder im Markt bereits etab-

lierte Vorgaben abzustützen. In dem bestehenden dynamischen technischen Umfeld der E-ID ist 

es unbedingt sinnvoll, die Regelung der technischen und organisatorischen Feinheiten auf Stufe 

Ausführungsbestimmungen zu regeln. So soll das Gesetz lediglich die Ziele der Kategorien von 

E-ID, hier Sicherheitsniveaus genannt, definieren. Wie diese technisch und organisatorisch aus-

gestaltet werden, soll der Bundesrat entscheiden können, einschliesslich Einschränkungen be-

züglich Weitergabe von bestimmten Attributen (z.B. die AHVN13) an bestimmte vertrauende Be-

teiligte. Hingegen soll das Gesetz die Konsequenzen bei einem Missbrauch durch die beteiligten 

Stellen regeln, z.B. kann beim anerkannten IdP ein Entzug der Zulassung möglich sein. 

Welches Sicherheitsniveau für welche Art der Anwendung in Frage kommt, wird grundsätzlich 

von den vertrauenden Beteiligten definiert. So kann für Vote électronique ein anderes Sicher-

heitsniveau der E-ID gewählt werden, als es für die E-Health-Anwendungen vorgeschrieben oder 

für E-Education notwendig ist.  

6.2 Verhältnis zu anderen Gesetzen 

Im Rahmen der Rechtsetzungsarbeiten werden Berührungspunkte mit anderen Gesetzen im De-

tail geprüft und ausgewiesen. Gegebenenfalls werden im Rahmen der „Änderung anderer Er-

lasse“ auch Anpassungen vorgenommen. Klare Regelungen bezüglich Haftung und Verantwor-

tung der IdP und/oder Zertifizierungsdienste werden angestrebt. 
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7 Anhang 

7.1 Begriffsdefinitionen 

Im Kontext des E-ID-Konzepts 2016 und damit auch für den Gesetzgebungsentwurf (Bundesge-

setz über anerkannte elektronische Identifizierungseinheiten) verwenden wir eine Reihe von Be-

griffen, deren Bedeutungen hier definiert und in einen semantischen und logischen Zusammen-

hang gebracht werden. Die folgenden Abschnitte erklären die verwendeten Begriffe soweit als 

nötig, ohne alle Details des wissenschaftlichen Diskurses abzubilden. 

A. Grundbegriffe 

Der Grundbegriff der Identität ist ein sehr facettenreicher Begriff, der in seinen vielen Bedeutun-

gen philosophisch, psychologisch, rechtlich, ökonomisch und technisch vielfach analysiert wurde 

und wird. Eine gute Übersicht ist zum Beispiel durch das europäische Network of Excellence - 

FIDIS geschaffen worden [48]. Im Kontext des Rechtssetzungsverfahrens wird der Begriff der 

Identität in einer etwas eingeschränkten rechtlichen und technischen Sichtweise gebraucht, wie 

er zum Beispiel durch NIST [49] und die EU [2] gebraucht wird. Unser Definitionsschema basiert 

auch auf dem Informationsmodell aus den eCH-Standards [50] [7] [51]. 

1. Entitäten, Entitätsmengen und Attribute 

Ausgangspunkt in diesem Ansatz ist die Aussensicht aus der Position einer Verwaltung32 auf eine 

Menge von materiellen oder immateriellen Einheiten in der realen Welt, die als Entitäten bezeich-

net werden. Die Gesamtheit der relevanten Entitäten ist durch den Verwaltungskontext definiert 

und wird als Entitätsmenge bezeichnet33. Eine Entität wird aus Sicht und im Kontext der Ver-

waltung eine Reihe von Eigenschaften haben, die durch sie mit einer gewissen Sicherheit fest-

gestellt werden können und die dann eine Entität als Datensatz von Attributen in einem Informa-

tionssystem der Verwaltung repräsentieren.  

Ein Attribut setzt sich zusammen aus dem Attributnamen, dem Attributwert und allfällig weite-

ren Metadaten wie z.B. einer Datentypisierung oder einem Gültigkeitsdatum. Der Name definiert 

die semantische Bedeutung des Attributs und damit den Bereich der möglichen Attributwerte. Der 

Attributwert ist das Resultat einer Attributbestimmung für eine einzelne Entität.  

                                                 
32  Die Verwaltung ist eine Instanz, die Entitäten verwaltet und ihnen Rollen oder Rechte zuordnen kann. Typischer-

weise ist dies eine vertrauende Beteiligte, ein Identitätsdienstleister oder eine staatliche Organisation.  
33  In den eCH-Standards [7] [51] [50] wird die Entität nur als Person verstanden und dann als Subjekt bezeichnet. 

Die Entitätsmenge und die dazugehörige Verwaltung entsprechen den Begriffen Namensraum und Ressource.  

Skizze 17: Attribute als für den Verwalter relevante Eigenschaften der Entitäten  
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Dem Attributwert zugeordnet ist implizit auch die Sicherheit, mit der ein Attributwert bestimmt 

wurde und auf der das Vertrauen der Verwaltung in die Richtigkeit der Zuordnung basiert. Das 

Vertrauen der Verwaltung ergibt sich aus der Stärke der Bindung der Eigenschaft zur Entität, dem 

Gewähr, dass der zugehörige Attributwert richtig erfasst wurde, bzw. der Verlässlichkeit der 

Quelle, aus der das Attribut bezogen wurde, und aus der verflossenen Zeit seit der Attributbe-

stimmung. So ist zum Beispiel die Feststellung der Echtheit einer bestimmten SIM-Karte sehr 

sicher, hingegen ist die Bindung des Handys als Träger der SIM-Karte zur Person nicht sehr stark. 

Auf der anderen Seite ist ein biometrisches Merkmal fest mit der Person verbunden, bei der Mes-

sung verbleibt aber eine gewisse Unsicherheit, ob der festgestellte Attributwert richtig erfasst und 

zugeordnet wurde. Je nach Kontext ist das resultierende Vertrauen der Verwaltung in die Rich-

tigkeit des Attributwerts und dessen Zuordnung zu einer Person ausreichend oder nicht. Generell 

nimmt das Vertrauen in eine einmal gemachte Attributbestimmung mit der Zeit ab. Deshalb wer-

den Attribute ab und zu neu erfasst, um die Stärke des Vertrauens aufrecht zu erhalten. 

 

 

 

Falls der Wert eines Attributs für alle Entitäten mit ausreichender Sicherheit bestimmt ist, kann 

die zugrundeliegende Entitätsmenge in Teilmengen aufgeteilt werden, in denen je alle Entitäten 

den gleichen Attributwert zugeordnet haben34. Ein Beispiel dafür ist die Partition einer Menge von 

Personen nach dem Attribut Geburtsdatum. Die einzelnen Teilmengen dieser Partitionierung sind 

durch die Personen gebildet, die je das gleiche Geburtsdatum als Attributwert haben. Verschie-

dene und voneinander unabhängige oder nur schwach korrelierte Attribute führen zu unterschied-

lichen Partitionen der Entitätsmenge. Es gibt dabei Attribute, die eine Entitätsmenge stark partiti-

onieren und solche, die Entitäten nur gering separieren oder keine neue Information bieten, wie 

zum Beispiel das Geburtsjahr, wenn das Geburtsdatum schon bekannt ist.  

2. Kombination von Attributen  

Durch mehrere möglichst unabhängige Attribute kann eine Entitätsmenge, genauer die Menge 

der zu den Entitäten gehörenden Datensätze mit den erfassten Attributen, so mehrfach partitio-

niert werden. Nur wenn in den Schnittmengen dieser Attributpartitionen je nur noch maximal ein 

einziger einer Entität zugeordneter Attributdatensatz verbleibt, können alle Entitäten in der Enti-

tätsmenge durch die sie repräsentierenden Datensätze mit den erfassten Attributen unterschie-

den werden. In diesem Fall ist die Kombination der festgestellten Attribute auf der entsprechen-

den Vertrauensstufe identifizierend. Generell wird ein Datensatz von Attributen für eine Entität 

als partielle Identität bezeichnet. Sind die Attribute identifizierend ist es eine identifizierende 

partielle Identität. 

 

                                                 
34  Formal ist eine Attributbestimmung eine Abbildung von der Entitätsmenge in den Raum der Attributwerte. Eine 

eindeutige Partition der Entitätsmenge ergibt sich nur, wenn für jede Entität ein Attributwert auf einem verlangten 

Sicherheitsniveau eindeutig bestimmt ist. Die Partition der Entitätsmenge ergibt sich dann aus den Urbildern der 

einzelnen Attributwerte. 

Skizze 18: Sicherheit eines Attributs und zeitabhängiges Vertrauen
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Falls in einer partiellen Identität nur Attribute sind, deren Schnittmengen nicht alle Entitäten se-

parieren, verbleibt eine gewisse Anonymität, die der grössten nicht separierten Teilmenge ent-

spricht. Beispielsweise verbleibt mit der partiellen Identität Name und Geburtsdatum in der Enti-

tätsmenge der Einwohnerschaft der Schweiz, eine gewisse Anonymität, da es mehrere Personen 

mit gleichem Namen und Geburtsdatum gibt. Gibt es ein einzelnes Attribut, das die Anonymität 

bereits vollständig auflöst, nennt man ein solches Attribut einen Identifikator35.  

Skizze 19 zeigt die symbolische Darstellung einer A) Entitätsmenge mit den einzelnen Entitäten 

(repräsentiert durch ihre Attributdatensätze) und B) Partition dieser Menge durch ein namentli-

ches Attribut und die Teilmenge, die durch einen bestimmten Attributwert definiert ist. Die C) 

Kombination von Attributen (Schnittmengen von Partitionen einer partiellen Identität). Ein einzel-

nes Attribut das alle Entitäten in der Entitätsmenge separiert, ist D) ein Identifikator. 

Entitätsmenge

Entitäten

Attribut-

partition

Attributwert

Attribut A

Attribut B

Partielle Identität

Schnittmengen aus

Attribut A ^ B

Identifikator

A) B)

C) D)

 

 

 

Oft wird ein Identifikator von einer Verwaltung einer Entitätsmenge zugeordnet und kann dann 

von weiteren Verwaltern, in deren Interessenkontext Teilmengen der umfassenderen Entitäts-

menge relevant sind, ebenfalls als vollständig identifizierendes Attribut genutzt werden. In der 

Einwohnerschaft der Schweiz ist zum Beispiel die AHVN13 ein solcher Identifikator, der von der 

ZAS den Personen in der Schweiz zugeteilt und dann von verschieden Instanzen als Identifikator 

genutzt wird. 

3. Klassen von Entitätsmengen  

Basierend auf einem Rechtsrahmen lassen sich Entitäten in Rechtssubjekte und in Rechtsobjekte 

unterteilen. Rechtsubjekte sind Träger von Rechten und Pflichten. Dagegen sind Rechtsobjekte 

                                                 
35  Eine identifizierende partielle Identität als Repräsentation einer Entität in Form von Attributen mit einem Identifika-

tor wird in den eCH Standards als eIdentity bezeichnet. Der Begriff eIdentity wird jedoch oft mit unterschiedlichen 

semantischen Bedeutungen verwendet. Deshalb ziehen wir den Term ‚identifizierende partielle Identität‘ vor.  

Skizze 19: Datensätze zu Entitätsmengen und partielle Identitäten.
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Gegenstände, über die ein Rechtssubjekt verfügen und für sich beanspruchen kann. Rechtssub-

jekte sind natürliche Personen (Menschen) und juristische Personen (z.B. Unternehmen oder 

Institutionen). Rechtsobjekte sind materielle Güter (z.B. Immobilien oder Mobilien) und immate-

rielle Güter (z.B. Patente, Urheberrechte, Geldforderungen oder auch Software). 

Obschon im Prinzip die elektronische Identifizierung im Kontext des Internet of Things (IoT) für 

alle Arten von Entitäten relevant ist, beschränkt sich das E-ID Gesetz gemäss Auftrag auf die 

Rechtssubjekte (natürliche) Personen. Folgerichtig konzentriert sich die weitere Diskussion auf 

natürliche Personen, die im Kontext der schweizerischen E-ID die relevanten Entitätsmengen 

bilden.  

 

 

4. Person – Personenstamm, E-ID Ökosystem 

Jede Person ist durch ihre sozialen und wirtschaftlichen Tätigkeiten Mitglied von vielen kontext-

spezifischen Entitätsmengen, die wir in Anlehnung an den Begriff Kundenstamm in der Folge als 

Personenstamm bezeichnen36. Eine Person kann Bürgerin oder Bürger eines Staates, Mitarbei-

ter oder Mitarbeiterin eines Unternehmens, Kundin oder Kunde eines Geschäftes, Mitglied einer 

Partei, eines Klubs oder weiterer Gruppierungen sein. Gemeinsam sind allen solchen Gruppie-

rungen, dass der Personenstamm der zugehörigen Personen durch ein Regelwerk (Gesetz, Kon-

trakt, Statuten etc.) bestimmt ist und von der Kontext definierenden Organisation verwaltet wird. 

Ist die Organisation ein Staat und das Regelwerk durch Verfassung, Gesetze und Anwendungs-

regeln bestimmt, nennen wir den dadurch definierten Personenstamm Bevölkerung. Für eine 

bestimmte Bevölkerung wird die Gesamtheit aller Personen und der verwaltenden Instanzen, die 

innerhalb der Bevölkerung solche kontextabhängigen Personenstämme definieren, als Identität 

Ökosystem bzw. E-ID-Ökosystem bezeichnet.  

5. Personenidentifikator, Personenidentifizierungsdaten  

Innerhalb eines spezifischen Kontextes ist eine Person durch eine identifizierende partielle Iden-

tität auf einer gewissen Vertrauensstufe eindeutig bestimmt. Ein Attribut, das für sich alleine alle 

Personen in einem Personenstamm identifiziert, ist ein Personenidentifikator. Bezieht sich ein 

solcher Identifikator auf eine ganze Bevölkerung eines Staates, bezeichnen wir ihn als Eindeuti-

gen Personenidentifikator (EPID). Die AHVN13 ist ein Beispiel für ein Attribut, das im Perso-

nenstamm der vom ZAS erfassten Bevölkerung identifizierend und somit ein EPID ist.  

                                                 
36  Ein Personenstamm ist zu einem bestimmten Zeitpunkt durch die Menge der sie repräsentierenden Datensätze 

der partiellen Identitäten bei der Verwaltung fest definiert. Im Lauf der Zeit können Datensätze für Personen neu 

erfasst oder gelöscht werden. Der Personenstamm entwickelt sich entsprechend.  
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Skizze 20: Kategorisierung der Entitäten in Rechtssubjekte und -objekte.  
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Die vom Staat erfassten und verwalteten Attribute werden als Personenidentifizierungsdaten 

(PID) bezeichnet. Mit den Personenidentifizierungsdaten kann eine Person in der Bevölkerung 

eindeutig identifiziert werden. Meist genügt dazu nur eine kleine Auswahl solcher Daten, wie zum 

Beispiel Name, Vorname und Geburtsdatum, die als partielle Identität in der Schweiz de facto 

identifizierend ist37. 

Ist für eine Bevölkerung, als staatlich definierter Personenstamm, ein EPID definiert, gibt es die 

Möglichkeit aus diesem EPID für jeden untergeordneten Personenstamm unterschiedliche Per-

sonenidentifikatoren abzuleiten (sektorielle Identifikatoren) oder deren Gültigkeit sogar zeitlich zu 

begrenzen (transiente Identifikatoren). Abgeleitete Identifikatoren können dazu dienen aus Da-

tenschutz Gründen eine Identifikation quer über verschiedene untergeordnete Personenstämme 

zu verhindern. Abgeleitete Identifikatorsysteme müssen von der Verwaltung des staatlichen Per-

sonenstamms administriert oder zumindest beaufsichtigt werden, da nur diese Instanz die relative 

Anonymität zwischen Personenstämmen mit unterschiedlich abgeleiteten Identifikatoren auflösen 

kann. 

6. Identität einer Person  

Die Identität einer Person ist eine idealisierte Verallgemeinerung der partiellen Identitäten einer 

Person. Sie setzt sich im Prinzip aus allen Attributen zusammen, die in allen möglichen Kontexten 

zugeordnet werden könnten und für die insgesamt ein hinreichendes Vertrauen besteht, dass sie 

zum Zeitpunkt der Feststellung genau die richtige Person beschreiben. Im Kontext eines E-ID-

Ökosystems mit staatlich erfassten Identitätsdaten für die gesamte Bevölkerung, wird Identität oft 

als Synonym für die staatlich erfasste partielle Identität mit den Personenidentifizierungsdaten 

verwendet, welche präziser als zivile oder staatliche Identität bezeichnet wird.  

7. Attributklassen 

Bei den Attributen ist zu unterscheiden zwischen solchen, die durch die Verwaltung eines Perso-

nenstamms den Personen zugewiesen werden, solchen, welche die Person unabhängig von ei-

nem Regelwerk als persönliches Merkmal hat und solchen, die ihr vom übergeordneten staatli-

chen Regelwerk, das die Bevölkerung und die zivile Identität der Personen definiert, oft lebens-

lang zugeordnet sind.  

i. Zugewiesene Attribute 

Dies sind im Prinzip öffentlich bekannte aber vom Kontext des Personenstamms abhängige At-

tribute einer Person wie zum Beispiel Mitgliedschaftslizenz in einem Verein, Kundennummer bei 

einer vertrauenden Beteiligten, Personalnummer, Prokura einer Gesellschaft, UserID für den Zu-

gang zu einem Dienst etc. Sie dienen dazu die im Personenstamm erfassten Mitglieder relativ 

zum Kontext zu identifizieren und ihnen Rollen zuzuordnen. Berufsorganisationen führen für ihre 

Mitglieder Personenregister mit solch zugewiesenen Attributen wie zum Beispiel Qualifikation, 

Spezialisierungen, Akkreditierungen, Berechtigungen usw. Solche Attribute können von allen ver-

waltenden Organisationen ihren Personenstämmen zugewiesen werden. Sie sind meistens er-

gänzend zu den Personenidentifizierungsdaten und haben oft nur im spezifischen Kontext eine 

Bedeutung. 

ii. Persönliche Attribute als Authentifizierungsfaktoren 

Dies sind der Person zugehörige Attribute wie zum Beispiel biometrische Eigenschaften, ausge-

dachte oder angeeignete Geheimnisse wie z.B. PIN Codes oder auch der Besitz eines persönli-

                                                 
37  Die Verwechslungsrate mit diesen drei Attributen ist in der schweizerischen Bevölkerungen auf dem ppm-Niveau 
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chen Werkzeugtyps, wie zum Beispiel eine personifizierte Smartcard oder ein Ausweis. Grund-

sätzlich sind solche Attribute privat und können von einer Verwaltung nur mit dem Einverständnis 

und der Mitwirkung der Person erfasst und zu einer identifizierenden partiellen Identität hinzuge-

fügt werden38. Sie dienen insbesondere dazu die Authentizität einer Person zu überprüfen. Für 

eine Authentifizierung macht die Person das persönliche Attribut der Verwaltung des Personen-

stamms soweit bekannt, dass diese später eine Überprüfung des Vorhandenseins des persönli-

chen Attributs durchführen kann. So erfasste persönliche Attribute sind meist nur innerhalb des 

Personenstamms überprüfbar definiert, für den sie erfasst sind. Die Erfassung und Überprüfung 

kann auch indirekt via ein Gerät erfolgen, das persönliche Originalattribute erfasst und überprüft 

und nur das Resultat der Überprüfung weiterleitet. Ein E-ID-Authentifikator ist eine typische Rea-

lisierung eines solchen Gerätes. Im Fall des E-ID-Authentifikators sind der Identifikator und die 

Sicherheitselemente des Geräts Teil der bei der Verwaltung (IdP) registrierten partiellen Identität 

des Inhabers des Authentifikators. Andere Beispiele für solche Geräte sind die von Banken ver-

teilten Authentifikatoren, die die Präsenz der Person mit PIN-Code oder biometrisch erfassen und 

einen nur einmal gültigen Code als Bestätigung für eine erfolgreiche Überprüfung erzeugen. Ein 

so zugewiesenes Attribut repräsentiert dann die dahinter liegenden persönlichen Attribute. 

Oft werden die persönlichen Attribute auch als Authentifizierungsfaktoren bezeichnet und in 

die drei Kategorien biometrisch, wissensbasiert und besitzbasiert eingeteilt. Alleinstehende 

Attribute, die auf einer messbaren Eigenschaft basieren, wie zum Beispiel biometrische Charak-

teristiken, sind für grössere Personenstämme meist kaum als Identifikatoren verwendbar, da es 

fast immer Personen gibt, die innerhalb der Messgenauigkeit und der angestrebten Sicherheit 

nicht unterscheidbare Attributwerte haben39. Für kleinere und vorgängig eingeschränkte Perso-

nenstämme können messbare Attribute aber sehr wohl identifizierend sein. Im Normalfall dienen 

sie jedoch dazu eine behauptete partielle Identität, zu der sie gehören, durch eine nochmalige 

Erfassung und eine Verifikation zu bestätigen. Zum Beispiel überprüft eine Verwaltung, ob das 

Passwort, das eine Person bei einer Anmeldung eingibt, dem Passwort entspricht, das er zusam-

men mit der UserID für die Person registriert hat. Oder der Polizist überprüft durch einen Kontroll-

blick, ob das Gesichtsbild der Person mit demjenigen der partiellen Identität übereinstimmt, die 

auf der IDK festgehalten ist. 

iii. Attribute der staatlichen Personenidentifizierung 

Die dritte Kategorie sind Attribute, die einer Person nach staatlichen Regeln und durch einen 

staatlichen Identitätsverwaltungsprozess meist direkt von Geburt40 weg zugeordnet werden und 

als zivile Identität das Individuum in der gesamten Bevölkerung identifizieren. Diese Perso-

nenidentifizierungsdaten werden in staatlichen Personenregistern verwaltet. Beispiele für vom 

Staat verwaltete Attribute sind Name, Vorname, Geburtsdatum, Geburtsort etc. Sie werden im 

Kontext der Abstammung, des Örtlichkeit und des Kalenderdatums einer neuen Entität Person 

bei der Geburt zugewiesen, bei jeder Ausweiserstellung überprüft und beim Tod entsprechend 

markiert. Aber auch die Nationalität, die Passnummer oder Adressdaten gehören zu diesen Attri-

buten. Sie sind jedoch im Gegensatz zu den meisten anderen Personenidentifizierungsdaten 

nicht unbedingt lebenslang gültig oder haben sogar eine explizit beschränkte Lebensdauer.  

 

                                                 
38  In der Forensik ist die Mitwirkung der Person nicht bewusst, erfordert von der Polizei als verwaltende Instanz aber 

grosse zusätzliche Anstrengungen um eine identifizierende partielle Identität mit erfassten persönlichen Attributen 

zu verbinden. 
39  Es gibt gewisse Ausnahmen, so ist zum Beispiel das Irisbild einer Person ein identifizierendes Attribut innerhalb 

der gesamten Weltbevölkerung. Mit der Einschränkung bezüglich eineiiger Zwillinge gilt dies auch für die DNA. 
40  Es gibt natürlich Staaten, die Personenidentifizierungsdaten kaum oder mangelhaft erfassen, oder auch Perso-

nen, die aus irgendwelchen Gründen versuchen die Verbindung zu ihren Personenidentifizierungsdaten und da-

mit zu ihrer zivilen Identität zu brechen. In solchen Fällen kann ein Staat einer Person neue Personenidentifizie-

rungsdaten zuordnen, die in seiner Bevölkerung gelten.  
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8. Hierarchie der Personenstämme 

Der von einem Verwalter in seinem Kontext definierte Personenstamm ist in den meisten Fällen 

eine Teilmenge eines umfassenderen Personenstammes, für den bereits gewisse Attribute fest-

gestellt oder zugeordnet sind. Zuoberst in einer solchen Hierarchie von Personenstämmen steht 

die gesamte Bevölkerung eines Identitäts-Ökosystems mit den Personenidentifizierungsdaten 

der zivilen Identität. Die Attribute der zivilen Identität werden mittels der Personenstandsregister 

des Staates verwaltet und das Vertrauen in die richtige Zuordnung der erfassten Attribute zu den 

Personen wird in der Schweiz durch wiederholte Überprüfung dieser Daten bei jeder Ausweiser-

stellung immer wieder neu aufgebaut.  

Die Attribute der Personenidentifizierungsdaten werden oft auch in untergeordneten Personen-

stämmen erfasst, so dass die zivile Identität des Staates und die partielle Identität im untergeord-

neten Personenstamm die gleiche Person bestimmt. So wird zum Beispiel ein E-Commerce Un-

ternehmen seinen Kundenstamm möglichst in den staatlichen Rechtsrahmen einordnen wollen 

und erfasst deshalb insbesondere auch Attribute, die für eine solche Einordnung wichtig sind, und 

die Kundin oder den Kunden als Person mit ihrer zivilen Identität im Staat identifizieren.  

Die verschiedenen Personenstämme können sich überschneiden und werden somit teilweise 

durch identische partielle Identitäten mit identischen Attributen repräsentiert. So sind zum Beispiel 

der Namen und das Geburtsdatum einer Person in vielen Registern von Personenstämmen Teil 

der erfassten partiellen Identität. Aus Datenschutzüberlegungen kann es sinnvoll sein, dass sich 

partielle Identitäten bestimmter Personenstämme möglichst nicht überschneiden, damit zwischen 

ihnen keine Verbindung hergestellt werden kann. Dies könnte zum Beispiel durch eine Reduktion 

der staatlichen Attribute auf einen abgeleiteten sektoriellen Personenidentifikator erreicht werden. 

Der im vorliegenden Konzept eingeführte EPID bildet die Basis für eine solche Option. Ein EPID 

bietet in jedem Fall einen besseren Schutz der Privatsphäre als die heute übliche Alternative aus 

Name, Vorname und Geburtsdatum, die in der Praxis zum Beispiel via soziale Netzwerke sehr 

einfach durch jedermann einer bestimmten Person zugewiesen werden kann. Skizze 22 zeigt 

Beispiele für verschiedene Personenstämme, die in ihren Attributdatensätzen Personenidentifi-

zierungsdaten einbauen. Solche Personenstämme sind teilweise überschneidend und ihre parti-

ellen Identitäten haben meist als Kern Attribute aus den Personenidentifizierungsdaten des Staa-

tes. 

Art eines Attributs

zugewiesen

z.B. Mitgliedschaft, 
Kundennummer, 
Titel, Adresse

inhärent

z.B. DNA, Grösse, 
pers. Geheimnis, 

Eigentum

zivil

z.B. Name, 
Geburtsdatum, 
Geburtsort

Skizze 21: Kategorien von Attributen, die in partiellen Identitäten erfasst sein können
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B. Identitätsmanagement (IdM), Identitätsmanagement System (IdMS)  

Die Verwaltung der Daten der partiellen Identitäten eines Personenstamms, deren Sicherung und 

Wartung und die Durchführung der Identifizierung und der Authentifizierung einzelner Personen 

wird als Identitätsmanagement (IdM) bezeichnet. Die Gesamtheit der Werkzeuge für die Erfül-

lung dieser Aufgaben ist ein Identitätsmanagement System (IdMS). Der Kern eines IdMS be-

steht aus dem Personenregister mit den erfassten Attributen der partiellen Identitäten und defi-

nierten Prozessen wie das Register gepflegt, genutzt und administriert wird.  

9. Lebenszyklus einer partiellen Identität im IdM 

Die Hauptphasen des Lebenszyklus einer partiellen Identität einer Person in einem IdM sind die 

Registrierung einer neuen Person, die Wiederanmeldung einer bereits erfassten Person und 

die Löschung von ausgeschiedenen Personen. Nicht mehr direkt zu den Kernaufgaben eines 

IdM gehört die Rollen- und Rechtezuteilung, die jedoch noch oft als Teil eines Gesamtsystems 

betrachtet werden41. Einwohner-, Steuer- oder Personenstandsregister von Behörden, Kunden-

register von sozialen Medien, Unternehmen und Banken, aber auch Mitgliederlisten von Vereinen 

oder Schulrodels sind Beispiele für solche IdMS. 

i. Registrierung einer Person im IdM  

Für die Registrierung einer neuen Person muss ihre partielle Identität im Kontext der verwalten-

den Organisation erstellt oder aus einem IdMS eines übergeordneten Personenstamms bezogen 

werden. Teil der partiellen Identität ist ein kontextspezifischer Identifikator, der die gesamte par-

tielle Identität der Person im Personenstamm repräsentiert. Auch der Identifikator kann spezifisch 

                                                 
41  Oft werden die Rollenzuteilung und damit die Gewährung von Rechten zur Nutzung der Dienste der Organisation, 

die ein IdM betreibt, als Teil eines Gesamtsystems beschrieben, das als Identity and Access Management (IAM) 

System bezeichnet wird. Für eine korrekte Rollenzuteilung nach den Vorgaben der Organisation braucht es eine 

vorgängige Registrierung und für die Ausübung einer Rolle eine vorgängige Anmeldung und damit zwingend die 

Funktionalität eines IdM. Bei der Verwaltung von Zugangsrechten handelt sich jedoch um zusätzliche Aufgaben, 

die unter dem Begriff des Accessmanagements zusammengefasst werden. Für ein effizientes Systemdesign ist 

jedoch eine Trennung der Verwaltung der Zugriffsrechte vom IdM empfohlen [7]. 
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Skizze 22: Beispiele für verschiedene Personenstämme



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 72 von 85 

für das IdMS definiert oder aus einem übergeordneten Personenstamm bezogen werden. 

Bei der Registrierung wird die partielle Identität einer Person im IdMS auf dem von der Verwaltung 

definierten Sicherheitsniveau erfasst. Dazu gehört mindestens ein persönliches (geheimes) Attri-

but als referenzierender Authentifizierungsfaktor (Bindung), der in geschützter Weise erfasst o-

der zusammen mit der Person neu definiert wird. Gewisse Authentifizierungsfaktoren wie zum 

Beispiel biometrische Attribute müssen dabei von der Person nicht in jedem Fall offenbart, son-

dern können in einem geschlossenen Gerät (Authentifikator) in indirekter Form als Referenzdaten 

abgegeben werden42. Nebst Authentifizierungsfaktoren werden weitere Attribute erfasst z.B. ge-

wisse Personenidentifizierungsdaten, die mit den bekannten Attributen eines übergeordneten o-

der bestehenden Personenstamms abgeglichen (initiale Identifizierung) werden. Meist sind 

dies Attribute der zivilen Identität. Nach erfolgter Registrierung wird das System für die Nutzung 

durch die berechtigte Person aktiviert.  

ii. Wiederanmeldung beim IdM  

Will eine registrierte Person später ihre Zugehörigkeit zu einem vom IdM verwalteten Personen-

stamm nachweisen, meldet sie sich mit dem zugeteilten Personenidentifikator oder einem zuge-

hörigen Pseudonym (UserID etc.) an und behauptet damit, dass sie die richtige Person sei. Das 

IdMS wird dann eine Authentifizierung mittels der erfassten Authentifizierungsfaktoren durch-

führen, die zur behaupteten partiellen Identität der Person gehören. Für die Authentifizierung 

muss die Person nachweisen, dass sie aktuell über dieselben Authentifizierungsfaktoren (per-

sönliche Attribute) verfügt, die anlässlich der Registrierung zu ihrer partiellen Identität erfasst wur-

den. Je nach Anzahl unabhängiger solcher Faktoren, die überprüft werden, spricht man von einer 

ein, zwei oder drei Faktoren Authentifizierung. 

iii. Löschung oder temporäre Sperrung 

Gehört eine Person nicht mehr zum Personenstamm der im IdM administriert wird, ist die bei der 

Registrierung erfasste partielle Identität zu löschen. Ebenfalls zu den Aufgaben eines IdM gehört 

die Beaufsichtigung der regulären Nutzung der erfassten partiellen Identität. Bestehen Zweifel, 

ob das Vertrauen in eine partielle Identität noch gerechtfertigt ist, kann deren Nutzung vorüber-

gehend oder permanent gesperrt werden. 

10. Basisprozesse eines Identitätsmanagement System (IdMS)  

Die Identifizierung und die Authentifizierung einer Person sind die Basisprozesse das Identitäts-

management. Der Betreiber eines IdM kann diese Prozesse auch als Dienstleistung für Dritte 

erbringen, die einen untergeordneten Personenstamms verwalten.  

Der Unterschied zwischen den beiden Prozessen lässt sich einfach am Beispiel einer Online-

Anmeldung bei einem Portal illustrieren. Ein Nutzer oder eine Nutzerin durchläuft beim ersten 

Kontakt mit dem Portal eine Registrierung, bei der sie im IdMS des Portals eine partielle Identität 

erstellt. Diese enthält insbesondere auch einen selbstgewählten (Pseudonym) oder zugeteilten 

(UserID, Anmeldenummer) Personenidentifikator. Gleichzeitig muss sie dem IdMS mindestens 

ein persönliches Attribut direkt (zum Beispiel als persönliches Passwort) oder via ein zwischen-

geschaltetes Medium (zum Beispiel die durch einen PIN Code freigeschalteten Sicherheitsele-

mente einer SIM-Karte) als Teil der partiellen Identität offenbaren.  

Wenn die Person sich später wieder beim Portal anmeldet, identifiziert sie sich mit dem Perso-

nenidentifikator, der im IdMS auf ihre partielle Identität zeigt (Identifizierung). Sie behauptet da-

mit die im IdMS erfasste Nutzerin oder Nutzer zu sein. In einem weiteren Schritt beweist sie dies, 

                                                 
42  Ein solches Gerät ist Teil des IdMS und liefert mit definierter Sicherheit das Resultat einer Überprüfung von Au-

thentifizierungsfaktoren. 
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indem sie das im IdMS unter der gleichen partiellen Identität erfasste persönliche Attribut nach-

weist und sich damit authentifiziert (Authentifizierung). Dieser Nachweis erfolgt wieder direkt 

oder indirekt, so wie das persönliche Attribut bei der Registrierung erfasst wurde. Die Authentifi-

zierung ist somit ein Prozess, bei dem eine Bestätigung für die behauptete Identität einer Person 

eingeholt wird. Die Wiederanmeldung mit Identifizierung durch einen Personenidentifikator und 

mit anschliessender Authentifizierung ist, verglichen mit der initialen Identifizierung mit Erfassung 

der partiellen Identität im Rahmen der Registrierung, ein sehr häufiger Prozess. 

 

 

 

11. Identifizierung einer Person 

Basis der Identifizierung ist der Prozess der Feststellung und sicheren Zuordnung einer partiel-

len Identität zu einer Person, wobei von der Person mindestens auch ein persönliches Attribut 

als Authentifizierungsfaktor erfasst werden muss. Durch den Einbezug von staatlichen Perso-

nenidentifizierungsdaten kann die Identifizierung auch relativ zu einem übergeordneten (staatli-

chen) Personenstamm erfolgen. Ein übergeordneter Personenstamm kann bei einer Identifizie-

rung die entsprechenden Daten direkt an den untergeordneten Personenstamm liefern. Zum 

Beispiel geschieht dies, wenn bei einer Identifizierung die Vorlage eines staatlichen Ausweises 

verlangt wird, der die wichtigsten Personenidentifizierungsdaten, wie Name, Vorname, Geburts-
datum etc. beinhaltet. In der Regel wird in einer identifizierenden partiellen Identität auch ein im 

Personenstamm eindeutiger Personenidentifikator erfasst. Dieser steht dann in diesem Perso-

nenstamm stellvertretend für die gesamte partielle Identität und kann für die Online-Anmeldung 

und damit für die Identifizierung gebraucht werden. Wird vom Staat für alle untergeordneten 

Personenstämme ein eindeutiger Personenidentifikator (EPID) definiert, kann dieser für die 

Identifizierung in der ganzen Bevölkerung und für viele vertrauende Beteiligte als Identifikator in 

ihren IdMS genutzt werden. 

 

Skizze 23: Häufigkeit der Wiederanmeldung verglichen mit der Registrierung bei einer vBt. 
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12. Authentifizierung einer Person 

Authentifizierung ist der Prozess der Überprüfung der Zugehörigkeit einer partiellen Identität zu 

einer Person, die von dieser beansprucht wird. Es wird dabei verifiziert, dass die erfassten per-

sönliche Attribute der partiellen Identität (Authentifizierungsfaktoren) mit einer gewissen Sicher-

heit tatsächlich zu der beanspruchenden Person im Personenstamm gehören. Die Überprüfung 

erfolgt durch den Vergleich von persönlichen Attributen, welche die Person im Moment der Au-

thentifizierung liefert, mit den während der Registrierung der Person erfassten Authentifizierungs-

faktoren. Die Stärke einer Authentifizierung ist abhängig von der Bindung der überprüften per-

sönlichen Attribute an die Person und der Anzahl und dem Typ der überprüften Attribute. So hat 

zum Beispiel die Überprüfung einer Iris einer Person eine wesentlich höhere Signifikanz für die 

Bindung als die Abfrage eines vierstelligen PIN-Codes oder eines Passwortes. Eine Iris ist nach 

heutigem Wissen absolut einmalig. Viele Personen benutzen jedoch simple PIN-Codes oder 

Passwörter, die oft leicht zu erraten sind. Mit jedem zusätzlich überprüften unabhängigen Authen-

tifizierungsfaktor wird eine Authentifizierung stärker. Das Vertrauen in eine Authentifizierung 

ergibt sich aus der Stärke der Authentifizierung und der Sicherheit, dass der Prozess nicht durch 

einen Angreifer verfälscht werden konnte. Eine Authentifizierung ist eine Momentaufnahme auf 

einem bestimmten Sicherheitsniveau und das Vertrauen in sie mindert sich mit der Zeit. 

13. Elektronisches Identitätsmanagement 

Wird das Identitätsmanagement über elektronische Medien abgewickelt, spricht man von einem 

elektronischen Identitätsmanagement (E-IdM) und dem zugehörigen elektronischen Identi-

tätsmanagement System (E-ID-System). Im E-IDM kommen nebst der Rolle der Person, die 

mit einem elektronischen Identifikationsmittel (E-ID) identifiziert wird und als Inhaberin oder 

Inhaber bezeichnet wird, und der Rolle der Verwaltung, die Personen identifiziert und authentifi-

ziert und als vertrauende Beteiligte(vBt) bezeichnet wird, zwei weitere Rollen dazu und zwar 

diejenige der Anbieter von Identitätsdienstleistungen (Identity Provider - IdP), die E-ID aus-

stellt und das E-ID-System betreibt, und diejenige des regulierenden Staates. Die vertrauende 

Beteiligte, die dem IdP vertrauen muss, beauftragt den IdP die Prozesse der elektronischen Iden-

tifizierung und Authentifizierung von Personen durchzuführen. Die vBt betreibt dazu eine Infor-

matikanwendung, als vertrauender Dienst bezeichnet, die mit dem E-ID-System des IdP über 

eine E-ID-Schnittstelle verbunden ist. 

Der IdP betreibt ein E-ID-System und erfasst einen möglichst breit gefassten Personenstamm, 

so dass die Personenstämme möglichst vieler vBt abgedeckt sind und er so Identitätsdienstleis-

tungen für einen grossen Kundenkreis machen kann. Zum E-ID-System gehört ein elektronisches 

Identifizierungsmittel (E-ID), das der IdP allen bei ihm registrierten Personen ausstellt und das 

ihm erlaubt alle Inhaber und Inhaberinnen einer solchen E-ID überall im virtuellen Raum zu au-

thentifizieren. Der regulierende Staat definiert die rechtlichen, prozessualen, organisatorischen 

und technischen Rahmenbedingungen, innerhalb derer das E-IdM mit der Mitwirkung von IdP 

und ihrer E-ID-Systeme abgewickelt wird. Er definiert insbesondere auch wer wie welche Perso-

nenidentifizierungsdaten nutzen und verarbeiten darf. Er definiert damit den für die Entwicklung 

eines funktionierenden E-ID-Ökosystems nötigen Vertrauensrahmen. 
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14. Elektronisches Identifizierungsmittel (E-ID) 

Ein elektronisches Identifizierungsmittel (E-ID) ist eine materielle und/oder immaterielle elektro-

nische Einheit (Authentifikator)43, die zu einem E-ID-System gehört und die nach erfolgtem Re-

gistrierungsprozess zur Identifizierung und Authentifizierung einer Person im Personenstamm 

des Betreibers des E-ID-Systems verwendet wird. Die E-ID hat Schnittstellen, die eine direkte 

sichere Kommunikation mit dem zentralen Server des E-ID-Systems erlauben und sie enthält 

einen Identifikator, der bei der Registrierung der Inhaberin oder dem Inhaber zugeordnet wird. 

Die E-ID kann eine sicher mit der Einheit verbundene Authentifizierungsfunktion mit eingekapsel-

ten Referenzdaten für die persönlichen Authentifizierungsfaktoren der Inhaberin oder des Inha-

bers enthalten. Eine solche Authentifizierungsfunktion vergleicht bei einer Authentifizierung die 

bei der Registrierung erfassten Authentifizierungsfaktoren der Inhaberin oder des Inhabers mit 

aktuell erfassten persönlichen Attributen der Person und entscheidet, ob diese übereinstimmen 

und somit von der registrierten Inhaberin oder dem registrierten Inhaber kommen. Die E-ID kann 

nebst dem evtl. verbindungsabhängigen Identifikator weitere Identitätsattribute der Person ent-

halten oder ist via E-IdM des Personenstamms des IdP mit solchen in eindeutiger Weise verbun-

den.  

i. Sicherheitsniveau einer E-ID 

Elektronische Identifizierungsmittel können für verschiedene Sicherheitsniveaus konzipiert sein. 

Im Rahmen der europäischen eIDAS-Verordnung [2] werden drei Sicherheitsniveaus definiert 

(niedrig, substanziell, hoch), die im Wesentlichen den drei höheren Sicherheitsniveaus des 

ISO/IEC 29115 Standards [52] und den von NIST definierten Sicherheitsniveaus für die digitale 

Authentifizierung [6] entsprechen. Im Konzept für die schweizerische E-ID entsprechen diese Si-

cherheitsniveaus den drei eingeführten Sicherheitsniveaus (Silber, Gold, Platin). Die E-ID der drei 

Sicherheitsniveaus unterscheiden sich insbesondere durch den Ausstellungsprozess bei der Re-

gistrierung einer Person, durch die Authentifizierungsstärke der in die E-ID integrierten Authenti-

fizierungsfunktion, durch unterschiedliche Sätze von Personenidentifizierungsdaten, die vom 

Staat übermittelt werden, und durch ihre unterschiedlich breite Anwendbarkeit.  

                                                 
43  Ein Authentifikator ist vorerst lediglich eine elektronische Funktionseinheit. Er wird zur E-ID, nachdem im Regist-

rierungsprozess die Einheit mittels der Authentifizierungsfunktion mit einer Person und deren Identitätsdaten mit 

dem Identifikator der Einheit verbunden sind.  

Skizze 24: Aufgabenverteilung im elektronischen Identitätsmanagement 
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ii. Staatlich anerkannte E-ID 

Das geplante Bundesgesetz über anerkannte elektronische Identifizierungseinheiten (E-ID Ge-
setz) ist die rechtliche Grundlage für die staatliche Anerkennung von E-ID-Systemen und E-ID, 

die durch Identitätsdienstleister im Markt für berechtigte Personen der Bevölkerung der Schweiz 

angeboten werden. Die staatliche Anerkennung basiert auf einem Anerkennungsprozess, durch 

den die Aspekte technische und organisatorische Sicherheit entsprechend dem Sicherheitsni-

veau der E-ID, die Vertrauenswürdigkeit der ausstellenden IdP und die Interoperabilität des E-ID-

Systems auf Erfüllung der gesetzlichen Anerkennungskriterien geprüft werden. 

iii. Interoperabilität 

Mit geeigneter Standardisierung der Schnittstellen und der Protokolle kann eine E-ID bzw. das 

zugehörige E-ID-System im Prinzip von allen vertrauenden Beteiligten für die Identifizierung und 

Authentifizierung von Inhaberinnen oder Inhabern genutzt werden. Dazu müssen die E-ID-Sys-

teme untereinander interoperabel sein. Dank der Interoperabilität kann eine vertrauende Betei-

ligte für alle E-ID auf gegebenem Sicherheitsniveau, unabhängig vom ausstellenden staatlich an-

erkannten IdP, eine Identifizierung oder Authentifizierung einer Inhaberin oder eines Inhabers in 

Auftrag geben.  

15. Interoperabilität in E-ID-Systemen 

Es genügt die Interoperabilität zwischen allen Betreibern von E-ID-Systemen herzustellen um 

eine transparente Nutzung einer E-ID im ganzen E-ID Ökosystem zu erreichen. Eine Inhaberin 

oder ein Inhaber mit einer E-ID vom IdP A kann diese bei einer vertrauenden Beteiligten nutzen, 

deren vertrauender Dienst dem E-ID-System des IdP B angeschlossen ist. Dazu meldet sie oder 

er sich mit dem Identifikator der E-ID beim Portal des vertrauenden Dienstes an, der die Anfrage 

an das E-ID-System seines IdP B weiterleitet. Dieser stellt fest, dass die Sicherheitselemente der 

E-ID im E-ID-System des IdP A vorhanden sind und leitet den Authentifizierungs- oder Identifi-

zierungsauftrag an das E-ID-System des IdP A weiter. Dieser führt den Auftrag entweder selbst 

aus und meldet das Resultat über den gleichen Weg zurück oder liefert die nötigen Sicherheit-

selemente an den IdP B, so dass dieser dann den Auftrag mit der E-ID des Inhabers ausführen 

kann. Technisch kann dies in ähnlicher Weise realisiert werden wie das Roaming in Mobilfunk-

netzen. Damit dies funktioniert müssen alle staatlich anerkannten E-ID-Systeme ein einheitliches 

Identifikatorsystem für ihre E-ID einsetzen. Dies könnte zum Beispiel aus IP-V6 Adressen, einem 

standardisierten E-Mail-Adressensystem oder einer anderen Form von einheitlich definierten 

Identifikatoren der E-ID bestehen. 

  

 

 

Skizze 25: Ablauf einer interoperablen Authentifizierung oder Identifizierung
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i. Interoperable Nutzung von Personenidentifizierungsdaten 

Auf der Basis der Interoperabilität zwischen den E-ID-Systemen der staatlich anerkannten IdP 

kann jede vBt, deren vertrauender Dienst mindestens einem anerkannten E-ID-System ange-

schlossen ist, für ihren Personenstamm die Identifizierungs- und Authentifizierungsmechanismen 

aller staatlich anerkannten E-ID nutzen. Die vBt bestimmt dabei das verlangte minimale Sicher-

heitsniveau. Die vBt kann im Registrierungsprozess mit Einverständnis der Inhaberin oder des 

Inhabers der E-ID auch Identitätsdaten aus den übergeordneten Personenstämmen der staatlich 

anerkannten IdP und damit staatlich registrierte Attribute der zivilen Identität übernehmen. Damit 

wird eine umfassende Interoperabilität der Personenidentifizierungsdaten im schweizerischen E-

ID-Ökosystem für alle Inhaberinnen und Inhaber einer staatlich anerkannten E-ID erreicht. Die 

Interoperabilität der Identifizierung und Authentifizierung mit Abgleich von staatlich registrierten 

Attributen reicht über die Kette Staat, Identitätsdienstleister (IdP) bis zu den vertrauenden Betei-

ligten (vBt).  

Wenn eine vertrauende Beteiligte eine Person in ihrem Personenstamm registriert, wird die not-

wendige Identifizierung vom Identitätsdienstleister durchgeführt und das Resultat der vBt mitge-

teilt. Falls die E-ID staatlich anerkannt ist, kann der IdP dabei auf Wunsch der Inhaberin oder des 

Inhabers der vertrauenden Beteiligten auch Personenidentifizierungsdaten und insbesondere 

auch einen EPID aus staatlichen Registern übermitteln. Auch wenn sich eine Inhaberin oder ein 

Inhaber bei der vBt anmelden will, wird der IdP die notwendige Authentifizierung selbst machen 

oder dem zuständigen IdP weiterdelegieren und dann das Resultat der vBt mitteilen.  

 

  

 

 

Skizze 26 zeigt die Übertragungskette von Attributen eines übergeordneten Personenstamms auf 

untergeordnete Personenstämme am Beispiel Staat - Identitätsdienstleister (IdP) – Vertrauende 

Beteiligte (vBt). An oberster Stelle steht der Personenstamm der gesamten Bevölkerung mit den 

Personenidentifizierungsdaten (PID). Bei der Interoperabilität mit Hilfe einer E-ID werden zwi-

schen den IdP nicht nur Attribute sondern auch Prozessresultate der Identifizierung und Authen-

tifizierung übertragen. 

Skizze 26: Übertragungskette von Attributen
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16. Staat als Attributverwalter und Anerkennungsstelle für das E-IdM 

Der Bund betreibt das staatliche IdM für alle in der Schweiz registrierten Personen, die einen 

gültigen von den Schweizer Behörden ausgestellten Ausweis haben. Die staatliche unterstützte 

Identifizierung und Authentifizierung mittels diesen Ausweisen ist bereits heute für alle unterge-

ordneten Personenstämme und ihre IdMS möglich. Mit der Einführung von staatlich anerkannten 

IdP als Anbieter von E-ID-Systemen wird zusätzlich die elektronische Übermittlung von Perso-

nenidentifizierungsdaten aus staatlichen Registern via einen staatlichen Proxydienst ermöglicht. 

IdP mit einem Angebot an staatlich anerkannten E-ID-Systemen können dieses Angebot nutzen. 

Für den Bereich der staatlich anerkannten E-ID-Systeme ist der oberste Personenstamm die 

gesamte schweizerische Bevölkerung, deren Personenidentifizierungsdaten in den staatlich ge-

führten Registern Infostar, ISA, ISR, ZAS und ZEMIS verwaltet werden.  

i. Schweizerischer Stelle für elektronische Identität (SID) 

Der SID ist eine Verwaltungseinheit des EJPD, welche nach explizitem Einverständnis des Inha-

bers oder der Inhaberin einer E-ID ein vom Sicherheitsniveau der E-ID abhängiger Satz von Per-

sonenidentifizierungsdaten an das E-ID-System des IdP übermittelt. Sie hat dazu Zugriff auf die 

einschlägigen Personenregister der Schweiz (ISA, Infostar, ZEMIS, UPI-ZAS).  

ii. Anerkennungsstelle für Identitätsdienstleister (AID) 

Damit ein IdP ein staatlich anerkanntes E-ID-System betreiben kann, muss er einen Anerken-

nungsprozess für sich und seine E-ID-Systeme durchlaufen. Dieser beinhaltet die Überprüfung 

von technischen, organisatorischen und rechtlichen Anerkennungsvoraussetzungen. Dazu gehö-

ren insbesondere auch die Überprüfung der Einhaltung von Standards und das Vorhandensein 

von Schnittstellen für die interoperable Einbindung des anzuerkennenden E-ID-Systems in das 

schweizerische E-ID-Ökosystem.  

Die AID ist eine Verwaltungseinheit beim EFD. Ihr obliegt die staatliche Anerkennung von IdP 
und deren E-ID-Systeme. Sie hat auch die Aufsicht über die Einhaltung der Voraussetzungen für 
diese Anerkennung. 
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7.2 Glossar  

Auf der Basis der oben erklärten Begriffe und Zusammenhänge werden für die Gesetzgebung 

und das Konzept der staatlich anerkannten E-ID die folgenden Definitionen gebraucht. 

 

Begriff Abk. Definition 

Aktivierung  Freischaltung einer E-ID für den Betrieb durch den IdP nach 

erfolgter Ausstellung mit Registrierung der Inhaberin oder 

des Inhabers 

Anmeldung  (Wieder)anmeldung einer Inhaberin oder eines Inhabers 

beim E-IdM (oder IAM) Systems einer vBt oder beim IdP mit 

der E-ID 

Anerkennungsstelle für  

Identitätsdienstleister 

AID Siehe 3.3 

Attribut  Namentlich definierte Eigenschaft einer Entität. Ein Attribut 

hat einen Attributnamen, einen Attributwert und weitere Cha-

rakteristiken wie zum Beispiel einen Datentyp oder ein Gültig-

keitsdatum 

Attributname  Semantischer Name der Eigenschaft, die als Attribut erfasst 

wird 

Attributwert  Festgestellter Wert eines Attributs einer speziellen Entität 

(Person) 

Attributdienst  Dienst für die Übermittlung von Identitätsattributen für Perso-

nen, die in Registern des Dienstes erfasst sind. Staatlich an-

erkannte IdP agieren als Attributdienst für Personenidentifi-

zierungsdaten, die ihnen vom SID verfügbar gemacht wer-

den. Auch der SID ist ein Attributdienst. 

Authentifikator  Eine materielle und/oder immaterielle elektronische Einheit, 

die zu einem E-ID-System gehört. Sie hat Schnittstellen, die 

eine direkte sichere Kommunikation mit dem zentralen Ser-

ver des E-ID-Systems erlauben und sie enthält einen Identifi-

kator, der bei der Registrierung der Inhaberin oder dem Inha-

ber zugeordnet wird. Sie enthält eine sicher mit der Einheit 

verbundene Authentifizierungsfunktion mit Referenzdaten für 

die persönlichen Authentifizierungsfaktoren der Inhaberin o-

der des Inhabers enthalten. 

Authentifizierungsfunktion  Funktion einer E-ID, die es erlaubt persönliche Attribute (Au-

thentifizierungsfaktoren) der Inhaberin oder des Inhabers zu 

erfassen und mit den lokal abgespeicherten Werten zu ver-

gleichen. Der Authentifizierungsfunktion entscheidet, ob eine 

Inhaberin oder ein Inhaber die richtige Person ist.  

Authentifizierung 

authentifizieren 

 Siehe Anhang Abschnitt 12 

Authentifizierungsfaktoren  Persönliche Attribute, die zur Authentifizierung einer Person 

gebraucht werden können. Man unterscheidet oft die drei Ka-

tegorien biometrisch, wissensbasiert und besitzbasiert  

Bevölkerung  Hier die in den staatlichen Personenregistern erfassten und 

verwalteten Personen im Hoheitsbereich eines Staates 

Eindeutiger Personen- 

identifikator 

EPID Eindeutig vom Staat den Personen der Bevölkerung zugeord-

neter Identifikator. Die AHVN13 ist ein EPID in der Schweiz. 



 

 

 

Staatlich anerkannte elektronische Identifizierungsmittel (E-ID) - Konzept 2016 80 von 85 

Elektronisches Identitätsma-

nagement 

E-IdM Identitätsmanagement mit digitalen elektronischen Systemen 

Elektronisches Identifizierungs-

mittel 

E-ID Authentifikator, der einer partiellen Identität der Inhaberin o-

der des Inhabers beim IdP zugeordnet ist, und dessen Au-

thentifizierungsfunktion so initialisiert ist, dass sie die Authen-

tifizierung der Inhaberin oder des Inhabers erlaubt. 

Elektronisches Identitätsma-

nagement System 

E-ID-

System 

System in dem E-ID ausgestellt, betrieben und verwaltet wer-

den. 

Elektronische Schnittstellen An-

wendungen und Prozesse 

E-ID-

Schnitt-

stelle 

Standardisierte Komponente von E-ID-Systemen, die bei ver-

trauenden Diensten als Schnittstelle zum E-ID-System ope-

riert. Sie garantiert einheitliche Formulare und Formate beim 

Einsatz der E-ID. 

E-ID-Ökosystem  Gesamtheit aller Instanzen, die E-ID für eine Bevölkerung ei-

nes Staates einsetzen oder zu deren Betrieb beitragen. 

Entität  Eine durch festgestellte Attribute individualisierbare Einheit 

Entitätsmenge  Kontextabhängige Menge von Entitäten 

Identifikator  Eindeutige Bezeichnung für eine Entität im Informationssys-

tem eines Verwalters von partiellen Identitäten  

Identitätsattribute  Siehe Attribute 

Identifizierende  

Identitätsattribute 

 Partielle Identität mit Attributen, die eine Entität in einer Enti-

tätsmenge eindeutig identifizieren 

Identifizierung 

identifizieren 

 Siehe Anhang Abschnitt 11 

Identität Ökosystem  Siehe E-ID-Ökosystem 

Identität,  

zivile Identität 

 Gesamtheit aller Attribute, die für eine Person (Entität) er-

fasst werden können. Die zivile Identität entspricht den Attri-

buten einer Person, die in staatlichen Personenregistern er-

fasst sind. 

Identitätsdienstleister  

Identity Provider 

IdP Anbieter von Identitätsdienstleistungen, der ein E-ID-System 

betreibt und/oder nutzt. 

Identitätsmanagement IdM Siehe Anhang Kapitel B 

Identitätsmanagement System IdMS Siehe Anhang Kapitel B 

Identitäts- und Zugangs- 

management  

IAM IdM mit angeschlossener Verwaltung von Rollen und Rech-

ten für die erfassten Personen im Personenstamm 

Identitäts- und Zugangs- 

management System 

IAMS Elektronisches System für das IAM 

Identitätsdienstleistung 

 

 Hier ist damit immer eine Authentifizierung oder Identifizie-

rung mit Übermittlung von Personenidentifizierungsdaten ge-

meint 

Inaktivierung  Abschaltung einer E-ID im E-ID-System eines IdP 

Inhaberin, Inhaber  Person, der von einem IdP eine staatlich anerkannte E-ID 

ausgestellt worden ist 

Interoperabilität von E-ID  Netzwerk von sich gegenseitig vertrauenden und anerken-

nenden E-ID-Systemen mit einem definierten minimalen Si-

cherheitsniveau 

Löschung  Definitive Inaktivierung einer E-ID 
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Natürliche Person  Person, die ein selbstständig handelndes Subjekt ist 

Partielle Identität  Datensatz mit Attributen zu einer Entität 

Person  Rechtssubjekt, hier meist als natürliche Person gebraucht 

Personen- 

identifikator 

 Ein in einem Kontext definierter Name, der eine Person im 

Kontext eindeutig bezeichnet 

Personenidentifizierungsdaten PID Attribute der zivilen Identität einer Person, die in den staatli-

chen Personenregistern erfasste sind. Die Personenidentifi-

zierungsdaten sind hier auf eine gesetzlich definierte Teil-

menge dieser Attribute eingeschränkt  

Persönliche Attribute  Attribute, die für die Authentifizierung einer Person genutzt 

werden können, siehe Authentifizierungsfaktoren 

Personenstamm  Menge von Personen, deren partielle Identitäten in einem 

IdM eines Verwalters erfasst sind. 

Rechtssubjekt  Eigenständig handelnde Träger von Rechten und Pflichten; 

sie umfassen natürliche und juristische Personen 

Registrierung  Registrierung bei IdP: 

Bindung einer Person an eine E-ID, Identifizierung der Per-

son durch den IdP, Übermittlung von PID der Person durch 

den SID an den IdP anlässlich der Ausstellung einer E-ID 

Registrierung bei vBt: 

Erstanmeldung einer Inhaberin oder eines Inhabers bei einer 

vBt in dessen IdMS mit Übermittlung von Personenidentifizie-

rungsdaten durch den IdP, der die E-ID ausgestellt hat 

Schweizerische Stelle für elekt-

ronische Identität  

SID Siehe 3.2 

Sicherheitsniveau  Siehe 2.6.1 

Träger einer E-ID  Elektronische Einheit, in die ein Authentifikator bzw.eine E-ID 

integriert ist 

Transaktionsabsicherung  Überprüfung der Abmachungen einer Transaktion 

Vertrauende Beteiligte vBt Natürliche Person oder UID-Einheit, die für ihre Tätigkeit ei-

nen vertrauenden Dienst betreibt 

Vertrauender Dienst  Eine Informatikanwendung, welche die Identitätsdienstleis-

tung des E-ID-Systems nutzt und die nötigen Schnittstellen 

zwischen der Dienstleistung des vBt und dem E-ID-System 

bereitstellt. 

Zugewiesene Attribute  Kontextabhängige Attribute, die einer Person in ihrer partiel-

len Identität im Personenstamm eines vBt oder IdP durch die-

sen zugewiesen werden 
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Bern, 23. Februar 2017 
 
 
Adressat/in: 
die Kantonsregierungen 
 
 
Bundesgesetz über anerkannte elektronische Identifizierungseinheiten  
(E-ID-Gesetz); 
Eröffnung des Vernehmlassungsverfahrens 
 
 
Sehr geehrte Frau Präsidentin 
Sehr geehrter Herr Präsident 
Sehr geehrte Regierungsmitglieder 
 
Der Bundesrat hat am 22. Februar 2017 das EJPD beauftragt, bei den Kantonen, 
den politischen Parteien, den gesamtschweizerischen Dachverbänden der Gemein-
den, Städte und Berggebiete, den gesamtschweizerischen Dachverbänden der Wirt-
schaft und den interessierten Kreisen zum Bundesgesetz über anerkannte elektroni-
sche Identifizierungseinheiten (E ID-Gesetz) ein Vernehmlassungsverfahren durch-
zuführen. 
 
Die Vernehmlassung dauert bis 29. Mai 2017. 
 
Damit auch anspruchsvollere Geschäftsprozesse online abgewickelt werden kön-
nen, müssen die Geschäftspartner das Vertrauen in die Identität des Gegenübers 
haben. Eine E-ID erlaubt es den Geschäftspartnern berechtigte natürliche Person 
für eine Dienstleistung zu identifizieren.  
 
Der Vorentwurf geht von einer Aufgabenteilung zwischen Staat und Markt aus. Er 
sieht vor, dass geeignete private oder öffentliche Identitätsdienstleister (IdP) vom 
Bund zur Ausstellung von staatlich anerkannten E-ID ermächtigt werden können. 
Staatlich anerkannte E-ID sollen für Personen ausgestellt werden können, deren 
Identität über die staatlichen Informationssysteme Infostar (elektronisches Personen-
standsregister), ZEMIS (Zentrales Migrationsinformationssystem), ISA (Informations-
system Ausweisschriften) und das Zentralregister der zentralen Ausgleichsstelle der 
AHV (ZAS-UPI) bestätigt werden kann.  
 
Mit dem vorliegenden Gesetz wird ein Rechts- und Standardisierungsrahmen für die 
Anerkennung von E-lD-Systemen und die Anerkennung der IdP geschaffen. Dieser 
ist so ausgestaltet, dass eine spätere gegenseitige Anerkennung der anerkannten 
E-lD-Systeme zwischen der Schweiz und der EU, oder einzelner Mitgliedstaaten, 
möglich bleibt. Dazu wären entsprechende bilaterale Verträge nötig. 
 

Eidgenössisches Justiz- und Polizeidepartement EJPD 



 

 

 

2/2 

 
 

Der Bund übernimmt im Bereich staatlich anerkannter E-ID fünf Aufgaben: Er 
1. erarbeitet und pflegt die Rechtsgrundlagen und bewirkt damit Transparenz und 

Sicherheit;  
2. definiert einzuhaltende Standards, Sicherheits- und Interoperabilitätsanforderun-

gen für den Betrieb eines E-ID-Systems; 
3. betreibt eine elektronische Schnittstelle, über welche anerkannte IdP staatlich 

geführte Personenidentifizierungsdaten beziehen können;  
4. anerkennt IdP und ihre E-ID-Systeme; und  
5. beaufsichtigt anerkannte IdP und E-ID-Systeme.  
 
Diese Aufgaben sollen beim Bund von zwei Verwaltungseinheiten wahrgenommen 
werden: der „Schweizerischen Stelle für elektronische Identität (Identitätsstelle)“ und 
der „Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle)“.  
 
Mittelfristig ist das Vorhaben haushaltsneutral, da die Betriebskosten durch Gebüh-
ren gedeckt werden.  
 
Wir laden Sie ein, zum Vorentwurf des Gesetzes und zu den Ausführungen im erläu-
ternden Bericht Stellung zu nehmen. 
 
Die Vernehmlassungsunterlagen können bezogen werden über die Internetadresse: 
http://www.admin.ch/ch/d/gg/pc/pendent.html. 
 
Wir sind bestrebt, die Dokumente im Sinne des Behindertengleichstellungsgesetzes 
(BehiG; SR 151.3) barrierefrei zu publizieren. Wir ersuchen Sie daher, Ihre Stellung-
nahmen, wenn möglich, elektronisch (bitte nebst einer PDF-Version auch eine 
Word-Version) innert der Vernehmlassungsfrist an folgende Email-Adresse zu sen-
den:  
 

copiur@bj.admin.ch  
 
Wir bitten Sie, im Hinblick auf allfällige Rückfragen die bei ihnen zuständigen Kon-
taktpersonen und deren Koordinaten anzugeben. 
 
Für Rückfragen und allfällige Informationen stehen Ihnen Urs Paul Holenstein  
(Tel. 058 463 53 36, urspaul.holenstein@bj.admin.ch) und Sandra Eberle  
(Tel. 058 465 47 77, sandra.eberle@bj.admin.ch) zur Verfügung. 
 
Für Ihre wertvolle Mitarbeit danken wir Ihnen im Voraus. 
 
Mit freundlichen Grüssen  
 
 
 
Simonetta Sommaruga 
Bundesrätin  
 

http://www.admin.ch/ch/d/gg/pc/pendent.html
mailto:copiur@bj.admin.ch
mailto:urspaul.holenstein@bj.admin.ch
mailto:sandra.eberle@bj.admin.ch


 
 

 

 

 
Bern, 23. Februar 2017 
 
 
Adressaten: 
die politischen Parteien 
die Dachverbände der Gemeinden, Städte und Berggebiete 
die Dachverbände der Wirtschaft 
die interessierten Kreise 
 
 
Bundesgesetz über anerkannte elektronische Identifizierungseinheiten  
(E-ID-Gesetz); 
Eröffnung des Vernehmlassungsverfahrens 
 
Sehr geehrte Damen und Herren 
 
Der Bundesrat hat am 22. Februar 2017 das EJPD beauftragt, bei den Kantonen, 
den politischen Parteien, den gesamtschweizerischen Dachverbänden der Gemein-
den, Städte und Berggebiete, den gesamtschweizerischen Dachverbänden der Wirt-
schaft und den interessierten Kreisen zum Bundesgesetz über anerkannte elektroni-
sche Identifizierungseinheiten (E ID-Gesetz) ein Vernehmlassungsverfahren durch-
zuführen. 
 
Die Vernehmlassung dauert bis 29. Mai 2017. 
 
Damit auch anspruchsvollere Geschäftsprozesse online abgewickelt werden kön-
nen, müssen die Geschäftspartner das Vertrauen in die Identität des Gegenübers 
haben. Eine E-ID erlaubt es den Geschäftspartnern berechtigte natürliche Person 
für eine Dienstleistung zu identifizieren.  
 
Der Vorentwurf geht von einer Aufgabenteilung zwischen Staat und Markt aus. Er 
sieht vor, dass geeignete private oder öffentliche Identitätsdienstleister (IdP) vom 
Bund zur Ausstellung von staatlich anerkannten E-ID ermächtigt werden können. 
Staatlich anerkannte E-ID sollen für Personen ausgestellt werden können, deren 
Identität über die staatlichen Informationssysteme Infostar (elektronisches Personen-
standsregister), ZEMIS (Zentrales Migrationsinformationssystem), ISA (Informations-
system Ausweisschriften) und das Zentralregister der zentralen Ausgleichsstelle der 
AHV (ZAS-UPI) bestätigt werden kann.  
 
Mit dem Vorentwurf wird ein Rechts- und Standardisierungsrahmen für die Aner-
kennung von E-lD-Systemen und die Anerkennung der IdP geschaffen. Dieser ist 
so ausgestaltet, dass eine spätere gegenseitige Anerkennung der anerkannten 
E-lD-Systeme zwischen der Schweiz und der EU, oder einzelner Mitgliedstaaten, 
möglich bleibt. Dazu wären entsprechende bilaterale Verträge nötig. 
 

Eidgenössisches Justiz- und Polizeidepartement EJPD 
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Der Bund übernimmt im Bereich staatlich anerkannter E-ID fünf Aufgaben: Er 
1. erarbeitet und pflegt die Rechtsgrundlagen und bewirkt damit Transparenz und 

Sicherheit;  
2. definiert einzuhaltende Standards, Sicherheits- und Interoperabilitätsanforderun-

gen für den Betrieb eines E-ID-Systems; 
3. betreibt eine elektronische Schnittstelle, über welche anerkannte IdP staatlich 

geführte Personenidentifizierungsdaten beziehen können;  
4. anerkennt IdP und ihre E-ID-Systeme; und  
5. beaufsichtigt anerkannte IdP und E-ID-Systeme.  
 
Diese Aufgaben sollen beim Bund von zwei Verwaltungseinheiten wahrgenommen 
werden: der „Schweizerischen Stelle für elektronische Identität (Identitätsstelle)“ und 
der „Anerkennungsstelle für Identitätsdienstleister (Anerkennungsstelle)“.  
 
Mittelfristig ist das Vorhaben haushaltsneutral, da die Betriebskosten durch Gebüh-
ren gedeckt werden.  
 
Wir laden Sie ein, zum Vorentwurf des Gesetzes und zu den Ausführungen im erläu-
ternden Bericht Stellung zu nehmen. 
 
Die Vernehmlassungsunterlagen können bezogen werden über die Internetadresse: 
http://www.admin.ch/ch/d/gg/pc/pendent.html. 
 
Wir sind bestrebt, die Dokumente im Sinne des Behindertengleichstellungsgesetzes 
(BehiG; SR 151.3) barrierefrei zu publizieren. Wir ersuchen Sie daher, Ihre Stellung-
nahmen, wenn möglich, elektronisch (bitte nebst einer PDF-Version auch eine 
Word-Version) innert der Vernehmlassungsfrist an folgende Email-Adresse zu sen-
den:  
 

copiur@bj.admin.ch  
 
Wir bitten Sie, im Hinblick auf allfällige Rückfragen die bei ihnen zuständigen Kon-
taktpersonen und deren Koordinaten anzugeben. 
 
Für Rückfragen und allfällige Informationen stehen Ihnen Urs Paul Holenstein  
(Tel. 058 463 53 36, urspaul.holenstein@bj.admin.ch) und Sandra Eberle  
(Tel. 058 465 47 77, sandra.eberle@bj.admin.ch) zur Verfügung. 
 
Für Ihre wertvolle Mitarbeit danken wir Ihnen im Voraus. 
 
Mit freundlichen Grüssen  
 
 
 
 
Simonetta Sommaruga 
Bundesrätin  

http://www.admin.ch/ch/d/gg/pc/pendent.html
mailto:copiur@bj.admin.ch
mailto:urspaul.holenstein@bj.admin.ch
mailto:sandra.eberle@bj.admin.ch
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Liste der ständigen Vernehmlassungsadressaten  

Liste des destinataires consultés systématiquement 
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Stand: 2.2.2017 
 

  



2 

1. Kantone / Cantons / Cantoni  

 

Staatskanzlei des Kantons Zürich  Neumühlequai 10 
Postfach 
8090 Zürich  
staatskanzlei@sk.zh.ch 

 

Staatskanzlei des Kantons Bern  Postgasse 68 
3000 Bern 8 
info@sta.be.ch 

 

Staatskanzlei des Kantons Luzern  Bahnhofstrasse 15 
6002 Luzern 
staatskanzlei@lu.ch 

 

Standeskanzlei des Kantons Uri  Rathausplatz 1 
6460 Altdorf  
ds.la@ur.ch 

 

Staatskanzlei des Kantons Schwyz  Regierungsgebäude 
Bahnhofstrasse 9 
Postfach 1260 
6431 Schwyz 
stk@sz.ch 
 

Staatskanzlei des Kantons Obwalden  Rathaus 
6061 Sarnen  
staatskanzlei@ow.ch 

 

Staatskanzlei des Kantons Nidwalden  Dorfplatz 2 
Postfach 1246  
6371 Stans 
staatskanzlei@nw.ch 

 

Staatskanzlei des Kantons Glarus  Rathaus 
8750 Glarus 
staatskanzlei@gl.ch  

 

Staatskanzlei des Kantons Zug  Seestrasse 2 
Regierungsgebäude  
am Postplatz 
6300 Zug 
info@zg.ch 

 

Chancellerie d'Etat du Canton de Fribourg  Rue des Chanoines 17 
1701 Fribourg 
chancellerie@fr.ch 
relations.exterieures@fr.ch 

 

  

mailto:staatskanzlei@sk.zh.ch
mailto:info@sta.be.ch
mailto:staatskanzlei@lu.ch
mailto:ds.la@ur.ch
mailto:stk@sz.ch
mailto:staatskanzlei@ow.ch
mailto:staatskanzlei@nw.ch
mailto:staatskanzlei@gl.ch
mailto:Info.Staatskanzlei@zg.ch
mailto:chancellerie@fr.ch
mailto:relationsexterieures@fr.ch
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Staatskanzlei des Kantons Solothurn  Rathaus 
Barfüssergasse 24 
4509 Solothurn 
kanzlei@sk.so.ch 

 

Staatskanzlei des Kantons Basel-Stadt  Marktplatz 9 
4001 Basel 
staatskanzlei@bs.ch 
 

Landeskanzlei des Kantons Basel-Landschaft  Regierungsgebäude 
Rathausstrasse 2 
4410 Liestal 
landeskanzlei@bl.ch 

 

Staatskanzlei des Kantons Schaffhausen  Beckenstube 7 
8200 Schaffhausen 
staatskanzlei@ktsh.ch 

 

Kantonskanzlei des Kantons Appenzell Ausserrhoden  Regierungsgebäude 
9102 Herisau 
Kantonskanzlei@ar.ch 
 

Ratskanzlei des Kantons Appenzell Innerrhoden  Marktgasse 2 
9050 Appenzell 
info@rk.ai.ch 

 

Staatskanzlei des Kantons St. Gallen  Regierungsgebäude 
9001 St. Gallen  
info.sk@sg.ch 

 

Standeskanzlei des Kantons Graubünden  Reichsgasse 35 
7001 Chur 
info@gr.ch 
 

Staatskanzlei des Kantons Aargau  Regierungsgebäude 
5001 Aarau 
staatskanzlei@ag.ch 

 

Staatskanzlei des Kantons Thurgau  Regierungsgebäude 
Zürcherstrasse 188 
8510 Frauenfeld 
staatskanzlei@tg.ch 

 

Cancelleria dello Stato del Cantone Ticino Palazzo delle Orsoline 
6501 Bellinzona 
can-scds@ti.ch 

 

Chancellerie d’Etat du Canton de Vaud Place du Château 4 
1014 Lausanne 
info.chancellerie@vd.ch 

 

  

mailto:kanzlei@sk.so.ch
mailto:staatskanzlei@bs.ch
mailto:landeskanzlei@bl.ch
mailto:staatskanzlei@ktsh.ch
mailto:Kantonskanzlei@ar.ch
mailto:info@rk.ai.ch
mailto:info.sk@sg.ch
mailto:info@gr.ch
mailto:staatskanzlei@ag.ch
mailto:staatskanzlei@tg.ch
mailto:can-scds@ti.ch
mailto:info.chancellerie@vd.ch
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Chancellerie d’Etat du Canton du Valais Planta 3 
1950 Sion 
Chancellerie@admin.vs.ch 
 

Chancellerie d’Etat du Canton de Neuchâtel Le Château 
Rue de la Collégiale 12 
2000 Neuchâtel 
Secretariat.chancellerie@ne.ch 
 

Chancellerie d’Etat du Canton de Genève Rue de l'Hôtel-de-Ville 2 
Case postale 3964 
1211 Genève 3 
service-adm.ce@etat.ge.ch 
 

Chancellerie d’Etat du Canton du Jura 2, rue de l’Hôpital 
2800 Delémont 
chancellerie@jura.ch 

 

Konferenz der Kantonsregierungen (KdK) 
Conférence des gouvernements cantonaux (CdC) 
Conferenza dei Governi cantonali (CdC) 

Sekretariat 
Haus der Kantone 
Speichergasse 6  
Postfach  
3001 Bern  
mail@kdk.ch 

 

 
 

2. In der Bundesversammlung vertretene politische Parteien / partis politiques représentés 
à l'Assemblée fédérale / partiti rappresentati nell' Assemblea federale 

 

Bürgerlich-Demokratische Partei BDP 
Parti bourgeois-démocratique PBD 
Partito borghese democratico PBD 

Postfach 119 
3000 Bern 6 
mail@bdp.info 

 

Christlichdemokratische Volkspartei CVP 
Parti démocrate-chrétien PDC 
Partito popolare democratico PPD 

Generalsekretariat  
Klaraweg 6 
Postfach 
3001 Bern 
info@cvp.ch 

 

Christlich-soziale Partei Obwalden csp-ow Frau Linda Hofmann 
St. Antonistrasse 9 
6060 Sarnen 
ch.schaeli@gmx.net 

 

Christlichsoziale Volkspartei Oberwallis CSPO 
Geschäftsstelle  
Postfach 132 
3930 Visp 
info@cspo.ch 

 

mailto:Chancellerie@admin.vs.ch
mailto:Secretariat.chancellerie@ne.ch
blocked::mailto:service-adm.ce@etat.ge.ch
mailto:chancellerie@jura.ch
mailto:mail@kdk.ch
http://www.bdp.info/
mailto:mail@bdp.info
mailto:info@cvp.ch
mailto:ch.schaeli@gmx.net
http://www.cspo.ch/
mailto:info@cspo.ch
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Evangelische Volkspartei der Schweiz EVP 
Parti évangélique suisse PEV 
Partito evangelico svizzero PEV 

Nägeligasse 9 
Postfach  
3001 Bern 
vernehmlassungen@evppev.ch 

 

FDP. Die Liberalen 
PLR. Les Libéraux-Radicaux 
PLR.I Liberali Radicali 

Generalsekretariat 
Neuengasse 20 
Postfach  
3001 Bern 
info@fdp.ch  

 

Grüne Partei der Schweiz GPS  
Parti écologiste suisse PES  
Partito ecologista svizzero PES 
 

Waisenhausplatz 21  
3011 Bern 
gruene@gruene.ch 

 

Grünliberale Partei glp 
Parti vert’libéral pvl 
 

Laupenstrasse 2 
3008 Bern  
schweiz@grunliberale.ch 

 

Lega dei Ticinesi (Lega) Via Monte Boglia 3 
Case postale 4562 
6904 Lugano 
lorenzo.quadri@mattino.ch 
 

Mouvement Citoyens Genevois (MCG) Case postale 155 
1211 Genève 13 
info@mcge.ch 

 

Partei der Arbeit PDA 
Parti suisse du travail PST 

Postfach 8640 
8026 Zürich 
pdaz@pda.ch 

Schweizerische Volkspartei SVP 
Union Démocratique du Centre UDC 
Unione Democratica di Centro UDC 

Generalsekretariat 
Postfach 8252  
3001 Bern  
gs@svp.ch  

 

Sozialdemokratische Partei der Schweiz SPS 
Parti socialiste suisse PSS 
Partito socialista svizzero PSS 

Zentralsekretariat 
Spitalgasse 34 
Postfach 
3001 Bern  
verena.loembe@spschweiz.ch 

 

 
  

mailto:vernehmlassungen@evppev.ch
mailto:info@fdp.ch
mailto:gruene@gruene.ch
mailto:schweiz@grunliberale.ch
mailto:lorenzo.quadri@mattino.ch
mailto:info@mouvement-citoyens-romand.ch
mailto:pdaz@pda.ch
mailto:gs@svp.ch
mailto:verena.loembe@spschweiz.ch
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3. Gesamtschweizerische Dachverbände der Gemeinden, Städte und Berggebiete / 
associations faîtières des communes, des villes et des régions de montagne qui œuvrent 
au niveau national / associazioni mantello nazionali dei Comuni delle città e delle regioni 
di montagna 

 

Schweizerischer Gemeindeverband 
 

Laupenstrasse 35 
3008 Bern 
verband@chgemeinden.ch 

 

Schweizerischer Städteverband 

 

Monbijoustrasse 8 
Postfach 
3001 Bern 
info@staedteverband.ch 
 

Schweizerische Arbeitsgemeinschaft für die Berggebiete 
 

Seilerstrasse 4 
Postfach 
3001 Bern 
info@sab.ch 
 

 
 

4. Gesamtschweizerische Dachverbände der Wirtschaft / associations faîtières de 
l'économie qui œuvrent au niveau national/ associazioni mantello nazionali dell'economia 

 

economiesuisse  
Verband der Schweizer Unternehmen  
Fédération des entreprises suisses  
Federazione delle imprese svizzere  
Swiss business federation  

Hegibachstrasse 47 
Postfach  
8032 Zürich 
info@economiesuisse.ch 
bern@economiesuisse.ch  
sandra.spieser@economiesuisse.ch  

 

Schweizerischer Gewerbeverband (SGV)  
Union suisse des arts et métiers (USAM)  
Unione svizzera delle arti e mestieri (USAM)  

Schwarztorstrasse 26 
Postfach  
3001 Bern 
info@sgv-usam.ch 

 

Schweizerischer Arbeitgeberverband  
Union patronale suisse  
Unione svizzera degli imprenditori  

Hegibachstrasse 47 
Postfach 
8032 Zürich 
verband@arbeitgeber.ch 

 

Schweiz. Bauernverband (SBV)  
Union suisse des paysans (USP)  
Unione svizzera dei contadini (USC)  

Laurstrasse 10  
5201 Brugg 
info@sbv-usp.ch 

 

Schweizerische Bankiervereinigung (SBV)  
Association suisse des banquiers (ASB)  
Associazione svizzera dei banchieri (ASB)  
Swiss Bankers Association  

Postfach 4182  
4002 Basel 
office@sba.ch 
 

mailto:verband@chgemeinden.ch
mailto:info@staedteverband.ch
mailto:info@sab.ch
mailto:info@economiesuisse.ch
mailto:bern@economiesuisse.ch
mailto:sandra.spieser@economiesuisse.ch
mailto:info@sgv-usam.ch
mailto:verband@arbeitgeber.ch
mailto:info@sbv-usp.ch
mailto:office@sba.ch%3cmailto:office@sba.ch
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Schweiz. Gewerkschaftsbund (SGB) 
Union syndicale suisse (USS)  
Unione sindacale svizzera (USS)  

Monbijoustrasse 61 
Postfach 
3000 Bern 23 
info@sgb.ch 
 

Kaufmännischer Verband Schweiz   
Société suisse des employés de commerce  
Società svizzera degli impiegati di commercio  

Hans-Huber-Strasse 4 
Postfach 1853 
8027 Zürich 
berufspolitik@kfmv.ch  

 

Travail.Suisse Hopfenweg 21 
Postfach 5775  
3001 Bern 
info@travailsuisse.ch 

 

 
 

5. Weitere Interessierte / Autres intéressés / Altri interessati 

 

asut Schweizerischer Verband der 
Telekommunikation 
Klösterlistutz 8 
3013 Bern 
info@asut.ch 

 

Berner Fachhochschule Falkenplatz 24 
3012 Bern 
office@bfh.ch 

 

Interessengemeinschaft Detailhandel Schweiz (IG DHS) 
Communauté d'intérêt du commerce de détail suisse 
(CICDS) 

Geschäftsstelle IG DHS 
Postfach 5815 
3001 Bern 
info@igdhs.ch 

 

Post CH AG Wankdorfallee 4 
3030 Bern 
corporatecenter@post.ch 

 

Privatim, die Vereinigung der schweizerischen 
Datenschutzbeauftragten 

Henric Petri-Strasse 15 
Postfach 205 
4010 Basel  
praesident@privatim.ch 

 

Procivis Daniel Gasteiger Seestrasse 329 
8038 Zürich 
gasteiger@procivis.ch 

 

Schweizerische Bundesbahnen SBB Hilfikerstrasse 1 
3000 Bern 65 
meier.bernhard@sbb.ch 

 

mailto:info@sgb.ch
mailto:berufspolitik@kfmv.ch
mailto:info@travailsuisse.ch
mailto:info@asut.ch
mailto:office@bfh.ch
mailto:info@igdhs.ch
mailto:corporatecenter@post.ch
mailto:praesident@privatim.ch
mailto:gasteiger@procivis.ch
mailto:meier.bernhard@sbb.ch


8 

Schweizerische Informatikkonferenz 
 

Haus der Kantone 
Speichergasse 6 
3011 Bern 
info@sik.ch 

 

Schweizerischer Anwaltsverband SAV  
 

Marktgasse 4  
Postfach 8321 
3011 Bern  
info@sav-fsa.ch 

 

Schweizerischer Notarenverband Schwanengasse 5/7 
3011 Bern 
info@schweizernotare.ch 

 

Swico Josefstrasse 218 
8005 Zürich 
info@swico.ch 

 
Swiss Fintech Innovations Binzmühlestrasse 14 

8050 Zürich 
office@swissfintechinnovations.ch 

 

Swisscom (Schweiz) AG Alte Tiefenaustrasse 6 
3050 Bern 
Konzern.Rechtsdienst@swisscom.com 

 

Trägerverein SuisseID Geschäftsstelle 
Steinerstrasse 37 
3006 Bern 
office@suisseid.ch 

 

 

mailto:info@sik.ch
mailto:info@sav-fsa.ch
mailto:info@schweizernotare.ch
mailto:info@swico.ch
mailto:office@swissfintechinnovations.ch
mailto:Konzern.Rechtsdienst@swisscom.com
mailto:office@suisseid.ch
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