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Entwurf

Erlauterungen

Verordnung Uber die Datenbearbeitung der Direktion der Justiz und des
Innern

(vom ...)
Der Regierungsrat,

gesttitzt auf § 151 b Abs. 3 und § 151 ¢ Abs. 2 GOG, § 27 ¢ Abs. 3 des Straf- und
Justizvollzugsgesetzes vom 19. Juni 2006 (StJVG) und § 9 b Abs. 2 und 3 des
Einfuhrungsgesetzes zum Opferhilfegesetz vom 25. Juni 1995 (EG OHG)

beschliesst:

Zweck der Datenbearbeitung

§ 1. Zweck der Datenbearbeitung

§ 1. Die Datenbearbeitung in den Verwaltungseinheiten der Direktion der Justiz
und des Innern (Direktion) dient folgenden Zwecken:

Die Bestimmung listet die Zwecke der Datenbearbeitung auf. Die Bestimmung
bezieht sich auf die Bearbeitung samtlicher Datenkategorien (gewéhnliche und
besondere Personendaten und Sachdaten), beschrénkt auf die jeweiligen Daten-
bearbeitungszwecke der einzelnen Verwaltungseinheiten. Im Bereich der einhei-
teniibergreifende Zugriffe, sind die gesetzlichen Grundlagen in GOG, StJVG und
EG OHG massgebend.

a. der Geschaftsverwaltung und Geschéftskontrolle,

lit. a: Die Geschéftsverwaltung (d.h. die Erfassung von Personen- und Ge-
schaftsdaten fiir die Verwaltung der Geschéfte) soll langfristig zuverlassige, iber-
schaubare und aktuelle Informationen zu Geschaften bereitstellen und diese In-
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formationen fir die Nutzerinnen und Nutzer zuganglich machen. Die Geschaftsta-
tigkeit soll in allen Bearbeitungsstadien (bersichtlich dokumentiert und die Ge-
schaftsprozesse klar strukturiert sein. Das Verwaltungshandeln wird damit nach-
vollziehbar und die Rechenschaftsfahigkeit ist gewéhrleistet. Die Geschéftsver-
waltung umfasst also die Registratur des einzelnen Geschéfts, seine Zuteilung an
einzelne Mitarbeitende und die Strukturierung des Geschéfts. Teil der Geschéfts-
verwaltung ist auch die Erfassung der Daten der involvierten Personen. Im Ge-
gensatz zu lit. ¢ (Dokumentenverwaltung) bezieht sich die Geschaftsverwaltung
nicht auf die Inhalte einzelner Dokumente in einem Geschéft, sondern auf die
Anlage und Verwaltung des Geschéfts mittels Metadaten. Die Datenbearbeitung
dient zudem dem Zweck der Steuerung, Planung und Kontrolle der Geschaftsbe-
arbeitung (Controlling), z.B. fiir die Ermittlung der KEF-Kennzahlen und die Erstel-
lung der Jahresberichte.

. der Termin- und Fristenkontrolle,

lit. b: Die Speicherung der Daten soll eine effiziente Termin- und Fristenkontrolle
durch die Mitarbeitenden der Direktion ermdglichen.

. der Dokumentenverwaltung,

lit. c: Die Verwaltung der einzelnen im Rahmen eines Geschéfts bearbeiteten
Dokumente soll so vorgenommen werden, dass diese den Mitarbeitenden zur
weiteren Bearbeitung zur Verfligung stehen. Dazu gehort auch die Dokumenten-
verwaltung.

. der Suche von Geschéften und Dokumenten,

lit. d: Das Abfragen von Geschaften, die einen Zusammenhang mit anderen zu
bearbeitenden Geschaften aufweisen, muss sichergestellt werden. Zudem muss
das Suchen von einzelnen Dokumenten fir die Zugriffsberechtigten méglich sein.
Vor allem fiir externe Nutzer ist diese Zugriffsmdglichkeit auszuschliessen (vgl. 8
151 Abs. 3 lit. b GOG und 27 a StJVG). Aber auch intern sind Zugriffsbeschran-
kungen denkbar.

. der Buchhaltung,

lit. . Zur Buchhaltung gehort inshesondere die Abrechnung von Verfahrenskosten,




aber auch die Verwaltung von Klientenkonti im Rahmen des Strafvollzugs.

f. der Evaluation von Geschéaftsvorgangen,

lit. h: Die Bewertung von Geschaftsvorgéngen ist insbesondere notwendig fiir die
Verbesserung der staatlichen Téatigkeit.

g. dem Wissenserhalt und -austausch,

lit. i: Geschafte und Dokumente einer Verwaltungseinheit sollen den Mitarbeiten-
den dieser Einheit — in anonymisierter oder unanonymisierter Form — fir die Bear-
beitung von anderen, dhnlichen Geschéften zur Verfiigung stehen.

h. der statistischen Auswertung und der Forschung.

lit. j: Die Verwaltung und Ablage von Geschéften und Dokumenten soll statistische
Auswertungen ermdglichen. Zudem sollen die Daten auch fiir die Forschung zu-
ganglich gemacht werden kdnnen. Beides ist jedoch nur im Rahmen von § 9 Abs.
2und § 18 IDG und § 21 IDV zul&ssig (Anonymisierung und keine Rickschliisse
auf betroffene Personen, schriftliches Gesuch bei Bekanntgabe von Daten an
Stellen ausserhalb der jeweiligen Verwaltungseinheit oder an Dritte).

Zugriffsrechte innerhalb einer Verwaltungseinheit

§ 2. Zugriffsrechte innerhalb einer Verwaltungseinheit

§ 2. LInnerhalb einer Verwaltungseinheit haben die Nutzerinnen und Nutzer Zu-
griff auf die Daten in ihrem Zusténdigkeitsbereich.

Der freie Zugang zu den Daten im eigenen Zusténdigkeitsbereich muss sicherge-
stellt werden, ist doch ohne diesen Zugang effizientes Arbeiten undenkbar. Das
heisst nicht, dass Zugriff auf sémtliche Daten der eigenen Verwaltungseinheit
besteht (z.B. beim Generalsekretariat auf sdmtliche Daten die von den Mitarbei-
tenden bearbeitet werden). Vielmehr gibt es Bereiche, die einem gewissen Kreis
von Mitarbeitenden vorbehalten sein missen. Der Zugriff besteht einerseits elekt-
ronisch. Die Bestimmung umfasst aber auch den physischen Zugriff auf Papierak-
ten. Die Bestimmung gilt damit fir Papierakten und elektronisch gespeicherte
Daten gleichermassen.

2 Jede Verwaltungseinheit legt die Zugriffsrechte fiir die einzelnen Funktionen fest.

Fur jede Verwaltungseinheit muss deren Leitung ein Zugriffskonzept erlassen und




Sie informiert die Direktion dartiber.

die Zugriffsrechte der Mitarbeitenden den Funktionen entsprechend zuteilen. Dies
kann in einer Matrix erfolgen, analog zu derjenigen zu den Zugriffsberechtigungen
zur Lotus-Notes-Datenbank des Regierungsrates (vgl. RRB Nr. 1346/2010). Es
erscheint nicht als sinnvoll, die Zugriffskonzepte in einen Verordnungsanhang
aufzunehmen, miisste doch der Regierungsrat dann bei jeder Anderung erneut
entscheiden. Zudem wiirde den Verwaltungseinheiten die nétige Flexibilitat ge-
nommen.

Zu Kontrollzwecken sind die Zugriffsberechtigungen der Direktion mitzuteilen.

Zugriffsrechte von Nutzerinnen und Nutzern anderer Verwaltungseinheiten

§ 3. Zugriffsrechte von Nutzerinnen und Nutzern anderer Verwaltungseinheiten

§ 3. 1 Der elektronische Zugriff von Nutzerinnen und Nutzern anderer Verwal-
tungseinheiten der Direktion und der Polizeien geméass § 151 a Abs. 1 lit. bund ¢
GOG, §27 b lit. a StJVG und § 9 a EG OHG ist auf Daten beschrankt, die der
Geschaftsverwaltung dienen.

Der Zugriff von Nutzerinnen und Nutzern anderer Verwaltungseinheiten der Direk-
tion und der Polizeien muss sich geméss § 151 b Abs. 3 GOG auf Geschéftsver-
waltungsdaten (Metadaten) — das sind Angaben zu Personen, die an den behan-
delten Geschéften beteiligt sind (Personendaten), sowie auf grundlegende Infor-
mationen zu den bearbeiteten Geschéften (Gegenstand des Geschaéfts, Erledi-
gungsart und Erledigungsdatum u.d.) — beschrénken, dabei handelt es sich um
Findmittel gemdss § 151 b Abs. 3 GOG. Diese Regelung schliesst einen Zugriff
von externen Nutzerinnen und Nutzern auf einzelne Dokumente aus, so inshe-
sondere auf Urteile oder Gutachten in Strafverfahren. Der Zugriff auf Geschafts-
verwaltungsdaten erméglicht die Beurteilung, ob zusétzliche Akteneinsicht not-
wendig ist. Wird dies als notwendig erachtet, missen die Akten im Einzelfall bei-
gezogen werden. Diese Gesuche sind nach dem massgebenden Verfahrensrecht
(StPO, JStPO, VRG) oder dem IDG zu beurteilen.

2 Die Oberstaatsanwaltschaft, die Oberjugendanwaltschaft und die Leitung des

Amtes fiir Justizvollzug entscheiden (iber die Erteilung des Zugriffsrechts fiir Nut-

Diejenige Verwaltungseinheit, welche die Datenhoheit hat, entscheidet dariiber
welchen (und inshesondere wie vielen) externen Nutzerinnen und Nutzern die




zerinnen und Nutzer anderer Verwaltungseinheiten der Direktion und der Polizei-
en und stellen die Beschrankung des elektronischen Zugriffs sicher.

Zugriffsberechtigung zu erteilen ist. Massgebend sind die Regeln und Vorausset-
zungen der Amtshilfe. Sie vergibt auch die dazu notwendigen Berechtigungen.
Diese Verwaltungseinheiten sind auch verpflichtet sicherzustellen, dass der
Zugriff auf die Daten der Geschaftsverwaltung beschrankt ist.

3 Sie informieren die Direktion (iber die gewahrten Zugriffsherechtigungen.

Die Erteilung von Zugriffsberechtigungen ist der Direktion mitzuteilen.

Zugangssicherung

8 4. Zugangssicherung

§ 4. Die Nutzerinnen und Nutzer erhalten nach der erfolgreichen Priifung ihrer
Identitat Zugang zu den elektronischen Daten.

Die Identitét der Person, die elektronische Daten bearbeiten will, muss mittels
eines ,Log-in“ erfragt werden. Nur bei erfolgreicher Prifung der Identitét (Authenti-
fizierung) wird die Kommunikationsheziehung fortgesetzt. Der Vorgang soll nicht
auf Chip-Karten beschrénkt werden, da auch andere Priifsysteme denkbar sind
(Iris-Scanner; Fingerabdruck u.&.).

Protokollierung

§ 5. Protokollierung

8 5. 1 Der elektronische Zugriff auf Daten wird protokolliert. Die fiir die Datensi-
cherheit verantwortliche Person der Direktion und ihre Stellvertretung haben
Zugriff auf die Protokolle.

Durch die Protokollierung der Zugriffe kénnen diese kontrolliert werden. Die Ge-
fahr von Missbrauch kann so eingeschréankt, bzw. Missbrauch festgestellt werden.
Die fur die Datensicherheit zusténdige Person wird im Rahmen der Organisati-
onsverordnung der Direktion der Justiz und des Innern (JIOV) zu bezeichnen sein.

2 Die Protokolle werden ein Jahr aufbewahrt und anschliessend automatisch ge-
loscht.

Eine Aufbewahrungsfrist von einem Jahr erscheint als ausreichend. Nach Ablauf
dieses Jahres sind die Protokolle automatisiert zu léschen.




Eingeschrankter Datenzugriff

§ 6. Eingeschrénkter Datenzugriff

8 6. ! Der Zugriff auf Daten, die aufgrund einer spezialgesetzlichen Regelung
l&nger als zehn Jahre aufbewahrt werden, ist den Nutzerinnen und Nutzern der
betreffenden Verwaltungseinheit vorbehalten.

Werden Akten gestutzt auf die spezialgesetzlichen Vorschriften (Art. 103 StPO, §
151 ¢ GOG, § 27 a GOG) langer als zehn Jahre aufbewahrt, soll der Zugang zu
ihnen eingeschréankt werden. Dies gilt sowohl fir Papierakten als auch fiir elektro-
nische Akten. Verfahrensakten, die tber die ordentliche Frist hinaus aufbewahrt
werden, werden dadurch dem allgemeinen Zugriff entzogen.

2Die Leiterin oder der Leiter der Verwaltungseinheit beschrénkt die elektronische
Zugriffsberechtigung auf einzelne Mitarbeitende.

Ein elektronischer Zugriff auf diese Daten soll nur einem eingeschrénkten Kreis
von Mitarbeitenden der entsprechenden Verwaltungseinheit moglich sein. Zusétz-
lich soll der Zugriff von der Leiterin oder dem Leiter der Verwaltungseinheit noch
zusétzlich auf einen engen Kreis von Mitarbeitenden beschrénkt werden. Denkbar
ist insbesondere, dass eine Anfrage bei einer zentralen Stelle gestellt werden
muss.




