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1. Ausgangslage

Das Parlament hat das Bundesgesetz Uber das elektronische Patientendossier (EPDG; SR 816.11) am
19. Juni 2015 verabschiedet. Das Gesetz soll 2017 in Kraft treten. Das Eidgendssische Departement
des Innern (EDI) hat am 22. Mé&rz 2016 die Anhorung des Ausfihrungsrechts zum EPDG erd6ffnet. Die
Anhérung dauerte bis am 29. Juni 2016. Konkret ging es um drei Verordnungen: Die Verordnung Uber
das elektronische Patientendossier (EPDV), die Verordnung des EDI liber das elektronische Patienten-
dossier (EPDV-EDI) und die Verordnung tber die Finanzhilfen fir das elektronische Patientendossier
(EPDFV). Die EPDV regelt die Vertraulichkeitsstufen und Zugriffsrechte (1. Kapitel), die Vorgaben zu
Vergabe und Verwaltung der PID (2. Kapitel), die Vorgaben an Gemeinschaften und Stammgemein-
schaften (Zertifizierungsvoraussetzungen; 3. Kapitel), die Identifikationsmittel (4. Kapitel), die Akkredi-
tierung (5. Kapitel), die Zertifizierung (6. Kapitel) sowie die Abfragedienste (7. Kapitel). Die EPDV-EDI
konkretisiert die EPDV. Sie regelt ausnahmslos ausserst technische Aspekte des elektronischen Pati-
entendossiers (EPD) und umfasst 9 Artikel mit 8 Anhangen. Die EPDFV konkretisiert die Vorgaben der
Artikel 20 - 23 EPDG, welche die Finanzhilfen auf Stufe Gesetz regeln.

Dieser Bericht umfasst ausschliesslich die Anhoérungsrickmeldungen zur EPDV und EPDV-EDI. Die
Anhdrungsergebnisse zur EPDFV sind in einem separaten Bericht zusammengefasst.

2. Anhodrungsverfahren und Auswertungskonzept

In diesem Kapitel wird mittels einer tabellarischen Ubersicht einerseits aufgezeigt, wie viele Stellung-
nahmen von welchen Teilnehmenden eingetroffen sind und andererseits die Auswertungsgrundsatze
fur das Kapitel 3 (Stellungnahmen zu den einzelnen Bestimmungen der EPDV und der EPDV-EDI) be-
schrieben.

2.1 Anhoérungsverfahren

Tabelle 1: Ubersicht iiber die eingegangenen Antworten

Kategorie |Kantone,| Parteien | Gesamtschweizeri- Ubrige Nicht begriisste | Total
GDK sche Dachverbande | Organisationen | Organisationen
der Wirtschaft und Privatperso-
nen
Anzahl/ 27 3 3 30* 74%* 137
Kategorie

*curafutura, der SVV und die **VKZS verzichteten in ihren Antworten ausdriicklich auf eine Stellungnahme

2.2 Auswertungsgrundsatze

Fir ein méglichst umfassendes Gesamtbild werden die zahlreichen und inhaltlich sehr vielféltigen
Stellungnahmen im vorliegenden Bericht moglichst akkurat zusammengefasst und wiedergegeben. Die
im Rahmen der Vernehmlassung eingegangenen, detaillierten Stellungnahmen sind einsehbar unter:

https://www.bag.admin.ch/bag/de/home/themen/strategien-politik/nationale-gesundheitsstrate-
gien/strategie-ehealth-schweiz/bundesgesetz-elektronische-patientendossier/anhoerung-ausfueh-
rungsrechts-bundesgesetz-elektronische-patientendossier.html

Die Stellungnahmen zu den einzelnen Artikeln der Vorlagen werden in Kapitel 3 dargestellt.


https://www.bag.admin.ch/bag/de/home/themen/strategien-politik/nationale-gesundheitsstrategien/strategie-ehealth-schweiz/bundesgesetz-elektronische-patientendossier/anhoerung-ausfuehrungsrechts-bundesgesetz-elektronische-patientendossier.html
https://www.bag.admin.ch/bag/de/home/themen/strategien-politik/nationale-gesundheitsstrategien/strategie-ehealth-schweiz/bundesgesetz-elektronische-patientendossier/anhoerung-ausfuehrungsrechts-bundesgesetz-elektronische-patientendossier.html
https://www.bag.admin.ch/bag/de/home/themen/strategien-politik/nationale-gesundheitsstrategien/strategie-ehealth-schweiz/bundesgesetz-elektronische-patientendossier/anhoerung-ausfuehrungsrechts-bundesgesetz-elektronische-patientendossier.html

3. Stellungnahmen zu den einzelnen Bestimmungen der EPDV / EPDV-EDI

In diesem Kapitel werden die Stellungnahmen zu den einzelnen Artikeln der Vorlage prasentiert. For-
mulierungsvorschlage wurden wenn méglich in unverandertem Wortlaut wiedergegeben. Bei vorge-
schlagenen Ergédnzungen eines bestehenden Erlasstextes ist der Zusatz zum Zwecke der Transparenz
unterstrichen. Generelle Anderungswiinsche, Streichungsantrage und Vorschlage fur zusatzliche Er-
lasstexte sind im Text ebenfalls erwahnt, aber nicht speziell gekennzeichnet.

3.1 EPDV
3.1.1 1. Kapitel: Vertraulichkeitsstufen und Zugriffsrechte

Die KKA, der BuAeV, die GAeSO, die KAeG SG und HIN erachten es als ratsam, das Kapitel 1 ,Ver-
traulichkeitsstufen und Zugriffsrechte” mit einer zuséatzlichen Bestimmung zu erganzen. Sie schlagen
einen neuen Artikel ,Erfassung eigener Daten“ mit folgender Formulierung vor: ,Von der Patientin oder
dem Patient selber erfasste Daten werden im elektronischen Patientendossier in einem separaten Ord-
ner abgelegt. Nimmt die Patientin oder der Patient keine Zuordnung vor, so wird den von ihm eingestell-
ten Daten die Vertraulichkeitsstufe ,sensible Daten” zugewiesen und es gilt das Zugriffsrecht ,erweitert”.
Die KKA, der BuAeV, die GAeSO und die KAeG SG pladieren zudem fiir die Umbenennung des Kapitels
1 in: ,Vertraulichkeitsstufen und Zugang zum elektronischen Patientendossier®.

Art. 1 Vertraulichkeitsstufen

! Die Patientin oder der Patient kann die Daten des elektronischen Patientendossiers einer der folgenden vier Vertraulich-
keitsstufen zuordnen:

a. Vertraulichkeitsstufe «niitzliche Daten»;
b. Vertraulichkeitsstufe «medizinische Daten»;
C. Vertraulichkeitsstufe «sensible Datenx;
d.  Vertraulichkeitsstufe «geheime Datens.

2 Nimmt die Patientin oder der Patient keine Zuordnung vor, so wird neu eingestellten Daten die Vertraulichkeitsstufe «medi-
zinische Daten» zugewiesen.

3 In Abweichung von Absatz 2 kann eine Gesundheitsfachperson neu eingestellten Daten die Vertraulichkeitsstufe «sensible
Daten» zuweisen.

Die SGMI empfiehlt die Benennung eines Datenschutzverantwortlichen und schlagt vor, dass die Vor-
gaben des Datenschutzgesetzes gelten sollen. Eine Uberregulierung sei zudem zu verhindern. Die FMH
weist darauf hin, dass es die Arztinnen / Arzte sein werden, welche die Patientinnen / Patienten zur
Eroffnung eines elektronischen Patientendossiers raten und diese daruber informieren resp. beraten.
Diese Arbeit misse finanziell kompensiert werden. An dieser Stelle machen die FMH zudem darauf
aufmerksam, dass das elektronische Patientendossier zur Vereinfachung der Kommunikation zwischen
Patientinnen / Patienten und Gesundheitsfachpersonen beitragen soll, anstatt Hindernisse zu errichten.
eHealth und damit auch das elektronische Patientendossier soll die Patientinnen / Patienten auf ihrem
medizinischen Weg begleiten, den Austausch von Informationen beschleunigen, deren Sicherheit star-
ken und den Zusammenhalt zwischen den Patientinnen / Patienten und der Gesundheitsfachperson
verbessern. Konkret wird die Errichtung von Stellen fur die Eréffnung der elektronischen Patientendos-
siers gefordert, welche auch die Aufklarung der Patientinnen / Patienten vornehmen.

Absatz 1: 7 Stellungnehmende? erachten es aus datenschutzrechtlicher Sicht als ungentigend, die Da-
tenarten lediglich in den Erlauterungen darzulegen. Sie sprechen sich daher fur die Aufnahme von Bei-
spielen in der Verordnung aus, welche Datenarten in etwa unter welche Vertraulichkeitsstufen fallen.
Zudem machen sie einen konkreten Formulierungsvorschlag fir einen erganzenden Absatz in Artikel 1.
Ahnlich weisen die SVBG, SWOR, Physioswiss und der SBK darauf hin, dass die Ausfiihrungen zu den

1 KDSBSON, DSBAG, privatim, BE, ZG, FR, AG



Vertraulichkeitsstufen aus den Erldauterungen zum Verstandnis der Einteilung sowohl fir Gesundheits-
fachpersonen als auch fiir Patientinnen / Patienten erforderlich seien. Eine kurze Erlauterung der Ver-
traulichkeitsstufen wiinscht sich auch der Kanton TG. Die FMH weist darauf hin, dass es bei den Be-
zeichnungen fiir die Vertraulichkeitsstufen terminologische- und Ubersetzungsprobleme gebe und for-
dert eine prazise Bezeichnung und Definition der Vertraulichkeitsstufen. Der Kanton Tl wiinscht eine
genaue Definition der Datentypen. Die Beispiele im erlauternden Bericht seien nicht abschliessend und
die Definition sollte in den Verordnungstext eingefiigt werden. Ahnlich schreiben 6 weitere Kantone?,
dass die verschiedenen Begriffe und Beispiele einer Klarstellung bedirfen.

Die SVBG, SWOR, Physioswiss und der SBK erachten die vorgeschlagene Abstufung der 4 Vertrau-
lichkeitsstufen als sinnvoll und H+ sowie senesuisse begrissen die Beschrankung auf die 4 Stufen. Die
K3 und der VZK befiirchten, dass die Vertraulichkeitsstufen, Rollen und Zugriffsrechte fiir den Normal-
birger zu kompliziert seien und empfehlen daher, die Zugriffsrechte und Vertraulichkeitsstufen zu ver-
einfachen. Dasselbe wiinschen auch 6 Kantone?, da die Patientinnen / Patienten ansonsten entmutigt
werden kénnten. 6 Stellungnehmende* sind der Ansicht, dass eine Unterscheidung zwischen ,nitzliche
Daten” und ,medizinische Daten® nicht zweckmassig sei, da es sich bei diesen beiden Begriffen nicht
um Auspragungen von Vertraulichkeit handle. International seien daher haufig nur 3 Vertraulichkeits-
stufen uUblich. Sie fordern dementsprechend die Anpassung auf die 3 Stufen ,Normal (fur alle Behan-
delnden einsehbar)®, ,Restricted (sensible Daten; nur fir Behandelnde mit erweitertem Zugriffsrecht
einsehbar)” und ,Very restricted (geheime Daten; nur fir die Patientin / den Patienten und allfalligen
Stellvertretern einsehbar)“. Die Tessaris beflrwortet ebenfalls eine Limitierung auf 3 Vertraulichkeits-
stufen und benennt diese ,open = free access®, ,limited access” und ,secret = excluded access®. Fur
einen Verzicht auf die Unterscheidung zwischen nitzlichen und medizinischen Daten spricht sich auch
der Kanton ZH aus. Die STSAG schlagt ihrerseits eine Reduktion auf 3 Stufen mit den Bezeichnungen
,nitzlich/administrativ¢, ,medizinisch“ und ,geheim“ vor. Der ATG und der HA CH erachten es ebenfalls
als ratsam, eine Reduktion von 4 auf 3 Vertraulichkeitsstufen zu priufen. Sie schreiben, dass grundsatz-
lich bereits jetzt alle medizinischen Daten als sensibel einzustufen seien, womit die Kategorien in Buch-
staben b und ¢ zusammenfallen wirden. Der Kanton TI ist ebenfalls der Ansicht, dass medizinische
Daten grundsatzlich als sensible Daten zu betrachten seien und schlagt eine Umbenennung der Stufe
»,medizinische Daten® in ,sensible Daten“ und der Stufe ,sensible Daten® in stigmatisierende (oder be-
sonders sensible) Daten” vor. 6 weitere Kantone® weisen darauf hin, dass Datenkategorien (administ-
rativ, nutzlich, medizinisch) und Vertraulichkeitsstufen (normal, stigmatisierend, geheim) zu unterschei-
den seien. Zudem seien nach Artikel 3 Buchstabe ¢ des Bundesgesetzes tber den Datenschutz unter
,données sensibles* unter anderem auch persdnliche Gesundheitsdaten aufgefiihrt. Die Unterschei-
dung zwischen sensiblen und medizinischen Daten im Verordnungsentwurf sei daher unversténdlich
und falsch. Es brauche eine entsprechende Anpassung. Des Weiteren gelte es zu prazisieren, um was
es sich bei administrativen Daten handelt und dass diese fir alle Gesundheitsfachpersonen zugénglich
sind.

Die Tessaris schreibt, dass die ,medizinischen Daten* der Stufe ,open — free access” entsprechen und
schlagt vor, lediglich die Vertraulichkeitsstufen ,medizinische Daten“ (neu Buchstabe a), ,sensible Da-
ten* (neu Buchstabe b) und ,geheime Daten® (neu Buchstabe c) zu fihren. Der VGIch und die SUVA
weisen darauf hin, dass die Vertraulichkeitsstufe ,geheime Daten“ dem Ziel und Zweck des elektroni-
schen Patientendossiers widerspreche und Buchstabe d folglich zu streichen sei. Senesuisse und H+
beantragen, dass ca. 3 bis 5 Jahre nach der Einfihrung gepruft wird, ob die Stufe 4 notwendig ist.
Wahrend senesuisse darauf hinweist, dass diese Stufe den Zielen der eHealth-Strategie keinen Mehr-
wert bringe, gibt H+ zu bedenken, dass die Wahrung der Vertraulichkeit und des Datenschutzes im
Sinne der Patientinnen / Patienten hoher zu gewichten sei als der freie Datenaustausch. Die I1G eHealth
und PH CH schreiben, dass sie die von eHealth Suisse empfohlenen 5 Vertraulichkeitsstufen unterstitzt
haben und mit der Streichung der Kategorie ,administrative Daten“ nun die Licke bestiinde, wie ein

GE, VS, VD, JU, FR, NE
GE, VS, VD, JU, FR, NE
HIN, BINT, Integic, HL7, IHE, LUKS
GE, VS, VD, JU, FR, NE
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Zugriff auf schiitzenswerte Informationen im MPI zu regeln sei. Die |G eHealth fligt zudem an, dass sie
auch die 4 gewahlten Stufen unterstiitzen kénne. Es misse allerdings geregelt werden, wie mit sensib-
len Daten aus dem MPI umgegangen werde. Sie und PH CH schlagen einen neuen Buchstaben unter
Absatz 1 zur Regelung des Umganges mit sensiblen administrativen Daten vor. Der Kanton Tl wiinscht
wiederum, dass die Vertraulichkeitsstufe ,administrative Daten® hinzugefligt wird, womit auch in Artikel
2 Absatz 1 das Zugriffsrecht im Zusammenhang mit diesen Daten angegeben werden musse.

Die IG eHealth, PH CH, der Kanton ZG und die Post fordern eine abschliessende Definierung des Be-
griffes ,Daten®. Die Post erachtet zudem es als ratsam, die Begriffe und Definitionen in einem Glossar
festzuhalten. Die Wichtigkeit klarer Begriffe unterstreicht auch der Kanton NE. Es gehe dabei um die
Frage der Rechtssicherheit. Gemass 7 Stellungnehmenden® sei sicherzustellen, dass nur bis auf Stufe
Dokument Berechtigungen durchgesetzt werden. Die IG eHealth und PH CH schlagen folgende alter-
native Formulierung fir Absatz 1 vor: ,[...] die Daten, die in einem Dokument zusammengefasst sind,
einer der [...]“. Ebenfalls fir eine Ausfiihrung des Begriffes ,Daten” spricht sich die Integic aus und
verweist auf den Anhang 3 — EPDV-EDI: Metadaten, Kapitel 1.12 ,Typ des Dokumentes®. Der VGIich
wunscht die Prazisierung des Begriffes ,medizinische Daten® resp. die Wahl eines weniger einschrén-
kenden Begriffes. Der Kanton Tl fordert, dass die Definition von Daten und Dokumente in Bezug auf die
verschiedenen Vertraulichkeitsstufen direkt im Text der EPDV hinzugefligt werden.

Absatz 2: Der KDSBSON macht darauf aufmerksam, dass die Datenschutz- und Datensicherheitsmass-
nahmen grundsatzlich nicht empfohlen, sondern durch entsprechende technische Voreinstellungen vor-
gegeben werden sollten. Ausgehend von diesem ,Privacy by Default“-Ansatz seien die Grundeinstel-
lungen restriktiver auszugestalten. Konkret wére in Artikel 1, Absatz 2 zu regeln, dass neu eingestellte
Daten den ,sensiblen Daten“ zugewiesen wiirden und in Artikel 2, Absatz 2, dass im Falle einer fehlen-
den Zuweisung das Zugriffsrecht ,eingeschrankt” gelte. Der DSBAG nennt diese Vorschlage ebenfalls
und fordert deren Priifung. Die privatim schreiben, dass es aus datenschutzrechtlicher Sicht unbefriedi-
gend sei, dass ohne Aktivitat der Patientinnen / Patienten quasi ,alle auf alles* zugreifen kénnen. Es
misse eine Differenzierung im Sinne von ,Privacy by Default* erreicht werden. Konkret schlagen sie
zwei Loésungsansatze vor, welche auch die defaultméassige Zuordnung neuer Daten in die Vertraulich-
keitsstufe ,sensible Daten” beinhalten. Ahnlich erachten es Integic und BINT als ratsam, neu eingestellte
Daten die Vertraulichkeitsstufe ,Restricted” zuzuweisen, falls die Patientin / der Patient keine Zuordnung
vornimmt. Zudem konne die Patientin / der Patient die Option wahlen, dass die Gesundheitsfachperson
die Vertraulichkeitsstufe festzulegen hat. Falls diese keine Zuordnung vornimmt, soll ebenfalls die Stufe
.Restricted” gelten. Der Kanton TG schreibt, dass als Standardeinstellung entweder die Vertraulichkeits-
stufe ,sensible Daten® oder ,geheime Daten® gewahlt werden sollte. Die FMH verweist generell darauf,
dass eine Standardeinstellung gewahlt werden sollte, welche sich starker an den Bedurfnissen der
Mehrheit der Patientinnen / Patienten orientiere. Die Tessaris schlagt vor, dass Daten, die neu in das
elektronische Patientendossier eingestellt werden und bei denen keine Zuordnung in eine Vertraulich-
keitsstufe vorgenommen wurde, der Stufe ,sensible Daten* zugewiesen werden.

Gemass dem Kanton BS stellt sich aufgrund der ,Privacy by Default‘-Thematik die Frage, ob auf eine
Default-Einstellung der Vertraulichkeitsstufe bei der Einstellung von Daten ganzlich zu verzichten sei.
Mit einer differenzierten Vergabe der Vertraulichkeitsstufe durch die Gesundheitsfachperson und Ge-
sundheitseinrichtung sowie einem Verzicht auf eine generelle Einstufung als ,sensible Daten“ kénne
verhindert werden, dass viele ,normal“ zugriffsberechtigte Gesundheitsfachpersonen auf die elektroni-
schen Patientendossiers zugreifen, ohne darin Daten vorzufinden, was zu verhindern sei. Der Kanton
FR weist darauf hin, dass der ,Privacy by Default‘-Ansatz mit den Zielen des elektronischen Patienten-
dossiers im Konflikt stehe und deshalb eine Interessensabwagung nétig sei. 10 Stellungnehmende?
lehnen den ,Privacy by Default“-Grundsatz als nicht zielfiihrend ab. Der Kanton SO fiigt an, dass davon
ausgegangen werde, dass die in Artikel 3 EPDG vorgesehene, angemessene Information auch die
standardméssige Vertraulichkeitsstufe (sowie die standardméssigen Zugriffsrechte gemass Art. 2 Abs.
2 EPDV) umfasse. Der Kanton AR schreibt wiederum, dass ,Privacy by Default” nicht abgelehnt werde.

6 IG eHealth, PH CH, K3, VZK, ZG, Post, SMCF
7 GDK, BL, GL, LU, OW, UR, SZ, NW, SO, SH



Gemass 10 Stellungnehmenden® misse davon ausgegangen werden, dass ein Grossteil der Patientin-
nen / Patienten die Vertraulichkeitsstufen nicht selbst verwalten méchte und daher auch die Mdglichkeit
bestehen sollte, dass Gesundheitsfachpersonen Daten der Stufe ,niltzliche Daten* zuweisen kénnen. 9
Stellungnehmende® erachten es zudem als priifenswert, ob die standardméssige Zuordnung der Ver-
traulichkeitsstufe auch pro Dokument unterschiedlich vorgenommen werden kdnnte, dies beim Upload
automatisiert auf Basis dessen Metadaten. Der HA CH und die ATG erachten die in Absatz 2 der Erl4u-
terungen festgehaltene Moglichkeit, neu eingestellten Daten per Default die Vertraulichkeitsstufe ,sen-
sible Daten” zuzuweisen, als heikel. Es kénnten dadurch den Gesundheitsfachpersonen evtl. ungewollt
ein Grossteil von medizinischen Informationen vorenthalten werden, womit lediglich die manuelle, ein-
zelne Zuweisung dieser Stufe mdglich sein sollte. Santésuisse gibt zu bedenken, dass die Regelung,
wonach sich von der Patientin / dem Patienten jeder Dokumenttyp jeder Vertraulichkeitsstufe zuordnen
lasst, zu Unlbersichtlichkeit fihren kénne. Die Zuordnung von wichtigen Informationen in eine Vertrau-
lichkeitsstufe ohne Zugriffsrecht kdnnte zu kritischen medizinischen Situationen fuhren. Ein fur alle be-
rechtigten Gesundheitsfachpersonen ersichtlicher Hinweis auf allenfalls zusatzlich vorhandene Informa-
tionen kdnne solche Situationen mdoglicherweise verhindern. Der Kanton FR schlagt zudem die Auf-
nahme eines zusatzlichen Absatzes vor, um die Information und das Verstandnis der Patientinnen /
Patienten sicherzustellen, was die Vertraulichkeitsstufen fur eine Bedeutung haben.

Die Post und die IG eHealth befiirchten, dass der in Absatz 2 beschriebene Mechanismus so nicht
umsetzbar sei. Jedes Dokument miisse zuerst geprift werden, bevor eine Vertraulichkeitsstufe zuge-
ordnet werden kénne. Die Post fligt an, dass die Gesundheitsfachpersonen neu publizierte Dokumente
innert Sekunden lokal speichern kdnnen und die Patientin / der Patient dies im manuellen Prozess nicht
verhindern kdnne. Das Ziel misse daher sein, dass Gesundheitsfachpersonen bereits vorab wissen,
welche Vertraulichkeit die Dokumente haben sollen. Die Post und die IG eHealth machen folgenden,
konkreten Formulierungsvorschlag fur Absatz 2: ,Ohne andere Anweisungen der Patientin oder des
Patienten, publizieren Gesundheitsfachpersonen Dokumente mit der Vertraulichkeitsstufe ,medizini-
sche Daten®“. Eine alternative Formulierung schlagt PH CH vor: ,Neu eingestellte Daten werden, sofern
die Gesundheitsfachperson nicht anderes zuweist, mit der Vertraulichkeitsstufe ,medizinische Daten®
gespeichert.”

Der VAKA beantragt, dass Patientinnen / Patienten eine Einstellung wéhlen kdnnen, mittels derer sie
allen registrierten Gesundheitsfachpersonen die Zugriffsstufe ,normal“ erteilen und samtliche neuen
Dokumente standardmassig in die Vertraulichkeitsstufe ,medizinische Daten” zuweisen kénnen. Es sei
zu betonen, dass Personen, welche die Zugriffsrechte detailliert verwalten méchten, dies weiterhin tun
kénnen. Als mdgliche Sicherheitsmassnahmen ware gemass dem VAKA denkbar, dass die Patientin-
nen / Patienten periodisch eine Liste erhalten mit einer Ubersicht, wer auf ihre elektronischen Patien-
tendossiers zugegriffen hatte. Die Tessaris pladiert daftir, dass die Patientin / der Patient beim Ab-
schluss einer Behandlung Art und Umfang der Aufnahme der neuen Daten im elektronischen Patien-
tendossier festlegen kénnen sollte. Die Einwilligung der Aufnahme der Behandlungsdaten ins elektroni-
sche Patientendossier sei zudem schriftlich festzuhalten und von den Patientinnen / Patienten zu unter-
zeichnen. Die aufgenommenen Daten seien nach dem Stand der Technik stark zu verschlisseln. Dar-
Uber hinaus soll die Aufnahme von Daten aus vergangenen Behandlungen ins elektronische Patienten-
dossier verlangt werden kénnen. Der Kanton ZH gibt zu bedenken, dass nicht geregelt sei, was bei
Urteilsunféhigkeit geschieht. Regelungen tiber den Umgang mit Urteilsunfahigkeit seien in das Ausfih-
rungsrecht aufzunehmen resp. mindestens Uberlegungen dazu in den Erlduterungen zu erganzen.
Ebenfalls seien Regelungen Giber den Umgang mit elektronischen Patientendossiers von Jugendlichen
/ jungen Erwachsenen, insbesondere der Zeitpunkt und die Art und Weise der Ubergabe der Kontrolle
von den Eltern auf diese, relevant.

Absatz 3: Die Integic, die HL7 und IHE bemé&ngeln, dass hier ein Entscheid der Patientin / des Patienten
Ubersteuert werde. Sie, Bleuer sowie die Tessaris fordern die Streichung von Absatz 3. Die Integic
fordert, sofern Absatz 3 nicht gestrichen wird, einen Zusatz, dass die Patientin / der Patient Uber neue

8 GDK, BL, GL, LU, OW, UR, SZ, NW, ZG, SH
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LVery restricted“-Daten zu benachrichtigen sei. Die SPO und die FRC machen geltend, dass das Ein-
verstandnis der Patientinnen / Patienten wichtig sei. Die SPO macht folgenden Formulierungsvorschlag:
.[...] kann eine Gesundheitsfachperson im Einversténdnis der Patientin oder des Patienten neu einge-
stellte [...]“ und die FRC folgenden: ,[...] le dossier électronique du patient peut, avec I'accord du patient,
leur attribuer le niveau de confidentialité ,données sensibles*. Ahnlich empfiehlt pharmaSuisse folgende
Formulierung: ,[...] eine Gesundheitsfachperson im Auftrag einer Patientin oder eines Patienten neu
eingestellte [...]“. Dies kénne bspw. im Rahmen der Einwilligung zur Fihrung eines elektronischen Pa-
tientendossiers gemass Artikel 15 erfolgen. Die K3 und der VZK machen darauf aufmerksam, dass es
im Spitalumfeld nicht mdglich sein werde, dass einzelne Gesundheitsfachpersonen die Daten bzw. Do-
kumente einstellen und fordern daher folgenden Zusatz in Absatz 2: ,[...] eine Gesundheitsfachperson
oder eine Gruppe von Gesundheitsfachpersonen neu eingestellte Daten [...]“. Die PKS schreibt, dass
ein Spital in der Lage sein musse, die Zuordnung von Vertraulichkeitsstufen zu Dokumenten automa-
tisch durch eine Applikation und durch verschiedene Gesundheitsfachpersonen sowie deren Hilfsper-
sonen vornehmen zu lassen. Sie und die SVP fordern die Streichung der Einschrankung auf die Zuord-
nung zur Stufe ,sensible Daten®. Die Tessaris schlagt einen neuen Artikel vor: ,Die Patientin oder der
Patient kann die Vertraulichkeitsstufe fir Daten im elektronischen Patientendossier jederzeit &ndern.
Die Anderung wird der fiir die betreffende Behandlung zusténdigen Gesundheitsfachpersonen automa-
tisch angezeigt."

Mit Blick auf Artikel 2 schreiben H+ und senesuisse, dass sie den Ansatz, dass fur die Grundeinstellung
ohne spezifischen Patientenwunsch das Zugriffsrecht ,normal“ gesetzt wird, begriissen. Eine Erweite-
rung auf zusatzliche Stufen sei zu Gunsten einer einfachen Handhabung zu verwerfen. HIN dussert sich
ebenfalls bereits an dieser Stelle zu Artikel 2. Sie schlagen folgenden erganzenden Punkt vor: ,Nimmt
die Patientin oder der Patient keine weitere Einschrankung vor, kann die Gesundheitsfachperson die ihr
zugewiesenen Zugriffsrechte an Hilfspersonen delegieren, sofern deren Zugehoérigkeit zur Gesundheits-
fachperson gemeinschaftsintern verwaltet wird“. Als Ergdnzung zu Artikel 3 wiinschen sie folgende Er-
ganzung: ,Die Patientin oder der Patient kann: einzelnen Gesundheitsfachpersonen untersagen, die
Zugriffsrechte an Hilfspersonen zu delegieren®.

Art. 2 Zugriffsrechte

! Die Patientin oder der Patient kann Gesundheitsfachpersonen und Gruppen von Gesundheitsfachpersonen folgende Zu-
griffsrechte zuweisen:

a. «eingeschrankt»: Zugriff auf die Vertraulichkeitsstufe «niitzliche Daten;

b. «normal»: Zugriff auf die Vertraulichkeitsstufen «niitzliche Daten» und «medizinische Daten»;

c. «erweitert»: Zugriff auf die Vertraulichkeitsstufen «niitzliche Daten», «<medizinische Daten» und «sensible Daten».
2 Nimmt die Patientin oder der Patient keine Zuweisung vor, so gilt das Zugriffsrecht «<normal».
3 Die Zugriffsrechte gelten bis zum Entzug durch die Patientin oder den Patienten.

4 Tritt eine Gesundheitsfachperson einer Gruppe von Gesundheitsfachpersonen bei, so erhalt sie das mit dieser Gruppe ver-
bundene Zugriffsrecht. Verlasst eine Gesundheitsfachperson eine Gruppe, so wird ihr das mit der Gruppe verbundene Zu-
griffsrecht entzogen.

5 In medizinischen Notfallsituationen kénnen Gesundheitsfachpersonen auf die Vertraulichkeitsstufen «niitzliche Daten» und

«medizinische Daten» zugreifen. Sie mussen einen solchen Zugriff vorgangig begriinden.

HIN und santésuisse wiederholen die bereits beschriebenen Bemerkungen zu Artikel 1 und die FMH
ihre einleitend zu Artikel 1 aufgefuihrte Stellungnahme. PH CH und die IG eHealth wiinschen einen
Absatz 6 mit folgendem Inhalt: ,Gesundheitsfachpersonen ihrer oder seiner Stammgemeinschaft sind
ermachtigt, im Namen der Patientin oder des Patienten Zugriffsrechte weiteren Gesundheitsfachperso-
nen zuzuweisen; dabei kdnnen diese hdchstens die Zugriffsrechte zuweisen, die sie selber besitzen®.
Die KKA, der BuAeV und die GAeSO schlagen folgenden zusétzlichen Absatz fur Artikel 2 vor: ,Nimmt
die Patientin oder der Patient keine weitere Einschrankung vor, kann die Gesundheitsfachperson die ihr
zugewiesenen Zugriffsrechte an Hilfspersonen delegieren, sofern deren Zugehérigkeit zur Gesundheits-
fachperson gemeinschaftsintern verwaltet wird“. Die SPO fordert folgende zuséatzlichen Abséatze: Absatz



6: ,Der Patientin und dem Patienten ist jederzeit Einblick auf das Zugriffsprotokoll gemass Artikel 8
Absatz 1 EPDG zu ermdglichen”. Absatz 7: ,Im Streitfall muss der Nachweis fiir den rechtmassigen
Zugriff von der Gesundheitsfachperson erbracht werden®. Physioswiss begriisst explizit die Absétze 1
bis 4. Der Kanton TI gibt zu bedenken, dass eine Gesundheitsfachperson ohne Zugriffsrecht auf das
elektronische Patientendossier, welche ein einzelnes Dokument erstellt hat, bei einem Fehler das Do-
kument spater noch andern kdnnen sollte. Die SGMI gibt zu bedenken, dass bei dieser Regelung die
Patientin / der Patient die Verantwortung fr nicht zur Verfigung gestellte Informationen, welche unter
Umstéanden die Behandlungssicherheit gefahrden kénnten, trage. Ahnlich fordert die STSAG die Be-
nennung der Verantwortlichkeit, wenn Patientinnen / Patienten Daten als geheim klassifizieren, in einem
zuséatzlichen Absatz. Zudem sprechen sie sich dafir aus, dass im Notfall auch auf die geheimen Infor-
mationen zugegriffen werden darf.

14 Stellungnehmende!® weisen darauf hin, dass Regelungen betreffend urteilsunfahigen Personen und
Kindern fehlen und fordern die Aufnahme dieser Thematik. Geméass 9! dieser Stellungnehmenden be-
schéftige sich das Ausfiihrungsrecht bislang namlich nicht mit der Frage, ob und unter welchen Voraus-
setzungen die Rechte auf Verwaltung des Dossiers auch ohne Einwilligung resp. gegen den Willen einer
Patientin / eines Patienten durch einen Stellvertreter nach Artikel 3 Buchstabe g ausgeubt werden
konne. Die K3, der VZK, der Kanton ZG und der ZAD wiinschen zudem, dass in der Verordnung auch
der Umgang mit verstorbenen Personen geregelt wird. Fir K3 und den VZK stellt sich zusétzlich die
Frage, ob es ein Dossier fir Menschen ohne Papiere geben werde.

Absatz 1: Die Insel bemangelt, dass die Einrichtung von drei Zugriffsrechtsstufen unnotig kompliziert
scheine. Es sei davon auszugehen, dass die Patientin / der Patient sensible Daten, die er von der Ein-
sichtnahme durch Drittpersonen ausschliessen méchte, gar nicht erst aufschaltet. Zudem sei zu beden-
ken, dass die Gesundheitseinrichtungen wenig oder gar nicht Gebrauch von einem elektronischen Pa-
tientendossier machen werden, wenn dieses lickenhaft ist. Sie wirden sich auf ihre Primarsysteme
stiitzen. Sie fordern die Streichung von Buchstaben a in Absatz 1. Der HA CH und die ATG weisen
darauf hin, dass aufgrund ihres Vorschlages aus Artikel 1 Absatz 1, die Buchstaben b und ¢ zusam-
menzulegen, bei Artikel 2 Absatz 1 lediglich 2 Wahlméglichkeiten bestinden. Sie geben zu bedenken,
dass die Zuordnung von Zugriffsrechten in der angedachten Form ein komplexer und anspruchsvoller
Vorgang sei, welcher die Patientinnen / Patienten tberfordern dirfte. Sie fordern dementsprechend eine
Vereinfachung. PharmaSuisse und der Kanton ZH empfehlen, dass ein Leistungserbringer dartber in-
formiert werden musse, wenn dieser auf gewisse Daten nur einen eingeschrankten Zugriff hat. Dabei
sei ihm insbesondere auch mitzuteilen, auf was fir Inhalte er keinen Zugriff hat. Zusatzlich misse es
gemass pharmaSuisse durch Logfiles mdglich sein nachzuvollziehen, welche Informationen einem Leis-
tungserbringer zu einem bestimmten Zeitpunkt zur Verfligung gestanden sind. Die Integic fordert eine
Anpassung auf die 3 international tiblichen Vertraulichkeitsstufen (EPSOS). Die Buchstaben a bis ¢ von
Absatz 1 seien demnach wie folgt umzuformulieren: ,a. ,eingeschrankt®: Zugriff auf die Vertraulichkeits-
stufe ,Normal®; b. ,normal®: Zugriff auf die Vertraulichkeitsstufen ,Normal“ und ,Restricted; c. ,erwei-
tert*: Zugriff auf die Vertraulichkeitsstufen ,Normal®, ,Restricted“ und ,Very restricted“. PH CH macht
geltend, dass die Einfiihrung von Begriffen fur die Zugriffsrechte keinen Sinn mache und fordern folgen-
den, alternativen Text fir Absatz 1: ,[...] von Gesundheitsfachpersonen wahlweise den Zugriff auf nur
nutzliche Daten, nitzliche und medizinische Daten oder auf nitzliche, medizinische und sensible Daten
gewahren®. Die Buchstaben a bis ¢ waren ebenso wie der Absatz 3, welcher neu in den Absatz 2 inte-
griert werden kdnne, zu streichen. Die Tessaris schlagt vor, dass alle mit der Behandlung der betreffen-
den Patientin / Patienten befassten Gesundheitsfachpersonen auf ,medizinische Daten“ zugreifen kon-
nen sollten, vorausgesetzt, dass die Patientin / der Patient dies nicht vorgangig fiir alle oder eine be-
stimmte Gesundheitsfachperson untersagt hat. Zudem solle die behandelnde Gesundheitsfachperson
auch auf ,sensible -“ oder ,geheime Daten® zugreifen kdnnen, wenn die Patientin / der Patient dem
Zugriff vorgangig zugestimmt hat. Die KAeG SG weist darauf hin, dass gewisse Eintrdge nicht mehr
sachgerecht erfolgen konnten, falls die Patientin / der Patient darauf zugreifen kann. Zudem wirft sie die
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Frage auf, wie bei einem Verlust der Karte auf die Daten zugegriffen werden kénne und ob die Spei-
cherung in einer Cloud-L&sung erfolge.

11 Stellungnehmende?? betrachten das Konstrukt ,Gruppen von Gesundheitsfachpersonen* als kompli-
ziert und aufwandig. 9 dieser Stellungnehmenden?® wiinschen die Priifung einer Vereinfachung, wah-
rend der Kanton ZH und der ZAD die ersatzlose Streichung dieses Konstruktes fordern. Der Kanton ZH
macht folgenden alternativen Formulierungsvorschlag fiir Absatz 1: ,Die Patientin oder der Patient kann
Leistungserbringern und Gesundheitsfachpersonen folgende Zugriffsrechte zuweisen: [...]*. Gemass
dem Kanton Tl sei es notwendig, den Ausdruck ,,Gruppe von Gesundheitsfachpersonen® zu definieren
und den Patientinnen / Patienten die Nutzung dieser Funktion verstandlich zu machen. Eine Préazisie-
rung des Begriffes ,Gruppe” fordern auch 6 weitere Kantone!4. Gemass diesen stelle die Tatsache, dass
die Zugriffsrechte nicht an ganze Institutionen erteilt werden kénnen, insbesondere Spitaler vor Mach-
barkeitsprobleme. Sie wiinschen folgenden Zusatz fiir Absatz 1: ,Le patient peut accorder a des insti-
tutions, des professionnels [...]* und Absatz 4 soll neu folgendermassen lauten: ,[...] un groupe ou une
institution recoit les droits d’accés accordés a ce groupe ou a l'institution.”

Die Abséatze 1 und 4 seien dahingehend zu erganzen, dass die Bestimmungen sowohl fur Gruppen als
auch fur Gesundheitseinrichtungen gelten. Die SMCF ist der Ansicht, dass aus praktischen Griinden
keine individuellen Zugriffsrechte innerhalb einer bestimmten Gruppen bestehen sollten. Der Kanton
AG bezeichnet die Gruppenzugriffsrechte als sehr wichtig fir die Praxis. Das Abfragen der Gruppenzu-
sammensetzung erscheine datenschutzrechtlich korrekt, konne jedoch zu einem Mehraufwand fur die
Gemeinschaft fihren. Die PKS sind der Ansicht, dass die Regelungen der Zugriffsrechte weder fir die
Behandlungsbedurfnisse von Patientinnen / Patienten, noch fiir die Prozesse im Spital angemessen
und praktikabel seien. Sie schlagen vor, dass die Grundeinstellungen den vollen Zugriff auf alle medizi-
nischen Daten ermdglichen sollen und die Patientinnen / Patienten dies bei Bedarf einschranken kon-
nen. Die momentane Einschrankung auch auf sensible Daten sowie die Begriindungspflicht erschwere
die Informationsbeschaffung im Notfall unnétig.

Absatz 2. Der KDSBSON, der DSBAG, die privatim sowie der Kanton FR wiederholen an dieser Stelle
ihre Kommentare von Artikel 1 Absatz 2 bezlglich der ,Privacy by Default‘-Thematik.

Fur den SVBG, Physioswiss, SWOR, den SBK sowie H+ sei es begriissenswert, die Zugriffsrechte mit
der Standardeinstellung ,normal“ festzulegen. Die Post beantragt wiederum, dass ohne Zuweisung das
Zugriffsrecht ,eingeschrankt” gilt. Die Tessaris schreibt, dass dieser Absatz ersatzlos gestrichen werden
koénne, da sich der eingeschrankte Zugriff auf Daten der Vertraulichkeitsstufe ,sensible Daten“ aus ihrem
Redaktionsvorschlag zu Artikel 1 Absatz 2 ergebe. Die FMH wiederholt an dieser Stelle ihren Kommen-
tar zu Artikel 1 Absatz 2.

Absatz 3: Der KDSBSON, der DSBAG, die privatim sowie der Kanton ZG weisen darauf hin, dass die
Einrdumung von Zugriffsrechten nicht unbefristet erfolgen sollte. Zudem sei eine Informationsmeldung
an den Patienten / die Patientin vor Fristablauf der Zugriffsrechte zu prufen. Sie schlagen folgende
Anpassung von Artikel 3 Buchstabe a vor: ,Die Zugriffsrechte werden den einzelnen Gesundheitsfach-
personen fir langstens zwei Jahre eingeraumt”. Fur eine Begrenzung der Maximaldauer der jeweiligen
Zugriffsrechte spricht sich auch der Kanton TG aus. Die Tessaris winscht die Streichung des Absatzes,
da sich die Anderung der Vertraulichkeitsstufen und damit der Zugriffsrechte oder deren Aufhebung aus
ihrem vorgeschlagenen Artikel 1 Absatz 3 ergebe. Der Absatz 3 von Artikel 2 kénne neu folgendermas-
sen lauten: ,Die Patientin oder der Patient kann eine namentlich bezeichnete Gesundheitsfachperson
oder eine Gruppe von Gesundheitsfachpersonen zeitweilig oder dauernd vom Zugriff auf ihr oder sein
elektronisches Patientendossier ausschliessen®.
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Absatz 4: Die privatim, der KDSBSON und der DSBAG weisen darauf hin, dass im Falle der Beibehal-
tung von Gruppenberechtigungen, auch zwingend die Mdglichkeit eines ,Opt-out gemass Artikel 3
Buchstabe f bestehen bleiben misse. Der Kanton TG ist der Meinung, dass die automatische Gruppen-
zuteilung und die entsprechende Rechtetubernahme betreffend dem Berufsgeheimnis problematisch
sein kdnnten und macht ein Beispiel dazu. Es wird eine Lésung gefordert, welche das Berufsgeheimnis
in jedem Fall garantiere.

Der KSSG weist darauf hin, dass die Prasentation der Gesundheitsfachpersonen und Gruppen von
Gesundheitsfachpersonen bei einer grossen Organisation nicht Gberschaubar sei. Personalwechsel
seien zudem derart haufig, dass die Patientinnen / Patienten zu viele Informationen erhalten wirden
und Uberfordert wéren. Deshalb sei Artikel 8 mit einem zusatzlichen Buchstaben zu erganzen, welcher
besagt, dass das BAG Gemeinschaften aus Griinden der Ubersichtlichkeit auf Antrag erlauben konne,
den Patientinnen / den Patienten nur einen Teil der Gesundheitsfachpersonen zu publizieren. Zudem
stelle sich betreffend der Informationspflicht geméss Artikel 8 Buchstabe f fur Artikel 2 Absatz 4 die
Frage, ob Rechte sofort erteilt werden, oder nicht. Der KSSG schléagt folgende Erganzung von Absatz
4 vor: ,[...] verbundene Zugriffsrecht, ohne besondere Bestatigung durch die Patientin oder den Patien-
ten. Verlasst eine [...]“. Der VGIch weist darauf hin, dass eine Gesundheitsfachperson bei automati-
schem Gruppenzugriffsrecht Zeit habe, Informationen einer Patientin / eines Patienten in das Primar-
system zu Ubertragen, bis diese / dieser die Mdglichkeit habe, die Gesundheitsfachperson auszuschlies-
sen. Er schlagt die Schaffung echter Gruppen vor, welche kollektiv sind. Die Patientin / der Patient
musse sich entscheiden, ob sie / er sich darauf einlasst, oder nicht. Die ISSS schlégt vor, dass ein neuer
Absatz formuliert wird, welcher besagt, dass die Gemeinschaften den Patientinnen / Patienten auf Ver-
langen eine Personalliste vorlegen missen, damit diese Uber die Zuweisung von Zugriffsrechten von
Gesundheitsfachpersonen oder Gruppen entscheiden kénnen. PH CH und die IG eHealth bemangelin,
dass die Patientinnen / Patienten in den Grundeinstellungen Uber alle Gruppenéanderungen, aber nicht
Uber Notfallzugriffe informiert werden. Das filhre zu einer Informationsflut gegentiber den Patientinnen
/ Patienten und einer personlichkeitsverletzenden Transparenz der Versetzung von Gesundheitsfach-
personen. Sie schlagen vor, Absatz 4 unverandert zu lassen, in Artikel 3 jedoch die Optionen anzupas-
sen. Lovis ist der Meinung, dass keine ,Black List* fur den Ausschluss von einzelnen Personen einer
Gruppe bestehen sollte.

Die K3 und der VZK weisen darauf hin, dass nicht ersichtlich sei, ob die Gesundheitsfachpersonen
gleichzeitig mehreren Gruppen angehdéren kdnnen und winschen, dass dies (mit einem Identifikations-
mittel) mdglich sein solle. Zudem sei flr Spitaler wichtig, dass der Zugriff auf die elektronischen Patien-
tendossiers fiir das ganze Spital, eine Gruppe innerhalb des Spitals oder fiir einzelne Gesundheitsfach-
personen erteilt werden kénne und im Normalfall der Zugriff standardmassig flr das ganze Spital ge-
wahrt werden solle. An dieser Stelle weisen die beiden Stellungnehmenden zudem darauf hin, dass die
Zugriffsrechte auch fur Hilfspersonen gelten missen. Dies sei in der Verordnung zu ergénzen, da es
bis jetzt nur im Anhang 2 (TOZ) ziffer 1.3 der EPDV-EDI erwéhnt sei. Ebenfalls misse sichergestellt
werden, dass Personalabteilungen von Spitélern auf eine einfache Art und Weise Identitatsprifungen
(Art. 23 EPDV) vornehmen kdnnen sowie geeignete Identifikationsmittel (Art. 22 EPDV) abgeben oder
erneuern (Art. 25 EPDV) kdnnen.

Absatz 5: Das BRH bezeichnet den Zugriff in Notfallsituationen als umstandlich resp. unklar und
wiinscht eine konkretere Beschreibung der Sicherungselemente. Zudem seien die zeitlichen Aufwande
in der Notfallsituation bei Durchlauf solcher Sicherheitsbarrieren anzugeben. Der VAKA? spricht sich
daflr aus, dass im Notfall standardmassig auch die sensiblen Daten zur Verfligung stehen sollten. Se-
nesuisse macht geltend, dass der Wortlaut zu wenig klar erscheine, um damit die Rechte betroffener
Gesundheitsfachpersonen zu regeln. Wahrend in Absatz 5 nur auf ,nitzliche* und ,medizinische” Daten
zugegriffen werden dirfe, stehe gemass Artikel 3 Buchstabe b die Regelung des Zugriffsrechts auch fur
Notfalle vollstéandig in Patientenhand. Besser ware eine auf medizinische Notfélle angepasste Regelung
fir medizinische Notfélle. Der Kanton ZG fordert in den Erlauterungen die Klarstellung, dass bei Zugrif-
fen in medizinischen Notfallsituationen Artikel 24 EPDG nur zur Anwendung kommt wenn offensichtlich
ist, dass es sich nicht um eine Notfallsituation handelte.
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Der VAKA schreibt, dass es fur einen Zugriff im Notfall eine nochmalige Anmeldung bediirfe. Eine wei-
tere Begriindung scheine obsolet, womit der Satz: ,Sie missen einen solchen Zugriff vorgangig begriin-
den“ aus dem Absatz zu streichen sei. Ebenfalls der Meinung, dass eine Begrindung fur einen Zugriff
im Notfall weggelassen werden kénne, sind die K3, der VZK, der Kanton ZH sowie der ZAD. Die ASPS,
der Spitex und die BINT weisen darauf hin, dass die Hirden einer Begriindung tief sein miissen, damit
der Zugriff rasch erfolgen kénne. Strukturierte Vorgaben fiir die Begriindungen seien zudem einfacher
handhab- und auswertbar. Wie auch die BINT schlagen sie eine einfache Begriindung im Notfall vor,
oder alternativ die Moglichkeit einer nachtraglichen Begriindung. Ahnlich schreiben die FMH und Phy-
sioswiss, dass sie eine vorgangige Begriindung eines Notfallzugriffs als nicht zweckmassig betrachten.
Die systematische, nachtragliche Information und allfallige Begriindung bei Verdacht auf missbrauchli-
chen Zugriff misse als Losung gentigen. 6 Kantone® fordern ausserdem, dass der Teil vorgéngig resp.
-au préalable“ aus Absatz 5 gestrichen wird. Der Kanton ZG winscht die Klarstellung, dass an den
Inhalt und den Umfang der Begriindung keine hohen Anforderungen gestellt werden. Es bestehe sonst
das Risiko, dass Gesundheitsfachpersonen im Zweifelsfall nicht auf das elektronische Patientendossier
zugreifen werden. Die HL7, IHE und die Integic wiinschen betreffend der Begriindung bei einem Not-
fallzugriff eine Vorgabe zur Form und Ausfihrlichkeit der Dokumentation, um eine strafliche Verwen-
dung einzugrenzen. Zudem sind sie wie auch die SGMI der Ansicht, dass als Alternative fur eine vor-
géngige Begriindung eine kurze Bestétigung des Notfalles (1 Klick) denkbar ware und eine ausfihrliche
Rechtfertigung erst im Nachhinein erfolgen solle. Die Post hélt eine Begriindung fir sinnlos und schlagt
dafir eine automatische Information an den Arzt des Vertrauens und an die Patientinnen / Patienten
vor. Im Notfall misse der Wille, dass ein Notfallzugriff mit Notifikation gemacht wird, bestéatigt werden
(Haken setzen und ,,OK" driicken). Der Kanton AG weist darauf hin, dass ein Notfallzugriff technisch so
einfach wie moglich zu gestalten sei. Der Kanton Tl bezweifelt, dass die Anforderung einer schriftlichen
Begriindung und allfalliger Absicherungen eines Notfallzugriffes mit Passwort und Codes praktikabel
sei. Dementsprechend musse der Zugriff auf die Daten vereinfacht werden, bspw. mittels vorgegebener
Antworten, die bestéatigt werden mussten. Wéhrend sich das LUKS ebenfalls fir eine nachtréagliche statt
vorgangige Begrindung ausspricht und die Insel konkret die Streichung des Wortes ,vorgangig* fordert,
begrisst die SPO, dass ein Zugriff in medizinischen Notféllen vorgangig begriindet und mit einer ma-
nuellen Interaktion abgesichert werden muss. Ahnlich wie die SPO bezeichnet die FRC eine kurze,
vorgangige Begrindung bei einem Notfallzugriff als notwendig.

Die SMCF macht einen konkreten Vorschlag, wie der Absatz 5 zu formulieren sei: ,En cas d’urgence
médicale, [...] lls doivent pouvoir motiver cet accés a posteriori“. Die Tessaris schlagt folgenden Wortlaut
vor: ,[...] auf die Vertraulichkeitsstufen ,medizinische Daten® und ,sensible Daten® zugreifen. Sie mus-
sen die Begrindung fiir einen solchen Zugriff im elektronischen Patientendossier in textlicher Form fest-
halten“. Die IG eHealth und PH CH wirden den Absatz 5 mit folgendem Text bevorzugen: ,In medizini-
schen Notfallsituationen kénnen Arzte auf die die Vertraulichkeitsstufe ,medizinische Daten* zugreifen.
Sie missen einen solchen Zugriff vorgéngig durch eine Willensbekundung bestétigen. Die Willensbe-
kundung muss den Hinweis enthalten, dass der Zugriff nur in einer medizinischen Notfallsituation des
Patienten durchgefiihrt werden darf. Der Patient und sein Hausarzt sind Uber diesen Notfallzugriff zu
informieren. Pharmasuisse macht ebenfalls einen konkreten Formulierungsvorschlag: ,[...] Gesund-
heitsfachpersonen auf sdmtliche Vertraulichkeitsstufen zugreifen, sofern sie vom Patienten nicht gene-
rell vom Zugriff ausgeschlossen wurden. Sie mussen [...]°. CURAVIVA und der Insos weisen darauf hin,
dass es an Klarheit in Bezug auf den Zusammenhang von Absatz 5 mit Artikel 3 Buchstabe b in fine
EPDV und das entsprechende Rangverhaltnis fehle. Sie schlagen folgenden zusétzlichen Satz am Ende
des Absatzes 5 vor: ,Artikel 3 Buchstabe b in fine bleibt vorbehalten®. Der VLSS empfiehlt, dass in
Absatz 5 vorgesehen wird, dass im Notfall auch der Zugang zu ,sensiblen Daten® besteht, ausser die /
der betreffende Patientin / Patient dies gemass Artikel 3 Buchstabe c auf ,medizinische Daten* oder auf
»nutzliche Daten® eingeschrankt hat. Die KAeG SG, der BiAeV, die GAeSO und die KKA winschen fur
Absatz 5 folgenden Zusatz: ,Die Stammgemeinschaft stellt sicher, dass die Information Uber den Zugriff
der Patientin oder dem Patienten auf der von ihr bzw. ihm vorgéangig gewahlten Zustellungsart erfolgt.
Hat die Patientin oder der Patient keine Zustellungsart gewahlt, erfolgt die Mitteilung der Information per
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Einschreiben®. Zudem fordern der BuAeV, die GAeSO und die KKA eine nahere Definition von medizi-
nischen Notfallen und schlagen daher einen zusatzlichen Absatz fir Artikel 5 mit folgendem Inhalt vor:
.Medizinische Notfalle sind Falle, bei welchen die Patientin oder der Patient infolge eines Unfalls oder
infolge einer Krankheit dringend medizinischer Hilfe bedarf“.

Art. 3 Optionen der Patientinnen und Patienten
Die Patientin oder der Patient kann:
a. festlegen, dass die Zugriffsrechte nach Artikel 2 Absatz 1 nach sechs Monaten erléschen;

b. das Zugriffsrecht fir medizinische Notfallsituationen auf die Vertraulichkeitsstufe «nitzliche Daten» einschranken,
um die Vertraulichkeitsstufe «sensible Daten» erweitern oder vollstéandig ausschliessen;

c. festlegen, welche Vertraulichkeitsstufe neu eingestellten Daten zugewiesen wird;
d. einzelne Gesundheitsfachpersonen vom Zugriff auf ihr oder sein elektronisches Patientendossier ausschliessen;
e. die Information nach Artikel 8 Buchstabe f deaktivieren;

f. festlegen, dass Gesundheitsfachpersonen, die in eine Gruppe von Gesundheitsfachpersonen eintreten, nicht auto-
matisch das mit der Gruppe verbundene Zugriffsrecht erhalten;

g. eine Stellvertretung benennen;

h. Gesundheitsfachpersonen ihrer oder seiner Stammgemeinschaft dazu erméchtigen in ihnrem oder seinem Namen
Zugriffsrechte weiteren Gesundheitsfachpersonen zuzuweisen; dabei konnen diese hdéchstens die Zugriffsrechte

zuweisen, die sie selber besitzen.

HIN wiederholt die bereits beschriebenen Bemerkungen zu Artikel 1. 9 Stellungnehmende?” wiederho-
len zudem ihre Forderung zur Aufnahme einer Regelung betreffend urteilsunféhigen Personen und Kin-
dern aus Artikel 2, fir was sich auch der Kanton SZ ausspricht. Hinsichtlich urteilsunfahiger Personen
schliesst sich auch der Kanton BE diesem Kommentar an. Der Kanton ZG und der ZAD weisen, wie
bereits bei Artikel 2, darauf hin, dass auch eine Regelung fir die verstorbenen Personen aufzunehmen
sei. Die FMH wiederholt zudem ihre einleitend zu den Artikeln 1 und 2 aufgefthrte Stellungnahme.

Die FRC bezeichnet die Buchstaben d bis h ausdrticklich als gut. 6 Kantone!® wiinschen die Aufnahme
eines Buchstaben i mit folgender Formulierung: ,Introduire la notion de délégation temporaire d’'un pro-
fessionnel de la santé a un autre (en cas d’absence), sans qu’un patient n’ait a ajouter ce professionnel
dans les droits d’accés. Ce mode serait activé par défaut. Proposer une option de désactivation par le
patient pour cette fonction de délégation de professionnel de la santé a un autre®. Die ASPS und der
Spitex schlagen an dieser Stelle die Schaffung einer Art Inhaltsverzeichnis mit Benennung aller im elekt-
ronischen Patientendossier gespeicherten Dokumenten vor, damit die Patientin / der Patient dartber
informiert werden kdnne, ob noch weitere Dokumente fur die entsprechende Behandlung relevant wéa-
ren. Die KAeG SG, der BUAeV, die GAeSO und die KKA weisen darauf hin, dass im Zusammenhang
mit ihrem Vorschlag zur Aufnahme eines zuséatzlichen Artikels fur die Erfassung eigener Daten, Artikel
3 folgendermassen angepasst werden miusse: ,[...] Vertraulichkeitsstufe die von ihr oder ihm selber
erfassten Daten zugewiesen wird und/oder welches Zugriffsrecht gelten soll oder aber das Zugriffsrecht
vollstandig ausschliessen®. Im Zusammenhang mit ihren Ausfihrungen in den Erlauterungen und der
Anpassung von Artikel 2 werde zudem folgende Anpassung von Artikel 3 notwendig: ,[...] einzelnen
Gesundheitsfachpersonen untersagen, die Zugriffsrechte an Hilfspersonen zu delegieren®. Analog sei
zudem Ziffer 6 TOZ zu erweitern resp. zu erganzen. Die PKS machen darauf aufmerksam, dass die
Optionen fir die Erteilung oder den Entzug von Zugriffsrechten einen erheblichen Aufwand fir die Ge-
meinschaften bedeuten und Blacklisting einzelner Gesundheitsfachpersonen nicht der heutigen Be-
handlungspraxis im Gesundheitswesen entspreche. Die SMCF weist darauf hin, dass die Vielfalt und
Komplexitat der Optionen die Vorteile des elektronischen Patientendossiers zunichtemache. Zugriffs-
rechte sollten daher mdglichst ganzheitlich fir das gesamte elektronische Patientendossier verwaltet
werden.
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Buchstabe a: Die privatim, der DSBAG, der KDSBSON sowie der Kanton FR schreiben, dass aus ,Pri-
vacy by Default“-Uberlegungen der Zugriff in der Grundeinstellung nicht unbefristet erfolgen solle. Ana-
log dem Kanton ZG schlagen sie folgenden Formulierungsvorschlag fiir Artikel 3 Buchstabe a vor: ,a.
einzelnen Gesundheitsfachpersonen unbefristete Zugriffsrechte einrdumen®. Der Kanton ZG empfiehlt
seinerseits die Prifung einer Befristung der Dauer der Zugriffsberechtigung in der Grundeinstellung.
Gemass der K3, dem VZK und dem VAKA mache eine zeitliche Restriktion wenig Sinn und sei in der
Handhabung zu komplex. Der Zugriff solle entweder gelten, oder nicht gelten. Genau wie die Integic
fordern sie die Streichung von Buchstabe a. Die Integic sieht alternativ zur Streichung jedoch die Mog-
lichkeit, zeitliche Einschrankungen in anderen Intervallen zu vergeben. In dieser Form seien die Buch-
staben a und f jedenfalls auch in der Umsetzung fir Systemhersteller zu kompliziert. Fir den VGlch ist
nicht einleuchtend, weswegen die optionale Befristung der Zugriffsrechte auf 6 Monate begrenzt sein
solle. Analog H+ und der Insel wiinschen sie eine Lockerung dieser Fixierung, damit die Patientin / der
Patient die Zeitdauer der Befristung eigenstéandig festsetzen kann. Die |G eHealth, PH CH und die Post
empfinden eine feste Dauer von 6 Monaten als zu starr. Sie weisen darauf hin, dass die Patientinnen /
Patienten einer Gesundheitsfachperson evtl. das Recht fiir nur eine Konsultation erteilen méchten und
empfehlen folgenden Zusatz zu Buchstabe a: ,[...] Artikel 2 Absatz 1 nach maximal 6 Monaten erl6-
schen;*. 10 Stellungnehmende'® weisen darauf hin, dass die Festlegung der Fristen den Anbietern von
Losungen zum elektronischen Patientendossier Uberlassen werden solle und schlagen folgende Um-
formulierung von Buchstabe a vor: ,[...] Artikel 2 Absatz 1 befristet gelten;“. Der Kanton TI macht gel-
tend, dass aus dem Buchstaben a nicht klar hervorgehe, ob auch andere Laufzeiten zuléassig sind, was
zu Klaren sei. Die Tessaris bezeichnen die Befristung auf 6 Monate als Giberdeterminiert und empfiehilt,
dass die unter Artikel 2 definierten Zugriffsrechte nach einer wahrend der Konsultation von der Patientin
/ dem Patienten festgelegten Dauer erléschen. Der Kanton FR macht darauf aufmerksam, dass die
Patientin / der Patient mittels eines Alarms Uber die Befristung und ihre Folgen informiert werden sollte
und fordert zu diesem Zweck die Aufnahme eines zusatzlichen Artikels oder Absatzes in der Verord-
nung.

Die FRC bezeichnet die Mdglichkeit der Patientin / des Patienten zur automatischen Loschung der Zu-
griffsrechte nach 6 Monaten wiederum als sehr gut.

Buchstabe b: CURAVIVA und Insos wiederholen ihre Stellungnahme zu Artikel 2 Absatz 5. Phar-
maSuisse empfiehlt - unter Voraussetzung der Annahme ihres Formulierungsvorschlags von Artikel 2
Absatz 5 - folgende Anderung von Artikel 3 Buchstabe b,: ,[...] medizinische Notfallsituationen generell
auszuschliessen®. Im Falle der Ablehnung des Formulierungsvorschlags von Artikel 2 Absatz 5 solle
Artikel 3 Buchstabe b folgendermassen lauten: ,[...] medizinische Notfallsituationen nach entsprechen-
der Aufklarung des Patienten durch eine Gesundheitsfachperson auf die Vertraulichkeitsstufe [...]*. Der
Spitex und die ASPS sprechen sich dafur aus, dass die Patientinnen / Patienten aktiv bestatigen mis-
sen, falls bei einem Notfall die sensiblen Daten nicht angezeigt werden sollen. Die Standardeinstellung
soll dementsprechend die ,sensible Daten” beinhalten. Zudem sei eine automatische Notifikation tber
den erfolgten Notfallzugriff sinnvoll. Die Tessaris schreibt, dass Artikel 3 Buchstabe b unter Beriicksich-
tigung ihres Formulierungsvorschlages zu Artikel 5 Absatz 2 zu streichen sei. Die FRC gibt zu bedenken,
dass ein vollstandiger Ausschluss des Zugriffsrechts fir medizinische Notfélle ziemlich gefahrlich sein
kénne. Fir den Kanton AG ware ein Ausschluss des Notfallzugriffs durch die Patientin / den Patienten
heikel, wenn dieser oder diese bei der Vornahme der Einstellung nicht urteilsfahig ware. Es sei wichtig,
in den entsprechenden Erlauterungen den Bezug zum Kindes- und Erwachsenenschutzrecht herzustel-
len. Der HA CH und die ATG sehen den Sinn in Buchstabe b nicht und fordern dessen Streichung.
Gemass der STSAG sei auch beziiglich dieses Artikels klarzustellen, dass die Patientin / der Patient die
Verantwortung fur Behandlungsfolgen, welche aufgrund nicht verfigbarer Informationen entstehen
kénnten, zu tragen habe. Als Alternative solle in den Grundeinstellungen des elektronischen Patienten-
dossiers sichergestellt werden, dass im Notfall auf alle Informationen zugegriffen werden kann.

Buchstabe c: Die Tessaris fordert die ersatzlose Streichung von Artikel 3 Buchstabe c, was sich aus der

19 GDK, BL, GL, LU, OW, UR, AR, TG, BS, SZ

14



vorgeschlagenen Einleitung zu Artikel 1 ergebe. Der HA CH und die ATG bezeichnen diese Bestimmung
als heikel und wiinschen keine Wahimdoglichkeit. Mit Bezug auf ihren Kommentar zu Artikel 1 fordern
sie per Default die Zuweisung zu medizinischen Daten.

Buchstabe d: Gemass H+, dem HA CH und der ATG sollte der Notfallzugriff durch eine Fachperson
trotz allgemeiner Sperre durch die Patientinnen / Patienten gewé&hrt werden kénnen. Ahnlich fordert der
VGlIch, dass die Patientin / der Patient die Mdglichkeit haben sollte, Gesundheitsfachpersonen auszu-
schliessen und diesen doch den Notfallzugriff zu erlauben. Dieser Ansicht ist auch der Kanton BS und
macht folgenden Formulierungsvorschlag: ,[...] ausschliessen. Sie oder er kann ausgeschlossenen Ge-
sundheitsfachpersonen das Zugriffsrecht fiir medizinische Notfallsituationen erteilen®. Der KSSG ist der
Meinung, dass der Buchstabe d mindlich gemachten Aussagen widerspreche, dass nicht alle Gesund-
heitsfachpersonen den Patientinnen / Patienten prasentiert werden missen. Wenn tatsachlich eine Ein-
schrankung der nach aussen prasentierten Gesundheitsfachpersonen moglich sein solle, sei Buchstabe
d folgendermassen zu prazisieren: ,d. einzelne der nach aussen sichtbaren Gesundheitsfachpersonen
[...]*. Die Tessaris winscht die ersatzlose Streichung von Artikel 3 Buchstabe d und verweisen auf die
Stellungnahme zu Artikel 2 Absatz 3.

Buchstabe e: Der VAKA schreibt, dass bei Buchstabe e, wie in Artikel 2, von einem Standard auszuge-
hen sei und nur effektive Ausnahmen moglich seien. Er schlagt Anpassungen aufgrund der Wertigkeit
von Standard und Ausnahmen vor. Aufgrund ihrer Forderung, den Buchstaben f von Artikel 8 zu strei-
chen, sei gemass 6 Kantonen?° folglich auch der Buchstabe e von Artikel 3 zu entfernen. Die |G eHealth
und PH CH machen darauf aufmerksam, dass durch die aktuelle Regelung bei manchen Patientinnen /
Patienten eine nicht zweckmassige Informationsflut entstehen kdnne. Deshalb sei Buchstabe e folgen-
dermassen anzupassen: ,e. kann jederzeit die aktuelle Zusammensetzung einer Gruppe von Gesund-
heitsfachpersonen abrufen®. Die Post beschreibt die grosse Menge an Notifikationen aufgrund laufender
Mutationen ebenfalls als Uberflutung und fordert, wie auch der Kanton ZG, den Wechsel von ,Opt-out*
zu ,Opt-in“. Ahnlich empfiehlt die Tessaris, dass Patientinnen / Patienten verlangen miissen, dass sie
Uber den Ein- oder den Austritt von Gesundheitsfachpersonen in eine bzw. aus einer Gruppe von Ge-
sundheitsfachpersonen informiert werden. Der Spitex und die ASPS sprechen sich ebenfalls dafur aus,
dass die Patientinnen / Patienten aktiv bestatigen miissen, dass sie Uber Neueintritte von Gesundheits-
fachpersonen informiert werden wollen. In Buchstabe e sei dementsprechend das Wort ,deaktivieren®
mit ,aktivieren“ zu ersetzen. Die K3 und der VZK erachten es aus Datenschutzgriinden als nicht verant-
wortbar, dass Patientinnen / Patienten Uber ihr elektronisches Patientendossier alle Gesundheitsfach-
personen einer Gesundheitseinrichtung abfragen kdnnen, auch wenn diese nicht auf das eigene elekt-
ronische Patientendossier zugegriffen haben. Der Buchstabe e sei deshalb zu streichen.

Buchstabe f: Der VGIch wiederholt an dieser Stelle seinen Kommentar zu Artikel 2 Absatz 4 betreffend
der Gruppenthematik und der KDSBSON, der DSBAG sowie die privatim ihre Stellungnahme, ebenfalls
zu Artikel 2 Absatz 4, betreffend der ,,Opt-out*-Mdglichkeit. Der SBK, der SVBG und SWOR erachten
es als mdglich, dass diese Bestimmung zu Umsetzungsschwierigkeiten in grésseren Organisationen
fuhren kdnnte, weisen aber darauf hin, dass den Patientinnen / Patienten dieses Recht zugestanden
werden musse.

6 Kantone?! sind der Meinung, dass eine Patientin / ein Patient weder die Méglichkeit erhalten sollte,
Rechte von Gesundheitsfachpersonen, welche diese durch ihren Eintritt in eine Gruppe erhalten, zu
andern, noch einzelne Gesundheitsfachpersonen im Sinne einer ,black-list* auszuschliessen. Die Insel
weist darauf hin, dass der Ausschluss von einzelnen Personen innerhalb eines Spitals impraktikabel
und in Primérsystemen kaum durchsetzbar sei. Im Falle eines notwendigen Notfallzugriffs sei dies zu-
dem wohl auch nicht im Interesse der Patientin / des Patienten. Die K3 und der VZK bemangeln die
Praktikabilitat im Spital ebenfalls. Wie auch die Post machen sie darauf aufmerksam, dass Zugriffs-
rechte fir Gruppen vollstandig sein missen und alternativ lediglich eine oder mehrere einzelne Gesund-
heitsfachpersonen benannt werden kénnten. Alles andere sei in den Spitalern nicht umsetzbar und fiihre
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zu gefahrlichen Situationen. Zudem miisse sichergestellt werden, dass Gesundheitsfachpersonen je-
derzeit sehen, ob sie vollen oder eingeschrankten Zugriff auf ein elektronisches Patientendossier haben.
Fir den USB ist die Moglichkeit der Patientin / des Patienten, neu in die Gruppe eintretende Gesund-
heitsfachpersonen generell vom Zugriff auszuschliessen, eine zu komplexe Aufgabe. Es miisse ausrei-
chen, dass Gesundheitsfachpersonen auf die Ausschlussliste genommen werden kdnnen. Die Kantone
ZH, NW, ZG und der ZAD betrachten Buchstabe f als nicht umsetzbar fiir grosse Leistungserbringer.
Samtliche Mitglieder einer Gruppe missen Zugriff haben, andernfalls kénnten lebensbedrohliche Situ-
ationen entstehen. Der KSSG pladiert dafur, dass neu eintretende Gesundheitsfachpersonen und Hilfs-
personen automatisch die Berechtigung der Gruppe erben und das LUKS, die Integic, die HL7, IHE und
medshare bemangeln, dass der Buchstabe f technisch und organisatorisch zu kompliziert in der Um-
setzung sei. Die Integic schreibt zudem, dass nicht hervorgehe, ob die Patientin / der Patient aktiv dar-
Uber informiert wird, wenn eine Gesundheitsfachperson eine Weitergabe von Zugriffsrechten ausgefihrt
hat. Die IG eHealth, PH CH und die Post schreiben, dass eine Patientin / ein Patient entweder der
Organisation und deren Fahigkeit zur Selbstorganisation, oder ansonsten Individuen vertrauen muisse.
SBC bittet generell fiur eine Reduktion der Komplexitat. Der VAKA spricht sich fur die Zulassung von
einer Vererbung der Zugriffsrechte aus und empfiehlt die Stéarkung der Nutzung von priméren Aus-
schlissen und Einzelrechten statt dem Versuch, die Dynamiken von Gruppen zu managen.

24 Stellungnehmende?? fordern eine alternativiose Streichung von Artikel 3 Buchstabe f. Die Post
schlagt ebenfalls die Streichung vor, kdnnte sich als Alternative jedoch vorstellen, dass die Portale der
Patientin / dem Patienten anbieten missen, die Autorisierung an eine Gruppe zu erteilen oder die Mit-
glieder einer Gruppe zu kopieren. So sei fur die Patientin / den Patienten immer klar, ob sie / er einzelne
Individuen, oder aber eine ganze Gruppe autorisiert. Die 1G eHealth und PH CH machen folgenden
Vorschlag zur Umformulierung von Buchstabe f: f. festlegen, dass keine Zugriffsrechte an Gruppen
erteilt werden®. Die Tessaris fordert die Festlegung, dass Gesundheitsfachpersonen, die in eine Gruppe
eintreten, erst nach namentlicher Bekanntgabe an die Patientin / den Patienten, das mit der Gruppe
verbundene Zugriffsrecht erhalten. Die SPO fragt, ob die Stellvertretungen mit je eigener Identitat erfol-
gen und winschen eine verstandlichere Formulierung.

Buchstabe g: Die K3 und der VZK weisen darauf hin, dass es sehr haufig zu Stellvertreter-Regelungen
kommen werde und die Verordnung insbesondere regeln solle, ab welchem Alter ein Kind selber ein
elektronisches Patientendossier eroffnen oder die volle Verantwortung dafiir iibernehmen kann. Ahnlich
macht der VGIch darauf aufmerksam, dass der Status von Kindern bzw. die Zugriffsrechte im Zusam-
menhang mit Sorgerecht nicht geklart sei. Fur die IG eHealth, PH CH, den Kanton ZG und die Post
greife die Regelung zu kurz. Wahrend die 1G eHealth und PH CH die Klarung wiinschen, wie bei einem
Verlust der Handlungsfahigkeit zu verfahren ist, pladieren der Kanton ZG und die Post flr eine Prazi-
sierung zum Umgang mit Identifikationsmitteln, Vollmachten und Widerrufen.

Der Kanton Tl wiinscht die Definierung des Begriffes ,Stellvertretung®, oder alternativ die Angabe, dass
auf die ,therapeutische Vertretung®“ oder die ,.zur Vertretung bei medizinischen Massnahmen berechtigte
Person® gemass Artikel 377 ZGB Bezug genommen werde. Senesuisse bezeichnet die Regelung der
Rechte von Stellvertretern als unnétig und missgliickt. Dies sei in Artikel 377 Buchstabe f ZGB viel klarer
und umfassend geregelt. Es kénnte dementsprechend darauf verwiesen und evtl. ergénzt werden.
CURAVIVA und der Insos weisen darauf hin, dass bei urteilsunfahigen Patientinnen / Patienten deren
Stellvertretung dazu befugt sei, in allen Bereichen Entscheidungen zu treffen, in denen die Patientin /
der Patient selbst entscheiden kdnnte, wenn sie bzw. er urteilsfahig wéare, insbesondere in Bezug auf
medizinische Massnahmen. Nach einer angemessenen Aufklarung durch den Arzt und das Pflegeper-
sonal kénne die Stellvertretung einer Behandlung und insbesondere der Eréffnung eines elektronischen
Patientendossiers zustimmen oder diese ablehnen. Die Stellvertretung tritt jedoch nur dann in Aktion,
wenn sich die urteilsunfahige Patientin / der urteilsunfahige Patient nicht selbst in der Patientenverfi-
gung zu der zu treffenden Entscheidung gedussert habe (Art. 377 und 378 ZGB). Diese Regelung sei
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klar und in sich vollstandig. Sie erweitere auf harmonische Weise die Regelung zum elektronischen Pa-
tientendossier. In dieser Hinsicht ist Artikel 3 Buchstabe g tberfliissig und dariiber hinaus unvollstandig.
Da er jedoch nicht im Widerspruch zur Gesetzgebung fiir den Schutz urteilsunfahiger Personen stehe,
konne er so beibehalten werden. Der HA CH und die ATG weisen darauf hin, dass der Buchstabe g fiir
Patientinnen / Patienten formuliert wurde und wiinschen sich Stellvertretungsregelungen auch fur Ge-
sundheitsfachpersonen, namentlich Hausérzte mit regionaler (Notfall-)Vertretung oder Gruppenpraxen.

Buchstabe h: Der KDSBSON, der DSBAG, die privatim sowie die Kantone FR und AG fragen, ob es
zutreffend und gewollt sei, dass Zugriffsrechte nur an Gesundheitsfachpersonen innerhalb derselben
Stammgemeinschaft weitergegeben werden kénnen, nicht aber auch an Gesundheitsfachpersonen an-
derer Stammgemeinschaften und Gemeinschaften. Falls nicht, sollte der Verordnungstext entsprechend
angepasst werden. Zusatzlich schlagen sie, wie auch der Kanton ZG, folgende Formulierung fiir Buch-
stabe h vor: ,h. Gesundheitsfachpersonen dazu erméachtigen, in ihrem Namen Zugriffsrechte weiteren
Gesundheitsfachpersonen zuzuweisen. Eine Gesundheitsfachperson kann héchstens jene Zugriffs-
rechte zuweisen, die sie selber besitzt. Die Gesundheitsfachperson hat die Patientin oder den Patienten
Uber entsprechende Zuweisungen zu informieren.” Der Kanton BE schlagt folgenden Zusatz vor: ,Die
Gesundheitsfachperson hat die Patientin oder den Patienten Uber entsprechende Zuweisungen zu in-
formieren®. Die IG eHealth, PH CH und die Post pladieren dafiir, dass die Weitergabe von Rechten bei
Delegationen eine Standardeinstellung sein sollte. Gemass dem IG eHealth und PH CH sollte die Pati-
entin / der Patient dies optional aber einschranken kdnnen und die Post empfiehlt die Klarung, wie weit
die Berechtigungskette geht. Die IG eHealth und PH CH machen folgenden konkreten Formulierungs-
vorschlag: ,h. kann die Weitergabe von Rechten an weitere Gesundheitsfachpersonen seiner Stamm-
gemeinschaft verbieten oder auf die Weitergabe an maximal eine weitere Gesundheitsfachperson oder
Gruppe einschréanken. Die Tessaris schlagen folgenden Wortlaut von Buchstabe h vor: ,[...] Zugriffs-
rechte weiteren ihr oder ihm bekannt gegebenen Gesundheitsfachpersonen [...]*. Fir den VGlIch ist der
Zweck, die Notwendigkeit, Beispiele sowie Ablaufe betreffend der Ermachtigung zur Weitergabe der
Zugriffsrechte unklar. Sie fordern entweder die Streichung von Buchstabe h oder die Klarung. Fur den
Kanton AG erscheint die Erméchtigung einer Gesundheitsfachperson, ihr Zugriffsrecht an weitere Ge-
sundheitsfachpersonen weiterzugeben sinnvoll. Es berge jedoch eine gewisse Gefahr fir die Patientin-
nen / Patienten, weshalb sie nach Beispielen bitten. Der HA CH und die ATG fordern eine Regelung fiir
Behandlungen ausserhalb der eigenen Stammgemeinschatft.

3.1.2 2. Kapitel: Patientenidentifikationsnummer

Art. 4 Format der Patientenidentifikationsnummer

! Die Patientenidentifikationsnummer ist elfstellig. Sie setzt sich zusammen aus einer Kontrollziffer und einer zehnstelligen
Nummer. Diese darf fur eine bestimmte, im Register der Identifikationsdatenbank der zentralen Ausgleichsstelle (ZAS) nach
Artikel 71 des Bundesgesetzes vom 20. Dezember 1946 Uber die Alters- und Hinterlassenenversicherung (AHVG) verzeich-
nete Person verwendet werden, jedoch keinerlei Ruckschlusse auf diese Person zulassen.

2 Die Patientenidentifikationsnummer darf nur manuell erfasst werden, wenn eine Kontrollzifferpriifung durchgefiihrt wird.
Das Eidgendssische Departement des Innern (EDI) legt die Vorgaben fiir den Aufbau der Patientenidentifikationsnummer

und die Kontrollzifferprifung fest.

Gemass der Insel sei aus Spitalsicht schwer nachzuvollziehen, weshalb nicht die AHV-Nummer zur
Identifikation der Patientinnen / Patienten verwendet werden dirfe und stattdessen eine separate Num-
mer von der zentralen AHV-Ausgleichsstelle generiert werden muisse. Mit Blick auf etablierte eHealth-
Losungen im Ausland sei es letztlich ein fragwuirdiger, kostentreibender Faktor fir die Schweiz. Die
STSAG weist darauf hin, dass jede Patientin / jeder Patient nur eine PID erhalten solle, was festzu-
schreiben sei. Die Bethesda und die RPB wiinschen, dass eine klare Regelung im Umgang mit Neuge-
borenen betreffend dem Zuweisungszeitpunkt zu einer eigenen elektronischen Patientendossier-PID
erfolge. Sie sprechen sich daflir aus, dass méglichst friih ein elektronisches Patientendossier eréffnet
werden kann, welches durch die Mutter oder den Vater als Stellvertreter gefuhrt wird.
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Absatz 1: Der DSBAG, privatim sowie die Kantone ZG und SZ schreiben, dass aus datenschutzrechtli-
cher Sicht zu begrussen sei, dass die PID keinerlei Riickschliisse auf die Person zulasse. Dem stimmen
auch die KKA, der BuAeV, die GAeSO und die KAeG SG zu. Fur sie stellt sich dabei die Frage, ob und
weshalb es notwendig sein solle, dass die PID bei der ZAS gespeichert wird. Es solle zudem vermieden
werden, dass die ZAS eine PID einer bestimmten Person zuweisen kann. 7 Stellungnehmende? ma-
chen geltend, dass der Einsatz von internationalen Standards, wie den GS1-GSRN, einer isolierten
Schweizer Lésung vorzuziehen ware. ICTS, IG eHealth und PH CH macht folgenden Formulierungs-
vorschlag fir Artikel 4 Absatz 1: ,Die PID ist nach internationalen Standards fir PID aufgebaut. Diese
darf [...]% Stiftung refdata, GS1 und die SGMI schreiben, dass sich die Prufziffer bei den GS1-GSRN
auf dem Algorithmus Modulo-10, welcher auch fir die Prifzifferberechnung im aktuellen Entwurf vorge-
schlagen ist, berechne. Die im Jahr 2015 CEN Ubernommene ISO ,Technische Spezifikation 18530
illustriere, wie ein solcher Schlussel (GSRN) aufgebaut sei und genutzt werden kénne. Zusatzlich ma-
chen sie ein Beispiel, wie die GSRN aufgebaut ist und verweisen auf die Grafik dazu im Anhdrungsdo-
kument. Economiesuisse macht darauf aufmerksam, dass die hier vorgeschlagene Lésung verhindere,
dass z.B. Grenzganger ein elektronisches Patientendossier erdffnen kdnnen, was zu beheben sei.

Art. 5 Antrag auf Zuweisung der Patientenidentifikationsnummer
! Die Patientenidentifikationsnummer wird auf Antrag einer Stammgemeinschaft durch die ZAS vergeben.
2 Die Stammgemeinschaft stellt der ZAS folgende Daten fur die Vergabe der Patientenidentifikationsnummer zur Verfugung:
a den Namen;
b.  die Vornamen;
C. das Geschlecht;
d.  das Geburtsdatum;
e. die Versichertennummer nach Artikel 50c AHVG

3 Reichen die gemeldeten Daten fiir die Vergabe nicht aus, so kann die ZAS bei der Stammgemeinschaft zusatzliche Daten

verlangen.

Die Insel wiederholt inren Kommentar zu Artikel 4. Der VAKA24 schlagt vor, dass der Stammgemein-
schaft mutierte, demographische Daten automatisch und elektronisch gemeldet werden missen. 6 Kan-
tone?s verlangen, dass aus Sicherheits- und Kostengriinden die Benutzung der PID innerhalb der Ge-
meinschaft (in den Primarsystemen) mdglich ist und die Identitaten der Patientinnen / Patienten in ein-
deutiger Art sichergestellt wird. Die Kantone NE, GE, JU, VS und VD fragen, was die Fristen und Kosten
fur die Erstellung einer PID und die anschliessende Er6ffnung eines elektronischen Patientendossiers
seien. Idealerweise sollte es in einem ,Transaktionsmodus® moglich sein, eine PID zu erhalten und ein
elektronisches Patientendossier direkt aus dem Primarsystem zu erstellen. Sie fordern, dass der Antrag
fur die Erstellung einer PID elektronisch und im Erstellungsprozess des elektronischen Patientendos-
siers verfugbar sein muss. Die PID misse zudem sofort zur Verfiigung stehen.

Absatz 1: Der VAKA, die K3 und der VZK weisen darauf hin, dass geméass diesem Text wohl ein Versi-
cherungsstatus in der Schweiz fir die Eréffnung eines elektronischen Patientendossiers nétig sei. Falls
dies zutreffe, kdnnten Personen ohne AHV13 (z.B. Touristen, Diplomaten, Grenzganger etc.) wohl kein
Dossier erdffnen. Wahrend die K3 und der VZK die Priifung dieser Thematik fordern, sprechen sich der
VAKA sowie der Kanton AG fir die Bertlicksichtigung mdglichst aller Personengruppen bei der Vergabe
der PID aus. Ahnlich verlangen die Post sowie die H+, dass PID auch fiir Personen ohne eine AHVN13
ausgel6st werden kénnen. H+ beantragen zudem, dass die Stammgemeinschaften fir den Antrag auf
Zuweisung der PID die Sedex-Ubermittlungsplattform zur ZAS nutzen kdnnen. Nur so sei ein effizienter
und bereits standardisierter elektronischer Meldeweg fir diesen Prozess gewahrleistet. Die OFAC fragt
generell, was mit Patientinnen / Patienten geschieht, welche ein elektronisches Patientendossier eroff-
nen wollen, jedoch Giber keine AHVN13 verfiigen. Die IG eHealth und PH CH schlagen folgenden Zusatz

23 GS1, Stiftung refdata, SGMI, ICTS, IG eHealth, PH CH, economiesuisse
24 Ohne RPB
25 FR, NE, GE, JU, VS, VD
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bei Artikel 5 Absatz 1 vor: ,[...] vergeben. Die ZAS stellt sicher, dass auch nicht obligatorisch Versicherte
nach Art. 1 AHVF im zentralen Versichertenregister ohne AHV13 gefiihrt werden kénnen und dass die
Stammgemeinschaften fir die Personen eine PID beantragen dirfen®. Die K3 und der VZK fordern,
dass der Prozess gemass Absatz 1 méglichst einfach gehalten wird. Die ASPS und der Spitex schlagen
eine Vergabe der PID an alle Personen mit einer AHV-Nummer vor, da dies die Registrierung vereinfa-
chen wirde. Den Leistungserbringern, die via Stammgemeinschaft ein neues elektronisches Patienten-
dossier anlegen resp. eine PID anfragen, sollen keine zusatzlichen Kosten entstehen.

Absatz 2: Santésuisse pladiert dafiir, dass neben den Stammgemeinschaften auch der Identity-Provider
die in Absatz 2 genannten Daten dem ZAS ibermitteln darf. Die BRH ist der Ansicht, dass die AHV-
Nummer als Teil der PID den Datenschutz unterminiere und fordert, dass die Patientenidentitat und
Versichertenidentitat getrennt sein miissen. PharmaSuisse gibt zu bedenken, dass gemass Artikel 4
Absatz 1 die PID keinerlei Ruckschlisse auf die Person zulassen dirfe. Jedoch kdnnte von einer
Stammgemeinschaft im Zuge des Antrags auf Zuweisung der PID eine solche Verknipfung mit der
AHV-Nummer gemacht werden. Die Frage stelle sich, ob im Regelwerk eine entsprechende Geheim-
haltungsklausel vorgesehen sei.

Absatz 3: Die K3 und der VZK betrachten es als fraglich, ob die Stammgemeinschaft fir Nachfragen
nicht Uber weitere Daten zum Nutzer eines elektronischen Patientendossiers verfigen muisse. Sie
schlagen vor, dass die ZAS der Stammgemeinschaft automatisch Mutationen von Adressdaten, Namen
etc. melden solle. 6 Stellungnehmende?¢ fragen, um welche Daten es sich handle und wiinschen deren
Prazisierung. Die medshare bittet zudem generell um eine Definierung des Begriffes ,Daten”. Dieser
werde regelmdassig im gesamten Verordnungswerk verwendet, teilweise jedoch mit unterschiedlicher
Interpretation. Die Tessaris geht davon aus, dass durch Absatz 3 u.a. die Falle erfasst werden, in wel-
chen Personen, die sich in der Schweiz (z.B. als Touristen) aufhalten, nicht Gber eine Versichertennum-
mer nach Artikel 50 Absatz C AHVG verfligen. Das KSSG weist darauf hin, dass der Service zur Ein-
holung von Zusatzinformationen beschrieben werden musse und ein manueller Antrag diesbezlglich
zu aufwandig sei.

Art. 6 Abfrage der Patientenidentifikationsnummer

Gemeinschaften und Stammgemeinschaften kdnnen die Patientenidentifikationsnummer bei der ZAS Uber ein elektronisches

Abrufverfahren abfragen.

Die ASPS und der Spitex wiederholen ihre Stellungnahme von Artikel 5. Die HL7, IHE und die Integic
winschen eine Klarung, welche Daten fir die Anfrage nétig seien und schlagen die Daten gemass
Artikel 5 Absatz 2 vor. Die K3 und der VZK weisen darauf hin, dass die Abfrage auch fir Leistungser-
bringer und Gesundheitsfachpersonen ermdglicht werden solle. Andernfalls kénnten im Notfall Daten,
aufgrund des fehlenden Zugriffs zum Dossier, u.U. nicht aufgefunden werden. Die Post macht darauf
aufmerksam, dass die PID auch fur die Kommunikation zwischen Leistungserbringer und Patientin /
Patient genutzt werden konne. Die PID solle darum ein Leben lang gultig und gleich sein. Es sei zu
prufen, ob weitere Verwendungszwecke der PID mdglich sind und diese entsprechende Rechtsgrund-
lagen in der EPDV bendtigen.

Art. 7 Annullierung

1 Wird das elektronische Patientendossier aufgehoben, so wird die Patientenidentifikationsnummer in der Identifikationsda-
tenbank der ZAS annulliert.

2 Eine annullierte Patientenidentifikationsnummer darf nicht erneut vergeben werden.

Das KSSG weist analog der Stellungnahme in Artikel 5 darauf hin, dass dieser Service im Detail zu
beschreiben sei. Die VAKA wiederholt an dieser Stelle die Stellungnahme von Bethesda und dem RPB
aus Artikel 4. Lovis macht geltend, dass die PID erhalten bleiben miisse und der Emittent die Einzigar-

26 HL7, IHE, VAKA, Post, ZG, medshare
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tigkeit der PID zu gewahrleisten habe. Ahnlich fordern der Kanton Tl und der FMH, dass Artikel 7 da-
hingehend zu &ndern sei, dass die PID bei der Schliessung eines elektronischen Patientendossiers
aufbewahrt und bei Bedarf der Wiedereréffnung der Patientin / dem Patienten erneut zugewiesen wird.
Der Kanton AG macht unter Artikel 5 und 7 darauf aufmerksam, dass ein nicht unerheblicher Aufwand
fur die Stammgemeinschaft entstehe, wenn sie bei Widerruf des elektronischen Patientendossiers die
Aufhebung der PID beantragen miisse. Die medshare weist an dieser Stelle darauf hin, dass ein elekt-
ronisches Patientendossier von der Eréffnung bis zum Tod der Patientin / dem Patienten gehdre. Aus
diesem Grund habe niemand ausser sie / er das Recht, Daten zu léschen. Eine PID sei dementspre-
chend nur auf Wunsch der Patientin / des Patienten bei der ZAS aufzuheben. Im Falle der Aufhebung
musse sie zudem auch in allen MPI's geldscht werden. 6 Kantone?” machen geltend, dass die PID auch
fur die Kommunikation zwischen Gemeinschaften eigesetzt werden kénne. Eine Patientin / ein Patient,
welche / welcher umgezogen ist, kdnne bei zwei Stammgemeinschaften registriert sein. Eine PID durfe
zudem niemals annulliert werden. Es gingen die Ubereinstimmungen der Identitaten im MPI der Stamm-
gemeinschaft und dem MPI der Gemeinschaft verloren. Genau wie die AHVN13 grundsatzlich nicht mit
der Person andert, muss die PID nach der Aufhebung des elektronischen Patientendossiers behalten
werden. Deren Beibehaltung ist die Basis flr die Interoperabilitdt. Zudem musse eine einzige PID mit
einer einzigen AHV-Nummer Ubereinstimmen. Sie machen folgenden Formulierungsvorschlag fur Arti-
kel 7 Absatz 1: ,[...] son numéro d’identification est conservé®. Fur Absatz 2 wiinschen sie folgenden
Wortlaut: ,En cas de création ultérieure d’'un nouveau dossier électronique du patient, le numéro d’iden-
tification initial dout étre repris®.

Absatz 1: Die HL7, IHE, die BINT und die Integic machen geltend, dass die elektronische Patientendos-
sier-PID auch in allen MPI's geléscht werden misse. Sie empfehlen die Streichung dieses Artikels.
Wenn das Konzept bleibe, missten MPI, Reg. & Rep. bereinigt werden. Die BINT und die Integic fordern
zudem, dass die Stammgemeinschaften alle zertifizierten Gemeinschaften und die ZAS Uber ein aufge-
hobenes elektronisches Patientendossier benachrichtigen missen.

Absatz 2: Die BINT und die Integic pladieren dafir, dass Gemeinschaften und Stammgemeinschaften
annullierte PID befristet bei der ZAS Uber ein elektronisches Abrufverfahren abfragen kénnen. Die Post
schlagt die explizite Erwadhnung vor, dass Absatz 2 auch fiir die gleiche Patientin / den gleichen Patien-
ten gilt. Die ASPS und die Spitex schlagen wiederum vor, dass bei einer Wiedereroffnung eines elekt-
ronischen Patientendossiers die ,alte” PID aktiviert werden sollte. Die BFH erachtet es als ratsam, einen
Absatz 3 einzufligen, in welchem spezifiziert wird, wie das Nummernmanagement aussieht, wenn nach
der Annullierung erneut ein elektronisches Patientendossier eroffnet wird.

3.1.3 3. Kapitel: Gemeinschaften und Stammgemeinschaften

1. Abschnitt: Gemeinschaften

Art. 8 Verwaltung

Gemeinschaften missen die ihnen angehdérenden Gesundheitseinrichtungen, Gesundheitsfachpersonen und Gruppen von
Gesundheitsfachpersonen verwalten. Dazu miissen sie insbesondere:

a. deren Eintritt und deren Austritt regeln;
b. die Gesundheitsfachpersonen identifizieren;

C. die Aktualisierung der Daten im Abfragedienst der Gesundheitseinrichtungen und Gesundheitsfachpersonen nach
Artikel 40 sicherstellen;

d. sicherstellen, dass Gesundheitsfachpersonen fir den Zugriff auf das elektronische Patientendossier nur glltige
Identifikationsmittel verwenden, die von einem nach Artikel 30 zertifizierten Herausgeber herausgegeben wurden;

e. sicherstellen, dass die Zusammensetzung der Gruppen von Gesundheitsfachpersonen fur Patientinnen und Patien-

ten jederzeit nachvollziehbar ist;

2 FR, GE, VS, VD, JU, NE
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f. die Patientinnen und Patienten uber Eintritte von Gesundheitsfachpersonen in Gruppen von Gesundheitsfachperso-

nen informieren.

Der VGIch wiederholt an dieser Stelle seinen Kommentar zu Artikel 2 Absatz 4 sowie Artikel 3 Buch-
stabe f betreffend der Gruppenthematik. 16 Stellungnehmende?8 kritisieren den hohen administrativen
Aufwand, welcher im Zuge der Bestimmungen von Artikel 8 entstehe. Der VAKA fordert eine Uberarbei-
tung zur Reduktion des Aufwandes. Physioswiss, der SBK, die SWOR und der SVBG regen an, dass
die Prozesse frihzeitig geregelt und praxistauglich implementiert sein missen. Zuséatzliche Ressourcen
missten daflr bereitgestellt werden. PharmaSuisse weist darauf hin, dass das Apothekenteam von
Patientinnen / Patienten als Gruppe fir den Zugriff auf das elektronische Patientendossier berechtigt
werden kénnen sollte, da sonst Ablaufe fir banale Team-Aktivitaten extrem verkompliziert wiirden. Der
Kanton TI unterstreicht die Wichtigkeit, dass Patientinnen / Patienten einer Gruppe von Gesundheits-
fachpersonen, die untereinander zusammenarbeiten, Zugriff auf ihre Daten gewahren kénnen und ver-
weisen auf die praktischen Erfahrungen aus dem Projekt ,reTlsan®.

Fir 1G eHealth und PH CH stellt sich die Frage, wie sichergestellt werden soll, dass die Patientin / der
Patient die Identitéat der Hilfspersonen auch Uber die verschiedenen Gemeinschaften / Stammgemein-
schaften hinweg kennt und sieht, wem sie / er Zugriff erteilt. Sie machen einen konkreten Formulie-
rungsvorschlag fur Artikel 8: ,[...] Gesundheitsfachpersonen, Hilfspersonen und Gruppen von Gesund-
heitsfachpersonen verwalten. [...]°. HIN geht, gestiitzt auf die Ausfiihrungen auf Seite 15 der Erlaute-
rungen zur EPDV sowie der Botschaft zu Artikel 3 EPDG davon aus, dass eine Gesundheitsfachperson
die Bearbeitung des elektronischen Patientendossiers an ihre Hilfspersonen delegieren kbnne, ausser
dies ware von der Patientin / dem Patienten ausdriicklich untersagt worden. Sie empfehlen, dass die
Patientin / der Patient bei der Einwilligung der Erfassung ihrer / seiner Daten im elektronischen Patien-
tendossier die von ihm berechtigten Gesundheitsfachpersonen erméchtigen misse, nach dessen Er-
messen Hilfspersonen beizuziehen. HIN verweist auf ihre ergdnzenden Punkte zu den Artikeln 2 und 3
und wunscht, falls diese nicht berlcksichtigt wiirden, eine klarere Definition, welche Berufe / Ausbildun-
gen unter den Begriff ,Gesundheitsfachperson® fallen. Zudem macht HIN folgende Formulierungsvor-
schlage fur zusatzliche Buchstaben in Artikel 8: ,g. sicherstellen, dass die zugeordneten Hilfspersonen
von Gesundheitsfachpersonen fir Patientinnen und Patienten jederzeit nachvollziehbar sind;“ sowie ,h.
die Patientinnen und Patienten Uber das erstmalige Zuordnen von Hilfspersonen von Gesundheitsfach-
personen informieren®. Gemass dem KSSG sei Artikel 8 zu ergénzen, damit sinngemass folgende For-
derungen erflillt seien: Das BAG bezeichnet die Berufsgruppen, die als Gesundheitsfachpersonen gel-
ten. Der Kanton bezeichnet die eidgendssischen oder kantonalen Register, mit welchen die Zulassung
der Gesundheitsfachpersonen tberprift werden muss. Alle nicht als Gesundheitsfachpersonen explizit
bezeichneten Berufsgruppen gelten als Hilfspersonen im Sinne der TOZ 1.3%. Ausserdem solle folgen-
der, zusatzlicher Buchstabe erganzt werden: ,Das BAG kann Gemeinschaften auf Antrag erlauben, aus
Griinden der Ubersichtlichkeit fir die Patientinnen oder die Patienten nur einen Teil der GFS nach aus-
sen zu publizieren®.

Die STSAG macht darauf aufmerksam, dass die Zwei-Faktor-Authentifizierung kaum praktikabel sei. Es
solle die Aufnahme einer HIN-Access-Gateway dhnlichen Infrastruktur als akzeptiertes Aquivalent fiir
den authentifizierten Zugriff geprift werden. Beziiglich der Verwaltung von Gesundheitsfachpersonen
fordern der HA CH und die ATG eine Vereinfachung. Sie schlagen eine Ausgestaltung dieser Steuerung
in 2 Modi vor. Einen Professional-Mode fir alle, die sich hier ausgiebig vertiefen und alles selbst steuern
und einstellen wollen sowie einen Easy-Mode, der mit einem ,Mausklick“ per Default alle Einstellungen
in einer (allenfalls noch zu diskutierenden) verninftigen und eher liberalen Art hinterlegt.

Die Kantone NW, ZG, ZH sowie der ZAD sind der Ansicht, dass keine indirekten Bestimmungen zu
verwenden seien, sondern direkt geregelt werden solle, was die Gemeinschaften tun miissen. Die Kan-
ton ZG, ZH und der ZAD machen folgenden Formulierungsvorschlag fur Artikel 8 inkl. Anmerkungen:

28 ASPS, Spitex, Insel, VAKA, RPB, Physioswiss, PKS, SVP, SBK, SWOR, SVBG, Post, STSAG, HA CH, ATG
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~.Gemeinschaften verwalten die ihnen angehérenden Gesundheitseinrichtungen, Gesundheitsfachper-
sonen und Gruppen von Gesundheitsfachpersonen. Dabei gelten folgende Grundsatze:

a. Die Gemeinschaft regelt, wie Gesundheitseinrichtungen, Gesundheitsfachpersonen und Gruppen
von Gesundheitsfachpersonen ihr beitreten oder sie verlassen [Was haben die Gemeinschaften genau
zu regeln? Ist erforderlich, dass sie Ein- und Austritt regeln? Braucht es diese Bestimmung wirklich?];
b. Die Gemeinschaft identifiziert die Gesundheitsfachpersonen [Identifikationsmittel? Was genau muss
die Gemeinschaft Gberpriifen? Wann identifiziert sie?].

c. Die Gemeinschaft aktualisiert die Daten im Abfragedienst der Gesundheitseinrichtungen und Ge-
sundheitsfachpersonen nach Art. 40.

d. Die Gemeinschaft lasst Zugriffe auf das elektronische Patientendossier nur zu, wenn dafir ein gulti-
ges ldentifikationsmittel verwendet wird, das von einem nach Art. 30 zertifizierten Herausgeber stammit.
e. Die Gemeinschaft informiert Patientinnen und Patienten tber Eintritte von Gesundheitsfachpersonen
in Gruppen von Gesundheitsfachpersonen.”

Buchstabe b und c: Die ASPS und der Spitex weisen darauf hin, dass in der Schweiz bis heute kein
umfassendes Register fir Pflegefachpersonen existiere. Das Gesundheitsberufsgesetz sieht die Schaf-
fung eines nationalen Registers zwar vor, da dieses anfangs 2017 jedoch kaum in Kraft sein werde, sei
eine Ubergangslosung wichtig. Die EPDV miisse ein vollstandiges Register vorsehen oder einen Uber-
gangsprozess definieren, damit auch Pflegefachpersonen in jedem Fall zertifiziert werden kénnen. Der
Eintrag in ein nationales Register solle zudem kostenlos sein und es musse von einer unabhéngigen
Stelle betrieben werden. Ahnlich machen der SBK, der SVBG, die SWOR und die H+ darauf aufmerk-
sam, dass die eindeutige Identifikation der Gesundheitsfachpersonen, insbesondere im Bereich der
Pflege, die Gesundheitseinrichtungen und Gemeinschaften vor grosse Herausforderungen stellen
werde, weshalb ein vollstandiges, nationales Berufsregister zur verlasslichen Identifikation unumgang-
lich sei. Die HL7, IHE, die Integic und die medshare schlagen folgende Prazisierung von Buchstabe b
vor: ,die Gesundheitsfachpersonen authentifizieren und eindeutig identifizieren®. Fir Buchstaben ¢ wiin-
schen sie zudem die Festlegung einer Periodizitat. Der Kanton AG fordert die Klarung der Identifikation
der Hilfspersonen und eine Prazisierung der zugriffsberechtigten Hilfspersonen.

Buchstabe d: Der VGIch und die Insel geben zu bedenken, dass sich ein Spital als Herausgeber von
Identifikationsmittel geméass diesem Artikel zertifizieren lassen bzw. qualifizierte Signaturen fir ange-
schlossene Primarsysteme einsetzen misste. Die Insel fordert die ersatzlose Streichung von Buchstabe
d und der VGIch weist darauf hin, dass die Wahl fir geeignete Verfahren des Identity Managements
von Spitalmitarbeitenden ausschliesslich bei den Spitélern liege. Geméass dem KSSG sei in den TOZ
unter 1.4 zu prazisieren, dass die ldentitat der Gesundheitsfachpersonen und der Hilfspersonen elekt-
ronisch gesichert abgelegt und mit einer starken Authentifizierung fur den Zugriff auf das elektronische
Patientendossier abgerufen werden kdnne.

Der HA CH und die ATG schlagen vor, den Zugriff auf das Primarsystem weiterhin, wie bisher allgemein
Ublich, einstufig zu belassen und die zertifizierten, zweistufigen Sicherheitsmerkmale erst sekundér
dann zum Einsatz zu bringen, wenn das Primarsystem mit dem elektronische Patientendossier in Ver-
bindung tritt, um Daten abzurufen oder dort abzulegen. Es sei auch vorstellbar, dass nur gewisse Sta-
tionen innerhalb einer Praxis mit dem elektronischen Patientendossier in Kontakt treten und dort ent-
sprechende Sicherheitsmerkmale installiert werden.

Buchstabe e: Gemass 6 Kantonen?® sollten die Patientinnen / Patienten die Zusammensetzung der
Gruppen nicht in Echtzeit abfragen kdnnen, daflr jederzeit (Uber die Zugriffsprotokolle) Einsicht haben,
welche Gesundheitsfachperson aus welcher Gruppe ihre / seine Daten abrief. Artikel 8 Buchstabe e sei
zu streichen. Gegen eine Echtzeitaktualisierung und fir die Streichung von Buchstabe e spricht sich
auch der Kanton Tl aus. Ebenfalls die Streichung von Buchstabe e wiinschen die STSAG, der Kanton
ZG, die K3 und der VZK. Die BFH schlagt als erste Prioritat vor, Gruppen pragmatisch, so wie es heute
bereits der Fall sei, auf den Chefarzt ,und sein Team® zu reduzieren. Zweite Prioritat resp. falls auf
Buchstabe e beharrt werde, solle der Patientin / dem Patienten u.a. klar aufgezeigt werden, dass auch
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die Gesundheitsfachpersonen mit verweigerten Zugriffsrechten tber ihr klinisches (Primar-)System Ein-
sicht in die Daten erhalten. Der KSSG bemaéngelt, dass die Nachvollziehbarkeit fir die Patientinnen /
Patienten durch den Ausschluss von Hilfspersonen nicht gegeben sei. Dadurch ergebe sich ein Wider-
spruch durch TOZ 1.3.2.2. Falls dies tatsachlich erforderlich sei, sollen auch Hilfspersonen im HPD
gefuhrt und mit den zentralen Diensten synchronisiert werden. Dies sei jedoch nicht in ihrem Sinne. Es
wird eine Berechtigungssteuerung auf Gruppen- oder Organisationsebene gefordert und einzelne Ge-
sundheitsfachpersonen seien explizit auszuschliessen. Der SBK, der SVBG und die SWOR betrachten
die Informationsflut, welche entstehe, wenn die Patientinnen / Patienten Uber personelle Wechsel im
Behandlungsteam informiert werden, als kritisch. Zudem sei diese Transparenz auch fir die Gesund-
heitsfachpersonen kritisch zu betrachten. Der VGIch wiinscht die Nennung der Kriterien, an welchen
sich die Verhaltnismassigkeit der Gruppe messe. Der HA CH und die ATG bezeichnen die Verwaltung
von Gesundheitsfachpersonen (Bst. e und f) als zu komplex. Sie befiirchten eine Uberforderung der
Patientinnen / Patienten und es bestehe die Gefahr, dass die nétige Arztin / der nétige Arzt doch nicht
zugriffsberechtigt sei.

Buchstabe f: 16 Stellungnehmende® weisen darauf hin, dass eine aktive Information bei Anderungen
von Gesundheitsfachpersonen in den Gruppen, vor allem bei grésseren Institutionen, zu einer unnétigen
Informationsflut flhre. Ebenfalls 16 Stellungnehmende3! fordern dementsprechend die Streichung von
Buchstabe f. Die Insel, die K3, der VZK und der LUKS geben als Grund dafiir ausserdem den Konflikt
mit dem Datenschutz des Spitalpersonals an. Der KSSG, die SGMI, die FMH und der LUKS beantragen
die Streichung der aktiven Informationspflicht. Analog der Insel reiche es, wenn die Patientin / der Pati-
ent diese Informationen bei Bedarf abrufen kénne. SCH schlagt folgenden Zusatz fir Buchstabe f vor:
.die Patientinnen und Patienten mittels einer Opt-in-Option Uber die Eintritte [...]°. Economiesuisse, die
Kantone ZG, NW, ZH sowie der ZAD sprechen sich ebenfalls dafir aus, die Information auf eine Opt-
in-Option zu beschrénken. Die HL7, IHE und die Integic schreiben, dass Ein- und Austritte von Gesund-
heitsfachpersonen nur tber die Gruppen, welche die Patientin / der Patient aktuell berechtigt hat, zu
senden seien. Sie sind der Meinung, dass die Mdglichkeit zum Muting solcher Meldungen die Akzeptanz
erheblich unterstiitzen durfte. Die Integic empfiehlt zudem, die Aufbewahrung der Protokollierung nach
Austritt zu konkretisieren. Die PKS und die SVP empfinden es als ausreichend, wenn Patientinnen /
Patienten die tatsachlich erfolgten Zugriffe auf das elektronische Patientendossier jederzeit nachvollzie-
hen kénnen. Das ganze Spital sollte dabei als Gruppe fir den Zugriff berechtigt sein. Der VGlIch schreibt,
dass der Prozess ,Eintritt von Gesundheitsfachpersonen® fur alle in einer Gesundheitseinrichtung ein-
tretenden Gesundheitsfachpersonen ausgelost werden misse. Gemass den Erldauterungen sei es mog-
lich, dass den Gesundheitseinrichtungen der Eintrittsprozess delegiert werden kdnne. Die Bestimmung
misse dahingehend interpretiert werden, dass die Gesundheitseinrichtungen selbst bezeichnen kdn-
nen, wer aktiv eintritt. Die TOZ sei dahingehend zu andern.

Art. 9 Datenhaltung und Datenuibertragung
! Gemeinschaften miissen sicherstellen, dass:

a. die von den Gesundheitsfachpersonen im elektronischen Patientendossier erfassten Daten nach 10 Jahren vernich-
tet werden;

b. bei einer Aufhebung des elektronischen Patientendossiers nach Artikel 20 Absatz 1 samtliche Daten vernichtet wer-
den;

C. Daten des elektronischen Patientendossiers nur in Ablagen gespeichert werden, die ausschliesslich daflr vorgese-
hen sind.

2 Sie haben auf Verlangen der Patientin oder des Patienten:
a. bestimmte auf diese oder diesen bezogene Daten im elektronischen Patientendossier nicht zu erfassen;

b. Daten nach Absatz 1 weitere 10 Jahre verfiigbar zu machen;

C. bestimmte auf diese oder diesen bezogene Daten aus dem elektronischen Patientendossier zu vernichten.
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3 Das EDI legt die weiteren Vorgaben fiir die Verwaltung und die Ubertragung der Daten des elektronischen Patientendos-
siers fest. Es regelt insbesondere:

a. die Umsetzung der Artikel 1 und 2 Absatz 5;
b. die zu verwendenden Metadaten;

C. die zu verwendenden Austauschformate;

d. die zu verwendenden Integrationsprofile;

e. die Vorgaben betreffend die Protokolldaten.

4 Das EDI kann bestimmen, dass die Vorgaben nach Absatz 3 in der Originalsprache veroffentlicht werden und auf eine
Ubersetzung in die Amtssprachen verzichtet wird.

5 Das Bundesamt fiir Gesundheit (BAG) kann die Vorgaben nach Absatz 3 dem Stand der Technik anpassen.

Der HA CH und die ATG fragen, ob bei einem Nicht-Zugriff auf ein Dossier auch rechtliche Schritte
eingeleitet resp. daraus abgeleitet (z.B. Unterlassung) werden kdénnen und bitten um die Erarbeitung
eines juristischen Gutachtens zur Klarung der derzeit fir Patientinnen / Patienten und Gesundheitsfach-
personen unklaren Fragestellung. Die PKS und die SVP kritisieren, dass die Bestimmungen, welche die
Datenspeicherung betreffen, aufwéndig umzusetzen seien, da sie nicht den heutigen Prozessen in Spi-
télern entsprechen wirden. Insbesondere die separate Datenspeicherung fihre zu keinem Mehrwert
fur die Patientinnen / Patienten, dafiir zu erheblichen Mehrkosten fiir die Gemeinschaften.

Absatz 1: Die IG eHealth und PH CH weisen darauf hin, dass die in Artikel 9 verwendeten Begriffe und
Definitionen unprazise seien. Zudem fordern sie einen zusatzlichen Buchstaben mit folgendem Text:
,Daten im elektronischen Patientendossier einen, von den Gesundheitsfachpersonen erfassten Primar-
daten unabhangigen Lebenszyklus haben®. Die ISSS fordert bezugnehmend auf Absatz 1 Buchstabe ¢
einen zusatzlichen Buchstaben d. Es wirden keine Anforderungen an die ordnungsgemasse Datenhal-
tung bzw. ein Nachweis der Integritat gefordert, was mitaufzunehmen sei, da andere Gesetze konkrete
Vorgaben machen wirden (z.B. Geschéftsbiicherverordnung (GeBUV), Art. 3). Konkret seien Daten des
elektronischen Patientendossiers so aufzubewahren, dass ein Nachweis der Integritat moglich sei, d.h.
eine nachtragliche Anderung der Daten liesse sich feststellen (z.B. durch Benutzer, eine technische
Fehlfunktion oder Missbrauch / Cyberangriffe).

Absatz 1 Buchstabe a: Die GDK sowie 18 Kantone?®? sind der Meinung, dass die standardmassige L6-
schung medizinischer Daten nach 10 Jahren weder im Interesse der Patientinnen / Patienten sei und
auch aus Sicht der medizinischen Behandlungsablaufe keinen Sinn mache. Die GDK und 8 Kantone33
sprechen sich dafiir aus, dass die Patientin / der Patient die Mdglichkeit erhalten solle, die Dauer der
Aufbewahrung der Daten auf eine langere Dauer als 10 Jahre zu befristen. Der Kanton ZH und der ZAD
wiinschen eine Uberarbeitung der Bestimmungen iiber die Dauer der Aufbewahrung der Daten. Es sei
eine wesentlich langere allgemeine Aufbewahrungsfrist (z.B. lebensléanglich) festzusetzen. 8 Stellung-
nehmende®* weisen darauf hin, dass der Beginn der Laufzeit der 10 Jahre zu klaren sei. Neben der
Frage nach dem Laufzeitbeginn sei gemass dem Kanton ZG, dem KDSBSON, dem DSBAG und pri-
vatim Buchstabe a auch betreffend der Informierung der Patientin / des Patienten vor der Datenléschung
zu erganzen. Gemass dem HA CH und der ATG miisse vor einer geplanten Léschung auch der behan-
delnde (Haus-)Arzt zeitgerecht informiert werden. Geméass 6 Kantonen3 sei zu beachten, dass mit die-
ser Regelung Artikel 40 Absatz 1 des Bundesgesetzes liber Arzneimittel und Medizinprodukte (HMG),
nach welchem Daten zur Verwendung von Blut oder Blutprodukte 30 Jahren zu archivieren seien, nicht
eingehalten werde.

11 Stellungnehmende?3® fordern die Streichung von Buchstabe a. Der VAKA verweist darauf, dass auch
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die dazugehdérenden Erlauterungen sowie die anderen entsprechenden Nennungen mit einer fixierten
Ablauffrist der Dokumente zu streichen seien. Economiesuisse schreibt dazu, dass die relevanten Daten
bezlglich Gesundheit und Sicherheit ausnahmslos im elektronischen Patientendossier erfasst sein
missen. Die Insel weist darauf hin, dass die Maximalfrist von 10 Jahren nicht opportun sei und zudem
von kantonalen Aufbewahrungsfristen abweiche. Die BRH bezieht sich ebenfalls auf die kantonalen
Regelungen in dem sie, analog der bernischen Gesetzgebung, die Erhhung der Zeitdauer auf 10 Jahre
nach letzter Konsultation fordert. Die K3 und der VZK machen darauf aufmerksam, dass diese Regelung
auch im Widerspruch zur jener im Kanton Zirich stehe. Der Kanton AG schreibt, dass die Frist von 10
Jahren fir behandlungsrelevante Daten im elektronischen Patientendossier (Sekundéarsystem) kompa-
tibel mit Vorgaben zur Aufbewahrung der Krankengeschichte im Primarsystem sei, da nach aargaui-
schem Gesundheitsgesetz die Krankengeschichte ebenfalls zehn Jahre aufbewahrt werden musse. Die
Post fordert schliesslich, dass die Patientin / der Patient Uber die Léschung entscheiden dirfe und sich
dies nicht nach den Aufbewahrungsfristen des Kantons richten solle. Der Kanton NW macht geltend,
dass die separate Datenhaltung auch aus Sicht des Datenschutzes nichts bringe, da die besonders
schitzenswerten Daten ohnehin bereits im KIS von grossen Leistungserbringern abgelegt seien. Die
getrennte Datenhaltung sei durch sicherheitstechnische Vorgaben zu ersetzen. Die K3 und der VZK
erachten die Vernichtung der Daten im elektronischen Patientendossier nach 10 Jahren als nicht sinn-
voll, da die elektronischen Patientendossiers im besten Fall ein Leben lang funktionieren sollen. Ahnlich
sind auch H+, der SBK, der SVBG und die SWOR der Ansicht, dass ein Dossier wahrend der Lebenszeit
der Burgerinnen und Burger verfligbar sein solle, damit es auf Wunsch wieder reaktiviert werden kdnne.
Als Alternative zur Streichung schlagen sie vor, dass eine Vernichtung der Daten nach vorgangiger
Ankundigung nur erfolge, wenn 10 Jahre auf diese elektronischen Patientendossiers kein Zugriff erfolge,
bei Aufhebung oder bei Tod. Die Regelung solle so gestaltet werden, wie sie in Artikel 20 fur das ge-
samte elektronische Patientendossier vorgesehen sei. Die STSAG pladiert dafiir, dass das Ldschen
und Aufheben von Daten in alleiniger Obhut der Patientinnen / Patienten liegen solle, oder nach 10-
jahriger Inaktivitat automatisch geléscht werden solle. Santésuisse weist auf die Gefahr hin, dass auf-
grund der Befristung ein potentieller Datenverlust mit u.U. negativen medizinischen Konsequenzen ent-
stehen kénne. Das KSOW verweist darauf, dass von Gesundheitsfachpersonen erfasste Daten nach
10 Jahren zu l8schen seien und fragt, ob auch andere Daten erfasst sein kdnnen. Gesundheitsdaten
die langeren Fristen unterliegen dirften nicht einfach nach 10 Jahren geldscht werden (z.B. chronische
Erkrankungen). Die Aufbewahrungsfrist von relevanten Daten musse im spezifischen Fall festgelegt
werden.

6 Kantone®” machen folgenden Formulierungsvorschlag fiir Buchstabe a: ,[...] sont conservées jusqu’a
la suppression du dossier électronique du patient, méme si ceux-ci sont supprimés dans le systéme
primaire aprés le délai légal de conservation des données spécifiés dans les lois cantonales”. Der HA
CH und die ATG sprechen sich fiir die Anhebung der Zeitlimite von 10 Jahren auf mindestens 15 oder
mehr Jahre aus. Die IG eHealth und PH CH schlagen folgende Formulierung von Buchstabe a vor:
.dass der Patient informiert wird, wenn von einer Gesundheitsfachperson im elektronischen Patienten-
dossier erfasste Daten 10 Jahre nicht mehr abgerufen wurden®. PharmaSuisse empfiehlt, alle Daten im
elektronischen Patientendossier gleich zu behandeln und daher Buchstabe a folgendermassen zu er-
ganzen: ,[...] vernichtet werden, sofern diese Mdglichkeit nicht vom Patienten ausgeschlossen wurde®.
Konsequenterweise miisse diese Mdglichkeit auch als Option in Artikel 3 aufgenommen werden: ,,i. Die
automatische Vernichtung der im elektronischen Patientendossier erfassten Daten nach 10 Jahren (ge-
mass Art. 9, Abs. 1, Bst. a) auszuschliessen®. SCH schlagt folgenden Zusatz vor: ,[...] nach 10 Jahren
vernichtet werden kdnnen®. Moeri fordert seinerseits, dass keine Vernichtung nach 10 Jahren, sondern
lediglich eine implizite L6schung nach Artikel 20 Absatz 1 erfolgt. Diese Frist solle nur fir das Primar-
system gelten, fir was auch der Kanton BE pladiert. Die HL7, IHE, die BINT, Bleuer sowie der Kanton
SG schreiben, dass die Léschung dem Willen der Patientin / des Patienten zu Uiberlassen sei. Gemass
dem Paradigma der abschliessenden Datenhoheit sei eine automatische Loschung durch die Betreiber
nach 10 Jahren nicht zulassig. Nach der Meinung des Kantons SG haben die Gemeinschaften sicher-
zustellen, dass die im elektronischen Patientendossier erfassten Daten nach einer durch die Patientin /
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den Patienten frei wahlbaren Dauer geléscht werden. Sie / Er kdnne festlegen, dass die Daten unbe-
fristet / lebenslang gespeichert werden. Die Post schlagt die Moglichkeit einer manuellen Loschung von
Dokumenten, welche nicht weiter relevant sind (durch Patientin / Patienten oder Hausarzt) vor. Alterna-
tiv kbnne auch eine permanente Speicherung mit optionalem konfigurierbarem Ablaufzeitraum in Be-
tracht gezogen werden. Physioswiss weist darauf hin, dass wesentliche medizinische Daten solange
zur Verflgung stehen mussten, bis die Patientin / der Patient diese zur Loschung freigibt. Im Rahmen
der Eréffnung des elektronischen Patientendossiers kénne der Patientin / dem Patienten die Mdglichkeit
gegeben werden, eine Aufbewahrungsfrist zu wahlen. Die Aufbewahrung der Daten miisse zudem auch
Uber die Existenz einer Gemeinschaft hinaus sichergestellt werden, was auch ein Anliegen der FMH ist.
Der LUKS fordert, dass Dokumente ohne Widerspruch der Patientin / des Patienten bis tber ihren /
seinen Tod im elektronischen Patientendossier verbleiben sollen. Die Tessaris schreibt, dass die von
den Gesundheitsfachpersonen im elektronischen Patientendossier erfassten Daten nach Ablauf der von
der behandelnden Gesundheitsfachperson nach Absprache mit der Patientin / dem Patienten festge-
legten Dauer vernichtet oder gegen Zugriffe dauernd gesperrt werden sollen. Die FMH ist der Ansicht,
dass die Regelung geméass Buchstabe a dem Sinn und Zweck des elektronischen Patientendossiers
entgegenwirke und schléagt vor, dass die Patientin / der Patient vor einer allfalligen Datenléschung zu
kontaktieren sei. Eine Loschung dirfe erst erfolgen, wenn die Patientin / der Patient diese freigibt oder
das Dossier aufhebt. Ahnlich fordert der VGlich, dass die Aufbewahrungspflicht erst mit der Aufhebung
des Dossiers auf Wunsch der Patientin / des Patienten, oder mit deren / dessen Ableben, endet. Ge-
mass dem Kanton Tl soll Buchstabe a dahingehend geéndert werden, dass die erfassten Daten bis zur
Aufhebung des elektronischen Patientendossiers aufbewahrt werden. Die SGMI schreibt, dass eine
grundsatzliche Datenvernichtung nach 10 Jahren keinen Sinn mache und schlagt vor, dass eine Pati-
entin / ein Patient beantragen solle, dass Daten nach einer minimalen Aufbewahrungsfrist (nach Kanton
und Art unterschiedlich) geldscht werden.

Absatz 1 Buchstabe b: Die Tessaris schreibt, dass Buchstabe b auf ihren Anderungsvorschlag zu Buch-
stabe a abgestimmt werden solle. Daten seien auch nach Ablauf der von der behandelnden Gesund-
heitsfachperson festgelegten Dauer verfiigbar zu machen. SCH schlagt statt ,vernichten® folgende De-
finition vor: ,[...] Daten sind gemass aktuellem Stand der Technik unwiderruflich zu I6schen®. Phar-
maSuisse empfiehlt einen zusatzlichen Buchstaben fir Absatz 1 mit folgendem Wortlaut: ,im Fall der
Vernichtung von Daten im elektronischen Patientendossier geméass Buchstabe a, muss die Patientin
oder der Patient mindestens 3 Monate im Voraus informiert werden®. Gemass der FMH solle sicherge-
stellt werden, dass die Daten der Patientinnen / Patienten wiederhergestellt werden kdénnen, anstatt
diese vollstandig zu lIéschen. So waren diese bei einem Widerruf einer Patientin / eines Patienten wieder
vorhanden. Zudem dirfe sich die Léschung nur auf Daten in der Gemeinschaft und allféllige Links be-
ziehen. Die medshare wiinscht die Neuformulierung von Buchstabe b betreffend der noch zu treffenden
Regulierung zum digitalen Nachlass. Effektiv wirden Daten erst nach dem Tod geldscht und das nur,
wenn innerhalb der noch zu definierenden Frist keine Erben die Aufrechterhaltung des Dossiers wiin-
schen. 7 Kantone®® fordern die Streichung von Buchstabe b.

Absatz 1 Buchstabe c: Die HL7, IHE und die SGMI wiinschen eine Préazisierung, was Ablagen sind, die
ausschliesslich dafir vorgesehen sind. Falls eine physische Separierung gemeint sei, misste das defi-
niert sein. Es frage sich grundsétzlich, ob eine Verordnung auf der Ebene Server oder Storage Techno-
logie angesiedelt sein solle. Physische Trennungen eines virtuellen Dossiers auf virtuellen Infrastruktu-
ren sei ein Widerspruch in sich. Fur die IG eHealth und SCH ist unklar, was mit dem Wort ,ausschliess-
lich“ gemeint sei, da es als doppelte Ablage interpretiert werden kénne. Dies ware nicht zielfihrend. Sie
schlagen die Streichung des Wortes ,ausschliesslich® aus dem Buchstaben c vor. Der VGlIch fragt wie-
derum, wie sich ,daflir vorgesehene Ablagen® definiere und was technisch begriindete Ausnahmefalle
(siehe Erlauterungen) seien. Es werde ein gewichtiger Nutzen von IHE-tauglichen Repositories bei den
Spitalern eliminiert, welche eine direkte Registrierung von lokalen Dokumenten erlauben wirde. Es solle
explizit erlaubt sein, dass die Stammgemeinschaft ein zentrales sekundares Repository mit den Kopien
aus dem Primarsystem flhrt. Zudem sei eine abschliessende Liste technischer Ausnahmefélle zu er-
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stellen und die direkte Registrierung von lokalen Dokumenten in den Repositories der Leistungserbrin-
ger als alternative Lésung zu erlauben. Die medshare winscht ebenfalls die Prazisierung, der ,Abla-
gen®, die ausschliesslich daflir vorgesehen seien.

Der VAKA gibt zu bedenken, dass mit dieser Einschréankung sinnvolle funktionale Prozessmdoglichkeiten
ausgehebelt und aufgrund Redundanzen enorme Mehrkosten verursacht wirden. Zudem werde dem
Grundsatz von dezentralen Datenhaltungen gemass dem Grundmodell widersprochen. In diesem Kon-
text wirden fiir alle Gemeinschaften und deren Geschéaftsmodelle wichtige Aspekte und Nutzen aus der
gerichteten Verwendung ausgeschlossen. Es wird die ersatzlose Streichung von Buchstabe c inkl. der
dazugehorenden Vorgaben in der TOZ gefordert. Neben dem VAKA fordern 8 weitere Stellungneh-
mende?® die Streichung von Buchstabe c. Die Kantone ZG, NW, ZH, SZ und der ZAD schreiben, dass
die separate Datenhaltung auch aus Sicht des Datenschutzes nichts bringe, da die besonders schiit-
zenswerten Daten ohnehin bereits im Primarsystem der Leistungserbringer abgelegt seien. Die ge-
trennte Datenhaltung sei durch sicherheitstechnische Vorgaben zu ersetzen, denen ein Primarsystem
Zu entsprechen habe, damit es auch als Ablage fir das elektronische Patientendossier verwendet wer-
den durfe. Das LUKS weist darauf hin, dass Buchstabe ¢ das System unnétig verteuere. Das elektroni-
sche Patientendossier sei immer als virtuelles Dossier mit dezentralen Repositories definiert worden.
Fur diese Repositories seien Anforderungen zu definieren. Das KSSG fordert eine Umformulierung, so
dass eine logische Trennung der Dokumente des elektronischen Patientendossiers von anderen Doku-
menten moglich ist. Die K3 und der VZK machen geltend, dass Spitéler Krankengeschichten bereits
elektronisch fuihren. Die gleichen Daten nochmals in einem weiteren Repository zu speichern fiihre zu
unnotigen Doppelspurigkeiten. Es genuge, wenn die Zugangsschlissel fur die Daten in separaten Ab-
lagen gespeichert werden, die Daten selbst jedoch aus den jeweiligen spitalinternen Dossiers gelesen
werden. Privatim verweist auf ein Telefonat mit dem BAG, wonach sich aus dieser Regelung ergeben,
dass Daten aus den Primérsystemen nur in den sich, in den Gemeinschaften befindenden Repositories
abgespeichert werden dirfen und damit eine Speicherung von Daten aus dem Primarsystem direkt im
elektronischen Patientendossier ausgeschlossen sei. Diese Regelung erscheine zu wenig klar. Da es
sich dabei um einen zentralen Punkt handle, sollte sich dieser mit einer klareren Formulierung, ohne
Beiziehung der Erlauterungen, direkt aus dem Erlass ergeben. Fir HIN und die BINT ist die Bereitstel-
lung von dedizierten Datenspeichern nur fir das elektronische Patientendossier Ubertrieben. Eine je-
derzeit nachvollziehbare logische Trennung der Daten geniige. Buchstabe ¢ sei dementsprechend fol-
gendermassen anzupassen: ,[...] elektronischen Patientendossier so in hierzu geeignete Ablagen zu
speichern, dass diese jederzeit von anderen Daten getrennt werden kdnnen (logische Trennung)“. Ent-
sprechende Anpassungen in den Erlauterungen seien ebenfalls nétig. Ahnlich schreibt das USB, dass
die Mdglichkeit der logischen Trennung der Sekundérdaten des elektronischen Patientendossiers ge-
mass den Erlauterungen auch in der Verordnung explizit festzuhalten sei und Buchstabe c folglich an-
gepasst werden solle: ,[...] elektronischen Patientendossier physikalisch oder logisch ausgeschieden
geflhrt werden sollen®.

Absatz 2: Die IG eHealth, PH CH und die Post bemangeln die Formulierung: ,Sie haben auf Verlangen
der Patientin oder des Patienten® und fragen, auf wen sich das ,Sie” beziehe. Folgende Formulierung
von Absatz 2 sei gemass der IG eHealth und PH CH zu bevorzugen: ,Die Gemeinschaften haben auf
[...]*. Der Kanton Al weist an dieser Stelle darauf hin, dass die Speicherung der Daten und die damit
verbundenen administrativen Ablaufe den Datenschutzvorschriften anzupassen seien. Der Kanton BE
und die STSAG sind der Meinung, dass die selektive Vernichtung von Patientendaten im elektronischen
Patientendossier ganzlich durch die Patientin / den Patienten erfolgen misse und nicht den Gesund-
heitsfachpersonen zugemutet werden kdnne. Die Instrumente dazu seien vorhanden; die Patientin / der
Patient kbnne neue Daten in die Vertraulichkeitsstufe ,geheim® steuern und diese dort dann Iéschen
bzw. anderen Stufen zuweisen. Sie schlagen folgende Formulierung von Absatz 2 vor: ,Sie haben der
Patientin oder dem Patienten zu erméglichen, die Verfugbarkeit der Daten nach Absatz 1 auf 10 bzw.
20 Jahre einzuschranken®. Gemass der GDK sowie 8 Kantonen*® misse es gelingen, die Leistungser-
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bringer an das elektronische Patientendossier anzubinden und nicht zu riskieren, sie mittels komplizier-
ter Vorschriften von einer Verwendung abzuschrecken. Die Vorgaben fur die Befiillung und Verwaltung
der Dossiers durch die Behandelnden miissen so ausgestaltet sein, dass sie mit den Behandlungsab-
laufen vereinbar seien.

Absatz 2 Buchstabe a: 6 Kantone*! wiinschen die Streichung von Buchstabe a, da dies die Gesund-
heitsfachpersonen sowie deren Priméarsystem betreffe und nicht die Gemeinschaft. Die Insel schreibt,
dass Buchstabe a gestrichen werden solle und die Verantwortung den Patientinnen / Patienten gegeben
werden solle. Das KSSG und der VGIch haben grosse Bedenken, ob die Ressourcen fur die Befragung
der Patientinnen / Patienten bestehen, ob ein Dokument ver6ffentlich werden soll, oder nicht. Das KSSG
verweist darauf, dass die Patientinnen / Patienten Dokumente selber als ,geheim® klassifizieren kénnen.
Gemass dem VGlIch seien auch software-technische Funktionsanpassungen in den Primérsystemen
kaum zu realisieren, um diese Manipulationen auszufiihren. Beide Stellungnehmende verlangen die
Streichung von Buchstabe a. Die Post fragt, welche Daten gemeint und was die Kriterien, um diese
Daten festzustellen, seien. Die Regelung sei zu umfangreich und in der Masse nicht machbar. Alternativ
koénne die Patientin / der Patient alle Daten die von Gesundheitsfachpersonen ins elektronische Patien-
tendossier tibertragen werden als ,geheim*“ einstufen. Ahnlich wie die Post wiinscht auch die medshare
eine Prazisierung des Begriffs ,Daten®, was auch fur andere Nennungen im Verordnungswerk gelte. Die
IG eHealth und PH CH schlagen folgende Anderung von Buchstabe a vor: ,alle neuen Dokumente ab
einem vom Patienten bestimmten Zeitpunkt mit der Vertraulichkeitsstufe ,geheime Daten® oder ,sen-
sible Daten” in seinem elektronischen Patientendossier zu speichern®.

Absatz 2 Buchstabe b: 18 Stellungnehmende*? wiederholen ihre Kommentare von Absatz 1 Buchstabe
a in Bezug auf Absatz 2 Buchstabe b. Die IG eHealth und PH CH weisen darauf hin, dass Buchstabe b
aufgrund ihres Vorschlages zu Buchstabe a zu streichen sei. Das KSSG verlangt ebenfalls die Strei-
chung von Buchstabe b. Die Patientin / der Patient kdnne seine Dokumente in seinem vom elektroni-
schen Patientendossier zur Verfiigung gestellten Speicher ablegen, wenn er die Aufbewahrungsfrist
verlangern moéchte. Die Post fragt, ob hier die Gemeinschaft oder die Gesundheitsfachperson gemeint
sei und falls es die Gesundheitsfachperson ware, wie das funktionieren solle. Falls nicht die Gemein-
schaft gemeint sei, bedirfe es einer Klarung. Der Kanton NW schlagt vor, dass der Patientin / dem
Patienten die Mdglichkeit geboten werde, ihre / seine Daten bis auf Widerruf aufzubewahren. Moeri
bezeichnet Buchstabe b als obsolet. Die SUVA kritisiert beziiglich der Buchstaben a und b inshesondere
den vorgesehenen Mechanismus, der ein aktives Einschreiten der Patientin / des Patienten bedinge
und verlangt die Streichung von den beiden Buchstaben.

Absatz 2 Buchstabe c: Die K3, der VZK, der VGIch sowie die Insel wiederholen ihre Stellungnahme von
Buchstabe a und fordern dementsprechend die Streichung von Buchstabe c. Fir den VAKA ist der
Usecase nicht ersichtlich. Bei Beibehaltung der Stufe ,geheim® gehe dies eigentlich mit einem gleichen
Effekt einher, ohne wesentlichen Aufwand, womit Buchstabe c zu streichen sei. Die IG eHealth und die
PH CH fragen, was der Unterschied zwischen ,léschen® und ,vernichten® sei. Ahnlich weist SCH darauf
hin, dass die Bedeutung von ,vernichten® unklar sei. Die IEGH und PH CH schlagen folgende, alterna-
tive Formulierung vor: ,[...] aus dem elektronischen Patientendossier zu [6schen®. SCH macht folgenden
Vorschlag: ,[...] aus dem elektronischen Patientendossier unwiderruflich zu |6schen®. Die SMCF
schreibt, dass eine solche Vernichtung nicht méglich sein sollte, sondern nur eine Deaktivierung denk-
bar sei.

Absatz 3: Der LUKS und die SGMI machen geltend, dass das EDI und das BAG hier weitreichende
Kompetenzen hatten. Wahrend das LUKS die Streichung der Delegation an das EDI und das BAG
sowie die Aufnahme der wichtigsten Anforderungen in die Verordnung fordert, spricht sich die SGMI fur
die Schaffung einer verwaltungsunabhangigen Kontroll- resp. Rekursmdéglichkeit aus. Der SBK, der
SVBG, die SWOR und Physioswiss begrissen die im Rahmen von Absatz 3 festgelegten, zentralen
Rahmenbedingungen sehr. Die beriicksichtigten Grundlagen entsprechen internationalen Standards,
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welche den elektronischen Datenaustausch sicher regeln wirden. Der SBK, der SVBG und die SWOR
schreiben zudem, dass der Aufbau eines Kompetenzzentrums im Bereich der Semantik erforderlich sei.
Nur so kénne die Nutzung von Referenzterminologien sinnvoll angehangen werden (SNOMED CT). Der
SBK und die SWOR verweisen an dieser Stelle auf ihre Stellungnahme zur EPDV-EDI Anhang 3: Me-
tadaten. Die Post wiinscht, dass der Begriff ,Integrationsprofile® zuerst eingefiihrt wird und beantragt
ein Glossar, welches die wichtigsten Begriffe enthalt. Der LUKS und die FMH weisen darauf hin, dass
die Protokollierung der Zugriffe fir die Behandelnden haftungsrechtliche Relevanz habe. Sie musse
zwingend dem Nachweis dienen, welche Daten ein Behandelnder zum Zeitpunkt eines Zugriffs gesehen
hat. Dies sei in den weiterfiihrenden Bestimmungen zu bericksichtigen. Der VGIch macht geltend, dass
in den Protokolldaten auch die Zugriffe von Administratoren oder von Kontaktstellen-Personen sein
mussen.

Die FMH ist der Meinung, dass auf die Regelung technischer Details auf Verordnungsebene zu verzich-
ten sei und verweist auf ihre Stellungnahme in den generellen Bemerkungen. Dementsprechend fordern
sie die Streichung von Absatz 3 Buchstaben b — d.

Absatz 4: 6 Kantone*? weisen darauf hin, dass hier ein Fehler bei der Ubersetzung ins Franzosisch
bestehe. Das EDI kénne zwar auf eine Ubersetzung der Dokumente in die Landesprache verzichten,
wenn das Originaldokument in Englisch ist, jedoch nicht auf eine Ubersetzung in die anderen offiziellen
Landessprachen, wenn das Originaldokument bereits in einer offiziellen Landessprache verfasst sei.
Absatz 4 sei folgendermassen anzupassen; [...] a les faire traduire dans les langues officielles”. Die
FMH fordert, dass die Vorgaben obligatorisch entweder in die 3 Landessprachen oder in Englisch ver-
fugbar sein miussen. SBC fordert die Streichung von Absatz 4.

Absatz 5: Der LUKS und die SGMI wiederholen ihre Stellungnahme zu Artikel 9 Absatz 3. Ahnlich
schreibt die FMH, dass die Delegationskompetenz des BAG zu streichen und mit einer Regelung auf
Ebene Bundesratsverordnung zu ersetzen sei. Ansonsten sei eine verwaltungsunabhangige Kontroll-
resp. Rekursmdglichkeit zu schaffen. Der KDSBSON, der DSBAG, privatim sowie die Kantone ZG und
BE weisen darauf hin, dass eine Kann-Vorschrift nicht zielfiihrend sei. Es sollte eine regelmassige (Pe-
riodizitat festlegen) Uberprifung des Stands der Technik stattfinden und bei Veranderungen, die zu
einer Bedrohungslage fuhren kénnten, entsprechende Anpassungen vorgenommen werden. Sie schla-
gen folgende Anderung von Absatz 5 vor: [...] (BAG) liberpriift die Vorgaben nach Absatz 3 regelmassig
auf ihre Vereinbarkeit mit dem Stand der Technik und nimmt bei Abweichungen, die zu einer Bedro-
hungslage fuhren kénnten, Anpassungen vor“. Die K3, der VZK und der Kanton ZH wirden bevorzugen,
wenn nur das EDI die Bestimmungen der Verordnung oder ihrer Anhénge &ndern kénne. Die K3 und
der VZK schlagen daher folgende Anderung von Absatz 5 vor: ,Das EDI kann die Vorgaben [...]*. HIN
verweist darauf, dass die Integrationsprofile und Austauschformate bei Einfuhrung nicht vollstandig
seien. Es sollte ein geregelter Change- und Versionierungsprozess eingefuhrt werden, welcher Anpas-
sungen mit den Beteiligten und den Betreibern abstimme, so dass jederzeit die Interoperabilitdt und die
Austauschbarkeit von Daten garantiert blieben. Es wird folgende Anpassung von Absatz 5 empfohlen:
,Hierbei ist insbesondere eine Abstimmung mit den Betreibern, eine Versionierung und die Rickwarts-
kompatibilitat sicherzustellen, so dass die Austauschbarkeit von Daten jederzeit gewahrleistet ist”.

Art. 10 Zugangsportal fur Gesundheitsfachpersonen

Das EDI legt die Anforderungen an das Zugangsportal fur Gesundheitsfachpersonen fest.

Der VAKA weist darauf hin, dass mehrere Zugangsportale (solche fir Patientinnen / Patienten) genannt
werden. Er fordert eine genauere Deklaration bzw. Vereinigung der Portale oder mindestens die Aus-
sage, dass es ein Portal mit zwei verschiedenen GUI / Loginmasken sein kénne. Zudem fordert der
VAKA, wie auch der Kanton AG, dass die Begriffe ,Daten” und ,Dokumente in sdmtlichen Verordnun-
gen einheitlich verwendet werden. Der Kanton AG schreibt zudem, dass ihm Transparenz im Zugang-
sportal als sehr wichtig erscheine und der Download von Dokumenten ins Primérsystem zum Erfiillen
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der Dokumentationspflicht begriisst werde. Die Post wiinscht die Klarung, ob ein Zugangsportal fiir Ge-
sundheitsfachpersonen zwingend sei und ob es ein dediziertes Zugangsportal flir Gesundheitsfachper-
sonen und Patientinnen / Patienten brauche. Die BFH schlagt vor, bereits hier auf den Anhang (TOZ)
zu verweisen, damit die Anforderungen gefunden werden. Der HA CH und die ATG sprechen sich dafiir
aus, dass beziiglich dem Zugangsportal fiir Gesundheitsfachpersonen die Ubersichtlichkeit durch ge-
eignete Darstellung und Filter immer an oberster Stelle stehen solle. Nur so sei rationelles Arbeiten im
Alltag moglich. Aktualitat und Qualitét der Daten gingen vor Quantitét. Die IG eHealth und PH CH er-
achten die vollumfangliche Delegation der Definition der Zugangsportale fir Gesundheitsfachpersonen
an das EDI an dieser Stelle fiir sehr umfassend. Minimale Anforderungen an das Zugangsportal seien
zu definieren. Sie machen in ihrem Kommentar zu Artikel 10 zudem einen detaillierten Formulierungs-
vorschlag fur Artikel 10. Die K3 und der VZK machen geltend, dass fur die Gesundheitsfachpersonen
ersichtlich sein misse, wenn sie nur einen eingeschrénkten Zugriff besitzen und verweisen auf ihren
Anderungsantrag zu Artikel 3 Buchstabe f.

SCH und economiesuisse stellen fest, dass in den Empfehlungen von eHealth Suisse sowie der Bot-
schaft zum EDPG der Zugriff auf Patientendaten auch mittels eines externen Zugangsportals vorgese-
hen war. In den aktuellen Verordnungen sei die Zertifizierung eines externen Zugangsportals nun nicht
mehr enthalten. Ein ,leichtgewichtiger Zugang zum EPDG fehle somit bspw. fur eine Gemeinschaft,
welche nicht als Stammgemeinschaft fungieren wolle. Economiesuisse bedauert dies und SCH schreibt,
dass dies flr die Entwicklung von eHealth in der Schweiz nicht férderlich sei und innovative Use Cases
im Bereich mHealth, Patient Empowerment und allgemeine Innovationen im Gesundheitswesen ge-
bremst wirden. Die SGMI und SBC schreiben, dass externe Portale auch in der Form von Mobile Ap-
plikationen realisiert werden kdnnen und diese wiederum weitere innovative Dienstleistungen anbieten.
Sie fanden es schade, wenn sich mHealth komplett neben eHealth entwickeln wiirde. Ahnlich wie SCH
flgen sie an, dass externe Portale einen wesentlichen Beitrag zu Patient Empowerment beitragen wer-
den und Innovation durch neue Dienstleistungen von Drittanbietern ermdglicht wirde. SBC zeigt in sei-
ner Stellungnahme zudem ein konkretes Beispiel eines Anwendungsfalles zu diesem Thema auf. Die
HL7, IHE, SBC, die SGMI und economiesuisse sprechen sich ebenfalls dafiir aus, dass der EPDG-
Vertrauensraum nicht nur fir Leistungserbringer der Gemeinschaft als geschlossenes System organi-
siert sein sollte, da zertifizierte, externe Portale durch Innovation einen Mehrwert fir die Patientinnen
und Patienten sowie die Anbieter von online-Diensten und schlussendlich auch fiir das schweizerische
Gesundheitssystem, die Wirtschaft und den Innovationsplatz Schweiz bringen wirden. In einem identi-
schen Vorschlag wiinschen 6 Stellungnehmende#* einen neuen Artikel 10bis ,Externe Zugangsportale®.
Analog dem Formulierungsvorschlag von der IG eHealth und PH CH fir Artikel 10 wird aufgrund des
grossen Textumfangs fir den genauen Wortlaut auf die online verfiigbaren Stellungnahmen verwiesen.

Art. 11 Datenschutz und Datensicherheit

1 Gemeinschaften missen ein Datenschutz- und Datensicherheitsmanagementsystem betreiben. Dieses muss insbesondere
folgende Elemente umfassen:

a. die Benennung eines oder einer Datenschutz- und Datensicherheitsverantwortlichen;
b. ein System zur Erkennung von und zum Umgang mit Sicherheitsvorféllen;

C. ein Verzeichnis der Datenablagen;

d. ein Verzeichnis der angeschlossenen Primérsysteme;

e. die Datenschutz- und Datensicherheitsvorgaben fir die angeschlossenen Gesundheitseinrichtungen und deren Ge-
sundheitsfachpersonen ;

f. die Datenschutz- und Datensicherheitsanforderungen an das Personal und Dritte.

2 Sie mussen die im Datenschutz- und Datensicherheitsmanagementsystem als sicherheitsrelevant eingestuften Vorfalle der
Zertifizierungsstelle und dem BAG melden.

3 Das EDI legt die Anforderungen in Bezug auf Datenschutz und Datensicherheit fest.

“ Die Datenspeicher miissen sich in der Schweiz befinden und dem Schweizer Recht unterstehen.
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6 Stellungnehmende*® erachten es als zielfihrender, die Vorgaben in Ziffer 11, die in Bezug auf den
Datenschutz und die Datensicherheit erfiillt sein miissen, generell-abstrakt zu nennen. Es sei den Ge-
meinschaften und Stammgemeinschaften sowie Leistungserbringern zu lberlassen, wie sie diese Vor-
gaben einhielten. Artikel 11 sei dementsprechend vollstandig zu tberarbeiten. Die Post schlagt die Ver-
offentlichung einer Liste mit den Rollen, welche eine Gemeinschaft besetzen misse, vor. Denkbar wére
diesbeziiglich auch ein Kapitel in den Erlauterungen. Der VAKA und der Kanton AG schreiben, dass ein
Datenschutz- und Datensicherheitsmanagementsystem aus datenschutzrechtlicher Sicht zu begriissen
sei, es fuhre aber zu Aufwand fur die Gemeinschaften. Sie winschen die Aufnahme von Hinweisen in
den Erlauterungen, wie diese Aufwande zu verhindern seien, z.B. dass mehrere Gemeinschaften ge-
meinsam eine unabhéngige Person als Datenschutzverantwortliche(n) mandatieren oder anstellen kon-
nen. Des Weiteren bezeichnet der Kanton AG die Formulierung der Verschliisselungsthematik als
schwammig. Die Vorgabe zur Verschlisselung dirfe nicht erst in der TOZ, sondern bereits in der EPDV
verankert werden. Die SMCF schreibt, dass es angesichts dieser Anforderungen legitim scheine, die
Anzahl Gemeinschaften auf 10 und nicht auf 20 bis 40 zu beschranken. Geméass dem VGlch solle die
Zustandigkeit bezlglich Datenschutz und Datensicherheit der Gemeinschaften am Leistungstbergabe-
punkt bzw. der Schnittstelle fir Abfragen und Dokumenten-Einstellung der angeschlossenen Institution
enden. Zur Regelung sei ein zuséatzlicher Absatz in Artikel 11 aufzunehmen. Zuséatzlich weist der VGich
darauf hin, dass Vorgaben und Ausfuhrungen in der TOZ nicht in die Priméarsysteme eingreifen durfen
und falls doch, hochstens Vorgaben im Sinne von allgemeinen Grundsatzen der Datensicherheit be-
stimmt werden sollten.

Absatz 1: Die FMH weist darauf hin, dass die Vorgaben des Datenschutzgesetzes anzuwenden seien
und keine Uberregulierung erfolgen solle. Die SQS macht betreffend der Formulierung von Absatz 1
folgenden Vorschlag: ,Gemeinschaften missen nach Art. 11 des Bundesgesetzes vom 19. Juni 1992
Uber den Datenschutz zertifiziert sein. Sie mussen ein Datenschutz- und Datensicherheitsmanagement-
system betreiben. Dieses muss die Anforderungen des Art. 4 Abs. 2 Verordnung Uber die Datenschutz-
zertifizierung VDSZ vom 28. September 2007 und der Richtlinien Giber die Mindestanforderungen an ein
Datenschutzmanagementsystem (Richtlinien Uber die Zertifizierung von Organisation und Verfahren)
vom 19. Mérz 2014 des EDOB erfiillen. Dieses muss...]“. Zusétzlich machen sie in inrem Kommentar
einen weiteren, alternativen Formulierungsvorschlag, welcher einen Verweis auf die international aner-
kannten ISO-Normen ISO 9001 und ISO/IEC beinhaltet. Die OFAC macht darauf aufmerksam, dass die
Gemeinschaften als kantonale Organe den kantonalen Datenschutzbestimmungen unterliegen werden.
Einige wichtige Konzepte des Datenschutzes, wie das Datenschutz- und Datensicherheitsmanagement-
system sowie der Zertifizierungsprozess wiirden in den meisten kantonalen Gesetzgebungen nicht exis-
tieren. Es sei zudem zu beachten, dass die Unterschiede zwischen den kantonalen Gesetzen sehr
wichtig seien. Die Leitlinien fur Mindestanforderungen des EDOB, die fir Datenschutz- und Datensi-
cherheitsmanagementsysteme gelten, missen fiir alle Arten von Organisationen gelten. Economiesu-
isse, SBC, die HL7 und IHE fordern, dass Gemeinschaften das Datenschutz- und Datensicherheitsma-
nagementsystem delegieren kdnnen, da es sonst die Kosten unnétig in die Hohe treibe. Konkret fordern
sie folgenden Zusatz bei Absatz 1: ,[...] betreiben, oder durch Delegation betreiben lassen. Dieses muss

LT

Absatz 1 Buchstabe a: Das LUKS fordert die Streichung von Buchstabe a. Die Anforderungen, die Auf-
gaben und der Nutzen des Datenschutzverantwortlichen seien unklar. Dieser Ansicht sind auch die GDK
und 6 Kantone?®. Sie sowie 6 weitere Stellungnehmende? fordern, dass auf spezielle Datenschutz- und
Sicherheitsverantwortliche zu verzichten sei. Der Kanton Al empfiehlt, auf die Einsetzung einer unab-
hangigen Stelle zu verzichten, wenn der zustandige Datenschutzbeauftragte Kapazitaten habe, diese
Aufgabe zu Gbernehmen.
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Absatz 1 Buchstaben b und c: Die ISSS macht fur den Buchstaben b folgenden, prézisierten Formulie-
rungsvorschlag: ,b. Ein System zur proaktiven Erkennung von und zum Umgang mit Vorféllen im Be-
reich Angriffssicherheit und Betriebsausfallsicherheit® und der Buchstabe c solle kiinftig folgendermas-
sen lauten: ,c. ein Verzeichnis der Datenablagen, Berechtigungen und Prozesse zur Datensicherung
und sicheren Aufbewahrung*.

Absatz 1 Buchstabe d: Der KDSBSON und der DSBAG weisen darauf hin, dass in der Ausarbeitung
der Gesetzgebung zum elektronischen Patientendossier nie die Rede davon gewesen sei, dass die
Primarsysteme direkt an das elektronische Patientendossier angeschlossen wirden. Vielmehr sei ein
entsprechender Anschluss der Sekundarsysteme vorgesehen gewesen, was auch dem Kanton FR auf-
fiel. Sie wiinschen die Prifung, ob wirklich ein Anschluss der Primarsysteme stattfinden solle, was aus
datenschutzrechtlicher Sicht problematisch und nicht empfehlenswert erscheine. Wirde tatséchlich ein
Anschluss der Priméarsysteme angestrebt, miussten diese die datenschutz- und informationssicherheits-
rechtlichen Vorgaben der Gesetzgebung zum elektronischen Patientendossier erfiillen. Die privatim ver-
weisen auf ihre Ausfiihrungen dazu unter den allgemeinen Bemerkungen. Die SQS macht darauf auf-
merksam, dass das Datenschutzmanagementsystem nach VDSZ als auch das Managementsystem
nach 1SO 9001 und das Informationssicherheits-Managementsystem ISO/IEC 27001 jegliche Systeme
und nicht nur angeschlossene Primarsysteme umfassen wirden. Auf eine explizite Nennung als Anfor-
derung konne folglich verzichtet werden, wenn eine dieser Zertifizierungsnormen als Zertifizierungs-
norm fir die Gemeinschaften und Stammgemeinschaften gewahlt wirde. Dementsprechend werde die
Streichung von Buchstabe d empfohlen. Geméass dem Kanton BE suggeriere die Formulierung, dass
die Primarsysteme ,direkt‘ an das elektronischen Patientendossier angeschlossen seien. Tatséchlich
seien sie Uber die Dokumentenablage (synchronisierte Kopie) nur indirekt mit dem elektronischen Pati-
entendossier verbunden. Folgende Formulierung sei dementsprechend geeigneter fur Buchstabe d: ,d.
ein Verzeichnis der abgebildeten Primarsysteme®. Die FMH fragt, was Buchstabe d bedeute und ob dies
realistisch und zumutbar sei. Buchstabe d sei zu streichen resp. durch ein Verzeichnis der Sekundér-
ablagen zu ersetzen. Ahnlich sehen 6 Kantone® den Verordnungstext von Buchstabe d ebenfalls als
unklar an. Die Daten, welche im Verzeichnis enthalten sein mussen, seien zu prézisieren, bspw. im
erlauternden Bericht. Es sei nicht mdglich, eine Liste von Computern und verwendeter Software von
tausenden Gesundheitsfachpersonen zur Verfligung zu stellen. Buchstabe d sei dementsprechend zu
streichen. Der Kanton NE fligt an, dass zumindest Details zu den Daten, die das Verzeichnis der Pri-
marsysteme enthalten solle, im Verordnungstext oder dem erlauternden Bericht, aufzunehmen seien.
Die ISSS macht fir den Buchstaben d folgenden, prazisierten Formulierungsvorschlag: ,[...] Primarsys-
teme, welche direkten oder indirekten Zugang zu den Daten / Kommunikation haben oder erlangen
kénnen®. Lovis winscht die Klarung, ob das Verzeichnis der angeschlossenen Primérsysteme Organi-
sationen oder Systeme beinhaltet.

Absatz 1 Buchstaben e und f: Fir CURAVIVA, den Insos und den Kanton TG sei diese (Unter-) Dele-
gationsnorm zu vage. Sie sollte den Inhalt oder zumindest die grundlegenden Elemente der Daten-
schutz- und Datensicherheitsvorgaben fiir die angeschlossenen Gesundheitseinrichtungen und deren
Gesundheitsfachpersonen sowie fiir das Personal und Dritte angeben. Es gehe dabei um die Lesbarkeit
des Gesetzes, die richtige Anwendung durch die Betroffenen Akteure und im Endeffekt um die Rechts-
sicherheit. Der senesuisse erachtet die Regelung in den Buchstaben e und f als ungenigend. Gegen-
Uber den Gemeinschaften misse klarer bestimmt sein, welche Anforderungen sie von den Gesund-
heitsbetrieben und Gesundheitsfachpersonen sowie dem Personal und Dritten verlangen missen. Ent-
weder misse der Text der Verordnung erganzt werden oder eine Vollzugshilfe mit geeignetem Inhalt
vorformuliert werden.

Absatz 2: Die HL7 und IHE sprechen sich fir die Festlegung einer Frist zwischen Eintreten und Meldung
von solchen Vorféllen aus. Ahnlich bittet die medshare diesbeziiglich um die Bestimmung einer Perio-
dizitat. Die Post fragt, welche Anforderungen an die Notifikation gestellt werden und empfiehlt, dass
diese Vorschrift an die neue EU-Datenschutzrichtlinie angepasst sein solle. Fir die SPO ist nicht Klar,
ob diese Meldepflicht verbindlich festgehalten sei und ob als sicherheitsrelevant eingestufte Vorfalle
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definiert seien. Sie bittet um eine verstandliche und klare Formulierung. Die FRC bittet ebenfalls um die
Klarung der Modalitaten und insbesondere der Frist fir die Meldungen von Vorfallen im System. Die
Reaktion miisse moglichst unmittelbar erfolgen.

Die SQS macht geltend, dass Zertifizierungsstellen ausschliesslich fiir die Zertifizierung nach Massgabe
der Zertifizierungsvorschriften zusténdig seien und jahrlich die Stammgemeinschaften und Gemein-
schaften nach Zertifizierungsverfahren auditieren wiirden. Ihnen komme keine Rolle im operativen Ge-
schaft in der Zeit zwischen den Audits zu. Daher seien Vorfélle nach Absatz 2 lediglich ans BAG resp.
nicht an Zertifizierungsstellen zu melden. Mittels Artikel 36 Absatz 1 Buchstabe ¢ sowie Artikel 37 Absatz
3 Buchstabe a dieser Verordnung kdnne das BAG die Zertifizierungsstellen einbeziehen, falls aufgrund
von Meldungen iiber wesentliche, sicherheitsrelevante Vorfalle mittels einer Uberpriifung durch die Zer-
tifizierungsstelle drohende Verletzungen des Datenschutzes und der Datensicherheit verhindert werden
mussten. Die OFAC schreiben, dass der EDOB zur Gewahrleistung seiner Unabhéangigkeit beim Bund
angegliedert sei. Es sei hormalerweise Sache des Bundes, die Schwere eines Vorfalles zu bewerten
und uber Massnahmen betreffend den involvierten Parteien zu entscheiden. Dies sei in diesem Falle fir
das EDI und BAG das gleiche.

Absatz 3: Gemass der SGMI sei sicherzustellen, dass die Anforderungen in Bezug auf Datenschutz und
Datensicherheit kongruent mit dem Datenschutzgesetz seien und nicht weiter gingen. Ahnlich schreibt
das LUKS, dass keine Uberregulierung erfolgen solle, sondern das Datenschutzgesetz auch hier gelte.
Eine zusétzliche Regelung sei nicht nétig, womit Absatz 3 Uberarbeitet werden sollte. Die ISSS und die
Tessaris schlagen folgenden Zusatz bezliglich Absatz 3 vor: ,[...] Datenschutz und Datensicherheit und
deren Anpassung an die Entwicklung der Bedrohungslage fest”. Die SQS weist analog ihres Kommen-
tars von Absatz 1 darauf hin, dass bei einer Wahl der Zertifizierung nach VDSZ, die Anforderungen in
den ,Richtlinien Gber die Mindestanforderungen an ein Datenschutzmanagementsystem® vom 19. Marz
2014 des EDOB definiert seien. Dementsprechend miissten nur zusatzliche Erfordernisse festgehalten
werden. Die OFAC sind der Meinung, dass die Anforderungen in Bezug auf den Datenschutz von einem
Eidg. Departement, anstatt eines Dienstes des EDOB, festgelegt werden sollten. Mit der Festlegung der
Anforderungen komme auch die Kontrolle deren Einhaltung. Die Dienste des EDOB seien in der Bun-
deskanzlei angesiedelt. Dadurch werde die Neutralitat der Kontrollen sowie der Uberwachung gewahr-
leistet. Eine Uberwachung, die durch das BAG durchgefiihrt wird, sei nicht neutral, insbesondere hin-
sichtlich den zentralen Forschungsdiensten, welchen unter der BAG-Verantwortung bleiben.

Absatz 4. Der KDSBSON, der DSBAG, die privatim sowie die Kantone BE und FR erachten diese Re-
gelung aus datenschutzrechtlicher Sicht als zwingend, da es sich bei Gesundheitsdaten um besonders
schutzenswerte Personendaten handle und im Rahmen des elektronischen Patientendossiers auch die
Gefahr der Entstehung von Personlichkeitsprofilen bestehe. Es sei zusatzlich zu prifen, ob nicht auch
der Firmensitz und der Arbeitsplatz aller involvierten Mitarbeitenden zwingend in der Schweiz sein mus-
sen. Ahnlich weist der Kanton TG darauf hin, dass eine Bearbeitung der Daten im Ausland zu vermeiden
sei und der Absatz entsprechend ergénzt werden musse. Die ISSS macht einen konkreten Formulie-
rungsvorschlag: ,Die Datenleitungen, Datenverbindungen, Datenibermittlung, Datenspeicherung und
Datenverarbeitung mussen sich in der Schweiz befinden und dem Schweizer Recht unterstehen®. HIN
verstehe und unterstitze die Intention von Absatz 4. Sie fugt an, dass juristische Personen explizit er-
wahnt werden sollten und schlagt dementsprechend folgende Formulierung vor: ,Leistungen zur Daten-
speicherung mussen von juristischen Personen erbracht werden, die in der Schweiz domiziliert sind und
Schweizer Recht unterstehen. Die Datenspeicher missen [...]°

Art. 12 Kontaktstelle fir Gesundheitsfachpersonen
Die Gemeinschaften missen fur die Gesundheitsfachpersonen eine Kontaktstelle bezeichnen, die diese im Umgang mit dem

elektronischen Patientendossier unterstiitzt.

CURAVIVA, der Insos und der Kanton AG begriissen die Einrichtung von Kontaktstellen fir die Ge-
sundheitsfachpersonen. Der SBK, die SWOR und Physioswiss erachten eine kompetente Unterstit-
zung der Gesundheitsfachpersonen als entscheidenden Erfolgsfaktor fir die erfolgreiche Realisierung
des elektronischen Patientendossiers. Der senesuisse begriisst die Schaffung solcher Anlaufstellen
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ebenfalls, weist aber darauf hin, dass deren Finanzierung langerfristig gesichert sein miisse, was mit
den vorgesehenen Finanzhilfen nicht ausreichend gewahrleistet sei. Der HA CH und die ATG machen
geltend, dass Hotline-Angebote sehr schnell viel Geld und Zeit kosten kénnen. Es miisse gerade in der
Anfangsphase fur eine genliigend hohe Kapazitat gesorgt werden. Zudem miusse der Betrieb idealer-
weise kostenlos oder wenigstens kostenplafoniert sein. Diese Zusatzkosten gelte es im Tarif zu bertick-
sichtigen und abzugelten. Sie betonen, dass Anpassungen von Primarsystemen, Schnittstellen, Zertifi-
zierung, Hotlines etc. keine Businesscases sein dirfen. Die BINT fordert einen neuen Artikel anschlies-
send an Artikel 12 mit folgendem Text: ,Die Gemeinschaften stellen sicher, dass der gemeinschafts-
Ubergreifende Zugriff auf ihre Daten, bei Vorliegen der Patientenbewilligung, jederzeit und kostenlos
maoglich ist*. Das KSSG kritisiert, dass die Auspragung dieses Unterstiitzungsservices sehr vage sei.
Einige Merkmale wirden in der TOZ ausgepragt, andere Merkmale — schwergewichtig organisatorische
— seien ganzlich offen. Der Kanton BS weist darauf hin, dass den Gemeinschaften freigestellt sein
musse, ob sie eine oder mehrere Kontaktstellen fiir die Gesundheitsfachpersonen bzw. Patientinnen /
Patienten fihren. Sowohl in Artikel 12, wie auch in Artikel 19 sei dementsprechend zu ergénzen, dass
mindestens eine Kontaktstelle bezeichnet werden musse.

Die SPO gibt zu bedenken, ob gemass der Verordnung klar sei, dass die in den Erlauterungen aufge-
fuhrten Vorgaben, wie z.B. ,unterstehen einer der arztlichen Schweigepflicht analogen Verpflichtung®,
auch eingehalten werden mussen.

2. Abschnitt: Stammgemeinschaften

Art. 14 Information der Patientin oder des Patienten

L vor der Eréffnung eines elektronischen Patientendossiers muss die Stammgemeinschaft die Patientin oder den Patienten
insbesondere Uber folgende Punkte informieren:

a. den Zweck des elektronischen Patientendossiers;
b. die Grundziige der Datenbearbeitung;
C. die Folgen der Einwilligung und die Méglichkeit des Widerrufs;

d. die Erteilung von Zugriffsrechten.

2 Sie muss der Patientin oder dem Patienten Datenschutz- und Datensicherheitsmassnahmen empfehlen.

Die KKA, die KAeG SG, der BUAeV und die GAeSO bemaéangeln, dass die Finanzierung der Aufklarung
im Zusammenhang mit den Fragen der Patientinnen / Patienten nicht geregelt sei. Es sei davon auszu-
gehen, dass die Stammgemeinschaften diese Kosten auf die ihr angeschlossenen Gesundheitsfach-
personen Uberwalzen werden, bspw. tUber Mitgliederbeitrage. Nach dem Verursacherprinzip mussten
die Kosten im Zusammenhang mit der Aufklarung der Patientinnen / Patienten eigentlich auch von die-
sen getragen werden. Sie fordern die Aufnahme des folgenden, zusétzlichen Buchstaben in Absatz 1:
»€. Bemessungsgrundlagen und Verwendung der zu bezahlenden Beitrage®. Die K3, der VZK und der
VAKA schreiben, dass die gegeniiber den Patientinnen / Patienten zu kommunizierenden Informationen
in Artikel 14, wie auch in der TOZ enorm weitreichend und sehr ausfihrlich beschrieben seien. Dies sei
kaum der Sinn einer Information. Sie fordern eine Uberarbeitung resp. eine pragmatischere, einfachere
Festlegung. Die K3 und der VZK fligen zudem an, dass die Empfehlung von Datenschutz- und Daten-
sicherheitsmassnahmen fir die Patientinnen / Patienten nicht zielfihrend sei. Sie wirden die Imple-
mentation dieser Vorgaben als Standards im System bevorzugen. An dieser Stelle weist FRC darauf
hin, dass die Patientin / der Patient auch dartiber informiert sein miisse, ob ihr / sein Arzt, ihr Apotheker,
etc. am elektronischen Patientendossier teilnehmen, oder eben nicht und was die damit verbundenen
Konsequenzen sein kdnnen. Santésuisse ist der Meinung, dass der IDP resp. die Registrierungsstelle
die Aufklarung machen. lhrer Ansicht nach mache es Sinn, wenn die Patientin / der Patient beim Eroff-
nen des Dossiers resp. bei der Antragsstellung tUber die Folgen des elektronischen Patientendossiers
informiert werden. Ansonsten misste sie / er extra noch bei der Stammgemeinschaft vorbei gehen. Die
SPO fordert 3 zusatzliche Absatze in Artikel 14: ,Absatz 3: Sie stellt sicher, dass die in Art. 14.1 aufge-
fuhrten Informationen erfolgt sind und ist dariiber beweispflichtig. Absatz 4: Sie informiert die Patientin-
nen und Patienten regelmassig und schriftlich tber die erfolgten Bearbeitungen von Daten. Absatz 5:
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Sie stellen sicher, dass Anderungen im Bereich der Zugriffsrechte fiir Gesundheitsfachpersonen nach
Art. 9 Abs. 3 und Art. 10 Abs. 2 Bst. b Ziff. 1 EPDG protokolliert werden®.

Absatz 1: Aus Sicht des SBK, des SVBG und der SWOR sei die Kompetenz einer Stammgemeinschaft
zur ausreichenden Information der Patientinnen / Patienten kritisch zu beurteilen. Die Stammgemein-
schaft misse sicherstellen, dass die Fachkompetenz fur diese Patienteninformation gewéahrleistet wer-
den konne. Das KSSG und die SVP wiinschen eine genauere Definierung, wie die Informierung zu
erfolgen habe. Das KSSG weist mittels eines Rechenbeispiels zudem darauf hin, dass eine direkte
Aufklarung durch die Mitarbeitenden zu einem grossen Aufwand fiihren kénne und fordert die Beschrei-
bung der Form der Patientenaufklérung in den Ausfiihrungsbestimmungen bzw. der TOZ. Gemass 6
Kantonen*® sei es auch wichtig, die Patientinnen / Patienten iiber die Konsequenzen eines Widerrufs
zu informieren. Es gabe einen Datenverlust und die Krankengeschichte wéare auch im Falle einer neuen
Genehmigung nicht mehr vorhanden. Sie schlagen die Aufnahme eines zuséatzlichen Buchstaben in
Absatz 1 vor: ,e. la possibilité de révoquer le dossier et les conséquences d’une révocation“. Die
FRC schlagt ihrerseits folgenden Zusatz fur den Buchstaben c vor: ,[...] consentement, ou d’'un non
consentement, et la possibilité [...]“. Die SPO bedauert, dass der Passus ,aus einem Widerruf diirfen
ihr oder ihm keine Nachteile erwachsen“ im EPDG, 2. Abschnitt, Artikel 3.3 herausgestrichen wor-
den sei. Es wird folgender Zusatz zu Absatz 1 Buchstabe c vorgeschlagen: ,[...] des Widerrufs sowie
die moglichen Folgen eines Widerrufs“. CURAVIVA, der Insos und der Kanton TG weisen darauf hin,
dass bei urteilsunfahigen Personen deren Stellvertretung informiert werden misse und schlagen
folgende Formulierung von Absatz 1 vor: ,[...] oder den Patienten und gegebenenfalls ihre bzw.
seine Stellvertretung insbesondere lber die [...]*. CURAVIVA und der Insos schreiben zudem, dass
die Patientinnen / Patienten, trotz ihrer Urteilsunfahigkeit, ebenfalls informiert werden missten. Die
HL7, IHE und die Integic machen einen &hnlichen Formulierungsvorschlag: ,[...] oder den Patienten
oder Stellvertreter/in insbesondere Uber folgende [...]“. Der senesuisse kritisiert ebenfalls, dass in
diesen Regelungen Ausfuihrungen zu Patientinnen / Patienten, welche nicht mehr urteilsfahig sind,
fehlen wirden. Da dies in der Praxis haufig vorkomme, seien entsprechende Ergdnzungen vorzu-
nehmen, welche sich auf Artikel 377 Buchstabe f ZGB abstlitzen. Die privatim, der KDSBSON, der
DSBAG sowie die Kantone BE und ZG sind der Meinung, dass diese Regelung eine Verpflichtung
der Stammgemeinschaft zur Aufklarung der Patientinnen / Patienten Gber mdégliche informationssi-
cherheitsrechtliche Risiken der Nutzung des elektronischen Patientendossiers vorsehen solle. Sie
winschen folgenden, zusatzlichen Buchstaben in Absatz 1: ,e. die informationssicherheitsrechtli-
chen Risiken der Nutzung des elektronischen Patientendossiers”. Die Tessaris macht folgenden, kon-
kreten Formulierungsvorschlag fiir Absatz 1: ,Die Stammgemeinschaften informieren die Offentlich-
keit, die Gesundheitsfachpersonen und Patienten in allgemeiner Weise lber folgende Punkte betref-
fend Eroffnung, Betrieb und Aufhebung des elektronischen Patientendossiers®. Zusatzlich schlagt sie
beziglich Buchstabe d folgenden Zusatz vor: ,die Bedeutung der Festlequng der Vertraulichkeits-
stufen sowie die Erteilung [...]*. Ahnlich macht die FMH geltend, dass auch iber die Folgen einer
Zugriffseinschrankung aufgeklart werden solle.

Absatz 2: CURAVIVA, der Insos und der Kanton TG schlagen beziiglich der Informierung von Stellver-
tretungen urteilsunfahiger Personen auch einen Zusatz zu Absatz 2 vor: ,[...] oder dem Patienten und
gegebenenfalls ihrer bzw. seiner Stellvertretung Datenschutz- und Datensicherheitsmassnahmen emp-
fehlen®. Die HL7, IHE, die Integic, das LUKS und die medshare wiinschen die Préazisierung der Emp-
fehlungen und fragen, nach welchen Kriterien diese erfolgen sollen. Die FMH fordert die Streichung von
Absatz 2. 7 Stellungnehmende®® weisen darauf hin, dass die Datenschutz- und Datensicherheitsmass-
nahmen der Patientin / dem Patienten nicht empfohlen, sondern durch entsprechende technische Vor-
einstellungen (z.B. passwortgeschitzte Zugéange, zwingende Verschliisselungen usw.) vorgegeben
werden sollten (Privacy by Default). Bei einer reinen Empfehlung wiirde die Verantwortung an die Pati-
entin / den Patienten abgeschoben, was aufgrund der Art der bearbeiteten Daten nicht angemessen
erscheine. Die Tessaris schlagt folgenden Verordnungstext fiir Absatz 2 vor: ,Die Stammgemeinschaf-
ten machen die Gesundheitsfachpersonen sowie die Patientinnen / Patienten in allgemeiner Weise auf

49 GE, VS, VD, JU; FR, NE
50 privatim, DSBAG, KDSBSON, BE, AG, ZG, ZAD
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die Anforderungen aus dem Datenschutz und die Risiken fiir die im elektronischen Patientendossier
gespeicherten Daten aufmerksam®. Der VGIch weist darauf hin, dass die Information (Abs. 1) / Empfeh-
lung (Abs. 2) einer juristischen Beratung gleichkomme, welche in den Bereich der Tatigkeit mit Bewilli-
gungsvorbehalten falle, eine entsprechende Ausbildung notwendig machen, und eine Haftung aus Be-
ratung nach sich ziehen wirde. Information und Empfehlung seien klar zu unterscheiden und die TOZ
solle klarer formuliert werden.

Art. 15 Einwilligung
Die Stammgemeinschaft hat von der Patientin oder dem Patienten die Einwilligung zur Fihrung eines elektronischen Patien-

tendossiers einzuholen. Diese muss von der Patientin oder vom Patienten unterzeichnet sein.

Der SBK, der SVBG und die SWOR fragen, was hier genau die Rolle der Stammgemeinschaft sei und
ob diese bei Patientinnen / Patienten aktiv ,Werbung® betreibe. Das KSOW und der Kanton ZG fragen,
ob die Einwilligung und damit die Unterzeichnung auch elektronisch erfolgen kénne. Economiesuisse
bezeichnet die Mdglichkeit zur elektronischen Unterschrift als sinnvoll und die Post schlagt ebenfalls
vor, dass die elektronische Signatur als Einwilligung anerkannt werde. Geméass SCH sei im Sinne des
Ziels, eine grosstmaogliche Digitalisierung zu erreichen, die qualifizierte elektronische Signatur gemass
Artikel 14 OR unmissverstandlich zu akzeptieren. Darliber hinaus sollten auch andere Hilfsmittel zur
eindeutigen ldentifizierung von Personen zugelassen werden. Die Prazisierung solle zudem auf Stufe
Verordnung klar ausformuliert werden. Es wird folgender Zusatz zu Artikel 15 vorgeschlagen: , [...] un-
terzeichnet sein. Zuléssig ist auch die Nutzung anderer Hilfsmittel zur eindeutigen Bestimmung der
Identitat der Patientin oder des Patienten®. Die IG eHealth und PH CH wiinschen ebenfalls die Sicher-
stellung, dass die Einwilligung per elektronischer Unterschrift erfolgen kénne und schlagen folgenden
Wortlaut fur Artikel 15 vor: [...] Diese muss von der Patientin oder dem Patienten nach Artikel 14 Absatz
2bis des BG betreffend die Ergdnzung des ZGB, 5. Teil: Obligationenrecht, unterzeichnet sein“. Die
KKA, die KAeG SG, der BuAeV und die GAeSO begrissen, dass die Einwilligung von den Patientinnen
/ Patienten eigenhandig zu unterzeichnen sei bzw. eine der eigenhandigen Unterschrift gleichgestellte,
elektronische Signatur vorliegen musse. Die Tessaris schlagt vor, dass die Gesundheitsfachpersonen
oder die Gemeinschaft von der Patientin / dem Patienten bei Beginn bzw. spétestens bei Beendigung
der Behandlung die Einwilligung zur Fiihrung des elektronischen Patientendossiers einzuholen habe.
Diese musse schriftlich abgefasst und unterzeichnet sein oder in einem von der behandelnden Gesund-
heitsfachperson vor Zeugen erstellten und unterzeichneten Protokoll festgehalten werden. Der VAKA
bemangelt, dass die Definition ,unterzeichnet® zu wenig klar sei. Er stelle sich diesbezuglich nicht hand-
schriftlich im Sinne von Papier vor, sondern auch die Moéglichkeit auf einem ,Pad“ zu unterschreiben.
Es sei sicherzustellen, dass mdglichst einfach rechtsgultig unterzeichnet werden kdnne, was auch die
Medgate, die K3 und der VZK fordern. Die K3 und der VZK schreiben zudem, dass die Einwilligung von
zu Hause aus, in einem Swisscom-Shop oder einer Poststelle méglich sein solle. Der Kanton AG weist
darauf hin, dass die Schriftlichkeit und die eigenhandige Unterschrift aus Griinden der Beweissicherung
geboten seien. Die elektronische Signatur wiirde den Vorgaben des OR entsprechen, wobei sie wohl in
der Praxis immer noch nicht intensiv genutzt werde. Die PKS und die SGMI kritisieren, dass der Eroff-
nungsprozess eine ad-hoc Nutzung bei einem Leistungserbringer verhindere, da vorgangig bei der
Stammgemeinschaft eine unterzeichnete Einwilligung vorliegen musse. Die Eréffnung eines elektroni-
schen Patientendossiers direkt beim Leistungserbringer sei zu ermdglichen und die Unterzeichnung
misse direkt vor Ort und ohne zusatzliche Infrastruktur méglich sein. Santésuisse schreibt, bezugneh-
mend auf ihren Kommentar zu Artikel 14, dass es auch hier Sinn mache, dass der IDP resp. deren
Registrierungsstelle die Einwilligung bei der Registrierung einhole.

Die Tessaris schreibt, dass urteilsfahige Personen ihre Rechte am elektronischen Patientendossier sel-
ber oder durch einen von ihnen bezeichneten Vertreter austiben kénnten, fir urteilsunfahige Personen
sollen deren gesetzliche Vertreter handeln. Die Post bittet um eine Prazisierung, wie die Urteilsfahigkeit
| Zurechenbarkeit der Patientinnen / Patienten gepruft werde und was passiere, wenn diese verloren
gehe. Der senesuisse wiederholt an dieser Stelle seine Stellungnahme zu Artikel 14.

Gemass der KKA, der KAeG SG, dem BuAeV und der GAeSO bestehe bei Vorliegen der Einwilligung
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die Vermutung, dass die Gesundheitsfachpersonen samtliche gesundheitsrelevanten Daten ins elekt-
ronische Patientendossier stellen dirften, ausser die Patientin / der Patient hatte etwas anderes ange-
ordnet. Dies sei begriissenswert. Aufgrund dieser Regelung sei allerdings damit zu rechnen, dass die
Gesundheitsfachpersonen alle Daten in das elektronische Patientendossier stellen werden, so dass
ihnen spater kein Vorwurf gemacht werden kénne, dass sie eine ,wichtige“ Information nicht abgelegt
hatten. Um eine Datenschwemme zu verhindern sei den Gesundheitsfachpersonen ein grésstmaogliches
Ermessen in Bezug auf die Auswahl der behandlungsrelevanten Daten, welche in der Botschaft tbri-
gens nicht ausreichend beschrieben seien, einzuraumen. Sie fordern einen zusatzlichen Artikel mit fol-
gender Formulierung: ,Ob Daten behandlungsrelevant und im elektronischen Patientendossier zu er-
fassen sind, liegt im Ermessen der Gesundheitsfachpersonen®. Wie der ZAD bemangeln sie zudem,
dass nach wie vor nicht geregelt sei, ob die Gesundheitsfachpersonen die von ihnen in das elektroni-
sche Patientendossier gestellten Daten anpassen oder lIéschen durfen. Wahrend der ZAD generell eine
Regelung diesbeziiglich verlangt, schreiben sie, dass fir eine Berechtigung wohl direkt das EPDG an-
gepasst werden misse. Der Kanton ZH weist darauf hin, dass die Daten, welche im elektronischen
Patientendossier zuganglich gemacht werden mussen, zu definieren seien. Zusatzlich sei zu klaren, ob
sich eine Arztin / ein Arzt strafbar mache, wenn sie / er Daten nicht oder nicht vollstandig tibertrage.

Art. 16 Verwaltung
1 Stammgemeinschaften missen:

a. den Eintritt und den Austritt von Patientinnen und Patienten regeln;

b. die Patientin oder den Patienten identifizieren;

c. sicherstellen, dass Patientinnen und Patienten und deren Stellvertretung fir den Zugriff auf das elektronische Pati-
entendossier nur giltige Identifikationsmittel verwenden, die von einem nach Artikel 30 zertifizierten Herausgeber
herausgegeben wurden;

d. eine Patientenidentifikationsnummer nach den Vorgaben der Artikel 5 und 6 anfordern;

e. Prozesse zum Wechsel der Stammgemeinschaft vorsehen.

2 Stammgemeinschaften miissen die Umsetzung der Artikel 2 Absatze 1-4 und Artikel 3 sicherstellen.

Der Kanton AG gibt zu bedenken, dass die genannten Verwaltungsaufgaben zwar erforderlich seien
durften, jedoch — wie auch der Wechsel der Stammgemeinschaft durch Patientinnen und Patienten - zu
viel Aufwand fur die Stammgemeinschaften fihren wirden. Die medshare macht folgenden Vorschlag
zur Prazisierung von Absatz 1 Buchstabe a: ,[...] die Eréffnung und den Widerruf des elektronischen
Patientendossiers von Patientinnen und Patienten regeln®. Fur Buchstabe b wiinscht sie folgenden
Wortlaut: ,die Patientin oder den Patienten authentifizieren und identifizieren®. Die Tessaris schlagt fol-
genden Zusatz zu Absatz 1 Buchstabe b vor: ,[...] identifizieren oder durch die antragstellende Gesund-
heitsfachperson identifizieren lassen®. Der VAKA, die K3 und der VZK weisen darauf hin, dass im Rah-
men des Artikels nicht klar sei, ob die Verwendung der mTAN gentigend sei und fordern die klare Nen-
nung des Verfahrens mTAN und deren Zulassung als geniigend (Folgeartikel und TOZ). Sollte die Pa-
tientin / der Patient ein fur sie / ihn sichereres Verfahren wiinschen, sei dies immer noch mdglich. Die
Post fragt, wie Artikel 16 fur nicht in der Schweiz wohnhafte Personen auszulegen sei und bittet um
Klarung. Im Zuge von Absatz 1 Buchstabe d machen die IG eHealth und PH CH geltend, dass aufgrund
der aktuellen Regelung nur obligatorisch versicherten Personen nach Artikel 1 AHVG eine PID zugeteilt
werden kdnne. Weitere Personen wie z.B. Grenzganger konnten kein elektronisches Patientendossier
haben und waren damit vom System ausgeschlossen, obwohl sie Anrecht auf Sozialleistungen aufgrund
der bilateralen Vertrage héatten. Die IG eHealth und PH CH weisen an dieser Stelle auf ihren Anderungs-
vorschlag von Artikel 5 Absatz 1 hin. Zudem sei ihnen Absatz 1 Buchstabe e zu offen formuliert. Sie
schlagen deshalb folgenden Wortlaut vor: ,[...] fir einen Wechsel des Patienten in eine andere Stamm-
gemeinschaft alle nétigen Daten, Zugriffsregeln und Logeintrdge der neuen Stammgemeinschaft fur
eine Ubernahme zuganglich machen, so dass Zugriffe auf das elektronischen Patientendossier weiter-
hin in vergleichbarem Umfang erfolgen kdnnen. Das EDI legt den Umfang der Formate der zu transfe-
rierenden Daten fest“. Moeri schreibt, dass Prozesse zum Wechsel der Stammgemeinschaft fur Patien-
tinnen / Patienten und deren Daten vorzusehen seien. Die Kantone ZH, ZG und NW sowie der ZAD
weisen darauf hin, dass die Vorgaben direkter formuliert werden sollten. Die Stammgemeinschaften
seien direkt zu verpflichten. Es sei vorzuschreiben, dass die Stammgemeinschaft gewechselt werden
kénne. Mit welchem Prozess die Stammgemeinschaft die Vorgabe umsetzt, sei ihr zu tUberlassen. Sie
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fordern eine vollstandige Uberarbeitung der Bestimmung und machen in ihren Stellungnahmen konkrete
Formulierungsvorschlage, welche aufgrund deren Lange an dieser Stelle nicht aufgefiihrt werden.

Art. 17 Zugangsportal fiir Patientinnen und Patienten

Das EDI legt die Anforderungen an das Zugangsportal fir Patientinnen und Patienten fest.

CURAVIVA, der Insos und der Kanton TG kritisieren, dass die Formulierung dieser (Unter-) Delegati-
onsnorm die Minimalanforderungen an Prazision und normative Dichte nicht erfille. Artikel 17 solle nur
schon hinsichtlich Transparenz und Lesbarkeit zumindest die grundlegenden Elemente der Anforderun-
gen an das Zugangsprotal fur Patientinnen / Patienten angeben. Die FRC schreibt, dass die Informie-
rung der Patientinnen / Patienten im Rahmen der Verwendung des Zugangsportals schwierig werde.
Sie schlagt vor, dass die Patientenorganisationen, die Integritatsschutz- sowie Beschwerdeorganisatio-
nen und die Verbraucherverbéande zur Zusammenarbeit an den Informationsfunktionen eingeladen und
im Sinne von Leistungsauftragen bezahlt/vergitet werden. In diesem Kontext sollten sie ebenfalls er-
muntert werden, miteinander fir diese Aufgabe zusammenzuarbeiten. Die SMCF weist darauf hin, dass
die Beurteilung dieser Zugangsmodalitaten fir die Patientinnen/Patienten, basierend auf diesen Vor-
schriften schwierig sei. Diese Modalitaten werden aber eine wesentliche Rolle fir den Einsatz des elekt-
ronischen Patientendossiers und fiir die Arbeitsbelastung der Gesundheitsfachpersonen in dieser Sa-
che spielen.

Das LUKS schlagt die Aufnahme einer Regelung fur die Zertifizierung von ,externen® Patienten-Zugang-
sportalen, also solche keiner Stammgemeinschaft, vor. Auf sachlich nicht erforderliche Einschréankun-
gen sei zu verzichten und innovative Losungen / Geschaftsmodelle missten mdglich sein. 11 Stellung-
nehmende®! befiirchten, dass die Vorgaben des BAG mdgliche Geschaftsmodelle zur Finanzierung des
Betriebs des elektronischen Patientendossiers unverhaltnismassig stark einschranken koénnten. Das
Ausfiihrungsrecht, insbesondere die TOZ, sei so auszugestalten, dass die Entwicklung innovativer L6-
sungen und neuer Geschaftsmodelle mdglich bleibe. Sie weisen ebenfalls darauf hin, dass auf sachlich
nicht erforderliche Einschrankungen zu verzichten sei.

Der SVBG, Physioswiss, der SBK und die SWOR machen geltend, dass ein attraktives und hindernis-
freies Zugangsportal eine wichtige Unterstitzung fur die Patientinnen / Patienten sein werde und somit
einen Erfolgsfaktor darstelle. Der Kanton AG schreibt, dass klare Abgrenzungen auf dem Zugangsportal
und Barrierefreiheit begrisst werden. Der VGIch bringt ein, dass Grundziige der Anforderung (z.B. bar-
rierefreier Zugriff) in der Verordnung zu regeln seien und nicht erst in der EDI-Ausfiihrung. Dem Legali-
tatsprinzip werde hier nicht entsprochen. Die FMH schreibt, dass geméss Artikel 11 EPDG Zugangspor-
tale zertifiziert sein mussten, unabhéngig davon, ob sie Teil des Angebots einer Stammgemeinschaft
oder einer normalen Gemeinschaft seien. Sie sind der Meinung, dass zumindest eine Regelung betref-
fend der Zertifizierbarkeit von Zugangsportalen von (Nicht-Stamm-)Gemeinschaft aufzunehmen sei.

Die Post ortet an dieser Stelle eine grosse ,Machtkonzentration* beim EDI. Aus ihrer Sicht sollten bereits
in den Verordnungen die Use Cases benannt werden, ohne dabei kiinftige Use Cases zu verhindern
und fordert dementsprechend deren Definierung und Ergénzung. Fir den senesuisse macht es den
Anschein, als seien diese reinen Delegationsnormen an das EDI zu knapp ausgefallen. Zumindest die
Grundziige seien eindeutig in der Verordnung festzuhalten und demnéchst zu veréffentlichen. Die 1G
eHealth und PH CH beschreiben diese vollumféangliche Delegation der Definition der Zugangsportale
fur Patientinnen / Patienten an das EDI als sehr unpassend. Die minimalen Anforderungen an das Zu-
gangsportal seien zu definieren, damit ein einheitliches und interoperables Funktionieren des elektroni-
schen Patientendossiers gewdahrleistet sei. Sie schlagen deshalb in ihren Stellungnahmen einen grund-
satzlich neuen Artikel 17 vor, welcher aufgrund dessen Umfanges an dieser Stelle nicht aufgefiihrt wird.

Art. 18 Verfugbarkeit der von Patientinnen oder Patienten erfassten Daten
Das EDI legt die Anforderungen an den Umgang mit den von Patientinnen und Patienten Gber das Zugangsportal erfassten

Daten fest.
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CURAVIVA, der Insos, der Kanton TG, der senesuisse und die SMCF wiederholen ihre Stellungnahmen
zu Artikel 17. Der VAKA verweist auf die Abhéangigkeit zu TOZ 10.2 und schreibt, dass das Kosten-
Nutzen-Verhaltnis und inshesondere die Erweiterung ausserhalb eines Downloads bei einer vollum-
féanglichen Offline-Archivierung nicht gegeben seien. Ein Download der Dokumente sei bereits bei an-
deren Artikeln gegeben. Ein Import ausserhalb des reinen Patientendokumentes sei nicht moglich resp.
sinnvoll. Der Kanton AG schreibt, dass eine klare abgegrenzte Ablage patienteneigener Daten begriisst
werde. Der Export patienteneigener Daten erscheine als zulassig und sinnvoll.

Art. 19 Kontaktstelle fir Patientinnen und Patienten
Stammgemeinschaften mussen fir die Patientinnen und Patienten eine Kontaktstelle bezeichnen, die sie im Umgang mit

dem elektronischen Patientendossier unterstiitzt.

Der senesuisse, der Kanton BS, CURAVIVA und der Insos wiederholen ihre Stellungnahmen von Artikel
12, jedoch in Bezug auf Patientinnen / Patienten anstatt Gesundheitsfachpersonen. Die SMCF wieder-
holt ihren Kommentar von Artikel 17 und 18. Der SBK, der SVBG, die SWOR und Physioswiss erachten
die Unterstlitzung der Patientinnen / Patienten in der Nutzung als entscheidender Erfolgsfaktor fir die
Realisierung des elektronischen Patientendossiers. Der SBK, der SVBG und die SWOR schlagen zu-
dem eine Prifung fur Unterstitzung seitens der nationalen Behdrden vor. Fir den Kanton AG erscheint
ein Service-Desk fUr Patientinnen / Patienten als notwendig. Beratung und Beschwerden sowie Ombut-
saufgaben wirden jedoch zu einem nicht unerheblichen Mehraufwand flihren. Gemass der FRC sei es
wichtig, dass die Stammgemeinschaften eine Kontaktstelle zur Unterstiitzung der Patientinnen / Pati-
enten in der Nutzung des elektronischen Patientendossiers bezeichnen. Auch hier erscheine es wichtig,
dass die Patientinnen / Patienten Uber mehrere Service- und Supportinformationen verfiigen. Diese
zusatzlichen Informationen sollen auch von ausserhalb der Gemeinschaft stammen, um Interessens-
konflikte zu vermeiden und die Unabh&ngigkeit zu garantieren. Eine sehr gute Koordination des Infor-
mationsflusses sei das Ziel.

Das KSSG fragt, welche Anforderungen betreffend Reaktionszeiten gestellt werden. Fur den Aufbau
eines Service-Desk miussten in einer Stammgemeinschaft ca. 2-3 Mitarbeitende eingesetzt werden, um
die Wartezeiten kurz zu halten. Falls die Reaktionszeiten Bestandteil der Zertifizierung sind, sei der
Artikel in den TOZ auszufihren. Der VGIch schreibt, dass dieselben Vorgaben zu Protokollierung wie
bei den Gesundheitsfachpersonen gelten wirden. Hier seien Licken in der Verordnung bzw. Undeut-
lichkeiten in den Erlauterungen feststellbar. Es gelte die Durchgéngigkeit sicherzustellen. Zugriffe seien
von allen zu protokollieren. Die H+ machen geltend, dass es fir eine praxistaugliche Umsetzung in
Spitalern unumganglich sei, dass fachverantwortliche Personen fiir das elektronische Patientendossier
als Kontaktstelle fir Patientinnen / Patienten bereitgestellt werden kénnen. Der Ansatz, dass jede Ge-
sundheitsfachperson diese Aufgabe erfullen soll, sei nicht realistisch. Die Aufgabenspezialisierung
bringe zudem einen fortwahrenden Schulungsaufwand mit sich. Im Rahmen der ,Datenlieferung fir die
Evaluation® solle geprift werden, wie dieser Mehraufwand analysiert und quantifiziert werden kénne.

Art. 20 Aufhebung des elektronischen Patientendossiers
! Ein elektronisches Patientendossier wird von der Stammgemeinschaft aufgehoben, wenn:
a. die Patientin oder der Patient die Einwilligung zu dessen Fiuhrung widerruft;
b. wahrend 10 Jahren niemand darauf zugreift; oder
C. die Patientin oder der Patient verstorben ist.
2 Dazu muss die Stammgemeinschaft samtliche Zugriffsrechte auf das entsprechende Patientendossier entziehen und:
a. im Fall der Aufhebung:
1. alle Gemeinschaften sowie die ZAS innert angemessener Frist Giber die Aufhebung informieren,
2. die Widerrufserklarung wéhrend 10 Jahren aufbewahren;
b. im Fall der Nichtnutzung nach Absatz 1 Buchstabe b die Patientin oder den Patienten 3 Monate vor der Aufhebung

informieren.

Der VAKA verweist auf die Abhangigkeit zu TOZ 12.14.1 und schreibt, dass ein formloser Widerruf bzw.
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Austreten nicht konform mit der Aufbewahrungspflicht (10 Jahre) sei. Der formlose Widerruf sei anzu-
passen auf Zitat: ,nicht ganz formlos“. 6 Kantone>2 schreiben, dass nicht aufgrund der Wirtschaftlichkeit
elektronische Patientendossiers geldscht werden sollten. Mit Blick darauf, was sonst alles kosten werde,
sollte nicht am falschen Ort gespart werden. Sie fligen an, dass diese Fristen fiir die Erhaltung der Daten
und des elektronischen Patientendossiers nicht der Notwendigkeit des elektronischen Patientendos-
siers entsprechen wirden. Das elektronische Patientendossier gehodre der Patientin / dem Patienten ihr
/ sein Leben lang. Es enthalt seine medizinischen Daten, welche fir kiinftige medizinische Behandlun-
gen notwendig sein kénnen. HIN macht darauf aufmerksam, dass eine Léschung nach 10 Jahren ohne
Zugriff im Hinblick auf die immer friiher ermittelbaren Risikofaktoren oder medizinischen Informationen
zur Patientin / zum Patienten nicht sinnvoll erscheine. Der KKA, die KAeG SG, der BiAeV und die
GAeSO stellen fest, dass gemass Artikel 20 die Daten (nach Art. 9, Abs. 1, Bst. b) zu I6schen, die
Protokolldaten jedoch 10 Jahre aufzubewahren seien. Gemass Ziffer 2.10.2 TOZ enthielten die Proto-
kolldaten keine medizinische Daten. Sie fragen, wie im Nachhinein tber die Protokolldaten bestimmt
werden konne, wer wann welche Daten abgerufen habe und ob die Daten, welche bei einem Widerruf
zu léschen waren, nicht in einem separaten Archivbereich ohne Zugriff der Gesundheitsfachpersonen,
aufbewahrt werden mussten. Die K3 und der VZK schlagen vor, dass die Aufhebung des elektronischen
Patientendossiers nicht unmittelbar, sondern erst nach einer bestimmten Frist erfolgen solle. Dies er-
laube den Berechtigten bei Bedarf, z.B. flr genetische Abklarungen, Daten zu sichern. Die privatim
fordern an dieser Stelle die ausdriickliche Festhaltung, dass alle am elektronischen Patientendossier
beteiligten Parteien, die im Zusammenhang mit dem elektronischen Patientendossier anfallenden Per-
sonendaten lediglich zur Erfullung der ihnen durch das EPDG oder einen damit verbundenen Erlass
Ubertragenen Aufgaben bearbeiten diurfen. Dies lasse sich zwar aus Artikel 4 Absatz 3 Datenschutzge-
setz (DSG) ableiten, aufgrund der Art der im Zusammenhang mit dem elektronischen Patientendossier
anfallenden Personendaten erscheine die Aufnahme einer Regelung jedoch als angemessen. Konkret
schlagen sie folgende Formulierung vor: ,1. Alle mit dem Aufbau, dem Betrieb und der Nutzung des
elektronischen Patientendossiers betrauten Personen oder Institutionen durfen die in dessen Zusam-
menhang anfallenden Personendaten ausschliesslich zum Zweck der ihnen durch das EPDG samt den
dazugehdrenden Ausfiihrungserlassen Ubertragenen Aufgaben oder gestiitzt auf eine andere, hinrei-
chend bestimmte gesetzliche Grundlage bearbeiten. 2. Eine Weitergabe von Personendaten zu Wer-
bezwecken ist in jedem Fall untersagt‘. Gemass dem Kanton AG seien die Vorgaben zu Widerruf, L6-
schung und der Aufbewahrungsfrist von 10 Jahren plausibel und auch die Aufbewahrungsfrist von 10
Jahren beweisrechtlich sinnvoll. Wichtig sei die vorgeschriebene Vorinformation der Patientinnen / Pa-
tienten 3 Monate vor der Loschung. Lovis ist der Ansicht, dass das elektronische Patientendossier nie
geléscht werden diirfe.

Absatz 1: Gemass der IG eHealth, PH CH und economiesuisse kdnne die aktuelle Formulierung zur
Loschung eines elektronischen Patientendossiers dazu fiihren, dass medizinische Daten der Patientin
/ des Patienten, ohne diesen zu benachrichtigen, automatisch unwiderruflich geléscht werden. Da die
Daten der Priméarsysteme je nach kantonaler Regelung ebenfalls geléscht werden missten, kénne dies
zu einem ungewollten Datenverlust fihren. Sie schlagen folgenden, neuen Buchstaben am Anfang des
Absatzes vor: ,a. nach unbeantwortetem Verstreichen einer Frist von 90 Tagen auf schriftliche Aufhe-
bungsmitteilung an den Patienten, seine Vertreter und seinen Arzt des Vertrauens (Hausarzt)“. Buch-
stabe c soll zudem folgendermassen lauten: ,c. von einer Gesundheitsfachperson oder Hilfsperson das
Todesdatum erfasst wurde und eine Amtsstelle, ein Angehdriger oder ein Vertreter des Patienten der
Stammgemeinschaft den Tod des Patienten bescheinigt hat.“ Die Buchstaben a — ¢ wirden neu zu
Buchstaben b — d nummeriert. Die STSAG schlagt vor den Teil ,kann von der Stammgemeinschaft
aufgehoben werden® abzuandern. Die Stammgemeinschaft habe u.U. gar nicht Kenntnis von einem
Todesfall, da die Meldepflicht nicht geregelt sei. Sie spricht sich daflr aus, dass das Léschen von Do-
kumenten und Aufheben des Dossiers (ausser im Todesfall) nur durch die Patientin / den Patienten
mdoglich sein solle. Als Alternative kénnten alle Dokumente immer geléscht werden, wenn sie vor mehr
als 10 Jahren ins elektronische Patientendossier gestellt wurden (in Primarsystem immer noch vorhan-
den und ggf. nachtraglich wieder in Repository aufnehmbar, minimaler Administrationsaufwand). Ge-
mass der SUVA mache eine Aufhebung nur dann Sinn, wenn die Patientin / der Patient die Einwilligung
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zu dessen Fihrung widerrufe.

Absatz 1 Buchstabe a: Die Tessaris ist der Meinung, dass an den Widerruf grundséatzlich die gleichen
Anforderungen wie an die Einwilligung zur Fiuhrung des elektronischen Patientendossiers gestellt wer-
den sollten. Die Widerrufserklarung sollte im Ubrigen geeignet sein, um die Anforderungen von Absatz
2 Buchstabe a Ziffer 2 zu erfillen. Die Tessaris schlagt folgende Formulierung fir Buchstabe a vor: ,[...]
dessen Fihrung durch unterschriftlich oder durch eine an die behandelnde Gesundheitsfachperson ab-
gegebene und von dieser protokollierte und unterzeichnete Erklarung widerruft®.

Absatz 1 Buchstabe b: Das LUKS schreibt, dass die Aufhebung des elektronischen Patientendossiers
nach 10 Jahren ohne Zugriff nicht im Sinne einer lebenslangen Patientenakte sei und dem Nutzen des
elektronischen Patientendossiers widerspreche. Gemass der FMH sei dies nicht im Interesse der Pati-
entinnen / Patienten und auch nicht im Sinne des Gesetzeszweckes. Fir die SGMI macht eine generelle
Ldschung bei Nicht-Zugriff keinen Sinn und die Insel betrachtet die Frist von 10 Jahren als nicht ange-
messen. Die Insel flugt an, dass die Mdglichkeit bestehe, Daten jederzeit I6schen zu lassen (Art. 20,
Abs. 1, Bst. a) und aus Grinden der Verstandlichkeit zudem die Folgen der Aufhebung, d.h. die L6-
schung samtlicher Daten, ausdriicklich in Absatz 2 Buchstabe a Ziffer 3 erwahnt werden. Die Frist solle
auf 20 Jahre erhtht werden oder noch besser wére es, im Default komplett auf eine Frist zu verzichten.

Der HA CH und die ATG machen geltend, dass diese Regelung nur nach vorgéangiger Einverstandnis-
erklarung der Patientin / des Patienten und friihzeitiger Information des behandelnden Arztes gelte und
verweisen auf den Kommentar zu Artikel 9 Absatz 1. Das gelte zudem auch fiir Absatz 2 Buchstabe b.
Fur die ASPS und den Spitex mache es mit dieser Zeitbegrenzung fir gesunde Menschen wenig Sinn,
ein elektronisches Patientendossier zu eréffnen. Menschen, die ein akutes Geschehen hatten und da-
nach 10 Jahre gesund sind, wirden ihre Registration verlieren. Eine zeitliche Beschrankung sei wegzu-
lassen resp. beide Absatze zu streichen. Das KSOW weist darauf hin, dass zwischen einer Erfassung
und einem néchsten Fall 10 Jahre verstreichen kdnnen. Die Daten dirften daher nicht automatisch
geldscht werden. Das Einverstandnis der Patientin / des Patienten misse zudem vorliegen. Der SBK,
der SVBG und die SWOR sprechen sich fir eine automatische Erneuerung des elektronischen Patien-
tendossiers aus, solange keine anderen Anweisungen seitens der Patientin / des Patienten vorliegen.
Bleuer schreibt, dass ohne Anordnung der Patientin / des Patienten Daten wohl mindestens 10 Jahre
Uber den nachgewiesenen Tod hinaus aufbewahrt werden. Die SMCF weist darauf hin, dass lediglich
eine Deaktivierung des elektronischen Patientendossiers méglich sein sollte und nicht eine automati-
sche Loschung. Es sollen zudem die Ublichen Fristen vor jeder Vernichtung von medizinischen Daten
angewendet werden. Insgesamt sprechen sich 13 Stellungnehmende3® fir die Streichung von Buch-
stabe b aus, Moeri bezeichnet seinerseits den Buchstaben b als obsolet.

Absatz 1 Buchstabe c: 7 Stellungnehmende>* weisen darauf hin, dass unklar sei, wie die Stammge-
meinschaft vom Tod der Patientin / des Patienten erfahre. Allenfalls sei zu prifen, inwiefern eine Mel-
depflicht durch die ZAS zielfiihrend ware. Sie fordern, dass dies geprift werde und der Buchstabe ¢
sowie der Artikel 9 Absatz 1 Buchstabe b je nach Resultat angepasst werden. Die privatim, der DSBAG
und die Kantone AG und BE wiinschen zudem die Priifung, inwiefern eine Ubergangsfrist von mehreren
Jahren nach dem Tod einer Patientin / eines Patienten sinnvoll erscheine. Es kdnne fir die Angehdrigen
aus mehreren Grunden notwendig sei, Zugriff auf das elektronische Patientendossier zu erhalten. Die
SGMI weist ebenfalls darauf hin, dass u.U. noch auf das elektronische Patientendossier einer verstor-
benen Person zugegriffen werden misse und fordert, dass Buchstabe ¢ mit einer angemessenen Frist
versehen werde. Das LUKS bringt dieselbe Forderung vor und schlégt eine Frist von z.B. 3 Monaten
vor. Die Mdglichkeit, Dokumente nach dem Tod Angehdrigen zu geben, sei zudem zu definieren. Das
KSSG gibt zu bedenken, dass der Tod einer Patientin / eines Patienten einem Leistungserbringer nicht
aktiv mitgeteilt werde. Es solle prazisiert werden, wann die Verpflichtung zur Aufhebung des Dossiers
beginne und daher sei folgender Zusatz bei Buchstabe c zu ergénzen: ,Bei Erlangung der Kenntnis,
dass die Patientin [...]“. Die Post schreibt, dass zu klaren sei, wie die Stammgemeinschaften den Tod
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feststellen sollen. Ahnlich fordern der Kanton ZH und der ZAD die Klarung, wie die Stammgemeinschaf-
ten davon erfahren, dass Patientinnen / Patienten verstorben seien und weisen darauf hin, dass das
elektronische Patientendossier nach dem Tod einer Patientin / eines Patienten nicht an Personen, die
sie / er nicht ausdriicklich als Stellvertreter bezeichnet habe, zugénglich gemacht werden dirfe, was
auch fur Angehorige gelte. Die K3 und der VZK bringen ebenfalls vor, dass die Gesundheitseinrichtun-
gen und Gesundheitsfachpersonen nicht immer erfahren, wenn eine Patientin / ein Patient verstorben
sei. Es ware sinnvoll, wenn die ZAS hierzu Meldungen an die Stammgemeinschaften verschicken
wirde, wenn sie Kenntnis von einem Todesfall erhielte. Die FMH kritisiert, dass ein elektronisches Pa-
tientendossier nicht direkt nach dem Tod einer Patientin / eines Patienten aufgehoben werden dirfe.
Nach geltendem Recht kdnnten Behandlungsfehler bis 10 Jahre nach der Behandlung geltend gemacht
werden. Fur die Aufhebung sei eine rechtlich koharente Losung zu Haftpflichtfragen / Datenaufbewah-
rung erforderlich. Die SUVA fordert die ersatzlose Streichung von Buchstabe c. 6 Kantone5® fragen, ob
ein elektronisches Patientendossier ein gerichtmedizinisches Interesse haben kdnne. Sie geben zu be-
denken, dass das elektronische Patientendossier wahrend einer gewissen Periode (z.B. 10 Jahre) ver-
borgen und nicht veranderbar bestehen bleiben und erst anschliessend vollstandig geléscht werden
solle.

Absatz 2: Die Integic, die HL7 und IHE wiinschen folgenden Zusatz in Absatz 2: ,[...] entsprechende
Patientendossier sofort entziehen und [...]°. Das KSSG fragt an dieser Stelle, in welcher Form die
Stammgemeinschaften die Gemeinschaften tUber die Aufhebung des elektronischen Patientendossiers
zu informieren héatten. Bislang seien fur diesen Prozess keine IHE-Integrationsprofile beschrieben wor-
den, was nachzuholen sei.

Absatz 2 Buchstabe a: CURAVIVA, die Insos und der Kanton TG weisen darauf hin, dass der Begriff
der angemessenen Frist zu ungenau sei und schlagen folgenden Wortlaut fur Ziffer 1 vor: ,[...] ZAS
innert einem Monat von der Aufhebung informieren®. Die HL7 und IHE schlagen folgende neuen Ziffern
fur Buchstabe a vor: ,3. die Vernichtung der Daten gemass Artikel 9 Buchstabe b frihestens 10 Tage
und spatestens 60 Tage nach der Aufhebung durchzufihren® und ,4. Auf Gesuch hin die angeordnete
Vernichtung der Daten um 60 Tage auszusetzen. Als Gesuchsteller gelten die Patientin oder der Pati-
ent, eine Erbengemeinschaft, welche sich mittels Erbbescheinigung ausweisen kann oder ein Willens-
vollstrecker, der sich mittels Willensvollstreckerzeugnis ausweist.“ Die medshare schléagt die identi-
schen, neuen Ziffern vor, jedoch mit dem Unterschied, dass bei Ziffer 3 ,frihestens 30 Tage® gefordert
werden. Gemass Physioswiss durfe der Prozess nicht sein, dass bei der Aufhebung eines elektroni-
schen Patientendossiers alle Gemeinschaften informiert werden. Diese Regelung sei zu streichen und
evtl. ein anderer Prozess zu wahlen. Eine Streichung fordert auch die FMH, welche schreibt, dass die
Gemeinschaft durch eine Information der Aufhebung zum Teil erst die Existenz des elektronischen Pa-
tientendossiers erfahren wirde. Es dirfe keine Loschung in den lokalen Ablagen erfolgen und auch
keine der PID. Somit werde auch die Information sowohl an die Gemeinschaft als auch die ZAS hinféllig.
Die Post gibt zu bedenken, dass nicht klar sei, wie das Loschen des elektronischen Patientendossiers
bei allen Gemeinschaften funktioniere. Nur die Stammgemeinschaft miisse das Dossier I6schen. Ge-
mass dem VGlch sei der Sinn und Zweck der Informationspflicht an alle Gemeinschaften unklar. Evtl.
solle die ZAS — allenfalls automatisiert — andere Gemeinschaften informieren, falls dies notwendig ware.
Ein Widerruf sei zudem grundsatzlich sofort giltig. Zudem sei zu klaren, wie die angemessene Frist
gemass Artikel 20 interpretiert werden solle. Die TOZ wiederhole den Begriff der Angemessenheit. Die
TOZ sollte technische und organisatorische Zertifizierungsvoraussetzungen enthalten und nicht die Ver-
ordnung interpretieren. Es sei ratsam eine Frist (z.B. einen Monat) in der EPDV vorzugeben. Betreffend
Buchstabe a ziffer 2 wiirde die Post folgenden Wortlaut praferieren: ,den Nachweis der Widerrufserkla-
rungl...]*. 6 Kantone®® schreiben, dass im Falle der Beendigung eines elektronischen Patientendossiers
der PID, wie bereits bei Artikel 9 erwdhnt, bestehen bleiben solle. Somit wiirde keine Notwendigkeit
bestehen, die ZAS zu informieren. Sie schlagen dementsprechend folgenden Verordnungstext von
Buchstabe a ziffer 1 vor: ,[...] les communautés dans un délai approprié“. Die FMH verweist auf ihren
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Kommentar von Artikel 9 und fragt, was ,Aufhebung“ bedeute. Zudem sei nicht klar, wie gerichtmedizi-
nische Aspekte im Falle einer Aufhebung nach dem Widerruf der Zustimmung gehandhabt wirden.

Absatz 2 Buchstabe b: Die ATG, die ASPS und die Spitex wiederholen ihre Stellungnahme von Absatz
1 Buchstabe b. Fir die FMH erscheint dies nicht praktikabel. Im Falle einer 10-jahrigen Nichtnutzung
sei auch die Wahrscheinlichkeit, eine Patientin / einen Patienten nicht erreichen zu kénnen nicht gering,
weswegen Buchstabe b zu streichen sei, was auch die SUVA fordert. 6 Kantone®” fordern ebenfalls die
Streichung von Buchstabe b. Sie schreiben, dass es gut sein kénne, dass die Koordinaten (Adresse,
Telefonnummer, etc.) nach Ablauf der 10 Jahren der Nichtbenutzung nicht mehr giiltig sind. Gemass
Moeri sei Buchstabe b obsolet. SBC fordert wiederum die Informierung der Patientinnen / Patienten
bereits 6 Monate vor der Aufhebung.

3. Abschnitt: Datenlieferung fur die Evaluation

Art. 21
! Gemeinschaften und Stammgemeinschaften mussen dem BAG regelmassig Daten fiir die Evaluation nach Artikel 18
EPDG zur Verfigung stellen.

2 Das EDI legt die zu liefernden Daten fest.

Die medshare macht darauf aufmerksam, dass die Artikeliiberschrift/-bezeichnung fehle. 7 Stellungneh-
mende®® machen geltend, dass die Regelung aus datenschutzrechtlicher Sicht zu prazisieren sei. Das
BAG solle nur berechtigt sein, die Daten in anonymisierter Form zu bearbeiten. Die Auflistung in Anhang
6 der EPDV-EDI verdeutliche, dass anonymisierte Daten fiir die Erhebung der beabsichtigten Informa-
tionen problemlos ausreichen wirden. Sie sprechen sich daflir aus, Absatz 1 wie bisher zu belassen
und Absatz 2 neu als Absatz 3 aufzufiihren. Fir den neuen Absatz 2 machen sie folgenden Formulie-
rungsvorschlag: ,Das BAG darf die Daten nur in anonymisierter Form bearbeiten. Die Gemeinschaften
und Stammgemeinschaften sind verpflichtet, die Daten vor der Auslieferung an das BAG zu anonymi-
sieren oder anonymisiert zu lassen“. Ahnlich schreiben der Kanton ZH und der ZAD, dass dem BAG
nur anonymisierte Daten geliefert werden dirften und dass die von Artikel 18 vorgesehene Evaluation
keine nicht anonymisierten Daten erfordere. Sie schlagen folgende Ergédnzung von Absatz 1 vor: ,Ge-
meinschaften und Stammgemeinschaften stellen dem BAG regelmdassig anonymisierte Daten fir [...]"
Die Medgate fragt, wie verlasslich gepruft werden solle, ob Indikatoren Ruckschlisse auf einzelne Ge-
sundheitsfachpersonen oder Patientinnen / Patienten erlauben. Die Datenlieferungen sollen grundsétz-
lich nur anonymisiert erfolgen. Das LUKS und die FMH fordern die Begrenzung der Datenlieferungen
auf ein absolutes Minimum und fugen an, dass der Aufwand dazu finanziert sein misse. Gemass der
FMH dirfe das elektronische Patientendossier nicht Selbstzweck werden, sondern miusse denim EPDG
definierten Zwecken (Art.1, Abs. 3 EPDG) dienen und entsprechende WZW -Kriterien erflillen. Neben
der Anpassung der Verordnung an diese Ziele sei auch ein entsprechendes Evaluationskonzept mit
transparenten Kriterien und Indikatoren zu erstellen. Erst danach kénnen und dirfen Evaluationsdaten
festgelegt werden. Die in Anhang 6 EPDV-EDI aufgefiihrten Kennzahlen seien fur eine Evaluation der
Erreichung der im EPDG festgelegten Zwecke nicht geeignet. Physioswiss betont, dass die Kriterien
transparent sein mussen. Aus Sicht der IG eHealth und PH CH sollte Absatz 2 folgendermassen erganzt
werden: ,[...] Daten sowie die Fristen fir die Einreichung der zu liefernden Daten gemeinsam mit den
betroffenen Kreisen fest“. Die medshare wiinscht ebenfalls die Festlegung von Periodizitat und Fristen
und die HL7 sowie die IHE schreiben, dass die Periodizitat spatestens im Anhang mit den zu liefernden
Daten definiert werden musse. Der VGlch schreibt, dass Evaluationsklauseln, welche sich an Bundes-
behorden richten, mindestens Angaben zu folgenden Elementen enthielten: Berichterstattende Be-
horde, Adressat der Ergebnisse der Uberpriifung, Zeitpunkt der Uberpriifung, Endprodukt, Kriterien der
Uberpriifung und Gegenstand der Uberpriifung. Dieser Regelung werde mit der Vorgabe ,regelmassig*
zu wenig Rechnung getragen. Die SVP stellt fest, dass die Formulierung offen lasse, in welchem zeitli-
chen Abstand die Gemeinschaften Daten zur Evaluation einzureichen hatten. Sowohl die Frequenz als
auch der Umfang der abzuliefernden Daten seien so festzulegen, dass fiir die Gemeinschaften kein
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unverhéaltnismassiger Aufwand entstehe. Die SGMI kritisiert, dass die weit gefasste Form der Datenlie-
ferung eine Hinterttr zur indirekten Kontrolle der Leistungserbringer und zur tibermassigen Datensamm-
lung 6ffne. Die Datenlieferung sei auf ein striktes Minimum im Sinne der anonymen Nutzungsstatistik
zu reduzieren. Absatz 2 durfe nicht zu einem Freipass fiirs EDI verkommen. Die STSAG bezeichnet
Artikel 21 als Blanko-Check und fordern die Verwerfung in dieser Form. Es sei sicherzustellen, dass die
Anforderungen nicht beliebig erweitert werden kénnen im EPDV-EDI. Der VAKA, die K3 und der VZK
weisen darauf hin, dass der Aufbau einer Stammgemeinschaft bereits aufgrund der hohen Anforderun-
gen zur Zertifizierung aufwandig und teuer sei. Mit Artikel 21 wiirden Stammgemeinschaften weiter fi-
nanziell unter Druck gesetzt und hatten keinerlei Nutzen. Der VAKA schreibt zudem, dass die Evaluie-
rung des EPDG zwar unbestritten, die Tiefe der Daten und die Ausgabeart jedoch nicht unterstiitzens-
wert seien. Deshalb werde die ersatzlose Streichung gefordert. Die K3 und der VZK wiinschen eine
restriktive Handhabung der Datenanforderungen. Die SWOR, der SBK und der SVBG erachten die vor-
gesehene Evaluation als besonders wichtig. Sie werde wichtige Anhaltspunkte liefern, um den Verlauf
des elektronischen Patientendossiers zu beurteilen und notwenigen Handlungsbedarf aufzuzeigen.

3.1.4 4. Kapitel: Identifikationsmittel

Art. 22 Anforderungen an das Identifikationsmittel
Das Identifikationsmittel muss:
a. der Vertrauensstufe 3 der Norm ISO/IEC 29115:2013(E) entsprechen;
b. so aufgebaut sein, dass es nur von der berechtigten Person verwendet werden kann;
c. ein Authentifizierungsverfahren nach dem aktuellen Stand der Technik mit mindestens zwei Authentifizierungsfakto-
ren verwenden; und

d. eine Gilltigkeitsdauer von hdchstens zehn Jahren aufweisen.

10 Stellungnehmende®® bezeichnen die Anforderungen an das IDM als sehr hoch. Das Ausfiihrungs-
recht solle heute in den Spitalern verwendete IDM zulassen, sofern sie bestimmten Kriterien entspre-
chen wirden. Eine Gesundheitsfachperson in einem Spital sollte nicht mehrere Logins und Zugangs-
systeme verwalten missen. Die Anforderungen an das IDM fur Gesundheitsfachpersonen in Spitalern
seien zu Uberpriufen. Die Post wiinscht, dass dort wo Spitalpersonal nach kantonalem Recht giiltige IDM
einsetze, diese auch fur das elektronische Patientendossier verwendet werden sollen. Der VAKA ver-
weist ebenfalls auf bereits bestehende IDM-L&sungen und verlangt die Klarung, wo und nach welchen
Kriterien diese auch fir den Zugriff auf EPDG-Daten verwendet werden kénnen. Ahnlich schreibt der
Kanton LU, dass das Personal mit neuen, teuren IDM flr den Zugriff auf das elektronische Patienten-
dossier ausgeriistet werden misste, weswegen eine Uberarbeitung nétig sei. Die Medgate bezeichnet
die Anforderungen an die ldentitatsbestatigung und das IDM als in vielen Féllen zu hoch und damit zu
wenig praktikabel, weshalb vereinfachte Verfahren noétig seien und die SGMI schreibt, dass der Einsatz
bestehender, bereits weit verbreiteter IDM wiinschenswert sei. Die PKS weisen darauf hin, dass die
Regelungen zu den IDM nicht den im Spital praktizierten Ablaufen der Personalabteilung beim Ein- und
Austritt von Gesundheitsfachpersonen entsprechen wirden. Im Alltag solle auf das vorhandene Authen-
tisierungsverfahren vertraut werden und der Einsatz bestehender, bereits weit verbreiteter IDM sei wiin-
schenswert. Die IG eHealth, PH CH und economiesuisse fordern, dass Artikel 22 mit einer Ubergangs-
bestimmung erganzt oder wie folgt angepasst werde: ,In all jenen stationaren Einrichtungen, in welchen
die Gesundheitsfachpersonen ein nach kantonalem Recht gliltiges IDM fur den Zugriff auf Patientenda-
ten einsetzen, kann dieses IDM auch fur den Zugriff auf das elektronische Patientendossier verwendet
werden“. Der HA CH und die ATG pladieren fiir eine pragmatische und vor allem alltagstaugliche L6-
sung, was insbesondere hinsichtlich Zeitaufwand und Kosten wichtig sei. Eine einfache Rechtevergabe
und Regelung fiir Praxispersonal sei nétig, damit nicht Sekretariatsaufgaben aufgrund Zugriffsberechti-
gungen an eine Arztin / einen Arzt delegiert werden mussten. Gemass der K3 und dem VZK miisse es
mdoglich sein, dass das System ,elektronisches Patientendossier” dem Spital ,vertraue®. Fir die Spitaler
sei es im Alltag wichtig, dass sie fur den Zugriff auf das elektronische Patientendossier nicht wieder auf
andere Authentifizierungsverfahren abstiitzen miissen, sondern das intern verwendete Verfahren nur
noch ,erganzt* werden kdnne. Dazu musste das interne Verfahren gewisse Anforderungen erfullen (z.B.
Passwortlange) und dann beim Zugriff auf das elektronische Patientendossier nur noch mit einem dritten
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Faktor erganzt werden kénnen. Ahnlich macht die SVP geltend, dass eine Beschrankung auf einige
wenige, konkrete IDM Uberflussig sei. In den Einrichtungen bereits vorhandene Authentifizierungsmittel
kénnten auch fur den Zugriff auf das elektronische Patientendossier verwendet werden. Der VAKA und
der Kanton AG weisen darauf hin, dass keine personliche Vorsprache bei der Registrierung des IDM
erforderlich sein solle, da dieser Aufwand viele Patientinnen / Patienten und Gesundheitsfachpersonen
abschrecken wurde.

Artikel 22 Buchstabe a: Das BRH macht darauf aufmerksam, dass die Kontrolle der ISO-Normen uber
das BAG nicht gewahrleistet sei. Daher seien transparente Angaben Uber die genannten Normen an-
gebracht. Eine einfache Zugénglichkeit sei sicherzustellen und die Kontrollprozesse und —instanzen
Uber diese Normen zu beschreiben. CURAVIVA, der Insos und der senesuisse kritisieren, dass der
Verweis auf eine ISO/IEC-Norm unangemessen sei, zumal er das Legalitatsprinzip verletze und auch
der Kanton TG fragt sich, ob der Verweis auf eine ISO/IEC-Norm auf Verordnungsstufe rechtméssig
sei. Weiter schreiben sie, dass dieser Verweis eine Verletzung des Grundsatzes der Transparenz und
der Offentlichkeit der Gesetzestexte nach sich ziehe. Nicht zuletzt sei der Inhalt dieser Normen nur
schwer zuganglich. Aus Sicht des Kantons TG sei es notwendig, dass die Vertrauensstufe 3 anderen
Qualitatsmerkmalen entspreche, welche die EPDV ausdriicklich vorsehe. Dies gelte auch fir die Akkre-
ditierung sowie fur den Schutz der IDM und fir das Verfahren der Authentifizierung. Die Post ist eben-
falls der Ansicht, dass nicht eine spezifische Norm auf Stufe Verordnung festgeschrieben werden sollte.
Es sollen lediglich die stabilen Anforderungen auf Stufe Verordnung festgelegt werden und einem tech-
nisch orientierten Bundesamt sei die entsprechende Kompetenz zu Ubertragen, um diese detaillierten
Anforderungen zu pflegen. Buchstabe a soll gestrichen werden und eine Harmonisierung mit dem Bun-
desgesetz Uber die elektronische Signatur (ZertES) sei zu ermdglichen. Gemass der ISSS miusse bei
den elektronischen IDM gewdéhrleistet sein, dass diese von den Herausgebern zeitgerecht und in der
geforderten Qualitat und Menge zur Verfigung gestellt werden kénnen. Dies sei dann mdglich, wenn
bereits heute bestehende anerkannte und zertifizierte IDM eingesetzt und nicht nach einem anderen
Standard neue IDM gefordert wirden. Weiter weist die ISSS in seiner Stellungnahme auf in der Schweiz
und Europa bestehende Mittel fur eine sichere Authentisierung hin. Diese wirden sich nicht oder nur
bedingt nach der ISO/IEC29115 Norm richten. Es wird die Anwendung von bereits definierten elektro-
nischen IDM gewiinscht und darauf hingewiesen, dass der eCH-Standard fiir die Definition weiterer IDM
massgeblich sein sollte. Buchstabe a soll neu folgendermassen lauten: ,a. einer der folgenden Normen
oder Vorschriften entsprechen: - Qualitatsstufe 3 der eCH-0170 Norm; - geregeltes Zertifikat gemass
ZertES; - Suisse ID Authentisierungs-Zertifikat geméass eCH-0113 Spezifikation; - elDAS*. Ahnlich for-
dert die SQS die Ersetzung von ISO/IEC29115 mit der elektronischen Signatur nach ZertES.

Artikel 22 Buchstabe c: Die Post beantragt eine Prazisierung in der Verordnung, damit hervorgehe, dass
mTAN ein mdgliches IDM sei. Die SPO begrusst, dass ein Authentifizierungsverfahren nach dem aktu-
ellen Stand der Technik mit mindestens 2 Authentifizierungsfaktoren verwendet werden misse. Die
Zugriffssicherheit auf sensible Daten solle mindestens derjenigen der Banken entsprechen. HIN be-
grisst das dem Sachverhalt angepasste Sicherheitslevel und die strikte Forderung einer 2-Faktor-Au-
thentisierung. Analog dem Niveau, der bei den ambulanten/niedergelassenen Gesundheitsfachperso-
nen weit verbreiteten IDM, sei die Sicherheitsanforderung auch im stationdren Umfeld anzuwenden. Als
IPD wirden sie Uber entsprechende Losungen und Erfahrungen fiir den Einsatz in grossen stationéaren
Institutionen verfiigen. Die SGMI pladiert wiederum daftr, dass von einer zweistufigen Authentifizierung
abgesehen werde.

Artikel 22 Buchstabe d: 6 Stellungnehmende® machen geltend, dass eine Giiltigkeit von héchstens 10
Jahren in Anbetracht der stets voranschreitenden Weiterentwicklung der Technik sehr lang erscheine.
Den Erlauterungen wirden sich zu diesem Punkt leider keine Hintergrundiiberlegungen entnehmen
lassen. Sie fordern die Uberpriifung der Maximalfrist von 10 Jahren. Der DSBAG schléagt konkret eine
Festlegung der Maximalfrist auf 2 Jahre vor, der Kanton BE eine auf deren 5. Der VAKA und die Post
fordern die Streichung dieser Anforderung. Wiirde hingegen eine zeitliche Komponente als notwendig
erachtet, so solle dies gemass der Post in Artikel 25 geregelt und mit anderen Gesetzen vereinheitlicht
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werden.

Art. 23 Identitatsprifung

! Der Herausgeber des Identifikationsmittels muss die Identitat der antragstellenden Person tberpriifen. Diese muss sich mit
einem Ausweis nach dem Ausweisgesetz vom 22. Juni 2001 oder einem Ausweis nach den Artikeln 41-41b des Auslander-
gesetzes vom 16. Dezember 2005 ausweisen oder einen mit einer qualifizierten elektronischen Signatur nach dem Bundes-
gesetz vom 19. Dezember 2003 iber die elektronische Signatur signierten Antrag auf elektronischem Weg einreichen.

2 Wird das Identifikationsmittel fiir die Authentifizierung einer Gesundheitsfachperson verwendet, so muss zusatzlich tiber-
pruft werden, ob es sich um eine Gesundheitsfachperson nach Artikel 2 Buchstabe b EPDG handelt.

% Die Priifung der Identitat der antragstellenden Person nach Absatz 1 und der Qualifikation einer Gesundheitsfachperson

nach Absatz 2 kann an Dritte delegiert werden.

Die PKS und die SGMI bemangeln, dass analog Artikel 22 auch fiir die Identitatsprifung zu hohe Hiirden
definiert worden seien. Es solle auf bewéhrte und gut etablierte Methoden zurtickgegriffen werden. Die
Post kritisiert wiederum, dass die in diesem Entwurf vorgeschlagenen, sehr hohen Anforderungen an
die IDM im Widerspruch zu den sehr tiefen Anforderungen an die ldentitatsprifung stiinden. Sie bean-
tragt, dass die gleichen Anforderungen gelten, wie sie im Entwurf der in Revision befindenden VZertES
fur die Ausstellung von geregelten Zertifikaten festgehalten werden. Gemass der STSAG sei die Iden-
titatsprufung pragmatischer zu lésen. Es sollte reichen, wenn die Identitat durch die Institution per se
gepruft werde (mit dem Anstellungsverhéltnis), die Rolle definiert werde (z.B. im KIS) und mittels einer
technischen Validierung (z.B. HIN access gateway) der Zugriff ermoglicht werde. Die Identifizierung /
Authentifizierung im Primarsystem, gekoppelt mit einer gesicherten Zugangsinfrastruktur, kénne im
Sinne der 2-Faktor-Authentifizierung genutzt werden, um ohne weitere Identitdtsabfragen zum elektro-
nischen Patientendossier einer gewissen Person zu gelangen.

Absatz 1: Die Medgate wiederholt ihren Kommentar zu Artikel 22. 6 Kantone®! machen folgenden For-
mulierungsvorschlag fur Artikel 23 Absatz 1: ,L’éditeur ou la communauté est tenu de vérifier l'identité
de la personne qui demande un moyen d'authentification®. Die ISSS schreibt, dass die Definition der
Anforderungen an die Identitatsprifung Bestandteil der jeweiligen Norm/Regelung (eCH-0170, eCH-
0113, ZertES, elDAS) sei und schlagt folgenden Wortlaut fir Absatz 1 vor: ,[...] antragsstellenden Per-
son gemass der jeweiligen Norm, unter der das IDM herausgegeben wird, Gberprifen. [...]%. Der Spitex
und die ASPS machen darauf aufmerksam, dass viele Spitex-Klienten/innen im hohen Alter nicht mehr
Uber eine glltige Identitatskarte oder einen Fihrerschein verfligen wirden. Eine Neubeschaffung sei
fur die Personen oftmals sehr umstandlich, weswegen eine andere ldentifikationsmdglichkeit vorzuse-
hen sei. Die Tessaris weist darauf hin, dass bei der Identitatsprifung analog zu Artikel 5 Absatz 2 fir
Personen, die sich in der Schweiz aufhielten und nicht Gber eine Versichertennummer verfiigen auch
andere Mittel zum Nachweis der Identitat zugelassen werden.

Absatz 2: Der VAKA schreibt, dass an dieser Stelle von einer Priifung ausgegangen werde, bei welcher
weder das Verfahren noch die Datenlage geklart sei. Das BAG miusse klar definieren, wie eine solche
Prifung abzulaufen habe. Der Spitex und die ASPS machen darauf aufmerksam, dass solange nicht
alle Pflegefachpersonen in einem Register registriert seien, die Identifikation nach Artikel 2 Buchstabe
b EPDG sehr aufwandig sei. Die Verordnung musse entsprechende Register fir die Gesundheitsberufe
vorsehen resp. regeln. Die FMH fordert, dass es nicht nur ein Attribut ,Gesundheitsfachperson® geben
durfe, sondern die verschiedenen Berufsgruppen zu unterscheiden seien. Ahnlich schreibt HIN, dass
das Attribut ,Gesundheitsfachperson“ zusatzlich und in Zusammenarbeit mit den Berufsverbanden mit
dem entsprechenden Typ des Medizinalberufes zu erganzen sei.

Absatz 3: Gemass der K3 und dem VZK sei Absatz 3 so auszulegen, dass ein Spital oder ein Pflegheim
seine Mitarbeitenden identifizieren und zusatzlich auch prifen kénne, ob es sich um eine Gesundheits-
fachperson handelt. Alles andere sei nicht praktikabel und viel zu teuer. Die SBK und die SWOR be-
grussen die Vergabe der GLN an Gesundheitsfachpersonen. Den Ldsungsansatz wirden sie in der
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Fuhrung eines nationalen Berufsregisters fur Gesundheitsfachpersonen sehen. Die FMH lehnt die De-
legation der Uberpriifung der Qualifikation einer Gesundheitsfachperson an beliebige Dritte ab, da es
ein nicht tolerierbares Risiko sei. Die Verantwortung solle bei bestimmten, qualifizierten Stellen bleiben,
deren Anforderungen zu definieren seien.

Art. 24 Daten des Identifikationsmittels
! Der Herausgeber des Identifikationsmittels erfasst folgende Daten anhand des vorgelegten Identitatsnachweises der an-
tragstellenden Person:
a. den Namen;
b. die Vornamen;
c. das Geschlecht;
d. das Geburtsdatum;
e. die Nummer des Identitatsnachweises nach Artikel 23 Absatz 1.
2 Er kann bei Gesundheitsfachpersonen zuséatzlich die eindeutige Identifikationsnummer (GLN) erfassen.
3 Er kann die Angaben nach den Abséatzen 1 und 2 zur Identifizierung an die Zugangsportale Gbermitteln.
4 Er informiert die antragstellende Person tber die Sicherheitsvorkehrungen, die sie im Umgang mit dem Identifikationsmittel

treffen muss.

Die Post weist bezuglich des ersten Absatzes darauf hin, dass in der Liste der Attribute die AHVN13
fehle. Dieses Attribut solle von der IDP nur fir das elektronische Patientendossier zur Verfigung gestellt
werden und nicht fir andere Zwecke. Ohne diese Angaben gebe es keine Vereinfachung im Registra-
tionsprozess fir Patientinnen / Patienten. Wirden diese Anforderungen nicht heraufgesetzt, miissten
sie ihre komplexen Registrationsprozesse beibehalten und wirden wenig profitieren. Das bedeute viel
Kosten fir IDM ohne zusatzlichen Wert. Die Post beantragt, dass mindestens eine Moglichkeit fur die
Erfassung erlaubt werde. Diese dirfe auch bei einer Identitatsprifung, die nicht im Rahmen des elekt-
ronischen Patientendossiers erfolge, erhoben werden, dirfe aber nur im Zusammenhang mit dem elekt-
ronischen Patientendossier genutzt werden. Betreffend Absatz 1 Buchstabe e schreibt die Post zudem,
dass nicht nur die Nummer des Identitatsnachweises erfasst werden sollte, sondern auch der Typ des
Dokuments und schlagt vor, dass in der Definition der Metadaten eine Codierung fir die Identitatsnach-
weise erfasst werden sollte. Die FMH spricht sich bezlglich Buchstaben e daflir aus, dass die Nummer
des Identitatsnachweises mit der GLN zu ersetzen sei. Absatz 2 sei zudem zu streichen. Die Tessaris
wiederholt inren Kommentar von Artikel 23 Absatz 1 in Bezug auf den Buchstaben e. 6 Kantone®? weisen
darauf hin, dass das IDM zwar zu kontrollieren sei, die Nummer jedoch nicht registriert werden misse.
Das ware verlorene Zeit und es gebe keinen Grund, diese Daten zu speichern. Sie fordern die Strei-
chung von Buchstabe e. Gemass der Tessaris sei die in Absatz 4 vorgeschlagene Informationspflicht
analog zu den Bemerkungen zu Artikel 14 Absatz 2 mit einem gewissen Haftungsrisiko fur den Heraus-
geber des IDM verbunden. Es sei zudem auch auf die Haftungsregel nach Artikel 59a OR fir die Inhaber
von Signaturschliissel hinzuweisen.

Art. 25 Erneuerung der Glltigkeitsdauer des Identifikationsmittels
! Das Identifikationsmittel kann vor Ablauf seiner Gliltigkeitsdauer erneuert werden.
2 Der Herausgeber Uberprift bei der Erneuerung des Identifikationsmittels nach Artikel 23 die Identitat der antragstellenden

Person.

Gemass 6 Kantonen®? gebe es eine Verwirrung zwischen Identifizierung und Authentifikation. Artikel 25
sei folgendermassen anzupassen: ,Renouvellement de la durée de validité du moyen d’authentification.
1. Le moyen d’authentification peut étre renouvelé avant I'expiration de sa durée de validité. 2. Lors du
renouvellement du moyen d’authentification, I'éditeur ou la communauté vérifie a nouveau l'identité du
demandeur conformément a I'art. 23“. Der HA CH und die ATG schreiben, dass die Gltigkeitsdauer
aus rationellen Griinden zur Minimierung von Umtrieben und Kosten mdglichst lange (keinesfalls unter
3, minimal 2 Jahren) sein sollte.
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Absatz 2: Der VAKA macht geltend, dass wenn die Person tber Artikel 23 Absatz 1 bereits einmal mit
einem Ausweis identifiziert worden sei, eine Erneuerung keine neue Ausweispriifung bedtrfe. Die noch-
malige Ausweisprifung sei ersatzlos zu streichen. Eine Streichung wiinschen auch das LUKS, die FMH
und die SGMI. Gemass 8 Stellungnehmenden®* sei eine erneute Uberpriifung der Person iiberfliissig,
wenn ein IDM noch Giiltigkeit habe. Die |G eHealth und PH CH schlagen folgende Anderung in Absatz
2 vor: ,Verliert ein IDM seine Giltigkeit, so muss der Herausgeber des Identifikationsmittels fur dessen
Erneuerung nach Artikel 23 die Identitat der antragstellenden Person neu Uberpriifen®.

Art. 26 Sperrung des ldentifikationsmittels

Das ldentifikationsmittel kann von der Inhaberin oder dem Inhaber jederzeit unwiderruflich gesperrt werden.

6 Kantone® weisen darauf hin, dass die Inhaberin / der Inhaber fur die Sperrung die Gemeinschaft
anfragen misse. Er kdnne dies nicht selber machen. Sie fordern folgenden Titel fur Artikel 26: ,Blocage
du moyen d’authentification“ und folgenden Wortlaut des Artikels: ,Le titulaire du moyen d’authentifica-
tion peut demander de bloquer celui-ci & tout moment“. Geméass dem HA CH und der ATG miisse hier
genauer spezifiziert werden, der Nutzer brauche eine Sicherheit. Der Aufwand fiir eine Erneuerung und
einen Anbieterwechsel misse begrenzt werden. Fir SCH ist Artikel 26 zu restriktiv. Es sollte bei den
IDM geregelt sein. Unter Umsténden wirde das IDM auch fir andere Anwendungen genutzt. Artikel 26
sei zu streichen und bei Bedarf in Anhang 5 zu Ubertragen. Die Tessaris weist darauf hin, dass fur die
Form des Widerrufes nichts vorgesehen sei, womit Telefon, SMS oder E-Mail ausreichen misste. Da
die Sperrung gemass Gesetzeswortlaut ,unwiderruflich® erfolge, sei zudem unklar, wie die Inhaberin /
der Inhaber bei einer Sperrung infolge Verlust oder Diebstahl des IDM vorzugehen habe. Geméss HIN
sei zu fordern, dass bei jedem Einstieg ins elektronische Patientendossier das IDM auf eine Revokation
(Ungultigkeitserklarung) Uberprift werde. Es reiche nicht, nur beim IDP die Sperrung zu regeln. Artikel
26 sei folgendermassen zu erganzen: ,Der Herausgeber fiihrt eine Liste der gesperrten oder fiir ungultig
erklarten IDM (Revokationstabelle). Die Gemeinschaft prift bei jedem Zugriff, ob die Person korrekt
authentisiert wurde und deren ID-Mittel nicht revoziert ist®. Die Post beméangelt, dass die Beschreibung
unvollstandig sei. Der Herausgeber selbst kénne IDM sperren, wenn er glaubhaft informiert werde, dass
die Angaben nicht mehr stimmen. Es bestehe die Gefahr, dass falsche Erwartungen geweckt wirden.
Der Herausgeber miisse das IDM auch sperren kénnen, wenn er oder der Inhaber mindestens den
Verdacht habe, dass ein Missbrauch vorliege, weswegen Griinde fur die Sperrung aufgelistet werden
sollten. Falls der Herausgeber des IDM sich vergewissern misse, dass die Person, welche die Sperrung
beantragt, dazu berechtigt ist, misse dies zudem explizit erwahnt werden. Des Weiteren ware eine
Information des Inhabers nach der Sperrung eines IDM winschenswert, damit dieser die Mdglichkeit
hatte, nicht gewlnschte Sperrungen zu erkennen.

3.1.5 5. Kapitel: Akkreditierung

Art. 27 Anforderungen
! Die Akkreditierung richtet sich nach der Akkreditierungs- und Bezeichnungsverordnung (AKkBV) vom 17. Juni 1996 sowie
ISO/IEC 27006:201510, soweit die vorliegende Verordnung keine abweichenden Vorschriften enthélt.
2 Je eine separate Akkreditierung ist erforderlich fiir die Zertifizierung von:
a. Gemeinschaften und Stammgemeinschaften;
b. Herausgeber von ldentifikationsmitteln.
3 Die Zertifizierungsstellen miissen neben den Voraussetzungen nach der AKKBV Uber eine festgelegte Organisation sowie
ein festgelegtes Kontrollverfahren verfligen. Darin mussen insbesondere geregelt sein:
a. die Begutachtungs- oder Prifkriterien, mit denen die Einhaltung der Zertifizierungsvoraussetzungen tberpriift wer-
den;
b. der Ablauf des Verfahrens, insbesondere das Vorgehen bei festgestellten Unregelméssigkeiten;
(o die Verwendung des vom BAG zur Verfugung gestellten Zertifizierungssystems zur Priifung der Datenlibertragung
von Gemeinschaften und Stammgemeinschaften.

4 Das EDI legt die Mindestanforderungen an die Qualifikation des Personals, welches Zertifizierungen durchfihrt, fest.

64 LUKS, FMH, SGMI, HL7, IHE, Integic, IG eHealth, PH CH
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Das LUKS betrachtet die Anforderungen an Zertifizierungsstellen als zu hoch und fordert deren Reduk-
tion auf ein praktikables Minimum. Gleiches wiinschen die PKS, die SGMI und die FMH. Sie schreiben,
dass die hohen Anforderungen zu tberhéhten Kosten der Akkreditierung fiihren wirden, ohne die Si-
cherheit des Gesamtgebildes wesentlich zu verbessern. Die STSAG pladiert dafurr, dass die Anforde-
rungen der Gemeinschaften Uber die Stammgemeinschaften definiert und geprift und nicht Gber eine
Akkreditierungsgesellschaft geldst werden sollten. Fir Stammgemeinschaften sollte eine Akkreditie-
rung, fir Gemeinschaften nur eine Zertifizierung vorgesehen werden.

Die BRH, CURAVIVA, der Insos sowie der Kanton TG wiederholen bezuglich Artikel 27 Absatz 1 ihre
Stellungnahmen von Artikel 22 Buchstabe a und der senesuisse seinen von Artikel 22 Buchstabe b. Die
SQS weist darauf hin, dass Datenschutz und Datensicherheit flir das elektronische Patientendossier
von zentraler Bedeutung seien. Gemass dem erlauternden Bericht zum EPDG solle die Einhaltung
durch ein Zertifizierungsverfahren sichergestellt werden. Dabei sei vor allem auch an das Zertifizie-
rungsverfahren nach Artikel 11 DSG zu denken. Gerade in diesem Bereich sei fur eine zielfihrende
Umsetzung wichtig, dass international anerkannte Grundsatze und Verfahren zur Anwendung kdmen.
Die Zertifizierung VDSZ erfulle diesen Anspruch, indem die international anerkannte ISO/IEC 27001 in
weiten Teilen bezlglich der Aspekte der Informations-/Datensicherheit gemass Ziffer 3 der Richtlinien
Uber die Zertifizierung von Organisationen und Verfahren enthalten sei und die Anforderungen des Da-
tenschutzes/Datenschutzmanagementsystems Teil dieses spezifischen Zertifikats seien. Die Akkredi-
tierung der Zertifizierungsstellen sei in der VDSZ geregelt, ebenso die Anforderungen an das Personal.
Des Weiteren habe sich die VDSZ-Zertifizierung in den vergangen Jahren im Rahmen der gesetzlich
zwingenden Zertifizierungen der Datenannahmestellen der sozialen Krankenversicherungen bewéhrt.
Die SQS fordert folgende Anderung von Artikel 27 Absatz 1: ,[...] sowie nach der Verordnung fiir Da-
tenschutzzertifizierungen (VDSZ) vom 28. September 2007, soweit [...]"

Im Rahmen von Absatz 3 schreibt die SQS, dass zusétzlich zur Anwendung der Akkreditierung- und
Bezeichnungsverordnung (AkkBV) auch die Anwendung ISO/IEC 27006:2015 gefordert werde. Hier
seien die Forderungen redundant und der Artikel sollte von unnétigen Anforderungen befreit werden.
Die ISO/IEC 27006 sei nur relevant, wenn nach ISO/IEC 27001 zertifiziert werden musse. Artikel 27
Absatz 3 Buchstaben a und b seien ersatzlos zu streichen. Beziglich des Absatzes 4 weist die SQS
darauf hin, dass auch die Anforderungen an die Qualifikation durch die Akkreditierung gegeben seien.
Die in Anhang 7 geregelten technischen und organisatorischen Voraussetzungen resp. Anforderungen
fur Stammgemeinschaften und Gemeinschaften wirden keine Inhalte aufweisen, welche den Anforde-
rungen nach ISO/IEC 27001:2013 oder den Anforderungen einer Zertifizierung nach Artikel 11 DSG
abweichen und spezifische Kenntnisse in Medizininformatik bedingen wirden, um eine regelkonforme
Uberprufung im Rahmen der Zertifizierung zu garantieren. Absatz 4 sei deshalb ebenfalls ersatzlos zu
streichen.

Art. 28 Akkreditierungsverfahren
Die Schweizerische Akkreditierungsstelle zieht fur das Akkreditierungsverfahren und die Nachkontrolle sowie fur die Sistie-

rung oder den Entzug einer Akkreditierung das BAG bei.

Gemass der FMH durfe es nicht sein, dass fur die Akkreditierungsverfahren viel Zeit und Geld aufge-
wendet werden miisse, gerade wenn man mochte, dass unabhangige Arztegesellschaften Gemein-
schaften bilden.

3.1.6 6. Kapitel: Zertifizierung

1. Abschnitt: Zertifizierungsvoraussetzungen

Art. 29 Gemeinschaften und Stammgemeinschaften
1 Mit dem Zertifizierungsverfahren wird gepriift, ob eine Gemeinschaft die Zertifizierungsvoraussetzungen nach den Artikeln
8-12 oder eine Stammgemeinschaft die Zertifizierungsvoraussetzungen nach den Artikeln 8-20 erfullt.

2 Das EDI regelt die Einzelheiten der Zertifizierungsvoraussetzungen.
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3 Das BAG passt die Zertifizierungsvoraussetzungen dem Stand der Technik an.
4 Fir den Erlass der Einzelheiten nach Absatz 2 und fiir die Anpassungen nach Absatz 3 werden die interessierten Kreise

angehort.

Der VAKA wiederholt an dieser Stelle den Kommentar zu Artikel 18. Die |G eHealth, PH CH und die
Post weisen darauf hin, dass das EPDG ein starres System beschreibe. Viele technische Vorgaben
wirden durch das EDI vorgegeben. Der vorliegende Erlassenstext beschreibe allerdings nirgends wie
Anpassungsprozesse vorgenommen und garantiert werden. Wéhrend die IG eHealth und PH CH vor-
schlagen, den Erlassenstext durch einen neuen Abschnitt ,Systemanpassungen® zu erganzen, spricht
sich die Post flr die Aufnahme eines neuen Artikels ,,Anpassungsklausel“ aus. Die Post fligt an, dass
ein Organ zu definieren sei, das Anpassungen vornimmt. Zudem musse ein Prozess beschrieben wer-
den, wie Anderungen unter welchen Fristen auf- und angenommen sowie umgesetzt werden. Die Ge-
meinschaften und die Industrie seien im Prozess zu beteiligen. Fur die FMH sind die Zertifizierungsvo-
raussetzungen zu hoch.

Absatz 3: CURAVIVA und der Insos kritisieren, dass die Delegation von Kompetenzen mit ebenso va-
gem Inhalt im Hinblick auf die Erfordernisse des Legalitatsprinzips unannehmbar sei. Ahnlich schreibt
der Kanton TG, dass die Delegation der Anpassungen der Zertifizierungsvoraussetzungen an das BAG
zu umfassend und zu vage sei. Gemass dem Kanton ZH und des ZAD sei es problematisch, dass das
EDI geméass Absatz 3 die Vorgaben festlege, das BAG jedoch diese dem Stand der Technik anpassen
kdnne. Sachgerecht ware, dass das EDI auch die Bestimmungen anpasse. Nach Artikel 12 Absatz 2
EPDG sei eine Ermachtigung des BAG zuldssig. Nach dem Grundsatz ,a maiore minus“ misse auch
eine Erméachtigung des EDI zuléssig sein. Wahrend der Kanton AG die Kompetenzdelegation an das
BAG zur Anpassung der Zertifizierungsanpassungen an den Stand der Technik begrisst, fordert die
FMH die Ersetzung dieser Delegation durch eine generelle, funktionale Anforderungsbeschreibung auf
Ebene Bundesratsverordnung. Die Voraussetzungen seien zudem auf das erforderliche Mindestmass
fur die Bildung eines Vertrauenraums zu beschranken.

Art. 30 Herausgeber von Identifikationsmitteln
! Die Herausgeber von Identifikationsmitteln mussen:
a. in der Lage sein, Identifikationsmittel gemass den Anforderungen nach den Artikeln 22—26 herauszugeben und zu
verwalten;
b. sicherstellen, dass das Personal Uber die erforderlichen Fachkenntnisse, Erfahrungen und Qualifikationen verflgt;
c. Informatiksysteme und -produkte verwenden, die vertrauenswirdig sind und zuverlassig betrieben werden;
Datenschutz und Datensicherheit mit geeigneten organisatorischen und technischen Massnahmen gewahrleisten
und die entsprechenden Kontrollen sicherstellen.
2 Das EDI erlasst Vorgaben fiir den Schutz der Identifikationsmittel und fur das Verfahren zu deren Authentifizierung. Sie
richten sich nach ISO/IEC 15408:200911 und entsprechen der Evaluierungsstufe 2.
3 Das EDI regelt die Einzelheiten der Zertifizierungsvoraussetzungen. Das BAG kann dazu Empfehlungen erlassen.
4 Das BAG passt die Zertifizierungsvoraussetzungen dem Stand der Technik an.
5 Fur den Erlass der Einzelheiten nach Absatz 3 und fiir die Anpassungen nach Absatz 4 werden die interessierten Kreise

angehort.

Die BRH wiederholt an dieser Stelle ihren Kommentar zu Artikel 22 Buchstabe a und Artikel 27 Absatz
1, die Post ihre Stellungnahme von Artikel 22 Buchstabe c. HIN macht geltend, dass die Rolle des
Herausgebers des Identifikationsmittels zu ungenau sei. Im IHE-Kontext spreche man im Thema Au-
thentisierung und Zugriffsregelung vom IDP, ATP und dem STS. In der aktuellen Ausfihrung sei nicht
klar, ob im Herausgeber alle drei Rollen integriert seien oder nicht. Das flr jede Transaktion notwendige
XUA-Token beinhalte Daten, welche von allen drei Rollen beigesteuert werden: Authentisierungsinfor-
mationen (IDP), Attribut Gesundheitsfachperson (ATP) und die restlichen Angaben fiir das Token (IDs,
Rolle etc.), welche vom STS kdmen. Wirden diese drei Rollen unterschieden und wirde unter dem
Herausgeber des IDM nur der IDP gesehen, ergdbe das eine sicherheitstechnische Lucke, denn der
STS und ATP wurden nicht zertifiziert und geprift, steuern jedoch sicherheitsrelevante Daten bei. HIN
schlagt vor, in Artikel 30 die Rolle des Herausgebers der ID zu erganzen: ,Ein Herausgeber des IDM
muss alle notwendigen Aktoren (IDP, ATP und STS) zur Verfligung stellen, die nétig sind, eine glltige
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Authentisierung zu ermoglichen®.

Absatz 1: Die Post bezeichnet Absatz 1 als sinnvoll und wiinschenswert. Der Kanton NW schreibt an
dieser Stelle, dass die Zertifizierungsstelle jahrlich fur alle Gemeinschaften tberprife, ob deren Zertifi-
zierungsvoraussetzungen noch erflllt seien. Dies sei zu aufwandig, zumal die Zertifikate gemass Artikel
34 3 Jahre giiltig sein sollen. Diese Uberpriifungen sollen wéhrend der dreijahrigen Geltungsdauer der
Zertifikate nicht generell jahrlich, sondern nur stichprobenweise erfolgen. Die ISSS macht betreffend
Buchstabe b folgenden Prazisierungsvorschlag: ,[...] Qualifikationen und anerkannte Zertifizierungen
verflgt®. Buchstabe c sei in Ergadnzung zu Artikel 11 Absatz 4 zudem folgendermassen anzupassen:
.l---] zuverlassig in der Schweiz betrieben werden®.

Absatz 2: Der senesuisse wiederholt an dieser Stelle seinen Kommentar zu Artikel 22 Buchstabe b und
Artikel 27 Absatz 1, die Post und CURAVIVA ihre Stellungnahmen von Artikel 22 Buchstabe a und
ebenfalls Artikel 27 Absatz 1. Die Post schreibt zudem, dass dieser Absatz unklar zu verstehen sei,
denn IDM dienten der Authentifizierung. Es wirde die Lesbarkeit der Verordnung erhéhen, wenn alle
Anforderungen an das IDM an einem Ort geregelt wirden. Sofern es auf Stufe Verordnung Sinn mache,
empfiehlt die Post diesen Absatz nach Artikel 22 zu verschieben. Die FMH kritisiert, dass die Vorgaben
zum Schutz des IDM bereits in Artikel 22 Buchstabe a mit der ISO/IEC 29115:2013(E) definiert seien.
Ein weiterer Schutz sei nicht erforderlich, weshalb Absatz 2 zu streichen sei.

Absétze 3 - 5: Gemass der Post ist unklar, ob mit Absatz 3 die Zertifizierungsanforderungen an den
Herausgeber oder an die Zertifizierungsstelle gemeint seien. Die in Anhang 7 (Art. 7) EPDV-EDI in
Kapitel 2 erwahnten Anforderungen kdnnten direkt hier erwahnt werden womit sich die Absétze 3 bis 5
erlbrigen wirden. Die FMH weist darauf hin, dass das EDI Einzelheiten der Zertifizierung regeln kénne,
aber nur auf Basis der ISO-Norm gemass Artikel 22 Buchstabe a. Es durften keine dartiber hinausge-
henden Anforderungen gestellt werden. Absatz 3 solle folgendermassen lauten: ,[...] Zertifizierungsvo-
raussetzungen gemass Artikel 22 Buchstabe a“. CURAVIVA und der Kanton TG wiederholen betreffend
Absatz 4 ihre Stellungnahmen von Artikel 29 Absatz 3.

2. Abschnitt: Zertifizierungsverfahren

Art. 31 Ablauf

Y In einem Voraudit prift die Zertifizierungsstelle, ob der Gesuchsteller oder die Gesuchstellerin auf das Kontrollverfahren
vorbereitet ist, und beurteilt und dokumentiert dessen oder deren Unterlagen.

2 1m anschliessenden Zertifizierungsaudit tiberpriift sie anhand ihrer Begutachtungs- oder Prifkriterien die Wirksamkeit der
durch die Gesuchstellerin oder den Gesuchsteller getroffenen Massnahmen.

3 Sie erteilt das Zertifikat, wenn Voraudit und Zertifizierungsaudit zum Ergebnis fihren, dass die Gemeinschaft, die Stamm-
gemeinschaft oder der Herausgeber von Identifikationsmitteln die jeweiligen Anforderungen nach den Artikeln 8—-12, 8-20
oder 22-26 erfillen.

Die Post ist der Ansicht, dass die in Artikel 27 Absatz 1 erwahnte AKkBYV fiir eine Zertifizierung ausrei-
chend sein sollte und Artikel 31 somit zu streichen sei. Wahrend die skizzierten Zertifizierungsetappen
fur den Kanton AG sinnvoll erscheinen, schreibt die FMH wiederum, dass die Zertifizierungsanforderun-
gen zu hoch seien und auch das Zertifizierungsverfahren nicht tiberreguliert werden sollte. Konkret wird
die Streichung von Artikel 31 gewtinscht. Die SQS weist darauf hin, dass im zweiten Abschnitt EPDV
zum Zertifizierungsverfahren Angaben zu Fristen fehlen, welche fir die Sistierung sowie fir den defini-
tiven Entzug gelten wirden. Falls die Stammgemeinschaften und Gemeinschaften nach einer beste-
henden Norm zertifiziert wirden, so seien die Fristen im Rahmen der Norm geregelt. Zwei Varianten
seien moglich, je abhangig davon, welche Zertifizierungsnorm gewahlt wird oder ob ein eigenes Zertifi-
zierungsverfahren fir die Zertifizierungen im Bereich des elektronischen Patientendossiers in der EPDV
geregelt werde. Sistierung sowie Entzug einer Zertifizierung durch die Zertifizierer bei festgestellten Un-
regelméssigkeiten und Hauptabweichungen wirden sich unmittelbar auf die Zulassung der Spitéler so-
wie anderer Einrichtungen und damit auf die Durchfiihrung des KVG auswirken. Aus diesem Grund
seien fur die Regelung der Verfahrensfristen bei einem Entzug oder einer Sistierung der Zertifizierung
die Bedingungen des offentlichen Verfahrensrechts zu beachten. Dies spreche dafir, dass die Fristen
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in der EPDV spezifisch geregelt werden. Die beiden Verfahren im Zusammenhang mit Sistierung und
Entzug von Zertifizierungen, einerseits nach 6ffentlichem Recht bezliglich der Zulassungsbedingungen
des KVG, andrerseits nach den Regelungen der Zertifizierung gemass ISO-Normen wirden sich in kei-
ner Art und Weise beziglich Fristen und Rechtsweg entsprechen. Ausgehend davon sei eine Regelung
der Fristen im Rahmen der Zertifizierungsbedingungen im 2. Abschnitt EPDV von zentraler Bedeutung
und musse verhaltnismassig sein.

Variante a bedinge folgenden, zusatzlichen Absatz in Artikel 31: ,Das Zertifizierungsverfahren von
Stammgemeinschaften und Gemeinschaften richtet sich nach der Verordnung tber die Datenschutz-
zertifizierungen (VDSZ) vom 28. September 2007, soweit die vorliegende Verordnung keine abweichen-
den Vorschriften enthalt“. Bei der Variante b ginge es darum, im Rahmen des zweiten Abschnittes ,Zer-
tifizierungsverfahren von Kapitel 6 EDPV, Bestimmungen bezlglich Fristen flr die Behebung von
Hauptabweichungen sowie Sistierung und Entzug einzufiigen. Die OFAC weist darauf hin, dass sie
bereits seit 2009 Erfahrung in der ISO 27001-Zertifzierung sowie der VDSZ habe. Die Uberlagerung der
ISO 29115-Normen, der Anforderungen, die spezifisch fur die elD der Leistungserbringer im Gesund-
heitsbereich gelten, sowie die Konformitat der Profilschutz der elD, bedeuten ein normatives (Volumen)
und ein Zertifizierungsvolumen (in Audittagen), welches Uber die Zeit und mit einer zu definierenden
Zeitdauer verteilt werden miisse. Es bedirfe an Ubergangsbestimmungen in diesem Bereich.

Art. 32 Meldung an das BAG

! Die Zertifizierungsstelle teilt dem BAG jedes erteilte und erneuerte Zertifikat sowie Sistierungen oder Entziige von Zertifika-
ten innert angemessener Frist mit und stellt die fir den Eintrag in den Abfragedienst fiir die zertifizierten Gemeinschaften
und Stammgemeinschaften nach Artikel 39 notwendigen Daten zur Verfiigung.

2 Das BAG veroffentlicht ein Verzeichnis der erteilten Zertifikate.

CURAVIVA, der Insos und der Kanton TG wiederholen ihre Stellungnahmen von Artikel 20 Absatz 2
Buchstabe a. Die Post bezeichnet Artikel 32 als sinnvoll.

Art. 33 Uberwachung
! Die Zertifizierungsstelle hat jahrlich zu Uberprifen, ob die Zertifizierungsvoraussetzungen weiterhin erfllt sind.
2 Stellt die Zertifizierungsstelle im Rahmen ihrer Uberwachungstétigkeit wesentliche Abweichungen von den Zertifizierungs-

voraussetzungen fest, beispielsweise betreffend die Erfiillung von Bedingungen oder Auflagen, so informiert sie das BAG.

Die GDK, der ZAD sowie 11 Kantone®® weisen darauf hin, dass die Zertifizierungsstelle jahrlich fur alle
Gemeinschaften Gberprife, ob deren Zertifizierungsvoraussetzungen noch erfllt seien. Dies sei zu auf-
wandig, zumal die Zertifikate geméss Artikel 34 3 Jahre giiltig sein sollen. Diese Uberpriifungen sollen
wahrend der dreijahrigen Geltungsdauer der Zertifikate nicht generell jahrlich, sondern nur stichproben-
weise erfolgen. Den gleichen Vorschlag machen auch die K3 und der VZK. Der Kanton ZG flgt dazu,
dass Uberpriifungen auch bei Verdacht oder Hinweisen vorgenommen werden sollten. Ahnlich schlagt
der Kanton Al folgenden Wortlaut fir Absatz 1 vor: ,Die Zertifizierungsstelle hat stichprobenweise oder
bei Verdacht zu tberpriifen, ob die Zertifizierungsvoraussetzungen weiterhin erfillt sind“ und die Insel
pladiert fur folgenden Text: ,Bei begrindetem Verdacht, dass die Zertifizierungsvoraussetzungen nicht
mehr eingehalten werden, kann das BAG eine Uberpriifung durch die Zertifizierungsstelle anordnen®.
Die FMH sieht in der jahrlichen Uberpriifung einen zu hohen Aufwand resp. zu hohe Kosten und schlagt
eine mindestens dreijahrige Frist vor. Aus Sicht der Post sollte zudem eine Uberprifung alle 2 Jahre
genugen. Fir die Zertifizierung der IDM mache jahrlich Sinn. Die BFH fragt, wieso bei einer jahrlichen
Uberpriifung das Zertifikat nicht jeweils um 1 Jahr verlangert werde. Es mache auch keinen Sinn, im
dritten Jahr eine Uberprifung durchzufiihren, wenn das Zertifikat ablaufe und ohnehin eine Rezertifizie-
rung vorgenommen werden miisse. Gemass dem Kanton AG seien die jahrliche Uberwachung und die
dreijahrige Rezertifizierung in den Erlauterungen besser voneinander abzugrenzen. Es seien auch die
Begriffe ,Uberwachung®, ,Zertifizierung“ und ,Rezertifizierung“ zu prazisieren und besser abzugrenzen.
Das LUKS und die SGMI betrachten eine jahrliche Uberpriifung bei einem nur 3 Jahre giiltigen Zertifikat
als unverhaltnismassig und fordern die Streichung von Absatz 1. Der DSBAG und die privatim schreiben
wiederum, dass die jahrliche Uberpriifung aus datenschutzrechtlicher Sicht sehr zu begriissen sei.
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HIN macht darauf aufmerksam, dass die umfangreiche Menge von Zertifizierungsanforderungen (Mess-
punkte) nur mit sehr grossem Aufwand gepriift werden kdnne. Entsprechend werde vorgeschlagen, die
verschiedenen Kriterien nach MUSS und SOLL/KANN einzuteilen. Absatz 2 sei folgendermassen an-
zupassen: ,Das BAG erstellt eine Liste aller Anforderungen und klassifiziert diese nach MUSS und
SOLL-Kriterien. Wesentliche Abweichungen betreffen MUSS-Kriterien®. Die SQS schreibt, dass das Re-
gister Uber die zertifizierten Stammgemeinschaften und Gemeinschaften durch das BAG gefiihrt werde.
Das BAG konne nach Artikel 36 Massnahmen ergreifen, wenn eine schwerwiegende Gefahrdung des
Schutzes oder der Sicherheit der Daten des elektronischen Patientendossiers vorliegen wirden. Ein
zusatzlicher Absatz sei zu Artikel 33 hinzuzufiigen: , Das BAG kann von der Zertifizierungsstelle oder
von der Gemeinschaft sowie der Stammgemeinschaft jederzeit die fir die Zertifizierung oder Rezertifi-
zierung relevanten Dokumente einfordern®.

Art. 34 Geltungsdauer

Das Zertifikat wird fur jeweils drei Jahre ausgestellt.

Die BFH und der Kanton AG wiederholen ihre Stellungnahmen von Artikel 33 Absatz 1 und die FMH
ihren Kommentar von Artikel 28. Der VAKA schreibt, dass ihn das Misstrauen erstaune, welches den
kommenden Gemeinschaften und Stammgemeinschaften entgegengebracht werde. Es sei vehement
zu betonen, dass der Aufwand, alle 3 Jahre eine Zertifizierung anstehend zu haben definitiv nicht tragbar
sei. Die K3 und der VZK bezeichnen eine Rezertifizierung alle 3 Jahre ebenfalls als sehr aufwandig. Fur
die Post ware eine Geltungsdauer von 5 Jahren adéaquat, was Gemeinschaften betreffe. 3 Jahre wirden
fir die IDM Sinn machen. Ahnlich wiinschen 6 Kantone®’ folgende Umformulierung von Artikel 34: ,[...]
une durée de cing ans”. Insgesamt fordern 10 Stellungnehmende?®8 die Ausstellung des Zertifikats fur 5
Jahre.

Art. 35 Meldung wesentlicher technischer oder organisatorischer Anpassungen

! Gemeinschaften, Stammgemeinschaften und Herausgeber von Identifikationsmitteln miissen der Zertifizierungsstelle we-
sentliche technische oder organisatorische Anpassungen melden.

2 Die Zertifizierungsstelle entscheidet, ob diese Anpassung durch eine Uberwachung, eine Rezertifizierung oder eine ausser-

ordentliche Rezertifizierung geprift wird.

Der VAKA und die Post bitten um die Prazisierung des Begriffes ,wesentlich“. Der VAKA wiinscht zudem
die Nennung von Beispielen. HIN und die BINT weisen darauf hin, dass die Schwelle, was als ,wesent-
lich“ zu betrachten sei, recht hoch zu liegen habe, da die Zertifizierer ansonsten mit Meldungen Uber-
hauft wirden und verweisen auf den Hinweis von HIN zu Artikel 33. Der Kanton AG macht darauf auf-
merksam, dass Anpassungen an IT-Infrastrukturen rasch zu aufwandigen Uberpriifungen oder Rezer-
tifizierungen fiihren kénnen. Hier sei dem Prinzip der Verhaltnismassigkeit Rechnung zu tragen.

Art. 36 Schutzklausel
Liegt eine schwerwiegende Gefahrdung des Schutzes oder der Sicherheit der Daten des elektronischen Patientendossiers
vor, so kann das BAG:
a. Gemeinschaften und Stammgemeinschaften voriibergehend den Zugang zum elektronischen Patientendossier ver-
weigern;
b. den Gebrauch bestimmter elektronischer Identifikationsmittel verbieten;

C. eine ausserordentliche Rezertifizierung anordnen.

Die K3 und der VZK weisen darauf hin, dass aufgrund der unabsehbaren Folgen eines Ausschlusses
einer Stammgemeinschaft oder einer Gemeinschaft, diese Mdglichkeit nicht bestehen kénne resp.
durfe. Wenn es moglich sei, eine Gemeinschaft auch nur voribergehend vom elektronischen Patien-
tendossier auszuschliessen, werde die Bedeutung, welche das elektronische Patientendossier gewin-
nen wirde, véllig verkannt. Es mussten andere Mittel und Wege gefunden werden, um die Anforderun-
gen an den Betrieb eines elektronischen Patientendossiers durchzusetzen. Es kdnne nicht sein, dass
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ein System abgestellt werde. Bspw. kénnte eine Auffanggesellschaft die Aufgaben und Daten Gberneh-
men. Die FMH schreibt, dass die Verfugbarkeit der Patientendaten ein zentraler Faktor fur die Akzep-
tanz des elektronischen Patientendossiers sei. Sie schlagen fur den Fall der Ausserbetriebnahme einer
Gemeinschaft ebenfalls eine Art ,Auffangeinrichtung® vor. Der Kanton NW sieht die Schutzklausel als
problematisch an. Ein Ausschluss hatte zur Folge, dass bspw. Spitéler in einem Notfall keinen Zugriff
auf notwendige Daten hatten. Damit wurde die Patientensicherheit gefahrdet, weshalb der Artikel zu
Uberarbeiten sei. Der Kanton SG bittet um Klarung, welche Anspriiche Patientinnen / Patienten gegen-
Uber wem geltend machen kdénnen, wenn das BAG vorubergehend den Zugang einer Gemeinschaft
verweigere und die gespeicherten Patientendaten folglich nicht mehr verfligbar seien. 6 Kantone® ma-
chen geltend, dass das BAG einer Gemeinschaft nicht den Zugriff auf die elektronischen Patientendos-
siers verweigern koénne, da die Gemeinschaft diese fuhre. Das BAG kdnne jedoch den Zugriff einer
Gemeinschaft auf die zentralen Dienste und auf andere Gemeinschaften blockieren. Sie machen fol-
genden Formulierungsvorschlag fir Buchstaben a: ,[...] 'accés aux services centraux et aux autres
communautés®. Die Tessaris macht darauf aufmerksam, dass im Einzelfall neben der Zugangsverwei-
gerung auch der Zugang unter besonderen Schutzmassnahmen zugelassen werden sollte, falls eine
Gesundheitsfachperson den Zugang zum elektronischen Patientendossier aus Griinden der medizini-
schen Behandlung benétigt. Folgender Zusatz zu Buchstabe a wird vorgeschlagen: ,[...] verweigern,
wobei einer Gesundheitsfachperson zum Zweck einer medizinischen Behandlung im Einzelfall der Zu-
gang zum elektronischen Patientendossier einer bestimmten Patientin oder eines Patienten unter Auf-
erlequng besonderer Sicherheitsvorkehrungen gewahrt werden kann“. 6 Stellungnehmende™ fordern
die Uberpriifung, ob eine ,Kann-Vorschrift* hier tatséchlich zielfiihrend sei. Wenn eine schwerwiegende
Gefahrdung des Schutzes oder der Sicherheit der Daten des elektronischen Patientendossiers vorliege,
solle das BAG handeln missen. Der DSBAG, der KDSBSON, die privatim sowie die Kantone BE und
ZG pladieren fir folgende Formulierung von Artikel 36: ,[...] des elektronischen Patientendossiers vor,
nimmt das BAG inshesondere eine oder mehrere der folgenden Handlungen vor: a. verweigert den
Gemeinschaften und Stammgemeinschaften voribergehend den Zugang zum elektronischen Patien-
tendossier; b. verbietet den Gebrauch bestimmter elektronischer IDM; c. ordnet eine ausserordentliche
Rezertifizierung an®.

3. Abschnitt: Sanktionen

Art. 37
! Die Zertifizierungsstelle kann die Gultigkeit eines Zertifikats aussetzen oder ein Zertifikat entziehen, namentlich wenn sie im
Rahmen der Uberwachung (Art. 33) schwere Mangel feststellt. Ein schwerer Mangel liegt insbesondere vor, wenn:

a.  wesentliche Voraussetzungen der Zertifizierung nicht mehr erfillt sind; oder

b. ein Zertifikat in irrefuhrender oder missbrauchlicher Art und Weise verwendet wird.
2 Bei Streitigkeiten uber die Sistierung oder den Entzug richten sich die Beurteilung und das Verfahren nach den zivilrechtli-
chen Bestimmungen, die anwendbar sind auf das Vertragsverhéltnis zwischen Zertifizierungsstelle und zertifizierter Gemein-
schaft oder Stammgemeinschaft oder zertifiziertem Herausgeber von Identifikationsmitteln.
3 Besteht der begriindete Verdacht, dass eine zertifizierte Gemeinschaft oder Stammgemeinschaft oder ein zertifizierter Her-
ausgeber von Identifikationsmitteln die Zertifizierungsvoraussetzungen nicht einhélt, so kann das BAG:

a. eine Uberpriifung durch die Zertifizierungsstelle anordnen;

b. die Glltigkeit des Zertifikats aussetzen;

C. das Zertifikat entziehen.

Der Kanton SG wiederholt seine Stellungnahme von Artikel 36. Der VAKA weist darauf hin, dass im
Falle eines Entzugs des Zertifikats einer Gemeinschaft oder auch ein ,temporares vom Netz nehmen*
einer Gemeinschaft im Sinne der Patientinnen / Patienten heute keine Regelung tiber Auffanggemein-
schaften bzw. deren Gesellschaften bestehe. Die Definition des Verfahrens, Organisation und Manage-
ment einer ,Auffanggesellschaft® sei vollstandig zu Gberdenken und definieren. Die RPB fligt an, dass
ein abgeschwachtes Szenario aus Artikel 8 denkbar sei. Die SQS winscht, dass in Artikel 37 ein zu-
satzlicher Absatz eingefiigt werde, der die Folgen einer Sistierung oder eines Entzugs der Zertifizierung

6 FR, NE, GE, VS, VD, JU
70 DSBAG, KDSBSON, privatim, AG, BE, ZG
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regelt, um die Interessen der betroffenen Leistungserbringer und Patientinnen / Patienten auf Zugang
zum elektronischen Patientendossier zu schitzen.

Beziglich des ersten Absatzes bezeichnen 7 Stellungnehmende™ eine ,Kann-Vorschrift* beim Vorlie-
gen schwerer Mangel als nicht angemessen. Vielmehr gelte es die Zertifizierungsstelle beim Vorliegen
schwerer Mangel zu verpflichten, die Gliltigkeit des Zertifikats auszusetzen oder das Zertifikat zu ent-
ziehen. Der Absatz sei entsprechend anzupassen. Im Rahmen des zweiten Absatzes machen die GDK
sowie 11 Kantone’ darauf aufmerksam, dass das Rechtsverhaltnis zwischen der akkreditierten Stelle
und interessierten Unternehmen unsicher sei. Erstere erfiille Verwaltungsaufgaben, was Fragen nach
staatlicher Kontrolle, Rechtsschutz und Grundrechtsbindung aufwerfe. Die aufgestellte Behauptung,
das Verfahren richte sich nach den zivilrechtlichen Bestimmungen, die ,anwendbar sind auf das Ver-
tragsverhaltnis®, dirfte daher in dieser Absolutheit nicht zutreffen. Absatz 2 sei dementsprechend zu
Uberarbeiten. Im Zuge des dritten Absatzes schreiben der DSBAG, die privatim sowie die Kantone AG,
BE und FR, dass das Verwaltungsverfahren zur Anwendung komme, da das BAG die Entscheidungs-
behorde sei (Art. 1 VWVG, SR 172.021). In diesem Zusammenhang solle gepriift werden, ob das Ver-
waltungsverfahren hier die notwendigen Handlungsfreiheiten bezuglich Schnelligkeit, Effektivitat usw.
zu gewabhrleisten vermaoge. Die SQS weist darauf hin, dass das EPDG das BAG nicht berechtige, aktiv
in den konkreten Zertifizierungsprozess einzugreifen und die Rolle der Zertifizierungsstelle zu tberneh-
men. Die Ermachtigung des BAG gemass Artikel 37 Absatz 3 verletze das Legalitatsprinzip und sei
nicht mit einer Ausfihrungsverordnung in Einklang zu bringen. Zudem kénne das BAG bei Fallen, in
denen rasch gehandelt werden misse, nach Artikel 36 Massnahmen ergreifen. Artikel 37 Absatz 3
Buchstaben b und c seien ersatzlos zu streichen.

3.1.7 7. Kapitel: Abfragedienste
1. Abschnitt: Allgemeines

Art. 38
! Die Abfragedienste enthalten:
a. die Referenzdaten Uber:
1. die Gemeinschaften und Stammgemeinschaften,
2. die Gesundheitseinrichtungen und deren Gesundheitsfachpersonen, die Daten des elektronischen Patienten-
dossiers bearbeiten dirfen;
b. die Metadaten (Art. 9 Abs. 3 Bst. b);
c. die Austauschformate (Art. 9 Abs. 3 Bst. c);
d. die fur das elektronische Patientendossier registrierten Objektidentifikatoren (OID).

2 Das BAG stellt den Aufbau, den Betrieb und die Weiterentwicklung der Abfragedienste sicher.

Die K3 und der VZK schreiben, dass die Abfragedienste nach Artikel 38 ff. verschiedene nitzliche Daten
fur die Kommunikation zwischen Gesundheitsfachpersonen und Gesundheitseinrichtung enthielten. Sie
fragen, ob diese Register auch fir die gerichtete Kommunikation genutzt werden kénne. Im Kanton
Zirich sei eine Nutzung der Infrastruktur auch fir die primare Kommunikation zwischen 2 Leistungser-
bringern vorgesehen. Sie bitten daher um die Erméglichung der Nutzung des MPI fiir die gerichtete
Kommunikation zwischen Leistungserbringern. Die OFAC schreibt, dass sie, aufgrund ihrer grossen
Erfahrung im IT-Betrieb dieses Dienstleistungstyps auf nationaler Ebene und aufgrund der Kritikalitat in
Bezug auf die Verfugbarkeit, die Sicherheit und den Datenschutz, usw. empfiehlt, dass die Gemein-
schaften, die diese zentralen Dienstleistungen anbieten werden, auch zertifiziert sein sollen (z.B.
1ISO20000, 1SO27001, OCPD). Die Organisationen, die die Dienstleistungen verwalten und betreiben
werden, werden mindestens den gleichen Zertifizierungs- und Organisationsanforderungen unterwor-
fen. Gemass der OFAC sollte dies in der EPDV vorgeschrieben werden und es misse sich zudem in
den Anforderungen zum Ausschreibungsverfahren befinden.

7L DSBAG, KDSBSON, privatim, AG, BE, FR, ZG
72 BL, GL, LU, OW, UR, NW, FR, SZ, TG, ZG, ZH
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2. Abschnitt: Inhalt

Art. 39 Abfragedienst der zertifizierten Gemeinschaften und Stammgemeinschaften
! Der Abfragedienst der zertifizierten Gemeinschaften und Stammgemeinschaften enthalt folgende Daten:

a. ihre Bezeichnung;

b ihre GLN;

c ihre OID;

d. ihre Zertifikate zur sicheren Authentifizierung gegeniiber anderen Gemeinschaften und Stammgemeinschaften;
e die Internetadresse ihres Zugangspunktes.

2 Das BAG priift diese Daten und trégt sie im Abfragedienst der Gemeinschaften und Stammgemeinschaften ein.

Die Post kritisiert, dass der Begriff ,Zertifikat* missversténdlich sei und ,Authentifizierungszertifikat* zu
bevorzugen ware.

Art. 40 Abfragedienst der Gesundheitseinrichtungen und Gesundheitsfachpersonen
Gemeinschaften und Stammgemeinschaften tragen im Abfragedienst der Gesundheitseinrichtungen und Gesundheitsfach-
personen folgende Daten ein:
a. zu Gesundheitseinrichtungen und Gruppen von Gesundheitsfachpersonen:
1. die Bezeichnung und die Adresse,
2. die GLN,
3. die OID;
b. zu Gesundheitsfachpersonen:
1. die Personalien,
2. die GLN,
3. die Bezeichnung und die Adresse der Gesundheitseinrichtung oder der Gruppe von Gesundheitsfachperso-

nen, der sie angehort.

PH CH wiederholt an dieser Stelle ihre Bemerkungen zu Artikel 8. Der VAKA fragt, ob es Use Cases
gebe, in welchen es passieren kdnne, dass mehrere Gemeinschaften gleiche Eintrage von HPD unter-
schiedlich anpassen wirden. Gesundheitsfachpersonen seien durchaus in mehreren Gemeinschaften
und mit vielen verschiedenen Organisationszugehorigkeiten aktiv. Es solle sichergestellt werden, dass
keine solchen Uberschneidungen entstehen. H+ begriisst ausdriicklich den Ansatz, dass das BAG hier
einen nationalen Abfragedienst fiir die Umsetzung festlegt. Die Post schreibt, dass der Begriff ,Gesund-
heitseinrichtung“ hier zum ersten Mal eingeflihrt werde. In den Kapiteln zur Autorisierung sei nur ,,Grup-
pen“ benutzt worden. Es stelle sich die Frage, ob eine Gesundheitseinrichtung auch eine Gruppe sein
kénne. Die Begrifflichkeiten seien klar zu definieren und es sollte ersichtlich sein, ob Gruppen im Abfra-
gedienst verwaltet werden oder nicht. Zudem sei unklar und zu kléren was passiere, wenn zwei Ge-
meinschaften dieselben Eintrdge &ndern wollen und wer in einem solchen Fall die Verantwortung tber-
nehmen wirde. Beziiglich Buchstabe a Ziffer 3 fragt die Post des Weiteren, ob es das Ziel der Verord-
nung sei, dass sich jede Gesundheitseinrichtung in der Schweiz neben der GLN neu auch noch eine
OID beschaffen muss. Gruppen wirden im Folgenden so beschrieben, dass sie sowohl global als auch
individuell sein kdnnen. Diese Entscheidung werde den Patientinnen / Patienten Uberlassen. Ein ein-
deutiger Identifier mache in diesem Use Case Szenario keinen Sinn, weil die gleiche Gruppe je nach
Kontext andere Mitglieder habe. Die GLN gentige als Identifier. Der Sachverhalt sei zu klaren und die
Formulierung von Ziffer 3 solle folgendermassen angepasst werden: ,,OID als eindeutiger Identifier in-
nerhalb der OID der Gemeinschaft".

Buchstabe b: Die HL7 und IHE schreiben beziglich den ziffern 1 und 3, dass die verlangten Personalien
abschliessend aufzufihren seien. Ziffer 3 kdnne folgendermassen formuliert werden: ,die GLN und falls
vorhanden die OID, sowie die Bezeichnung [...]“. Die Post stellt an dieser Stelle fest, dass die Gesund-
heitsfachpersonen gemass Buchstabe a Ziffer 2 die GLN einer bereits erfassten Gruppe oder Organi-
sation anzugeben habe. Diese Angaben seien bereits unter Buchstabe a Ziffer 1 zu machen. Die ASPS
und der Spitex machen darauf aufmerksam, dass die Vergabe von GLN-Nummern an Pflegefachperso-
nen erst am Entstehen und weit von einer Vollstandigkeit entfernt sei. Es sei die Verbindlichkeit zu
schaffen, dass an jede Pflegefachperson eine GLN vergeben werde.
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3. Abschnitt: Ubertragung an Dritte

Art. 41 Leistungsvertrag
! Das BAG kann den Aufbau und den Betrieb der Abfragedienste mittels Leistungsvertrag an Dritte Gibertragen.
2 Der Leistungsvertrag regelt insbesondere:

a. die zu erreichenden Ziele;

b die Anforderungen an den Datenschutz und die Datensicherheit;

c den Umfang und die Modalitaten der Entschadigung durch den Bund;

d. die Folgen einer Nichterfillung;

e die Modalitaten fur eine periodische Berichterstattung.

3 Der beauftragte Dritte ist verpflichtet, das BAG umgehend iiber wesentliche Anderungen zu informieren.

Die KKA, der BuAeV, die GAeSO und die KAeG SG schreiben, dass nicht geregelt sei, nach welchen
Kriterien die Hohe der Entschadigung an den Dritten bestimmt werde. Es misse aber aufgrund von
Artikel 42 damit gerechnet werden, dass diese Kosten des Dritten auf die Gemeinschaften bzw. Stamm-
gemeinschaften Uberwélzt werden. Damit sich die Kosten in einem verniinftigen Rahmen bewegen,
durfe die Entschadigung an den Dritten nicht nach privatwirtschaftlichen Kriterien ausgehandelt bzw.
festgelegt werden. Das Aquivalenzprinzip sei zu beachten. Sie fordern folgenden zuséatzlichen Absatz:
,Die Entschadigung des Dritten, bestehend aus allfalligen Gebihren fir die Erbringung von Leistungen
gemass Artikel 19 Absatz 2 EPDG sowie einer zusétzlichen Entschadigung des Bundes, darf den Auf-
wand, welcher anfiele, wenn das BAG den Aufbau und den Betrieb der Abfragedienste selber vorneh-
men wirde, nicht Gbersteigen.” Die KAeG SG wiinscht zudem folgenden zusatzlichen Satz am Ende
des neuen Absatzes: ,Eine Beteiligung durch die Arzteschaft ist ausgeschlossen®.

Art. 42 Geblihren
1 Von den Gemeinschaften und Stammgemeinschaften wird pauschal eine jahrliche Gebiihr von 13 500 Franken erhoben.

2 Im Ubrigen gelten die Bestimmungen der Allgemeinen Gebiihrenverordnung vom 8. September 2004.

Die FMH wiederholt ihren Kommentar von Artikel 28 und Artikel 34. 20 Stellungnehmende”® weisen
darauf hin, dass Absatz 1 eine jahrliche Gebuhr iber CHF 13500 enthalte, wahrend die Erlauterungen
von einer Gebuihr Giber CHF 20°‘000 sprechen. Das KSOW fragt, wie die CHF 13500 zustande kommen
oder ob es doch CHF 20000 seien. Gemass dem VGlch und der Medgate sei dieser Widerspruch auf-
zuheben. Der Kanton BE beantragt, dass die Restriktionen bei den TOZ fir Gemeinschaften und
Stammgemeinschaften prazisiert werden. 17 Stellungnehmende” machen geltend, dass es sachwidrig
sei, einerseits den Aufbau von Gemeinschaften durch Finanzhilfen zu unterstiitzen und andererseits die
Betriebskosten der Gemeinschaften durch eine Geblhr zu erhéhen, womit ein Teil der Finanzhilfen
wieder zuriickverlangt werde. Ahnlich bezeichnen 9 weitere Stellungnehmende’ eine jahrliche Gebiihr,
unter Berlcksichtigung der Finanzhilfen des Bundes, als sinnlos. Das LUKS und die STSAG verweisen
ebenfalls auf die Finanzhilfe und darauf, dass auf eine Gebihr zu verzichten sei. Die BRH ist der An-
sicht, dass die jahrliche Gebuhr fiir den Aufbau und Betrieb der Abfragedienste Giber 10 Jahre in Frage
zu stellen sei, da ein Teil der Finanzhilfe vom Bund wieder zurlckfliesse. Sie schlagt eine Verrechnung
mit der geleisteten Finanzhilfe vor und fordert die Korrektur des Gebuhrenbetrages. Das LUKS schreibt
zudem, dass der Bund die zentralen Abfragedienste finanzieren solle und die STSAG verweist darauf,
dass das EPDG einen Zwang zur Teilnahme fir Institutionen vorsehe, womit nicht auch nicht ein Zwang
zur Finanzierung verbunden werden kénne. Die Kantone NW, ZG und ZH sowie der ZAD sind der Mei-
nung, dass es keinen Grund fiir diese Gebihr gebe. Ihre Unzulassigkeit ergebe sich auch daraus, dass
sich aus der Verordnung nicht ergebe, welche Leistung mit dieser Gebiihr abgegolten werden solle.
Auch aus den Erlauterungen lasse sich diesbeziiglich nichts entnehmen. Gemass 6 Kantonen”® misse
der Bund die operativen Kosten im allgemeinen Interesse tbernehmen, insbesondere fur den Betrieb

3 GDK, BL, GL, LU, OW, UR, SH, AR, ZG, Sz, Al, TG, PKS, BE, BFH, SVP, BRH, VGIch, Medgate, LUKS
74 GDK, BL, GL, LU, OW, UR, SH, AR, ZG, Sz, Al, TG, PKS, NW, ZH, ZG, ZAD

5 FR, NE, GE, VS, VD, JU, K3, VZK, SVP

6 FR, NE, GE, VS, VD, JU
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der zentralen Dienste. Ahnlich spricht sich die OFAC dafir aus, dass der Bund und nicht die Gemein-
schaft diese Kosten vollstandig tibernehmen solle. Fir den Kanton AR sei insbesondere zu klaren, wel-
che Kosten mit dieser Gebuhr gedeckt werden sollen und an wen die Gelder fliessen wiirden. Der VAKA
ist der Meinung, dass es in einer Situation, in welcher keine einzige, zukinftige Gemeinschaft ein Ge-
schaftsmodell fir die Finanzierung des Betriebes kenne, keine Gebuhren fiir zentrale Dienste erhoben
werden sollten. Die SVP weist darauf hin, dass es sowohl im Interesse der Gemeinschaften als auch
der Behorden ware, wenn die Finanzflisse vereinfacht wirden, z.B. indem die Hohe der Finanzhilfen
so festgelegt werde, dass auf Gebiihren verzichtet werden kénne.

Insgesamt fordern 25 Stellungnehmende’” explizit die Streichung von Artikel 42. HIN gehe davon aus,
dass sich sehr unterschiedliche Gemeinschaften bilden werden. Sie schlagt vor, dass die Gebuhren
gréssenabhangig erhoben werden und formuliert folgenden Text fur Artikel 42 Absatz 1: ,[...] wird pau-
schal eine gréssenabhéandgige, jéhrliche Gebihr von maximal CHF 13'500 erhoben®. Die BFH schreibt,
dass auch hier allenfalls mit einem Sockelbetrag und einem variablen Teil, wie. z.B. Anzahl Bilrgerinnen
/ Burger in der Gemeinschaft, etwas mehr ausgleichende Gewichtung vorzusehen, dies insbesondere
fur die Stammgemeinschaften. Starr genannte Betrége wirden wenig sinnvoll erscheinen.

Art. 43 Aufsicht
! Das BAG ist zustandig fur die Aufsicht tiber Dritte, denen der Betrieb eines Abfragedienstes tbertragen ist.
2 Die Aufsicht umfasst insbesondere:

a. die periodische Priifung, ob die Vorgaben nach Artikel 41 Absatz 2 eingehalten werden;

b. die periodische Einforderung von Berichten;

C. die Kontrolle der Einhaltung des Leistungsvertrags vor Ort.

Die SGMI weist an dieser Stelle darauf hin, dass die Gebiihren im 3. Abschnitt: ,Ubertragung an Dritte*
aufgefiihrt seien. Dies misse prazisiert werden, Gebuhren wirden wohl generell gelten.

T VAKA, FR, NE, GE, VS, VD, JU, K3, VZK, FMH, BL, GDK, GL, LU, OW, UR, SH, SZ, AR, Al, TG, ZG, NW, ZH,
ZAD
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3.2 EPDV-EDI

Im Rahmen der EPDV-EDI sind die Anh&nge 5b, 5c¢ und 8 in englischer Sprache verfasst. Die Stellung-
nahmen zu diesen drei Dokumenten sind dementsprechend ebenfalls vorwiegend in Englisch einge-
reicht worden und wurden ohne Ubersetzung in diesen Bericht integriert.

3.2.1 Art.1 Patientenidentifikationsnummer (Anhang 1)

Art. 1 Patientenidentifikationsnummer
Der Aufbau der Patientenidentifikationsnummer und das Vorgehen zur Kontrollzifferpriifung bei der manuellen Erfassung der

Patientenidentifikationsnummer nach Artikel 4 Absatz 2 EPDV sind in Anhang 1 festgelegt.

Artikel 1: Der Kanton FR weist darauf hin, dass es nétig sei zu klaren, was mit der PID mdoglich ist resp.
gemacht werden kann und was nicht.

Anhang 1

Die Stiftung refdata, GS1, die SGMI und ICTS wiederholen bezlglich des Anhanges 1 ihre Stellungnah-
men von Artikel 4 EPDV. ICTS fordert ausserdem, dass punkto Patientenidentifikation und den dafir
verwendeten Identifikationsschliisseln die Umsetzung des Grundsatzes, dass internationale Standards
zum Zuge kommen sollen und auf isolierte schweizerische Eigenentwicklungen, wo immer maglich, zu
verzichtet sei. Die KKA, der BlAeV, die GAeSO und die KAeG SG begriissen, dass eine eigens fur das
elektronische Patientendossier bestimmte PID geschaffen wird und nicht, wie urspriinglich beabsichtigt,
die AHVN13 als Identifikationsnummer verwendet.

Die OFAC schreibt, dass hinsichtlich des Regelalgorithmus nichts zu erklaren sei. Die BINT, die HL7
und IHE bezeichnen das Verfahren als iblich, es entspreche einem Standard und gentige den Anfor-
derungen aus ihrer Sicht. Aus Sicht der medshare ist Anhang 1 ebenfalls in Ordnung.

3.2.2 Art.2 Technische und organisatorische Zertifizierungsvoraussetzungen fir Gemein-
schaften und Stammgemeinschaften (Anhang 2)

Art. 2 Technische und organisatorische Zertifizierungsvoraussetzungen fir

Gemeinschaften und Stammgemeinschaften
Die technischen und organisatorischen Zertifizierungsvoraussetzungen (TOZ) fir Gemeinschaften und Stammgemeinschaften
nach Artikel 29 Absatz 2 EPDV sind in Anhang 2 festgelegt.

Artikel 2: Die SQS macht geltend, dass der Anhang 2 keine ,Zertifizierungsvoraussetzung® sei, sondern
eine ,technische und organisatorische Vorgabe an Gemeinschaften und Stammgemeinschaften®, die
nach Artikel 11 Absatz 1 Buchstabe a EPDG der Zertifizierungspflicht unterstehe und zertifiziert werden
misse. Es sei nicht Sache einer Zertifizierung von Managementsystemen die korrekte Einhaltung von
technischen Vorgaben zu tberprifen. Im Rahmen einer ISO/IEC 27001:2013 Zertifizierung miusse das
Auditorenteam via Control A.18 die Anwendung innerhalb der Managementsystemzertifizierung prifen.
Aus diesem Grund solle Artikel 2 folgendermassen lauten: ,Die technischen und organisatorischen Vo-
raussetzungen (TOV) fur Gemeinschaften und Stammgemeinschaften, die der Zertifizierungspflicht
nach Artikel 11 Absatz 1 EPDG unterstehen, sind gemass Artikel 29 Absatz 2 EPDV in Anhang 2 fest-
gelegt®. Zudem fordert die SQS folgenden, zusatzlichen Absatz in Artikel 2: ,Die Mindestanforderungen
an ein Datenschutzmanagementsystem richten sich nach Richtlinien tiber die Mindestanforderungen an
ein Datenschutzmanagementsystem (Richtlinien Gber die Zertifizierung von Organisation und Verfah-
ren) vom 19. Mérz 2014 des Eidgenéssischen Datenschutz- und Offentlichkeitsbeauftragten®.
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Anhang 2

1. Verwaltung (Art. 8 EPDV)

6 Stellungnehmende bezeichnen die Vorgaben in Ziffer 1 als zu umfangreich und seien dementspre-
chend zu vereinfachen. Die meisten dieser Vorgaben wirden sich bereits aus Artikel 8 EPDV ergeben.
Diejenigen Vorgaben, die dartiber hinausgehen, sollten dort als generell-abstrakte Regelungen aufge-

nommen werden (Beispiel: Ziffer 1.3 Gber die Verwaltung von Hilfspersonen)

1.1 Verwaltung von Gesundheitseinrichtungen (Bst. a und c):

6 Kantone? weisen darauf hin, dass das Wort ,gestion” in der franzésischen Ubersetzung nicht ange-
messen sei. Es misse mit ,Administration” (was die Ubersetzung von ,Verwaltung* sei) ersetzt werden.

1.1.1: Die IG eHealth und die Post wiinschen, dass der Begriff der Gesundheitseinrichtung definiert
wird. Insbesondere sei zu klaren, ob ein niedergelassener Arzt, ein Therapeut oder eine Hebamme
grundsatzlich nur als "Mitarbeiter" einer Gesundheitseinrichtung in einer Gemeinschaft teilnehmen
konne. Ahnlich beméngelt die Tessaris, dass der Begriff ,Gesundheitseinrichtung®, der in Artikel 8 Ab-
satz 1 EPDV eingefiuihrt worden sei, nirgends klar definiert wurde.

1.1.2: Die FMH schreibt beziglich Ziffer 1.1.2.1, dass das EPDG nicht die Prozesse in der Arztpraxis,
Spital, etc. regle. Hier kdnne nur etwas in Bezug auf die Nutzung des elektronischen Patientendossiers
geregelt werden. Die IG eHealth und die Post geben zu bedenken, dass die Anforderung gemass Ziffer
1.1.2.2 nur erfiillt werden kénne, wenn die Dienste die entsprechenden Prozesse und technischen Mittel
zur Verfluigung stellen. Diese Anforderungen seien nirgends beschrieben. Sie schlagen somit vor, dass
verpflichtende Anforderungen an die Dienste gemass Artikel 40 in der Verordnung (oder Anhangen)
formuliert werden mussen.

Die GDK und 10 Kantone®® schreiben beziglich Ziffer 1.1.2.3, dass die Formulierung ,fiir alle mit einer
Gesundheitseinrichtung eintretenden Gesundheitsfachpersonen® suggerieren kénnte, dass ausnahms-
los jede Gesundheitsfachperson einer Gesundheitseinrichtung ins HPD aufgenommen werden miusse.
Es musse den Gesundheitseinrichtungen frei stehen, die Selektion der Gesundheitsfachpersonen auf
jene zu beschréanken, die das elektronische Patientendossier nutzen werden. Ziffer 1.1.2.3 solle dem-
entsprechend neu folgendermassen lauten: ,der Prozess ,Eintritt von Gesundheitsfachpersonen® fir
jene mit einer Gesundheitseinrichtung eintretenden Gesundheitsfachpersonen ausgel6st wird, welche
die Gesundheitseinrichtung fiur den Zugriff aufs elektronische Patientendossier vorsieht*. Betreffend die-
ser Ziffer schreibt der VGIch, dass es gemass den Erlauterungen mdéglich sei, dass den Gesundheits-
einrichtungen der Eintrittsprozess delegiert werden kdnne. Die Bestimmung musse aus Praktikabilitéats-
grinden dahingehend interpretiert werden, dass die Gesundheitseinrichtung selbst bezeichnen kann,
wer aktiv eintritt. Die hohe Fluktuation in den Spitalern fordere einen verniinftigen Umgang mit dieser
Anforderung. Die TOZ sei dahingehend anzupassen. Der Kanton AR pladiert dafur, dass die Darstel-
lungen unter der Ziffer 1.1.2.3 in die Verordnungen etabliert werden. Die Post fragt, wie eine Gesund-
heitsfachperson eintreten kdnne, wenn die Gesundheitseinrichtung nicht Mitglied der Gemeinschaft sei.
Es musse klarer formuliert werden was gemeint ist. Gemass dem KSSG beschreibt Ziffer 1.1.2.3, dass
Uber alle eintretenden Gesundheitsfachpersonen informiert werden musse, was ein Widerspruch zu den
gemachten Aussagen in den Informationsveranstaltungen darstelle. Dort sei mehrfach gesagt worden,
dass nur einige Gesundheitsfachpersonen je Fachbereich/Klinik berechtigt und aufgelistet werden mis-
sen. Der Artikel sei entsprechend zu konkretisieren.

1.1.3: Die SUVA macht geltend, dass die Ablage der Dokumente in einer Gesundheitseinrichtung der
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Ablage im Primarsystem entspreche. Mit der Pflicht der Dokumentenldschung in den Dokumentenabla-
gen der Gesundheitseinrichtung gingen die Dokumente endgdiltig verloren. Dies kénne nicht Sinn und
Zweck des elektronischen Patientendossiers sein. Unabhangig von einer Léschung des elektronischen
Patientendossiers oder dem Austritt einer Einrichtung aus einer Gemeinschaft missen die Dokumente
in den Primérsystemen weiterhin vorhanden sein. Die Loschungspflicht sei zu streichen resp. wird die
ersatzlose Streichung von 1.1.3 inkl. 1.1.3.1 bis 1.1.3.2.3, oder zumindest eine Prézisierung gefordert.
Die Post schreibt bezuglich ziffer 1.1.3.1, dass diese Anforderung nicht erfillbar sei, wenn ein Leis-
tungserbringer in mehreren Einrichtungen arbeitet oder in mehreren Gemeinschaften definiert wird.
Wenn z.B. ein Arzt eine Praxis in Nyon hat und Belegarzt in Genf ist, ware er in zwei HPD registriert. Es
gebe Arzte bei der SUVA, welche in bis zu 7 Einrichtungen arbeiten. Die Formulierung sei dementspre-
chend zu @ndern. Gemass dem Kanton Tl sollte beztglich den Bestimmungen unter 1.1.3.2 berticksich-
tigt werden, dass die Daten von einer Gesundheitsfachperson eingegeben werden, um der Patientin /
dem Patienten eine Weiterfilhrung der optimalen Behandlung zu gewdahrleisten. Die Daten gehéren so-
mit nicht der Einrichtung, die aus der Gemeinschaft austritt, sondern sind Eigentum der Patientin / des
Patienten. Sie sollten folglich nie geldscht, sondern allenfalls migriert werden, um ihr / ihm ein mdglichst
umfassendes Dossier zu gewahrleisten. Auf jeden Fall diirfe die allfallige Léschung nicht erfolgen, ohne
dass sie / er vorgangig informiert wurde. Die SGMI machen geltend, dass betroffene Patientinnen /
Patienten bei dem Austritt einer Gemeinschaft die Moglichkeit haben missen, sich einer anderen Ge-
meinschaft anzuschliessen. Dies sei zu prazisieren. Nach der Meinung der FMH kdnne es nicht sein,
dass in den meisten kantonalen Gesetzgebungen geregelt werde, wie die Patientendaten bspw. beim
Tod eines Praxisinhabers den Patientinnen / Patienten zur Verflgung gestellt werden miissen, beim
elektronischen Patientendossier hingegen die Daten geldscht werden resp. die weitere Aufbewahrung
der Patientin / dem Patienten Uberantwortet wird (s. 1.1.3.2.3) und das Vorgehen durch die jeweilige
Gemeinschaft selbst festgelegt wird. Es sei entgegen den Interessen der Patientin / des Patienten und
entgegen den Grundregeln der medizinischen Dokumentation. Es kdnne auch nicht sein, dass eine
Anforderung von solcher Tragweite einzig ein Zertifizierungskriterium in den TOZ ist, und nicht als funk-
tionale Anforderung auf Ebene Verordnung definiert werde. Es seien entsprechende Massnahmen zu
treffen.

6 Kantone® machen geltend, dass im Falle eines Austrittes einer Gesundheitseinrichtung nach den
Ziffern 1.1.3.2.1 und 1.1.3.2.2 die elektronischen Patientendossiers nicht geldscht werden dirfen. Sie
mussen den Patientinnen / Patienten und den Gesundheitsfachpersonen weiterhin zur Verfigung ste-
hen. Zudem sind nicht die Einrichtungen die Autoren der Dokumente, sondern die Gesundheitsfachper-
sonen. Die beiden Ziffern seien dementsprechend zu streichen. Fir die BFH ist es unverstandlich, wenn
die Dokumente einer austretenden Gesundheitseinrichtung einfach geldscht werden. Auch wenn die
Patientinnen / Patienten gemass 1.1.3.2.3 rechtzeitig informiert werden missen, sollte es einen klaren
Prozess geben, der den Verlust der Dokumente verhindere. Ziffer 1.1.3.2.3 sollte dahingehend erweitert
werden, dass die ,zu l6schenden” Dokumente mindestens automatisiert in die nach Artikel 18 EPDV
.dedizierte gemeinschaftsinterne Dokumentenablagen® der betroffenen Patientinnen / Patienten tber-
tragen werden. Economiesuisse und SBC machen darauf aufmerksam, dass die Patientin / der Patient
in keinem Fall die Daten verlieren dirfe, wenn eine Gesundheitseinrichtung aus dem EPDG Vertrau-
ensraum austritt. Dies wéare im Sinne der Patientensouveranitat nicht opportun. Es wird die Aufnahme
des folgenden Textes vorgeschlagen: ,Die Gemeinschaften missen sich organisieren fir die weitere
Speicherung von Dokumenten von Leistungserbringern, die die Gemeinschaft verlassen und die zu
keiner anderen Gemeinschaft gehen®. Bleuer weist darauf hin, dass die Dokumente der Patientin / dem
Patienten gehtren und ohne ihre / seine explizite Einwilligung nichts geldscht werden dirfe. Es sei in
geeigneter Weise dafiir zu sorgen, dass alle Dokumente der austretenden Gesundheitseinrichtung im
elektronischen Patientendossier erhalten bleiben (aus Sicht der Benutzer diirfe sich betreffend Zugriff
nichts andern). Ahnlich schreibt die medshare, dass ein elektronisches Patientendossier von der Eroff-
nung bis zum Tod der Patientin / dem Patienten gehdre. Aus diesem Grund habe niemand ausser ihr /
ihm das Recht Daten zu I6schen. Selbst bei einer Aufhebung miisse sie / er das Recht haben zu ent-
scheiden, ob die Daten geldscht werden sollen oder nicht. Diese Frage sei insbesondere im Falle einer
spateren Wiedererdffnung von zentraler Bedeutung. Geméss der IG eHealth und der Post ist Ziffer
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1.1.3.2.1 nicht nachvollziehbar. Trete eine Gesundheitseinrichtung aus einer Gemeinschaft aus, dann
sei es Sache der neuen Gemeinschaft, die Gesundheitseinrichtung wieder korrekt zu erfassen. Die
Identifikatoren von Gesundheitseinrichtung und Gesundheitsfachpersonen (GLN) blieben erhalten. Die
Verknipfung mit Dokumenten auch. Wichtig sei, dass eine Gesundheitseinrichtung ihre Dokumente
nicht in eine neue Gemeinschaft mitnehmen kann, da die Verknipfung der Dokumente &ndere, wenn
sich die ID der Affinity Domain &ndere. Alle Referenzen in den Audit Logs wirden verloren gehen. Damit
ware auch die Nachvollziehbarkeit verloren. Reine Metadaten Updates (siehe XDS.b) wiirden verloren
gehen, weil auch die Registry geldéscht werden misste, da die Eintrage in der Registry auf nicht vorhan-
dene Dokumente zeigen. Die Anforderung sei dementsprechend zu streichen. Die IG eHealth und die
Post sprechen sich ausserdem dafiir aus, dass die elektronischen Patientendossiers beim Austritt einer
Gesundheitseinrichtung nicht zu deren Léschung fuhren dirfe. Die IG eHealth schlagt vor, dass die
ausscheidende Gesundheitseinrichtung die Daten im Repository lassen musse, welches dann in den
Besitz der Gemeinschaft Ubergehe. Die Post flgt an, dass die Forderung der Loschung nach Ziffer
1.1.3.2.1 mit dem Zweck des Gesetzes nicht vereinbar sei. Es widerspreche dem Prinzip der sekunda-
ren Datenhaltung sowie der Grundidee, dass die Datenhoheit bei den Patientinnen / Patienten liegt. Die
Gemeinschaft misse sicherstellen, dass alle Dokumente auch nach dem Austritt einer Gesundheits-
fachperson oder einer Gesundheitseinrichtung weiterhin verfligbar sind. Fur die Integic ist die Formu-
lierung in Ziffer 1.1.3.2.1 nicht verstandlich; die Wahrnehmung der Patientin / des Patienten sei, dass
sich die ihn betreffenden Dokumente in seiner (einer) Ablage befinden. Wie auch immer das Konstrukt
sei, offenbar gehen der Patientin / dem Patienten im Anwendungsfall nach 1.1.3 und 1.1.3.2 Daten
verloren; sonst misste sie / er nicht gemass 1.1.3.2.3 benachrichtigt werden. Medizinische Dokumente
gehdren der Patientin / dem Patienten. Eine Loschung durch Dritte — aus was fur Griinden auch immer
— sei wohl nicht rechtens. Eine explizite Formulierung eines Modells zur Datenherrschaft werde nicht
formuliert; Formulierungen wie in 1.1.3.2.1 und 1.1.3.2.2 liessen vermuten, dass zumindest implizit von
Verfligungsrechten Dritter betreffend Aufbewahrung ausgegangen wird. Ziffer 1.1.3.2.1 sei nur dann
zutreffend, wenn die Ablage fir das elektronische Patientendossier exklusiv ist. In den Erlauterungen
zum EPDV werde von Ausnahmeféllen gesprochen, hier nicht. Die privatim gibt zu bedenken, dass die
blosse Léschung von Dokumenten nicht fur deren Vernichtung ausreiche. Die Daten seien vielmehr
durch geeignete technische Verfahren unwiderruflich zu zerstdren. Sie machen folgenden Formulie-
rungsvorschlag fur Ziffer 1.1.3.2.1: ,[...] austretenden Gesundheitseinrichtung durch geeignete techni-
sche Massnahmen unwiderruflich vernichtet werden®. Fur Ziffer 1.1.3.2.2 schlagen sie folgenden Wort-
laut vor: ,[...] austretenden Einrichtung verweisen durch geeignete technische Massnahmen unwider-
ruflich vernichtet werden®. Die Kantone LU, NW, SZ und ZH bezeichnen es als problematisch, dass die
Dokumente, die eine austretende Gesundheitseinrichtung im elektronischen Patientendossier erfasst
hat, geldscht werden sollen, wenn sie aus der Gemeinschaft austritt. Es sei zu klaren, ob die Patientin
/ der Patient oder die Gesundheitseinrichtung die Herrschaft Giber diese Dokumente habe. Gegen den
Willen der Patientin / des Patienten dirfen keine Daten aus dem elektronischen Patientendossier ge-
I6scht werden. Der Kanton ZG schreibt, dass der Austritt einer Gesundheitseinrichtung nicht zur L6-
schung von Daten im elektronischen Patientendossier fuhren dirfe und dies unabhangig davon, ob die
Einrichtung einer anderen Gemeinschaft beitrete oder nicht. Es sei eine Regelung aufzunehmen, die
sicherstellt, dass die Daten der Patientinnen / Patienten im elektronischen Patientendossier bleiben,
auch wenn die Gesundheitseinrichtung, welche die Daten eingestellt hat, aus der Gemeinschaft oder
Stammgemeinschaft austritt. Die Tessaris macht darauf aufmerksam, dass das zuverlassige Léschen
eines Dokumentes im elektronischen Patientendossier, einschliesslich der vorhandenen Back-up Ko-
pien, eine aufwandige Angelegenheit sei. Es stelle sich die Frage, ob die Gemeinschaft oder die Ge-
sundheitseinrichtung dafur verantwortlich sei und die Kosten trage. Die Ziffer 1.1.3.2.1 solle folgender-
massen angepasst werden: ,[...] Gesundheitseinrichtung, einschliesslich Sicherungs- und Back-up Ko-
pien, vollstandig geléscht werden und der Vollzug der Ldschung Uberprift und von der nach Ziff. 1.1.4
verantwortlichen Person unterschriftlich bestatigt wird®.

Die IG eHealth kritisiert bezilglich Ziffer 1.1.3.2.2, dass solche Eintrage gemass Artikel 9 Absatz 1 Buch-
stabe ¢ EPDV gar nicht vorkommen durften. Die Erlauterungen zur Verordnung wirden andeuten, dass
es technische Griinde geben konnte. Es gebe allerdings keine weiteren Details. Es wird die Streichung
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dieser Ausnahme empfohlen. HIN bemangelt, dass der Begriff ,rechtzeitig“ in Ziffer 1.1.3.2.3 Interpre-
tationsspielraum offen lasse und schlagt, genau wie die KKA, der BuAeV, die GAeSO und die KAeG
SG folgende Formulierung vor: ,[...] rechtzeitig, d.h. mindestens einen Monat vor dem Austritt, informiert
werden und ausdriicklich darauf hingewiesen werden, dass die Dokumentenablage der austretenden
Gesundheitseinrichtung auf den Austrittszeitpunkt geléscht werden®. Ahnlich fordert der Kanton AR,
dass der Begriff ,rechtzeitig” weiter ausdifferenziert wird. 6 Kantone® wiinschen folgende Formulierung
fur Ziffer 1.1.3.2.3: ,I'information en temps utile des patients par les professionnels de soins concernés®.
Die Tessaris schreibt, dass nicht klar sei, welche Rechte und Anspriiche der / dem Uber den Austritt der
Gesundheitseinrichtung informierten Patientin / Patienten zustehen. Es wird folgende Formulierung vor-
geschlagen: ,[...] Patienten in textlich nachweisbarer Form rechtzeitig informiert und tber die ihnen nun
verfligbaren Optionen aufgeklart werden®.

1.1.4: Die FMH bemangelt, dass Ziffer 1.1.4 viele prozessuale Unklarheiten beinhalte, womit eine Préa-
zisierung notig sei. Die K3, der VZK und der VAKA fordern die Streichung von Ziffer 1.1.4.2.2. Die BFH
weist darauf hin, dass gemass Artikel 8 Buchstabe e EDPV die Zusammensetzung der Gruppen von
Gesundheitsfachpersonen ,jederzeit* nachvollziehbar sein misse. Hier stehe nun ,vierteljahrlich®. Eine
Bewirtschaftung ,jederzeit* wirde sehr anspruchsvoll sein, wenn es Uberhaupt machbar sei. ,Viertel-
jahrlich“ erscheine dabei etwas realistischer, der Widerspruch mit der Verordnung bleibe jedoch. Die
Tessaris macht darauf aufmerksam, dass die mindestens zweimal pro Jahr durchzufiihrende Uberprii-
fung und Bestatigung der Aktualitdt und inhaltlichen Korrektheit der im zentralen Abfragedienst der Ge-
sundheitseinrichtungen und Gesundheitsfachpersonen registrierten Daten ein ausserordentlich aufwan-
diger Prozess sei. Es bleibe unklar, wie diese Uberpriifung durchgefiihrt werde. 6 Kantone®? weisen
darauf hin, dass die Gemeinschaften nicht die Mittel hatten, um die Daten ,zu Gberprifen und zu besta-
tigen®, sondern und mussen sich auf die Angaben der Einrichtungen und Gruppen stiitzen. Sie schlagen
folgende Formulierung von Ziffer 1.1.4 vor: ,Chaque institution ou groupe enregistré dans le service de
recherche central (.) doit: 1.1.4.1 désigner en son sein un répondant chargé de communiquer
les changements intervenant dans les données a la communauté; 1.1.4.2 communiquer dans
les trente jours a la communauté tous les changements intervenus dans les données enregistrées.
1.1.4.2.1 abrogé, 1.1.4.2.2 abrogé*“.

1.2 Verwaltung von Gesundheitsfachpersonen (Bst. a bis d)

6 Kantone®* wiederholen ihre Stellungnahme von Ziffer 1.1 in Bezug auf Ziffer 1.2.

1.2.2: Die FMH bezeichnet Ziffer 1.2.2.1 als nicht praktikabel und fordert deren Streichung. Im Zuge von
Ziffer 1.2.2.3 gebe es Uberschneidungen mit der EPDV. Die Uberpriifung, ob es sich um eine Gesund-
heitsfachperson handle, habe durch qualifizierte Stellen zu erfolgen. Ausserdem missen die Berufs-
gruppen unterschieden werden. Es wird eine klare Regelung auf Ebene EPDV gefordert. Des Weiteren
schreibt die FMH beziglich Ziffer 1.2.2.4, dass das IDM bei der Herausgabe registriert werden misse,
was ebenfalls einer klaren Regelung auf Ebene EPDV bedirfe. Zusétzlich stellt die FMH in ihrer Stel-
lungnahme einige Fragen zu Ziffer 1.2.2.5 und fordert, dass es eine generelle Regelung der Prozesse
auf Ebene EPDV gibt. Fir 6 Kantone® ist Ziffer 1.2.2.4 unklar. Wenn ein IDM nicht registriert sei, dann
kénne es nicht verwendet werden. Das Vokabular (Identifikation oder Authentifizierung?) solle klarge-
stellt und die Bedeutung in Bezug auf den Begriff ,garantir von Ziffer 1.2.2 geklart werden. Die Kantone
FR, GE, VS, VD und JU schreiben zudem, dass das MedReg nicht unbedingt die aktuellsten Daten
beinhaltet. Daher missen diese Daten auch nicht systematisch bernommen werden. Der entspre-
chende Satz in Ziffer 1.2.2.5 sei dementsprechend zu streichen. Die |G eHealth und die Post fragen, ob
die Register MedReg etc. nicht Bestandteil des Abfrageservices HPI seien und ob sie separat an den
HPD angebunden werden missten. Zudem sehen sie einen Widerspruch mit dem Gesetz. Die Gemein-
schaften seien fur die Daten zustandig. Die Register hatten eine andere Ownerschaft. Hier stelle sich

8 FR, NE, GE, VS, VD, JU
8 FR, NE, GE, VS, VD, JU
8 FR, NE, GE, VS, VD, JU
8 FR, NE, GE, VS, VD, JU

63



die Frage, wer das Recht bei widersprichlichen Daten habe und bei Konflikten entscheide. Es gelte
dies zu klaren. Im Weiteren seien die Hilfspersonen ebenfalls in den Abfragedienst der Gesundheits-
einrichtungen aufzunehmen, damit diese Gemeinschaften tbergreifend identifizierbar und fir die Pati-
entin / den Patienten erkennbar werden. Die Post schreibt zudem, dass die Ausgabe und Verwaltung
der Authentisierungsmittel fur Mitarbeitende der Gesundheitseinrichtung an dieser Stelle nicht erwahnt
werde und stellt die Frage, ob die Gemeinschaft das nicht weiter delegiere. Die STSAG wiinscht die
Sicherstellung, dass die Abfragedienste nach Ziffer 1.2.2.5 eine weitestgehend automatische Verarbei-
tung von Eintritten und Austritten von Gesundheitsfachpersonen erlauben. Die Tessaris winscht fol-
genden Zusatz fir Ziffer 1.2.2.5: ,[...] von dort zu (ibernehmen und bei Anderung der Eintragungen in
den betreffenden Registern nachzufiihren®. SCH kritisiert, dass Schnittstellen zu den Berufsregistern
erstellt werden, da dies unnétig die Kosten erhdhe. Es wird deshalb die Streichung des zweiten Satzes
von Ziffer 1.2.2.5 gewdinscht.

1.2.3: 6 Kantone® fragen, wie der Zugang tUberpriift werden kdnne und ob es darum gehe, zu Uberpru-
fen, ob eine Gesundheitsfachperson, die auf das elektronische Patientendossier zugegriffen hatte, auch
das Recht dazu hatte. Dieser Schritt werde bei Durchdringungstests geprtift aber nicht bei einem ,,Pro-
zess fir die Verwaltung von Gesundheitsfachpersonen®. Ziffer 1.2.3.2 sei dementsprechend zu strei-
chen. Zudem betrachten sie Ziffer 1.2.3.3 als unklar und wiinschen deshalb Ausfihrungen dazu. SBC
ist der Meinung, dass die Dokumentation Uber eine Patientin / einen Patienten nicht fir die Ewigkeit in
den Datensicherungsmedien (back-up Datei) gespeichert sein solle, wenn sie / er dies nicht méchte.
Sonst bestehe stets das Risiko, dass bosartig Daten aus dem Backup genutzt werden, obwohl geglaubt
werde, dass alles geldscht sei. Die Daten seien fir den Rechtsbeweis zudem immer noch in dem Pri-
marsystem. Es wird folgender Text gefordert: ,Datensicherungsmedien, die alter als 2 Jahre sind, sollten
geltéscht werden. Es soll dabei sichergestellt werden, dass alle aktuellen Daten in Datensicherungsme-
dien, die weniger als 2 Jahre alt sind, auch gesichert sind“. Die Post fragt im Rahmen von Ziffer 1.2.3,
was mit Leistungserbringern in zwei Gemeinschaften passiere und wie es gefihrt werde. Unklar sei, ob
der Datensatz dupliziert werde und wenn ja, wer fur die Pflege verantwortlich ist. Fir die IG eHealth und
die Post ist die Anforderung gemass Ziffer 1.2.3.3 nicht nachvollziehbar. Es misse etwas gefordert
werden, das auch umsetzbar sei. Die Tessaris verweist unter Ziffer 1.2.3.1, fur die Daten in den in
1.2.2.5 erwadhnten medizinischen Registern, auf die Empfehlung zu Ziffer 1.2.2.5. Bezuglich Ziffer
1.2.3.2 kénne, wie in Ziffer 1.1.4.2 dargestellt, die Uberprifung, je nach den dafiir eingesetzten und
zugelassenen Mitteln und Verfahren, sehr aufwandig ausfallen. Fur Ziffer 1.2.3.3 wird zudem folgender
Zusatz gewinscht: ,Die Zugriffsrechte gemass den in Artikel 1-3 EPDV festgelegten Kategorien und
Optionen angepasst werden®. Die FMH fragt beziglich Ziffer 1.2.3.3, woran die Zugriffsrechte ange-
passt werden.

1.2.4: Die Kantone GE, VS, VD, JU und NE weisen darauf hin, dass in der franzésischen Version bei
Ziffer 1.2.4.2 zweimal aneinander ,du patient* steht, womit es einmal zu l6schen sei. Die Tessaris
schreibt, dass nach hier vertretener Auffassung die Patientinnen / Patienten tber den Ein- und Austritt
von Gesundheitsfachpersonen informiert werden sollten und fordern folgende, zuséatzliche Ziffer 1.2.4.4:
,die Patientinnen und Patienten Uber den Eintritt sowie den Austritt einer Gesundheitsfachperson in die
betreffende Gemeinschaft in textlich nachweisbarer Form informiert werden und ihre Optionen betref-
fend Zugriffsrechte ausiben kdnnen*.

1.3 Verwaltung von Hilfspersonen von Gesundheitsfachpersonen

Die IG eHealth und die Post machen geltend, dass gemeinschaftsinterne Vorschriften nicht in den Gel-
tungsbereich des EPDG fallen, weswegen dazu auch keine Vorschriften gemacht werden sollten. Der
Scope der EPDV und der TOZ sei zu klaren. Der VAKA schlagt im Sinne einer Vereinfachung vor, dass
Hilfspersonen fakultativ umzusetzen seien und 1.3 somit gestrichen werden solle. Gemass der Insel
bedeute die Verwaltung von Hilfspersonen ein unverhaltnismassig grosser Aufwand und die 1G eHealth
schreibt, dass Hilfspersonen auch Ubergreifend zu verwalten seien, um diese der Patientin / dem Pati-
enten erkennbar zu machen. Die |G eHealth fordert die Streichung von Ziffer 1.3.1 und die Insel die
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Streichung von Ziffer 1.3. Fur HIN ist es unklar, wie weit der Begriff "Hilfspersonen” gehe. Vermutlich
seien MPA, Pflegerinnen, u.a.m gemeint. Vermutlich implizit nicht gemeint seien bspw. Kéche eines
Heims, Putzpersonal, Verwaltung etc. Es stelle sich die Frage, ob Leitlinien hilfreich waren. Die STSAG
ist der Ansicht, dass Hilfspersonen nur verwaltet werden missen, wenn sie auch in die Datenbehand-
lung eingebunden sind und schlagt folgenden Zusatz fur Ziffer 1.3.1 vor: ,[...] werden kdnnen, sofern
diese (die Hilfspersonen) in die Bearbeitung der Daten im elektronischen Patientendossier direkt einge-
bunden sind“. Gemass der FMH muissen die Prozesse zur Verwaltung von Hilfspersonen in den Grund-
anforderungen einheitlich auf Verordnungsstufe geregelt werden und dirfen nicht von Gemeinschaft zu
Gemeinschaft unterschiedlich sein. Ausserdem musse klar definiert sein, welche Personen unter wel-
cher Verantwortung Zugang zum elektronischen Patientendossier haben. Es wird beziglich Ziffer
1.3.2.1 eine klare Regelung auf Ebene EPDV vorgeschlagen. Die BFH pladiert beziglich den Ziffern
1.3.2 und 1.3.2.1 dafir, dass fur Hilfspersonen ebenfalls Metadaten definiert werden. So seien insbe-
sondere Administratoren und Supporter zu nennen, die Zugriff benétigen und auch haben werden. Der
VGlch befirchtet, dass die aktuelle Verwaltung von Einzelpersonen, von Gruppen und Hilfspersonen in
Spitalern, wie verlangt nur unter grossten Aufwénden bzw. gar nicht mdglich sei, da dies nicht der ge-
lebten und erprobten Praxis im Spital bzgl. Umgang mit elektronischen Hilfsmitteln entspreche. Der
Spital solle als ,Trusted Domain® betrachtet werden. Das KSSG schreibt, dass die Hilfspersonen ge-
mass Verordnung nicht mit den zentralen Diensten synchronisiert werden sollen. Dadurch kdnne die
Patientin / der Patient die Hilfsperson vom Zugriff nicht ausschliessen. Dies fuhre die Selbstbestim-
mungsregelung ad absurdum. Zum Zweiten werde die Patientin / der Patient verwirrt, wenn in den Zu-
griffsprotokollen Zugriffe der Hilfsperson angezeigt werden, die ihr / ihm nicht beim Setzen der Berech-
tigung bekannt sind. Auch Hilfspersonen sollen im HPD gefihrt und mit den zentralen Diensten syn-
chronisiert werden. Der Artikel sei zu I6schen. Ziffer 1.2.3.3 sei ebenfalls nicht nachvollziehbar. Zugriffs-
rechte im elektronischen Patientendossier wirden von Patientinnen / Patienten verwaltet. Sie fragen,
welche Verwaltungsprozesse dabei zu einer Anpassung von Zugriffsrechten fiihren sollen und sprechen
sich fur die Léschung dieser Anforderung aus. Die OFAC gibt zu bedenken, dass die Hilfspersonen
nicht in den Abfragediensten registriert seien, was dazu fiihre, dass sie nicht an dem Austausch zwi-
schen den Gemeinschaften teilnehmen kdnnen. In verschiedenen Berufen des Gesundheitswesens
werde die ganze Verwaltungsarbeit des Gesundheitsdossiers an die Hilfspersonen delegiert. Das
heisst, dass ein gutes Management des Dossiers einen gewissen Austausch mit anderen Gesundheits-
dienstleistern erfordern wird, die Hilfspersonen jedoch nicht erméachtigt sein werden. Diese Situation
ware eine Verschlechterung gegentiber dem heutigen System. Laut der OFAC kénne die Eignung, ei-
nen intergesellschaftlichen Austausch vorzunehmen, nur von der Gesundheitsfachperson, die fur die
Hilfspersonen verantwortlich ist, bewertet und entschieden werden. Gemass Artikel 2 Buchstabe b
EPDG sollen die Hilfspersonen im zentralen Abfragedienst registriert sein und die von der Patientin /
dem Patienten delegierte Rechte bekommen. Es kdnne in der Praxis folgendes passieren: Die Gesund-
heitsfachpersonen werden ihre IDM mit dem Passwort an die Hilfspersonen weitergeben, was Probleme
verursachen kénne.

1.4 Identifikation und Authentisierung (Art. 8 Bst. d)

1.4.1 /1.4.2: HIN schreibt, dass in Ziffer 1.4.1 explizit nur Gesundheitsfachpersonen erwéahnt seien, in
Ziffer 1.4.2 auch Hilfspersonen. Es werde davon ausgegangen, dass auch Hilfspersonen eine eigene
Identitét brauchen. Es sei wichtig, dass auch Hilfspersonen nur IDM nach Artikel 30 EPDV verwenden
dirfen. Ziffer 1.4.1 solle folgendermassen erganzt werden: ,Fir den Zugriff von Gesundheitsfachperso-
nen und Hilfspersonen auf das elektronische Patientendossier [...]“. Gemass der IG eHealth und der
Post bestehe das Problem, dass spitalinterne Logins nicht mehr zuléassig sind. Die 1G eHealth fugt an,
dass der Abschnitt nur die Anforderungen der IDM fir den Zugriff regle und fragt, welche Anforderungen
fur das Schreiben in ein Dossier gelten. Die IG eHealth fordert, dass nach kantonalem Recht geniigende
IDM der Organisationen fur den Zugang zum elektronischen Patientendossier ebenfalls akzeptiert wer-
den missen. Ahnlich weist die Post darauf hin, dass die IDM der Organisationen akzeptiert werden
mussen, da sie auch Vorschriften durch andere Gesetze haben. Die Zertifizierung der IDM innerhalb
einer Organisation sei nicht Teil der EDPV. Zudem sei zu klaren, ob eine Ein-Faktoren-Authentifizierung
fir Systeme in Ordnung sei, welche nur eine schreibgeschitzte Ansicht der Gesundheitsakte ermdgli-
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che. Die Tessaris fordert folgende Anpassungen fir Ziffer 1.4.2: ,Gemeinschaften und Gesundheitsein-
richtungen miissen sicherstellen, dass die eindeutigen Parameter der IDM von Gesundheitsfachperso-
nen und Hilfspersonen zuverlassig mit der registrierten Identitat der jeweiligen Person in der Gemein-
schaft bzw. der Gesundheitseinrichtung verbunden wird“. Gemass der FMH bestehen bezlglich Ziffer
1.4.2 Redundanzen. Sie schlagen eine klare Regelung auf Ebene EPDV vor.

1.4.3: Die privatim verweisen beziglich Ziffer 1.4.3 auf ihre Ausfiihrungen unter den allgemeinen Be-
merkungen bei der EPDV. HIN begrusst die verlangte, starke 2-Faktor-Authentisierung ausdrucklich.
Gemass der STSAG seien die Voraussetzungen an die Primarsysteme nicht akzeptabel in einer Ver-
ordnung Uber das elektronische Patientendossier, da die Institutionen hier schon kantonale Regeln be-
folgen mussen. Ziffer 1.4.3 sei wegen Eingriff in die Datenhoheit und —sicherheit der Primarsysteme
ersatzlos zu streichen. Die K3 und der VZK weisen darauf hin, dass die angeschlossenen Primarsys-
teme voraussichtlich zentrale und sehr haufig genutzte Systeme (KIS) seien, deren Zugang im normalen
Gebrauch sehr rasch méglich sein misse. Die Ziffer 1.4.3 sei so einzuschranken, dass sie nur fir den
Zugriff auf das elektronische Patientendossier aus einem Primarsystem gelte. Die SGMI und die FMH
stellen fest, dass in Ziffer 1.4.3 / 1.4.3.1 Auflagen an die Primarsysteme gemacht werden. Sie fordern,
dass keine Vorschriften fur die Authentifizierung von Primarsystemen gemacht werden. Die OFAC
macht geltend, dass die Gemeinschaften nichts beziglich den Primarsystemen sicherstellen kénnen,
da sie weder deren Besitzer, noch dafir verantwortlich seien und sie sollen auch nicht die Verantwor-
tung der Gemeinschaften werden.

Die BFH wirde aufgrund Ziffer 1.4.3.1 folgern, dass die Zugriffsrechte von hochgeladenen Dokumenten,
die also aus der eHealth-Plattform ins Primérsystem ubernommen werden, folgen missen. Es stelle
sich die Frage, ob gemeint sei, dass ein ,elektronisches Patientendossier-Fenster” im Primarsystem
integriert ist, also gar nicht mehr im Primarsystem gearbeitet werde, sondern lediglich einen Browser-
Inhalt zum elektronischen Patientendossier dargestellt werde. Der Unterschied ware gross und héatte
auf die Zugriffsrechte unmittelbare Konsequenzen, wie sie in der EPDV (Art. 8, Bst. e) bereits kommen-
tiert wurden. In der Praxis seien entsprechende Authentisierungsverfahren in Primérsystemen jedenfalls
kaum im Einsatz. Zudem arbeiten viele zusatzliche Personen — die nicht im HPI erfasst seien, weil sie
keinen Zugriff auf das elektronische Patientendossier bendétigen, mit dem Priméarsystem und kénnten
dann Zugriff auf die hochgeladenen Dokumente haben. Das ginge dann am elektronischen Patienten-
dossier vorbei. Das KSSG schreibt, dass Ziffer 1.4.3.1 die Auswirkung hétte, dass sich die Benutzer an
jeder Applikation, die mit dem elektronischen Patientendossier in irgendeiner Art kommuniziert, sei dies
als Dokumentenquelle oder als Dokumentenkonsument, mit einer 2-Faktor-Authenthifizierung anmel-
den mussten. Gemeinschaften mussen sicherstellen, dass alle technischen Systeme, wie z.B. Primér-
systeme, beim Zugriff auf das elektronische Patientendossier (als Akteur IHE Document Consumer) ein
starkes Authentifizierungsverfahren verwenden. Die Post und die IG eHealth weisen darauf hin, dass
Ziffer 1.4.3.1 die Ziffer 1.4.1 aufweiche. Es sei Konsistenz in der TOZ herzustellen. Die Post fligt an,
dass es nicht sein kdnne, dass einerseits die Verwendung von IDM zertifizierter Herausgeber gefordert
werde und andererseits beliebige Verfahren akzeptiert werden nur, weil ein anderes Stiick Software fir
den Zugriff genutzt wird. Ebenfalls bezuglich Ziffer 1.4.3.1 wiinschen die IG eHealth und die Post, dass
der Begriff ,Bearbeitung” definiert wird. Gemass dem VGlch stehe Ziffer 1.4.3.1 bezuglich angeschlos-
sener Priméarsystemen im Widerspruch zu Artikel 8 Buchstabe d EPDV und den entsprechenden Erlau-
terungen. Artikel 8 Buchstabe d und die Erlauterungen seien diesbeziiglich anzupassen.

Der VAKA bezeichnet die in Ziffer 1.4.3.2 formulierte Forderung als nicht klar und es sei erstaunlich,
dass in diesem Kontext die Primarsysteme explizit genannt seien. Je nach Forderung habe dies enorme
Auswirkungen auf die Leistungserbringer. Die Forderung sei klarer zu formulieren. 6 Kantone®” schrei-
ben, dass die Gemeinschaften nicht sicherstellen (,garantir“) kdnnen, dass tausende verwendete End-
punkte vertrauenswirdig seien. Die Gemeinschaft kdnne nur die Gesundheitsfachpersonen informieren,
weshalb Ziffer 1.4.3.2 zu streichen sei. Die Post und die IG eHealth fragen, ob die Forderung in Ziffer
1.4.3.2 bedeute, dass alle Gesundheitseinrichtungen, welche ein Primarsystem am elektronischen Pa-
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tientendossier anschliessen wollen, das entsprechende Primarsystem mit einem zertifizierten Heraus-
geber von IDM verkniipfen missen. Das hatte Auswirkungen auf die Spitéler, die sich anschliessen
mussen. Die Forderung sei klarer zu formulieren. Die ahdis beméangelt, dass nicht genau spezifiziert
wird, wie der Endpunkt auszusehen habe. Dies sei zu prazisieren.

1.5 Verwaltung von Gruppen von Gesundheitsfachpersonen (Art. 8 EPDV Bst. a, ¢, e und f)

Die FMH schreibt beziglich Ziffer 1.5, dass die vorgesehene Verwaltung von Gruppen nicht praktikabel
und mit einer generellen Regelung auf Verordnungsebene zu ersetzen sei. Der Kanton ZH ist der Mei-
nung, dass es weder erforderlich, noch zuldssig sein dirfe, die Patientinnen / Patienten (iber jede An-
derung der Zusammensetzung einer Gruppe zu informieren. Zudem sei der Begriff ,verhaltnismassig*
unklar und unnétig. Ohnehin sei auf das Gebilde ,,Gruppen von Gesundheitsfachpersonen® zu verzich-
ten. Es wird die Streichung von Ziffer 1.5 gefordert.

6 Kantone® machen geltend, dass die Gemeinschaften nicht fir die Gruppen von Gesundheitsfachper-
sonen verantwortlich sein kdnnen. Sie kdnnen nur Kenntnis von deren Zusammensetzung nehmen. Bei
Ziffer 1.5.1 sei der Textteil ,sont responsable de la gestion* mit ,sont responsable de I'administration®
zu ersetzen. Sie schreiben auch, dass die Patientin / der Patient nicht auf die komplette Liste der Ge-
sundheitsfachpersonen und der Hilfspersonen einer Gruppe oder einer Einrichtung zugreifen kénne.
Das sei heute nicht der Fall in der Praxis. Des Weiteren andere die Zusammensetzung bei Einrichtungen
oder grossen Gruppen taglich. Es sei nicht méglich, die Patientinnen / Patienten standig Uber die Zu-
sammensetzung der Gruppen zu informieren. Ein Spital sei ein Beispiel fur eine Einrichtung, an welche
die Patientinnen / Patienten Rechte erteilen kénnen. Einrichtung in ,verhaltnismassige Gruppen® zu
zerkleinern habe keinen praktischen Sinn. Die Patientin / der Patient misste einer Vielzahl von Gruppen
(z.B. Radiologie) Rechte erteilen, welche er nicht kenne. Folglich seien die Ziffern 1.5.2.1, 1.5.2.2 und
1.5.2.3 zu streichen. Die OFAC ist der Ansicht, dass die Anforderung gemass Ziffer 1.5.2.2 nicht prak-
tikabel sei, da Gruppen stark veranderbar seien. Beziglich Ziffer 1.5.2.3 wird zudem kritisiert, dass eine
verhaltnismassige Grosse noch nichts Genaues bedeute. Die BFH bemangelt beziglich Ziffer 1.5.2.1,
dass der Begriff ,jederzeit” nicht klar definiert sei. Hier komme insbesondere der Verwaltungsaufwand
fur grossere Gesundheitseinrichtungen zum Tragen. Falls mit ,jederzeit* stlindlich/taglich gemeint ist,
wird es in grosseren Institutionen, mit in unterschiedlichen Bereichen arbeitenden Assistenzarzten, ei-
nen erheblichen Mehraufwand ohne erkennbaren Mehrwert geben. Ahnlich fragt der Kanton AR, was
mit ,jederzeit nachvollziehbar® gemeint sei und winscht eine Prazisierung. Ebenfalls prazisiert werden
solle der Teil ,die Grésse von Gruppen verhaltnismassig bleiben® aus Ziffer 1.5.2.3. Die Post schreibt,
dass sie sich im Falle des Verzichts einer Definition von ,verhaltnismassig“, an den Kundenwuinschen
ausrichten werde. Das KSSG bezeichnet den Begriff ,verhdltnismassig“ ebenfalls als unprazise und
fordert die Streichung von Ziffer 1.5.2.3. Die Gruppen kdnnten in Fachbereiche unterteilt werden. Die
SGMI schreibt, dass die Grésse der Gruppe abhangig von der Grésse der Institution sei und fordert eine
Prazisierung oder die Streichung. Geméass der STSAG sei der Aufwand beziglich den Ziffern 1.5.2.1
und 1.5.2.2 unnétigerweise gross, die Zugriffe kdnne die Patientin / der Patient ber das Protokollwesen
einsehen und es sei nicht nachvollziehbar, weshalb die Patientin / der Patient alle potentiell einer Zu-
griffsgruppe zugeordneten Gesundheitsfachpersonen einsehen solle. Des Weiteren werde der Inhalt
von Ziffer 1.5.2.3 bereits Uber die Benutzerberechtigungen in den Primarsystemen geregelt. Die Ziffern
1.5.2.1, 1.5.2.2 und 1.5.2.3 seien zu streichen. Der Kanton Tl bezeichnet die Realisierung der vorge-
schlagenen Verwaltung der Gruppen von Gesundheitsfachpersonen (1.5.2.1 und 1.5.2.2) als nicht ein-
fach. In der alltaglichen Praxis héatten die Patientinnen / Patienten keinen Zugriff auf die Listen aller
Fachpersonen von komplexen Einrichtungen (Spitéler), die Zugriff auf ihre Daten haben. An Orten mit
hoher Personalfluktuation wére diese Art von Echtzeitverwaltung zu aufwendig. Die beiden Ziffern seien
zu streichen. Die privatim weisen darauf hin, dass fir die Patientin / den Patienten nicht nur die jeweils
aktuelle Zusammensetzung, sondern auch Verénderungen in der Gruppenzusammensetzung (Ein- und
Austritte) nachvollziehbar sein sollten. Die Texte von den Ziffern 1.5.2.1 und 1.5.2.2 seien klarer auszu-
formulieren. Die KKA, der BuAeV, die GAeSO und die KAeG SG wiinschen, dass die Formulierung von
Ziffer 1.5.2.2 in Bezug auf Artikel 8 Buchstabe f EPDV folgendermassen erganzt wird: ,[...] informiert
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werden kdnnen und informiert werden®. Die Insel und der VGIch machen darauf aufmerksam, dass die
Forderung gemass Ziffer 1.5.2.2 in einem Spital nicht praktikabel resp. umsetzbar und somit zu strei-
chen sei. Die Tessaris schlagt folgenden Zusatz fur Ziffer 1.5.2.2 vor: [...] in Gruppen von Gesundheits-
fachpersonen und deren Austritt aus einer Gruppe von Gesundheitsfachpersonen informiert werden
kénnen“. Ausserdem solle Ziffer 1.5.2.3 neu folgendes beinhalten: ,[...] verhaltnismassig bleiben und
im Regelfall die Zahl von Angehdrigen der Gruppe nicht tberschreiten®.

2. Datenhaltung und Datenubertragung (Art. 9 EPDV)

2.1 Loschen von Daten (Abs. 1 Bst. a und b)

6 Kantone® wiederholen bezuglich der Ziffer 2.1.1.1 ihre Stellungnahme von Artikel 20 EPDV. Sie
schreiben zudem, dass die Daten nicht geléscht werden missen. Auf dem Papier oder in den Priméar-
systemen seien die Daten tatsachlich nicht geldscht, weswegen es keinen Grund gebe, warum diese in
einem Sekundarsystem geldscht werden konnten. Ein grosser Vorteil des elektronischen Patientendos-
siers sei, dass den Patientinnen und Patienten eine Datenarchivierung tUber die Zeit angeboten werden
konne. Im Gesundheitsbereich mache eine zeitliche Begrenzung von 10 Jahre keinen Sinn. Die Patien-
tin / der Patient kdnne an einer medizinischen Behandlung vor 20 Jahren, oder sogar aus seiner Kind-
heit, interessiert sein. Der Kanton NE weist zudem darauf hin, dass der Artikel 64 des kantonalen Ge-
sundheitsgesetzes zwar eine zeitliche Begrenzung von 10 Jahren fir die Datenerhaltung vorschreibe,
was aber eine minimale zeitliche Begrenzung sei, die noch nicht die ,Informatisierung“ der Dossiers
betrachte. Die Frage, welchen Platz die Papierdossiers in der Gesundheitspraxis einnehmen, sei nicht
in gleicher Art und mit den gleichen Bedingungen wie mit einem elektronischen Dossier zu behandeln.
Es befinde sich in diesem (neuen) Kontext nahezu keine logistische sowie technische Beschrénkung
mehr, die der Gesundheitsfachperson einen Grund geben wirde, die Elemente des Dossiers im Inte-
resse der Patientin / des Patienten Uber 10 Jahre nicht zu behalten. Die FMH verweist an dieser Stelle
auf ihre Bemerkungen zu den entsprechenden Verordnungsartikeln. Die BFH ist der Ansicht, dass die
Vorstellungen tber ,meine Daten in meinem elektronischen Patientendossier” und die grundséatzliche
Aufbewahrungspflicht im Gesundheitswesen aus Sicht eines Anwenders hier unverstandlicherweise
auseinander gingen. Auch wenn die Patientin / der Patient informiert wird und sie / er eine 10-jahrige
Verlangerung beantragen kann (Art. 9, Abs. 1, Bst.a), stellt sich die Frage, weswegen sie / er eine
Entscheidung betreffend der Aufbewahrung ihrer / seiner Daten treffen misse. Die Patientin / der Pati-
ent habe zudem ohnehin jederzeit die Mdglichkeit, Dokumente zu I6schen. Wenn es eine Vernichtungs-
pflicht geben sollte, dann einen automatischen Ubertrag in das Repository fiir die ,privaten Dokumente.
Sollte es keine Vernichtungspflicht geben, sei die Vorgabe aus Ziffer 2.1.1.1 ersatzlos zu streichen. Die
medshare betont an dieser Stelle, dass nur die Patientin / der Patient alleine entscheide, wann Doku-
mente aus den Dokumentenablagen und Registern geldscht werden. Die STSAG schreibt, dass die
Frist von 10 Jahren gemass Ziffer 2.1.1.1 sinnvollerweise nur nach Beendigung der medizinischen Be-
handlung, welche bei chronischen Patientinnen / Patienten laufend erweitert werde, gelte. Alternativ
kénnten in der Registry nur Daten, die nicht alter als 10 Jahre sind, dargestellt werden. Die Tessaris
schlagt vor, dass die Léschung von Patientendaten nach 10 Jahren als “Default Regelung“ formuliert
werden sollte. Gerade fur Daten Gber den Verlauf chronischer Erkrankungen sei eine wesentlich langere
Aufbewahrungsdauer ublich. Es wird folgender Zusatz fir Ziffer 2.1.1.1 gewlnscht: ,[...] erfassten Daten
unter Vorbehalt einer festgelegten langeren Aufbewahrungsdauer nach 10 Jahren vernichtet werden®.
Die OFAC fragt, was mit Daten sei, die auch nach den 10 Jahren noch relevant seien und verweisen
auf das HMG, dessen letzte Revision vorschreibe, dass das Priméarsystem eine Archivierung der Daten
mit Bezug auf die Verwendung von Blutprodukten wahrend 30 Jahren verlange.

6 Kantone®® weisen beziiglich Ziffer 2.1.1.2 darauf hin, dass im Falle des Wunsches der Patientin / des
Patienten zur Reaktivierung, oder aus forensischen Griinden, das elektronische Patientendossier nicht
sofort geldscht werden sollte, sondern eine Weile ausgeblendet sein misse. Fir HIN ist unklar, ob die
Login-Daten in so einem Fall ebenfalls zu léschen seien. Der Text sage: "samtliche Daten". Gemass
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Artikel 20 Absatz 1 sollen aber samtliche Daten vernichtet werden, sofern sie nicht fir die Erfullung von
Nachvollziehbarkeits- und Berichtspflichten benétigt werden. Es sei fur Ziffer 2.1.1.2 dieselbe Formulie-
rung wie in Artikel 20 zu verwenden. Die Post weist darauf hin, dass der Patientenindex eine Infrastruk-
tur sei, die mehrfach genutzt werden kdnne. Sie fragt, ob es gestattet sei, nur die Identitdten aus dem
MPI zu léschen, die im elektronischen Patientendossier genutzt wurden. Andere Identitaten die fur an-
dere Prozesse (z.B. Zuweisung, Uberweisung) genutzt werden, blieben bestehen. Die gemeinsame
Nutzung von Infrastruktur sei gemass EPDG gestattet. Forderungen, die dies verhindern seien durch
solche zu ersetzen, welche dies im angemessenen Rahmen erlauben. Der MPI solle eine Ausnahme
bilden und Daten sollen geldscht werden, wenn kein anderer Zweck bestehe. Gemé&ss dem KSSG ha-
ben die Vorgaben betreffend der Datenhaltung, wie z.B. in Artikel 9 Absatz 1 Buchstabe ¢ EPDV und
Ziffer 2.1.1.2.1 zur Folge, dass Anwendungsfélle, welche bereits eine Registry einsetzen, nicht mehr
auf der bestehenden Infrastruktur betrieben werden kdnnen. Die Ausfiihrungsbestimmungen hétten zur
Folge, dass flr das elektronische Patientendossier und alle restlichen Anwendungsfalle eine getrennte
Infrastruktur aufgebaut werden misse, was die Kosten verdopple. Ziffer 2.1.1.2.1 sei so umzuformulie-
ren, dass eine logische Loschung fir den Anwendungsfall ,elektronisches Patientendossier” erfolgen
muss, jedoch nicht eine physische Loschung. Damit solle sichergestellt werden, dass andere Anwen-
dungsfélle weiterhin tber die gleiche Infrastruktur abgebildet werden kénnen. Des Weiteren wirden die
Vorgaben von Artikel 9 Absatz 1 Buchstabe ¢ EPDV und Ziffer 2.1.1.2.2 zur Folge haben, dass die in
den Spitalern bestehenden Archiv System nicht als IHE Repository fir das elektronische Patientendos-
sier verwendet werden kdnnen. Durch die Vorgaben mussen fir die durch die Patientin / den Patienten
eingestellten Dokumente, wie auch fur die durch die Gesundheitsfachpersonen eingestellten Daten, ein
separates Repository aufgebaut werden. Damit werde eine teure Infrastruktur insgesamt dreimal auf-
gebaut und enthalte zum Teil redundante Daten. Sollte mit dem Artikel 2.1.1.2.2 eine physische Lo-
schung der Daten angestrebt werden, kdnnen die giinstigeren Archivspeicher (z.B. Centera) nicht dafir
verwendet werden. Die Auswirkungen auf die Kosten wirden sich speziell dann zeigen, wenn auch
radiologische Bilddaten im elektronischen Patientendossier abgelegt werden sollen. Computertomogra-
phie oder MRI-Untersuchungen seien oft mehrere Gigabyte gross und mussten redundant gespeichert
werden. Der Artikel habe dementsprechend enormen Einfluss auf die Betriebskosten. Es wird beantragt,
dass alle Daten im gleichen physischen Repository gespeichert werden kdnnen. Die Trennung und L6-
schung von Daten erfolge jeweils auf logischer Ebene fir das elektronische Patientendossier. Die An-
forderungen hinsichtlich Datenschutz und Datensicherheit wéaren auch mit einer logischen Trennung
gegeben. Bezlglich ziffer 2.1.1.2.3 weist das KSSG darauf hin, dass im Kanton St. Gallen seit mehreren
Jahren ein MPI fir die spitalibergreifende Kommunikation eingesetzt werde und beschreibt ebenfalls
die Vorteile des MPI. Die aktuellen Ausfuhrungsbestimmungen wirden einen weiteren Betrieb des heu-
tigen MPI verhindern, da die Patientin / der Patient im MPI nur geflhrt werden durfe, wenn sie / er die
Einwilligung zum elektronischen Patientendossier gegeben habe und sie / er misse wieder geldscht
werden, wenn sie / er das elektronische Patientendossier 16scht. Ein zweiter MPI nur fir das elektroni-
sche Patientendossier aufzubauen sei nicht méglich, da es nur einen geben dirfe. Die Umsetzung der
aktuellen Ausfuhrungsbestimmungen wére ein Rickschritt in den Behandlungsprozessen. Es wird be-
antragt, dass der MPI flr das elektronische Patientendossier und auch andere Prozesse genutzt werden
kann, jedoch flr Patientinnen / Patienten ohne Einwilligung nicht mit der ID des elektronischen Patien-
tendossiers der ZAS verknipft werde. Bei Auflésung des elektronischen Patientendossiers werde ein-
fach die Verknipfung zur ID gel6scht.

Die ISSS weist darauf hin, dass in den Ziffern 2.1.1.1 und 2.1.1.2 von ,Daten miissen vernichtet werden*
die Rede sei. Es sei unklar, was dies konkret bedeutet und ob z.B. das (elektronische) Loschen ausrei-
che. Es wird vorgeschlagen, zur Regelung der Vorgaben beziglich der Vernichtung eine Ziffer 2.1.1.3
aufzunehmen. Gemass der Tessaris sollte sich die Pflicht zur Vernichtung insbesondere auch auf Si-
cherungsdateien und Back-up Kopien beziehen, da ,sédmtliche Daten” zu vernichten seien.

2.2 Dokumentenablage (Abs. 1 Bst. ¢)

Der Kanton ZH, die K3, der VZK und der ZAD weisen darauf hin, dass sich die Vorgaben gemass Ziffer
2.2 bereits aus dem EPDG und der EPDV ergeben wirden, weswegen sie zu streichen seien. Der
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Kanton AR erachtet die Vorgabe gemass Ziffer 2.2.1.1 als sinnvoll. Die BINT, die Integic und das KSSG
schreiben wiederum, dass die Storage Architektur im Wandel sei und nicht in einer Verordnung festge-
schrieben werden solle. 17 Stellungnehmende®! befiirchten, dass die Vorgabe zu einem hohen Aufwand
bei den Leistungserbringern fiihre. Weiter kritisieren die SGMI und FMH, dass die Leistungserbringer
aufgrund Ziffer 2.2.1.1 eine weitere, redundante Datenablage erstellen mussten, womit auch der bidi-
rektionale Datenaustausch mit dem EPDG verkompliziert werde. Die BFH fragt, ob die Dokumentenab-
lage in einer virtualisierten Umgebung betrieben werden dirfe. Die SUVA erachtet es als wenig sinnvoll,
der Gemeinschaft die Architektur der Datenablage vorzuschreiben. Diese sei einem raschen Wandel
unterworfen, weshalb es wenig Sinn mache, auf Verordnungsstufe Vorschriften aufzunehmen. Insge-
samt sprechen sich 9 Stellungnehmende® fiir die Streichung von Ziffer 2.2.1.1 aus. Die GKD und 10
Kantone® fordern zumindest eine einfachere Regelung. Die Verwendung der auch fiir das KIS (der ZAD
verwendet in seiner Stellungnahme das Wort ,Primarsystem®) eingesetzten Dokumentenablage, allen-
falls mit gewissen sicherheitstechnischen Vorgaben, sollte zulassig sein. Der Kanton ZH betont, dass
die allfalligen sicherheitstechnischen Vorgaben nicht so restriktiv sein diirfen, dass ein Kostenschub bei
den Leistungserbringern ausgeldst werde. HIN schreibt, dass hier eine logische Trennung geniigen
sollte und schlagt folgende Formulierung von Ziffer 2.2.1.1 vor: ,Dokumente des elektronischen Patien-
tendossiers jederzeit von anderen in der Datenablage gespeicherten Dokumenten getrennt werden kon-
nen im Sinne einer kontrollierten logischen Trennung®. Fir die IG eHealth und die POST ist unklar, was
mit dem Wort ,ausschliesslich“ gemeint sei, da es als doppelte Ablage interpretiert werden kdnnte. Dies
ware nicht zielfiihrend, da die Kosten verdoppelt wirden und das Handling in der Praxis unrealistisch
und stark fehleranfallig ware. Sie schlagen die Streichung des Wortes ,ausschliesslich® aus Ziffer 2.2.1.1
vor.

Die IG eHealth ist der Meinung, dass bezlglich Ziffer 2.2.1.2 wohl Anhang 4 und nicht Anhang 3 gemeint
sei, was korrigiert werden miisse. Die Post fragt, ob es gestattet sei, On Demand Dokumente ins elekt-
ronische Patientendossier einzubringen. Das Standard CDA-CH-MTPS basiere auf On Demand Doku-
mente. Zudem gibt sie zu bedenken, dass die Vorschriften extrem restriktiv seien und jegliche Adaption
von neuen Technologien verhindern wirde, was zu vermeiden sei. Falls mit den ,zugelassenen Da-
teiformaten® die Liste gemass Ziffer 1.9 (MIME-Typ des Dokuments) des Anhangs 3 gemeint sei, macht
der Kanton ZH geltend, dass es problematisch sei, die Zahl der zugelassenen Dateiformaten einzu-
schranken. Eine Konvertierung in ein zugelassenes Format sei erstens technisch nicht immer machbar
und durfte zweitens auch nicht erforderlich sein. Insbesondere Formate wie PNG oder SVG, aber auch
Textdokumente sollten unterstiitzt werden. Im Ubrigen sei die Angabe von Formaten wie TIFF oder XML
Zu wenig prazise. Ziffer 2.2.1.2 sei zu Uberarbeiten oder zu streichen.

Die Kantone GE, VD, VS, JU und FR bezeichnen Ziffer 2.2.1.3 als zu restriktiv. Heute existiere die
Auspragung PDF/A-3, eingefihrt durch die Revision der ISO 19005. Ausserdem kdnnte auch die Aus-
pragung PDF/X (ISO 15930) verwendet werden. Diese Normen werden stdndig weiterentwickelt. Tech-
nische Details hatten keinen Platz in einer verbindlichen Gesetzgebung, weswegen die Ziffer zu strei-
chen sei. Die IG eHealth schreibt, dass die Einschrénkung auf die Ausprdgung PDF/A-1 oder PDF/A-2
zu einer zwingenden Transformation der Daten filhren konne. Diese Transformation berge das Risiko
eines Informations- oder Integritatsverlustes. Das System soll keine Transformation des Formats vor-
nehmen. Als Konsequenz dirfen vom System Daten mit der Auspragung PDF/A-1 oder PDF/A-2 ak-
zeptiert werden. Alle anderen Auspragungen werden abgewiesen, was zu einem grossen Akzeptanz-
problem bei den Benutzern fihren werde. Ziffer 2.2.1.3 sei dementsprechend zu streichen. Gemass der
Integic seien die Angaben zu PDF/A-1 oder PDF/A-2 zu unpréazise, das sich innerhalb dieser beiden die
Sub-Versionen hinsichtlich Anforderungen und vor allem Lesbarkeit stark unterscheiden. PDF/A-1a sei
bspw. flir Langzeitarchivierung und barrierefreie Anwendungen, wahrend PDF/A-1b dies nicht ermégli-
che. PDF/A-1 bzw. PDF/A-2 seien eher als teilweise Uberschneidende, evolutionére Technologien zu

91 K3, VZK, SGMI, FMH, ZAD, GDK, BL, GL, LU, OW, UR, ZG, FR, NW, ZH, TG, SZ
92 BINT, Integic, VAKA, SGMI, FMH, KSSG, K3, VZK, SUVA
9 GDK, ZAD, BL, GL, LU, OW, UR, FR, NW, ZG, ZH, SZ

70



verstehen, wéhrend die Unterversionen die Semantik konkreter regeln®4. Die Integic fordert die Prazi-
sierung der erlaubten Unterversionen von PDF/A-1 und PDF/A-2. Der Kanton ZH weist darauf hin, dass
die PDF-Formate PDF/A-1 und PDF/A-2 fiir die Archivierung entwickelt worden seien. Falls vorgeschrie-
ben werde, dass nur diese Formate verwendet werden durfen, fiihre dies dazu, dass viele Dokumente
konvertiert werden mussen, ohne dass dafir ein Bedarf bestehe. Es sei flr die Zwecke des elektroni-
schen Patientendossiers nicht erforderlich, diese Formate vorzuschreiben, weshalb die Vorgabe zu
streichen sei. Die FMH fragt bezuglich Ziffer 2.2.1.3, ob man nicht die Version PDF/A-3 habe. Es seien
in der Gesetzgebung keine so genauen Spezifikationen zu machen, vor allem in einem Gebiet, welches
sich standig fortentwickelt. Die Post schreibt, dass es sich bei Ziffer 2.2.1.3 um eine unnétig einengende
Anforderung handle. Die Daten sollen nach 10 Jahren geldscht werden. Die meisten Anwendungen
wirden nicht standardmassig das Archivierungsformat erstellen. Sie beantragt, dass das erwartete Sys-
temverhalten definiert wird. Das System solle keine Transformation des Formats vornehmen, weil dabei
immer das Risiko bestehe, dass die Daten verloren gehen oder gedndert wirden, welche fur die Be-
handlung relevant sein konnten.

2.3 Verwaltung auf Wunsch der Patienten (Abs. 2)

Die FMH verweist beztiglich der Ziffer 2.3 auf inre Bemerkungen zu den entsprechenden Verordnungs-
artikeln. Die OFAC schreibt, dass man zusatzlich zu der Matrix mit der Vertraulichkeitsstufe / Auskunfts-
rechte, um eine flexible (,a la carte-) Verwaltung der Dokumententypen pro Patientin / Patient bitte.
Zusatzlich zu der surrealen technischen Sichtweise, sei es aus medizinischer Sichtweise wahrscheinlich
gefahrlich, wenn ein unvollstéandiges elektronisches Patientendossier gepflegt werde. Dies aufgrund der
Wabhrscheinlichkeit, dass die Gesundheitsfachpersonen in gewissen Notfallsituationen medizinische
Entscheidungen nur auf Basis des elektronischen Patientendossiers treffen werden. Eine solche Kom-
plexitat ware nicht nur nutzlos und unrealisierbar, sondern wahrscheinlich auch geféahrlich fir die Ge-
sundheit der Patientin / des Patienten. Die IG eHealth und die Post kritisieren, dass die Forderung ge-
mass 2.3.1.1.1 zu wenig Kklar formuliert sei. Die Publikation von Dokumenten sei Sache der Gesund-
heitsfachpersonen und nicht der Gemeinschaften. Grundsatzlich sollte die Patientin / der Patient die
Gesundheitsfachpersonen instruieren und nicht die Gemeinschaften. Der Begriff "bestimmte" kénne von
den Gemeinschaften zudem nicht interpretiert werden. Die Anforderung musse klarer formuliert werden,
denn so kénne sie nicht umgesetzt werden. Das KSSG bemangelt, dass Ziffer 2.3.1.1.1 nicht umsetzbar
sei. Wenn bspw. eine Patientin / ein Patient den HIV Test, welcher Bestandteil einer kompletten Labor-
analyse (Analyse-Reihe) ist, nicht im elektronischen Patientendossier veroffentlicht haben méchte,
konne entweder der komplette Laborbefund oder gar kein Laborbefund im elektronischen Patientendos-
sier veroffentlicht werden. Die Ziffer verlange zudem, dass ein Arzt vor der Veroffentlichung eines Do-
kumentes jedes Mal das Einverstandnis der Patientinnen / Patienten einholen musste. Es wird bean-
tragt, dass Artikel 9 Absatz 2 Buchstabe a EPDV und Ziffer 2.3.1.1.1 zu streichen seien, da die Patientin
/ der Patient jederzeit die Mdglichkeit habe, seine Vertraulichkeitsstufe auf geheime Daten zu setzen.
Zudem missten die Begriffe ,Daten und ,Dokumente“ genauer definiert werden. Die STSAG sieht in
Ziffer 2.3.1.1.1 einen unverhéltnisméassigen Aufwand fur die Gemeinschaften. Diese Aufgabe kdnne die
miindige Patientin / der miindige Patient im Bedarfsfall selbst ibernehmen. Da die Anlaufstelle der Pa-
tientin / des Patienten zudem die Stammgemeinschaft sei, misse diese Aufgabe wenn schon, dann der
Stammgemeinschaft Ubertragen werden. Es wird die ersatzlose Streichung der Ziffer gefordert. 6 Kan-
tone® sind der Ansicht, dass die Patientin / der Patient, wenn sie / er die Aufnahme ihrer / seiner Daten
im elektronischen Patientendossier nicht wiinscht, dies bei der entsprechenden Gesundheitsfachperson
anbringen musse. Die Gemeinschaft konne die Registrierung von medizinischen Daten nicht verhin-
dern. Sie fordern die Streichung von Ziffer 2.3.1.1.1.

Dieselben 6 Kantone beantragen auch die Streichung von Ziffer 2.3.1.1.2, da die medizinischen Daten
nicht vernichtet werden missen und somit eine Bitte um Verlangerung keinen Sinn mache. Dement-
sprechend schreiben sie, dass eine Patientin / ein Patient in ihrem / seinem elektronischen Patienten-
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dossier keine medizinischen Daten l6schen kénnen sollte. Die Léschung der Daten aus einem Sekun-
darsystem mache ausserdem keinen Sinn, da diese im Primarsystem verbleiben. Eine Patientin / ein
Patient, die / der seine Daten verstecken mdchte, kénne diese als geheim klassifizieren. Im Falle eines
gerichtsmedizinischen Problems werde es wichtig, dass bekannt sei, an welchem Datum eine Patientin
/ ein Patient seine Daten ausgeblendet hatte und ob eine Gesundheitsfachperson vorgéngig die Mog-
lichkeit hatte, diese zur Kenntnis zu nehmen. Die Ziffer 2.3.1.1.3 sei also ebenfalls zu lI6schen. Die K3
und der VZK beméngeln beziglich den Ziffern 2.3.1.1.1 — 2.3.1.1.3, dass verbindliche Regelungen fir
Dokumente, welche aus einer anderen Gemeinschaft (iber XCA) in dem elektronischen Patientendos-
sier zu finden sind, fehlen wirden. XCA sei ein ,reiner Lesezugriff* ohne Schreib-, Mutations- oder
Loéschrechte. Die vollstandige Loschung bendtige entsprechende Regelungen, welche fur den schweiz-
weiten Verbund der Gemeinschaften, dem Vertrauensraum des elektronischen Patientendossiers, gel-
ten. Diese Anmerkung gelte entsprechend auch fir weitere Ziffern. Sie schlagen die Schaffung entspre-
chender Regelungen vor. Gemass dem Kanton ZH sei es bezlglich Ziffer 2.3.1.1.3 nicht erforderlich,
dass die Patientin / der Patient die Vernichtung von Daten aus dem elektronischen Patientendossier
verlangen konne. Das elektronische Patientendossier solle vollstandig bleiben. Nur so sei sichergestellt,
dass die Daten, bspw. fir eine Rechtsstreitigkeit, zur Verfigung stehen. Es sei ausreichend, dass die
Patientin / der Patient diese Daten der Vertraulichkeitsstufe ,geheime Daten“ zuordnen kann. Die Ziffer
sei dementsprechend zu streichen. Die medshare betont betreffend Ziffer 2.3.1.1.2, dass ein elektroni-
sches Patientendossier von der Eréffnung bis zum Tod der Patientin / dem Patienten gehére und aus
diesem Grund nur sie / er das Recht habe, es zu lIéschen. Die Ziffer sei zu streichen. Die privatim weisen
beziiglich Ziffer 2.3.2 auf ihnren Kommentar in den allgemeinen Bemerkungen zur EPDV hin.

2.4 Umsetzung der Vertraulichkeitsstufen (Abs. 3 Bst. a)

Die K3, der VZK, der ZAD und der Kanton ZH schreiben, dass sich die Vorgaben bereits aus dem EPDG
und der EPDV ergeben wirden. Der VAKA schlagt vor, dass die Patientin / der Patient die Mdglichkeit
haben solle, keine Berechtigungen zu vergeben. Die OFAC schreibt, dass die Ubersetzung der Vertrau-
lichkeitsstufen ins Franzdsische eine Katastrophe sei. Einige Stufen tragen den Namen einer Kategorie
von personlichen Daten, welche in Artikel 3 DSG definiert sei. Nach dem gesunden Menschenverstand
gehoren die meisten Daten tatsachlich mehreren Kategorien an. Medizinische Daten seien nitzlich und
zudem auch sensibel. Es sei nicht logisch, dass sich die medizinischen Daten in einem elektronischen
Patientendossier erst auf der zweiten Stufe befinden und von 2 Klassen ubertroffen werden. 6 Kantone
fordern, dass samtliche Stufen und deren Verwendung in der Praxis weiter erlautert und durch konkrete
Beispiele vervollstandigt werden missen. Gemass der Integic impliziere Ziffer 2.4.1.3, dass die Gesund-
heitsfachpersonen die als ,sensibel” eingestuften Daten in Folge, abhéangig von den gewahlten Zugriffs-
einstellungen, nicht mehr einsehen kdnnten. Es muisse klargestellt werden, dass fur Gesundheitsfach-
personen die Anderung der Vertraulichkeitsstufen die entsprechende Berechtigung erforderlich sei bzw.
die Anderung eine eigene Berechtigung darstelle. Die SQS weist darauf hin, dass die Beschreibungen
der erwahnten 4 Vertraulichkeitsstufen im Anhang 3 Metadaten, 1.5 Vertraulichkeitsstufe tbersetzt
seien. Die Vertraulichkeitsstufe mit dem Code 30002 sei Englisch mit «useful medical data» und
Deutsch mit «nitzliche Daten» beschrieben. Die anderen Codes hatten in Englisch und Deutsch die
gleiche Beschreibung, was auch in diesem Fall vorzunehmen sei. Die STSAG fordert bezlglich Ziffer
2.4 1 folgende Formulierung: ,Stammgemeinschaften missen [...]* und beziglich Ziffer 2.4.1.3 schreibt
sie, dass diese Funktion automatisiert werden und Uber entsprechende Dienste realisierbar sein misse.

2.5 Durchsetzen der Zugriffsentscheidung (Abs. 3 Bst. a)

Die FMH weist darauf hin, dass es sich nicht um eine ,Zugriffsentscheidung der Stammgemeinschaft®
handle, sondern um eine Prufungsanfrage, die positiv beantwortet werden misse. An anderer Stelle
wirde der Begriff ,Authorisierungsentscheid” verwendet. Die Begrifflichkeit sei zu Gberarbeiten und ein-
heitlich zu verwenden. Die Kantone GE, FR, VS, VD und JU bezeichnen Ziffer 2.5.1.1 als unklar. Sie
fragen, ob die Gemeinschaften die Stammgemeinschaft anfragen missen, welche Rechte die Patientin
/ der Patient gewahre und in welcher Form. Diese Rechte sind in einem Berechtigungsregister enthalten,
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verbunden mit dem MPI, auf welches die Gemeinschaften Zugriff haben miissen. Der Use Case sei zu
klaren und prazisieren.

2.6 Notfallzugriff (Abs. 3 Bst. a)

Die FMH verweist betreffend der Ziffer 2.6 auf die Bemerkungen zu entsprechenden Verordnungsarti-
keln und der Kanton ZH, die K3, der VZK und der ZAD betrachten die unter der Ziffer aufgefuihrten
Vorgaben als zu kompliziert und fordern dementsprechend eine Vereinfachung. Die STSAG ist der Mei-
nung, dass die Aufgaben gemass Ziffer 2.6.1 an die Stammgemeinschaften tGbertragen werden sollten.
Der Kanton Tl schreibt, dass die Vorgaben in einer Notfallsituation nicht praktikabel seien. Das Verfah-
ren muisse mittels einer vorgegebenen Antwort vereinfacht werden. Die Gesundheitsfachperson, die
den Zugriff im Notfall erzwingt, musse dies im Nachhinein begriinden. Ahnlich fordern die SGMI, die
BINT, die IG eHealth, die SUVA sowie die FMH, dass bezlglich Ziffer 2.6.1.1 das Wort ,vorgangig® mit
»hachtraglich® zu ersetzen sei resp. eine nachtragliche Begriindung ausreiche. Die medshare macht
beziglich ziffer 2.6.1.1 darauf aufmerksam, dass im Notfall jede Minute fir die Patientin / den Patienten
zéhle. Aus diesem Grund seien die medizinischen Leistungen klar prioritar vor der Administration. Der
Erlasstext sei folgendermassen anzupassen: ,innert 24 Stunden eine Begrindung [...]*. Der VAKA wie-
derum fordert, dass ganzlich auf eine Begriindung zu verzichten sei, weshalb Ziffer 2.6.1.1 gestrichen
werden kodnne.

Das USB spricht sich dafir aus, den Zugriff fir Gesundheitsfachpersonen in Notfallsituationen so ein-
fach wie moglich zu halten. Zu diesem Zweck wird die Zusammenlegungen der Ziffern 2.6.1.1 und
2.6.1.2 vorgeschlagen mit folgender, neuen Formulierung: ,der Notfallzugriff in der Protokollierung als
solcher dokumentiert ist und sich von den Ubrigen Zugriffen unterscheiden lasst“. Die IG eHealth und
die Post weisen darauf hin, dass die Forderung gemass Ziffer 2.6.1.2 die Arbeit mit dem elektronischen
Patientendossier in einer Notfallsituation sehr aufwandig mache. Die Benutzerfreundlichkeit sei zu be-
achten. Sie beantragen, dass es fur die Gesundheitsfachpersonen jederzeit klar sichtbar sein musse,
dass ein Notfall deklariert ist und dass die Zugriffe mit Notfallautorisierung ausgefuhrt werden. Dies sei
analog zu den von Patientinnen / Patienten beigebrachten Dokumenten. Dort miusse die Gesundheits-
fachperson auch nicht jedes Mal bestétigen, dass die Quelle der Daten bekannt ist. Gemass der SCH
musse ein Notfallzugriff schnell gehen, die betroffene Gesundheitsfachperson sei bereits registriert. Die
erschwerte Registrierung bringe keinen Zusatznutzen, da die Person bereits identifiziert sei. Ziffer
2.6.1.2. sei deshalb zu streichen. Die SUVA pladiert dafur, dass der Notfallzugriff unbirokratisch und
schnell erfolgen misse sowie eine Begrindung auch nachgeliefert werden konne. Ziffer 2.6.1.2 solle
folgendermassen lauten: ,ein Notfallzugriff auch ohne nochmalige Bestatigung [...]“. Die ISSS fragt u.a.,
wie diese Notfallzugriffe vor Missbrauch geschutzt werden sollen und wie es hier die genannte manuelle
Interaktion genau aussehe. Der Prozess bedirfe einer detaillierteren Formulierung.

Die SGMI spricht sich dafur aus, das Wort ,unverziiglich® in Ziffer 2.6.1.3 mit ,nachtraglich” zu ersetzen.
Die Post fragt diesbeziglich, was ,unverziglich“ bedeute und ob auch der postalische Weg gewahlt
werden kdnne. Die FMH schreibt, dass die systematische, nachtragliche Information und allfallige Be-
grindung bei Verdacht auf missbrauchlichen Zugriff eine sachgerechte Losung sei und genligen misse.

Die Integic wiinscht, dass Rahmenbedingungen, wie die Kontaktaufnahme zu erfolgen habe, erganzt
werden. HIN weist bezuglich Ziffer 2.6.1.4 darauf hin, dass die Information schiitzenswerte Daten ent-
halten kénne, aber sie dirfe dann natirlich nur in Konformitat mit den Anforderungen des Datenschut-
zes Uber entsprechend geschiitzte Kandale erfolgen. Es solle folgende Anderung vorgenommen resp.
Zusatz hinzugefligt werden: ,[...](z.B. SMS, E-Malil, etc.) und schiitzenswerte Daten enthalt, muss da-
tenschutzkonform via geschiitzte Kanéle erfolgen. Andernfalls darf nur die Angabe, dass ein Notfallzu-
griff erfolgte, mit Datum und genauer Uhrzeit enthalten sein sowie der Hinweis, dass die genauen Um-
stéande des Zugriffs dem elektronischen Patientendossier entnommen werden kénnen*. Ahnlich fordern
die KKA, der BUAeV, die GAeSO und die KAeG SG folgenden Wortlaut: ,[...] Gbermittelt wird nur die
Angabe, dass ein Notfallzugriff erfolgte, mit Datum und genauer Uhrzeit enthélt sowie den Hinweis, dass
die genauen Umstéande des Zugriffs dem elektronischen Patientendossier entnommen werden kénnen*.
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2.7 Uberpriifung der Berechtigungssteuerung (Abs. 3 Bst. a)

Die BINT beméngelt, dass Ziffer 2.7 den Aufwand ins unendliche treiben kénne, da das Szenario und
die Funktionalitat unbekannt seien. 6 Kantone®” schreiben, dass der Rahmen der Testszenarien dem
Ermessen der Zertifizierungsstelle und der Anbieter Gberlassen werden sollte. In Abhangigkeit der An-
zahl der Tests sei eine Automatisierung nicht notwendig und verkompliziere die Struktur unnétig. Zudem
habe die Art von Detail keinen Platz im verbindlichen rechtlichen Rahmen. Es wird die Streichung des
Begriffes ,automatisierter” aus Ziffer 2.7.1 gefordert. Die privatim fragen, auf welche Daten im Rahmen
automatisierter Testszenarien zugegriffen werden kénnen und durch wen. Sie wiinschen die Spezifizie-
rung der Regelung und weisen darauf hin, dass unautorisierte Datenzugriffe zu vermeiden seien. Die
SQS fragt ihrerseits, wer bestimme, wann die Funktionalitaten und Regelauswertungen als korrekt be-
trachtet werden konnen. Die Regelung sei mit Ziffer 2.7.1.2 zu ergadnzen und die zuldssigen Werte fir
die Uberpriifung festzusetzen bzw. zu bestimmen. Zudem ist zu definieren, wer fiir die Festsetzung
dieser Werte zustandig ist.

2.8 Metadaten (Abs. 3 Bst. b)

Die FMH verweist bezlglich der Ziffer 2.8 auf ihre Bemerkungen zu den entsprechenden Verordnungs-
artikeln. HIN und die SQS vermuten, dass mit ,Metadaten“ Anhang 3 gemeint sei und nicht Anhang 4,
was zu korrigieren sei. Ahnlich schreiben die KKA, der BilAeV, die GAeSO und die KAeG SG, dass
hinsichtlich der Metadaten auf Anhang 4 der EPDV-EDI verwiesen werde. Im Anhang 4 wirden jedoch
die Austauschformate und nicht die Metadaten festgelegt. Es sei daher davon auszugehen, dass hier
Anhang 3 gemeint sei. Die IG eHealth und die Post kritisieren, dass Ziffer 2.8.1 sehr rudimentar und
minimalistisch formuliert sei. Sie geben zu bedenken, dass die Metadaten wohl gepflegt werden missen
und beantragen, dass die TOZ Vorgaben machen solle, wie die Gemeinschaften diese Anpassungen
der Metadaten umsetzen missen, hinsichtlich Geschwindigkeit, Vollstandigkeit, etc.

2.9 Integrationsprofile (Abs. 3 Bst. d)

Die FMH verweist auch hier auf ihre Bemerkungen zu den entsprechenden Verordnungsartikeln. Die
SQS fragt, ob es nur ein Bearbeitungsreglement der ZAS gebe. lhre Suche nach einem Bearbeitungs-
reglement via zas.admin.ch sei erfolglos gewesen. Dies sei zu prifen resp. genau zu bezeichnen. 6
Kantone®® bemangeln, dass die Ziffer 2.9 technische Details enthalte, welche sich weiterentwickeln kon-
nen und in dieser Form nicht in einen verbindlichen, rechtlichen Rahmen gehdren wirden. Die Ziffer sei
zu vereinfachen und alle Verweise auf sich entwickelnde Normen zu streichen. Der Kanton ZH schliesst
sich dieser Forderung an und betont, dass es nicht sinnvoll sei, in diesem Umfang technische Vorgaben
zu machen. Gemass der medshare kénne nicht von samtlichen Branchenteilnehmern verlangt werden,
sich an alle Regulationen zu halten wahrend die ZAS davon befreit sei. Sie schlagt vor, dass die ZAS
IHE XCPD implementieren solle und die Gemeinschaften die elektronischen Patientendossier-PID mit-
tels IHE XCPD bei der ZAS abfragen sollen.

2.9.1/2.9.2 Standardschnittstelle zur Identifikationsdatenbank der ZAS: Der VAKA warnt davor, dass
zusatzliche Schnittstellen verwendet werden missen. Die von IHE bereitgestellten Profile seien bereits
anspruchsvoll in der Umsetzung. Analog der K3 und dem VZK fordert er die Streichung von zuséatzlichen
Schnittstellen. Die privatim weisen darauf hin, dass nicht die Zugangspunkte der Gemeinschaften, son-
dern die Gemeinschaften selber dies sicherstellen mussten. Es solle eine Textanpassung vorgenom-
men werden, da die Zugangspunkte keine handlungspflichtigen Subjekte seien. 6 Kantone® schreiben,
dass es unnotig sei, nochmals an die Tautologien zu erinnern. Dies zumal die Gemeinschaft beweisen
musse, dass sie Uber diese Vorgaben verfiigt, aber nicht, dass sie diese einhaltet. Sie fordern die Strei-
chung von Ziffer 2.9.2. Ebenfalls die Streichung dieser Ziffer fordern der VAKA, die K3 und der VZK.
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Sie figen dazu an, dass solche Vorgaben zwingend im Rahmen der vorliegenden Verordnungen zu
formulieren und nicht zu verschieben seien.

2.9.3 Integrationsprofile, nat. Anpassungen der Integrationsprofile und nat. Integrationsprofile: Die BINT
und die Integic machen geltend, dass der entsprechende Nachweis fiir diese Konformitéat zu den ge-
nannten IHE-Profilen erforderlich sein miisse. Ohne Conformance Statements und Nachweis durch er-
folgreich abgelegte IHE Connect-A-Thon-Tests sei dieses Kriterium nicht seriés zertifizierbar, womit
diese fir die relevanten IHE-Profile einzufordern seien. Die Post kritisiert, dass der Anwendungsbereich
von Ziffer 2.9.3 nicht klar sei. Es sollte nur den Austausch zwischen Gemeinschaften und nicht innerhalb
einer Gemeinschaft angewendet werden. Die Ziffer sei mit folgendem Zusatz zu erganzen: ,[...] Infor-
mationstbertragung zwischen Gemeinschaften die Integrationsprofile [...]"

2.9.4 Akteure und Transaktionen der Integrationsprofile - Gemeinschaftsibergreifende Kommunikation:
Die BINT und HIN sind der Meinung, dass die gemeinschaftsiibergreifenden Zugriffe kostenlos ausge-
fahrt werden mussen. Falls Gemeinschaften Roaming-Gebuhren erheben dirfen, kdnne so die Aus-
breitung und der foderative Ansatz des EPDG nicht umgesetzt werden. Es bestehe zudem die Gefahr
von Monopolen, denn bereits das Patientenportal sei hinsichtlich des Betreibers eingeschrankt. Sie be-
antragen dementsprechend, dass Ziffer 2.9.4 folgendermassen erganzt wird: ,nach Anhang 5 der
EPDV- EDI kostenlos unterstiitzen®. Die IG eHealth und die Post geben zu bedenken, dass die Anfor-
derung gemass Ziffer 2.9.4.2 nicht nétig sein sollte. Ziffer 2.9.1 definiere die Schnittstelle zur ZAS. Die
ZAS biete auch WebService an. Zudem weisen sie darauf hin, dass SEDEX nicht kostenlos sei und
fragen, wer diese Kosten tragen solle. Sie schlagen die Loschung der Anforderung vor. Die BINT, die
Integic, die IG eHealth und die ahdis sprechen sich fir die Streichung von Ziffer 2.9.4.4 aus. Die Patient
Location Query werde in Anhang 5 der EPDV-EDI explizit ausgeschlossen. Die BINT, die Integic und
die ahdis pladieren zudem fur die Aufnahme einer Ziffer 2.9.4.5; Update Document Set Cross Commu-
nity [ITI-xxx]. Sie schreiben, dass es eine Cross Community Transaktion brauche, um die Dokument-
Metadaten Vertraulichkeitsstufen in einer anderen Gemeinschaft zu &ndern. Des Weiteren wiinschen
sie auch die Aufnahme einer Ziffer 2.9.4.6; On-Demand Documents Option (siehe ITI TF-2a,
3.18.4.1.2.5).

Die SQS gibt zu bedenken, dass im Rahmen von Audits eines Managementsystems technische Uber-
prifungen in dieser Tiefe nicht mdglich seien und dem Verstandnis von Audits (Stichprobe) widerspre-
chen wirden. Die hier beschriebenen Anforderungen seien zwingend zu erfiillende Abnahmekriterien,
welche im Rahmen der Inbetriebnahmen von Systemen / Schnittstellen validiert und protokolliert werden
missen. Diese Abnahmen seien ausserhalb der eigentlichen Zertifizierung zu regeln, z.B. im Rahmen
einer technischen Prifung. Im Rahmen der Zertifizierung selber werde mittels Controls ausschliesslich
Uberpruft, ob diese Prifungen durchgefihrt wurden und mdgliche Befunde bearbeitet werden. Die Zer-
tifizierungsnorm definiere hingegen nicht, wie schwerwiegend ein Befund ist. Konkret fordert die SQS
die Erganzung der Ziffern 2.9.4 — 2.9.21 mit einer Regelung bezlglich des Nachweises technischer
Uberprufung der technischen Voraussetzungen. Diese Forderung wiederholt sie jeweils in samtlichen
relevanten Ziffern.

2.9.5/2.9.6 Akteure und Transaktionen der Integrationsprofile - Kommunikation beglaubigter Identitten:
Das KSSG schreibt bezuglich ziffer 2.9.5, dass aus ihrer Sicht XUA dafiir nicht ausreiche und XUA++
eingesetzt werden misse. Die ahdis weist darauf hin, dass unter Ziffer 2.9.6 eine Ausfiihrung fehle, wie
der X-Service User die Assertion vom X-Assertion Provider bekommt und wie die Relation zum User
Authentification Provider sein muss.

2.9.9 Akteure und Transaktionen der Integrationsprofile - Dokumente bereitstellen: Das KSSG fragt, ob
es zwingend sei, dass die Dokumente mittels Provide and Register Document Set-b im Repository ab-
gelegt werden. Es sei auch denkbar, dass die Dokumente Uber HL7 MDM im Repository abgelegt wer-
den und dann mit der Transaktion Register Document Set in der Registry registriert werden. In St. Gallen
sei dies so umgesetzt, da die Dokumenten-Quellen zum Teil kein Provide and Register Document Set-
b unterstitzen wirden. Bei Medizinprodukten sei es eher unwahrscheinlich, dass diese Anforderung fir
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den Schweizer Markt entwickelt werde. Die Ziffer misse insofern erweitert werden, dass auch andere
Varianten zur Speicherung von Dokumenten im Repository zugelassen werden.

2.9.10 Akteure und Transaktionen der Integrationsprofile — Dokumenten-Metadaten mutieren: Die |G
eHealth und die Post fragen, wer die Rolle ,Document Administrator” ibernehmen kénne. Bei der Be-
ricksichtigung von Autorenrechten ware klar, dass jeder Autor implizit auch ,Document Administrator®
der von ihm publizierten Dokumente sei. Mit dem Wegfall von Autorenrechten kénne das so nicht um-
gesetzt werden. Sie fligen an, dass Update und Delete Document starke Funktionen seien und es klar
sein musse, wer diese Funktionen ausiiben darf. Sie bitten darum, dies zu definieren, falls nicht der
Autor diese Funktion implizit erhalte. Die IG eHealth schreibt beziglich Ziffer 2.9.10.1 zudem, dass
gemass Artikel 1 Absatz 1 EPDV immer eine Vertraulichkeitsstufe angegeben werden miisse. Des Wei-
teren wird die Streichung von Ziffer 2.9.10.2 empfohlen. Es reiche aus, die Metadaten zu &ndern.

2.9.11 Akteure und Transaktionen der Integrationsprofile — Dokumentenregister: Die IG eHealth und die
Post schreiben, dass das EPDG den Vertrauensraum zwischen den Gemeinschaften im Fokus habe.
XDS.b Transaktionen seien ,out of scope“. Der Scope von dem EPDG, der EPDV und der TOZ sei
klarer zu definieren. Die Integic weist bezlglich Ziffer 2.9.11.2 darauf hin, dass die korrekte Bezeichnung
»Reqgistry Stored Query“ laute, was zu korrigieren sei. Zudem weist sie darauf hin, dass sich Inkonsis-
tenzen in den angefuhrten Transaktionen finden liessen. Es seien teilweise Transaktionen angeftihrt,
die Akteure ausfiihren bzw. empfangen/verarbeiten kbnnen missen. Die Transaktionen, die je IHE Ac-
tor unterstitzt werden missen (also empfangen und senden) seien lickenhaft. Bspw. misse 2.9.12.
ITI-42 unterstitzen, da diese Transaktion von Document Repository zu Document Registry erfolgt und
nur bei Document Registry (2.9.11) angeflhrt sei. Diese Inkonsistenzen seien zu korrigieren.

2.9.12 Akteure und Transaktionen der Integrationsprofile — Dokumentenablage: Die Integic wiederholt
einerseits ihre Stellungnahme von Ziffer 2.9.11, andererseits kritisiert sie, dass die fur Clearing-Pro-
zesse und zu Gunsten der Datenqualitat in Verweisregistern essentielle Transaktion ITI-64 sowie das
zugehorige IHE-Profil XAD-PID Change Management vollstandig fehle. Die Transaktion ITI-64 sei zu
erganzen. Das KSSG wiederholt ihre Stellungnahme von Ziffer 2.9.9 bezlglich Ziffer 2.9.12.1.

2.9.15 Akteure und Transaktionen der Integrationsprofile - Patientenindex verwalten: Die BINT wieder-
holt ihren Kommentar von Ziffer 2.9.4 in Bezug auf Ziffer 2.9.15.3 und schlagt, genau wie die Integic
und die ahdis, die Streichung dieser Ziffer vor. Eine Update Nachricht fir die ID der Patientin / des
Patienten sei nicht notwendig. Der Anwendungsfall sei nicht erkennbar.

2.9.16 - 2.9.18 Akteure und Transaktionen der Integrationsprofile - Authentisierung von Systemen und
Protokollierung von IHE-Transaktionen: Die Integic und die ahdis fordern die Streichung des Textteils
~grouped with Any IHE Actor* aus den Ziffern 2.9.16 und 2.9.17. Gemass der medshare seien Secure
Applications und Secure Nodes gleich zu behandeln. Die Unterpunkte von Ziffer 2.9.17 und Ziffer 2.9.18
mussten bei beiden Ziffern aufgefiihrt werden. Die IG eHealth, die Integic und die ahdis fordern die
Erganzung einer Ziffer 2.9.18.2 ,Maintain Time [ITI-1]*. Dies geméass Anhang 5 EPDV-EDI, Punkt 1.4.2.4
ATNA Secure Application.

2.9.22 — 2.9.24 Authentisierung mit giltigen Zertifikaten: Die OFAC schreibt bezuglich elektronischen
Zertifikaten aus den Zertifikatsdiensten gemass ZertES, dass das ZertES die Voraussetzungen regle,
unter denen sich Anbieter von Zertifikatsdiensten im Bereich der elektronischen Signatur anerkennen
lassen kénnen, auch beziglich ihren Rechten und Pflichten. Es definiere den Rahmen, der natirlichen
Personen erlaubt, Dokumente elektronisch zu unterzeichnen. Das ZertES sei aber auf den Bereich der
elektronischen Signatur begrenzt und decke keinem Fall die Bedingungen Uber die Identifikation sowie
die Authentifizierung der juristischen Personen und ihre verschiedenen technischen Zugangspunkte ab.
Die Akquisitionsanforderung der Zertifikate bei den Anbietern der elektronischen Signaturdienste sei
nicht fundiert und bringe keine zusétzliche Garantie fiir das elektronische Patientendossier gegeniber
der Zertifizierungsstelle auf dem Markt. Die Post fragt beziglich ziffer 2.9.22, ob Softzertifikate gestattet
seien. Die medshare macht geltend, dass die ZAS nicht anders behandelt werden solle als die zentralen
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Abfragedienste. Sie schlagt die Vereinigung mit Ziffer 2.9.22.3 und auch in Artikel 38 Absatz 1 EPDV
vor. Bei Ziffer 2.9.23 weist die medshare darauf hin, dass der Dokumentenverweis fehle. Des Weiteren
wiederholt die medshare ihren Kommentar zu Ziffer 2.9 in Bezug zu Ziffer 2.9.24. CT (consistent time)
sei eine Voraussetzung fur ATNA. ATNA werde von den anderen IHE-Profilen vorausgesetzt. Sie schrei-
ben, dass es mehr Sinn machen wirde, dass CT die Schweizer Zeit als Quelle verwendet.

2.9.25 Konsistente Zeit der Schweiz: Die SQS fragt, wer wie bestimme, welche die relevanten informa-
tionsverarbeitenden Systeme sind. Sie wolle wissen, ob bspw. ein Smartphone oder ein Tablet ein re-
levantes System sei? Aussagen dieser Art wirden zu unterschiedlicher Auslegung und Bewertung im
Rahmen von Audits fihren. Konkret wird gefordert, dass der Begriff ,relevantes informationsverarbei-
tendes System* explizit beschrieben wird. Die |G eHealth und die Post fragen ihrerseits, weshalb hier
nicht das Profil CT referenziert werde.

2.10 Protokolldaten (Abs. 3 Bst. ), Anforderungen an das Protokollierungssystem

Die FMH verweist auf ihre Bemerkungen zu den entsprechenden Verordnungsartikeln, insbesondere
aber darauf, dass die Protokollierung der Zugriffe auch fir die Behandelnden haftungsrechtliche Rele-
vanz habe. Sie misse zwingend dem Nachweis dienen, welche Daten ein Behandelnder zum Zeitpunkt
eines Zugriffs gesehen hatte.

2.10.2: 7 Stellungnehmendel% fragen, was ,auf das erforderliche Mass" bedeute resp. wie dies definiert
werde. Die K3, der VZK, der ZAD und der Kanton ZH fordern die Streichung dieser Bezeichnung. Der
Kanton ZH fagt seiner Forderung hinzu, dass aus dem Protokoll auch — entgegen Ziffer 2.10.2 — er-
kennbar sein miusse, welche Daten abgerufen worden sind. Ansonsten sei die Patientin / der Patient
nicht in der Lage zu beurteilen, ob der Zugriff rechtmassig erfolgte. Es sei darauf zu achten, dass das
Protokoll unter allen Umstanden vollstandig ist. Nur so kdnne Vertrauen in das System geschaffen wer-
den. Die IG eHealth wiinscht die Aufnahme des Begriffes ,erforderliches Mass*® in die Begriffsdefinitio-
nen. Andernfalls misse das erforderliche Mass in einem Betriebsreglement national geregelt werden.
Der Kanton ZG schlagt seinerseits die Prazisierung des Begriffs vor. Geméss der medshare sei zudem
der Begriff ,medizinische Daten“ unklar. Diese seien zu prazisieren.

2.10.3: Die IG eHealth und die Post fragen, ob es korrekt sei, dass es geniige, wenn eine nachtragliche
Anderung nachgewiesen werden kénne. Sie schlagen folgende alternative Formulierung von Ziffer
2.10.3.2 vor: ,[...] von Protokolldaten muss klar erkennbar sein“. Die Tessaris schreibt bezlglich der
nachtraglichen Veréanderung von Protokolldaten, dass es sich in der Praxis ergeben kdnne, dass proto-
kollierte Angaben unrichtig oder unvollstandig sind. Es sollte somit mdglich sein, Protokolldaten zu be-
richtigen oder zu erganzen. Eine nachtragliche Veranderung von Protokolldaten dirfe nicht méglich
sein. Erganzungen, Berichtigungen oder Anderungen von Eintragungen im Protokoll seien als solche
zu kennzeichnen und mit Angaben tber Urheber und mit Zeitstempel zu versehen.

Bleuer macht bezuglich Ziffer 2.10.3.3 geltend, dass die Protokollierung der Einsichtnahme in die eige-
nen Daten ein Eingriff in die Privatsphére der Birgerin / des Birgers sei und diese / dieser die Proto-
kollierung ausdrucklich erlauben misse. Geméass dem Kanton ZH sei das elektronische Patientendos-
sier so auszugestalten, dass Systemadministratoren keinen Zugriff auf die Patientendaten haben. Ver-
schliisselung und Schliisselverwaltung seien so zu implementieren, dass weder die OS-Administratoren
noch die DB-Administratoren die verschlisselten Daten lesen kdnnen. Zu verschlisseln seien dabei
samtliche Daten. Die privatim weisen betreffend den Ziffern 2.10.3.3 und 2.10.3.4 darauf hin, dass es
fur die Patientin / den Patienten auch sichtbar sein sollte, wenn Systemadministratoren auf Daten ihres
elektronischen Patientendossiers zugegriffen haben. Sie fordern, dass die Regelung entsprechend an-
gepasst wird.

Die SQS macht betreffend Ziffer 2.10.3.4 darauf aufmerksam, dass technische Einschrankungen mit
entsprechenden Berechtigungen immer umgangen werden kénnen. Somit musse die Problematik auf
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administrativem Weg gelost werden. Die Beschrankung der Administratorenrechte sei in einer Weisung
aufzunehmen. Ahnlich schreibt das KSSG, dass Protokolldaten bis zu deren Archivierung immer mani-
pulierbar seien, weswegen die Regelung nur eingeschrankt umsetzbar sei. Ziffer 2.10.3.4 sei dement-
sprechend zu streichen oder anzupassen. SCH bemangelt ebenfalls die technische Umsetzbarkeit und
schlagt folgende, alternative Ziffer 2.10.3.4 vor: ,Systemlogs mussen revisionssicher aufbewahrt wer-
den®. Die BFH ist der Meinung, dass die Systemadministratoren auch keine anderen Aktivitaten l6schen
oder deaktivieren kénnen sollten und fordern folgende Anpassung von Ziffer 2.10.3.4: ,[...] die Proto-
kollierung von Aktivitaten zu I6schen oder zu deaktivieren®.

2.10.4: Die Integic macht geltend, dass die unter Ziffer 2.10.4 aufgefiihrten Protokolleintrage ein Eingriff
in die Privatsphare der Burgerinnen / Burger darstellen, soweit sie die Einsichtnahme in die eigenen
Daten betreffen. Die Patientin / der Patient misse diesbeziiglich entscheiden kénnen. Ahnlich schreibt
die SUVA, dass mit dieser Vorgabe die Privatsphare der Patientin / des Patienten verletzt werde. Es
mausse ihr / ihm freistehen, wann und wie sie / er auf ihre / seine Daten zugreife, ohne dass dies von
einer Gesundheitsfachperson eingesehen werden kann. Hier misse wohl im Einklang mit dem DSG
eine andere Losung gefunden werden. 6 Kantone!°! bemangeln die franzosische Ubersetzung von Zif-
fer 2.10.4.1.3 und schlagen folgenden Wortlaut vor: ,,configuration des autorisations ou gestion des au-
torisations®.

Die Post und die IG eHealth fragen bezuglich Ziffer 2.10.4.2, ob es sinnvoll sei, den Patientinnen /
Patienten auch abgewiesene Zugriffsversuche im Log anzuzeigen. Sie bezweifelt, dass es wirklich notig
sei, jede Suche mit den entsprechenden Suchkriterien im Log anzuzeigen, da dies verwirrend sein
koénne, vor allem wenn nichts gefunden oder geliefert worden sei. Sie bitten um eine Prazisierung. Zu
Ziffer 2.10.4.2.1 schreiben sie zudem, dass die Liste unter dem Fokus "Einsichtnahme durch Patient"
stehe. Sie fragen, ob es korrekt sei, dass eine Patientin / ein Patient bei wahllosen Gesundheitsfach-
personen nachschauen kdnne, wann diese eingeloggt und ausgeloggt sind oder ob der Login/Logout
der Patientin / des Patienten gemeint sei. Die Formulierung "Fokus" sei zu prifen, die Protokollierung
sei grundsétzlich sinnvoll. Sie schlagen zudem folgenden Zusatz vor: ,die eigene Authentifizierung [...]"
Die Post bemangelt betreffend Ziffer 2.10.4.2.3, dass es sehr viele Eintrage geben kénne, vor allem da
die Arztinnen / Arzte haufig unspezifisch suchen. Die Beschrankung der Anzahl Resultate in IHE-Profi-
len sei optional und es fehle eine Vorschrift, die dies zur MUSS-Anforderung mache. Die Informationsflut
leiste keinen Beitrag zur Sicherheit. Die Formulierung der Ziffer sollte komplettiert und konsistent ge-
macht werden®. FUr medshare ist diese Ziffer unversténdlich. Sie schreibt, dass nach Dokumenten, aber
nicht nach dem elektronischen Patientendossier gesucht werden kénne. Es solle prazisiert werden, was
gemeint sei. Zu Ziffer 2.10.4.2.5 schreibt die medshare zudem, dass eine Préazisierung resp. Begrin-
dung zu erfolgen habe. Der KSSG weist darauf hin, dass die fir die Patientin / den Patienten einsehba-
ren Logdaten durch das IHE ATNA Profil generiert werden. lhrer Ansicht nach unterstiitze das IHE
ATNA Profil diese Anforderung nicht. Die Ziffer 2.10.4.2.7 sei zu streichen. Die Protokollierung eines
neuen IDM koénne in Systemlogs gefordert werden, jedoch nicht im ATNA. Somit sei es auch nicht fur
die Patientin / den Patienten einsehbar. SCH schreibt bezlglich Ziffer 2.10.4.2.7, dass die Registrierung
eines neuen IDM ein Prozess sei, der isoliert im Identity Provider ablaufe. Der Identity Provider sei aber
nicht zwingend eine IT-Komponente der Gemeinschaft, sondern kénne an Dritte ausgelagert werden.
Das SAML-Protokoll, welches fir die Kommunikation der Portale mit den Identity Providern vorgeschrie-
ben sei, sehe keinen Austausch von Protokoll-Daten zwischen dem Identity Provider und den Portalen
vor. Die Information der Registrierung neuer IDM sei damit i.A. in der Gemeinschaft nicht verfigbar und
kénne dementsprechend auch nicht in den Protokollen registriert werden.

2.10.5: 6 Kantone? weisen darauf hin, dass solange sich das Resultat der Suche nicht nur auf eine
einzige Patientin / einen einzigen Patienten beziehe, die Suche keine Historisierung brauche. Es sei
zudem technisch unmadglich, einen Ausdruck zu tracken, oder einen Screenshot zu verhindern. Die Zif-
fern 2.10.5.1 bis 2.10.5.3 seien zu streichen. Die Integic wiederholt ihre Stellungnahme von Ziffer 2.10.4.
Die SUVA macht darauf aufmerksam, dass ihre Bemerkungen unter 2.10.4 auch hier gelten, sofern es
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sich um die Suche der Patientin / des Patienten in den eigenen Daten handle. Die privatim beméangelt,
dass unklar sei, ob die Patientin / der Patient aus dem Protokoll sehen kénne, wer auf ihre / seine Daten
zugegriffen hat. Dies sei in jedem Fall eine wichtige Information und sollte aus dem Protokoll ersichtlich
sein. In der Regel durfte die zugreifende Person dem System bekannt sein. Ansonsten musste das
Protokoll einen Hinweis enthalten, die Zugriffe seien durch Unbekannt erfolgt. Es wird gewiinscht, dass
die Regelung entsprechend spezifiziert bzw. erganzt werde. Gemass der SGMI und der FMH gehe die
Protokollierung der Suchfunktion resp. der Suchparameter zu weit. Dies sei zu streichen. Zugriffe ge-
mass create, read, update und delete wirden geloggt. Die BFH kritisiert, dass bei Ziffer 2.10.5 von
Mindestangaben die Rede sei, bei den Ziffern 2.10.5.1 — 2.10.5.3 aber Beispiele und ,etc.“ angegeben
werde. Es wird eine genaue Liste der Attribute, die mindestens in das Protokoll aufgenommen werden
missen, gefordert. Die Post fordert die Streichung von Ziffer 2.10.5.3, aufgrund fehlender Umsetzbar-
keit.

2.10.6: Die Tessaris schlagt folgenden Zusatz fir Ziffer 2.10.6 vor: ,Die Protokolldaten sind 10 Jahre,
und im Falle einer |Angeren Dauer der Aufbewahrung von Daten im elektronischen Patientenreqister bis
zur Léschung der betreffenden Daten, aufzubewahren®. Gemass der privatim sei aus Griinden der Klar-
heit festzuhalten, dass die Protokolldaten nach Ablauf der 10 Jahre zu vernichten sind. Eine dement-
sprechende Anpassung des Wortlauts sei zu prifen.

2.11 Verknlpfung der PID mit Dokumenten (Abs. 3)

Die OFAC fragt, wie ein Dossier vollstandig rekonstruiert werden kdnne, wenn die VerknUpfung der PID
mit Dokumenten nicht gespeichert werden und weshalb die Verwendung der PID in Primarsystemen
verboten sei. Die privatim verweisen an dieser Stelle auf ihre Ausfihrungen unter den allgemeinen Be-
merkungen zur EPDV. Der Kanton ZH, die K3 und der VZK schreiben, dass das Verbot, die PID nicht
mit den Dokumenten zu verknipfen nicht umsetzbar sei. Die Zuordnung eines internen Falls erfolge
einmalig, danach musse sichergestellt werden kénnen, dass diese Zuordnung immer verwendet werden
kann. Der Kanton ZH fiigt an, dass eine Gemeinschaft nicht in der Lage sei sicherzustellen, dass die
PID in den Primarsystemen nicht verwendet werde. Das Wort ,persistent® solle mit ,dauerhaft® ersetzt
werden, was auch die K3, der VZK und SBC so sehen. Generell fordert der Kanton ZH aber, dass Ziffer
2.11.1 uberarbeitet oder gestrichen wird. Die SUVA macht geltend, dass Gemeinschaften nicht die Ver-
antwortung fir die angeschlossenen Einrichtungen Gbernehmen kénnen, weshalb Ziffer 2.11.1 zu strei-
chen sei. SBC und die BINT fordern ebenfalls die Streichung. Die BINT schreibt dazu, dass die Ge-
meinschaften sicherstellen missten, dass Priméarsysteme ZAS-PID nicht genutzt werden. Dies sei durch
Gemeinschaften jedoch nicht durchsetzbar. Des Weiteren schreibt sie, dass die Ziffer zu prézisieren sei
und fragt, was in Vertrdge musse, was durch wen kontrolliert werde und wie die Haftung sei. Aus der
separaten Argumentation zur elektronischen Patientendossier-PID leite sich ausserdem die Notwendig-
keit einer Vorgabe im umgedrehten Sinn ab: ,Die PID ist in den Metadaten von Dokumenten persistent
vorzuhalten®, was auch die Integic und Bleuer so formulieren. Die Kantone GE, FR, VS, VD und JU
weisen darauf hin, dass die Gemeinschaft nicht den Inhalt der Primarsysteme garantieren kdnne. Wenn
eine Arztin / ein Arzt eine PID mit medizinischen Dokumenten halt, entgehe dies der Kenntnis der Ge-
meinschaften. Sie kénne hingegen Empfehlungen abgeben. Des Weiteren sei der Begriff ,Dokumen-
tenablage” nicht klar. Der MPI kdnne sich in derselben Dokumentenablage (data center) wie die Doku-
mente befinden, jedoch physisch von diesen getrennt. Ziffer 2.11.1 sei zu klaren, aber nach dem Prinzip
der Wirtschaftlichkeit gebe es keinen Vorteil daraus, eine PID zu generieren und diese nicht fur die klare
Identifizierung einer Patientin / eines Patienten nutzen zu kénnen.

Gemass der IG eHealth sei es zentral, dass Gemeinschaften sicherstellen missen, dass die PID der
ZAS nicht persistent in den Dokumentenablagen oder Dokumentenregistern gespeichert werde, was
dem Erlasstext entspreche. Die Forderung, dass die PID in den Metadaten von Dokumenten persistent
vorzuhalten sei, wird entschieden abgelehnt. Wird die PID auf allen Dokumenten vermerkt, gingen im
Fall eines gewollten oder nétigen Nummernwechsels samtliche Beziehungen verloren, d.h. Dokumente
kénnen bei einem Wechsel der PID nicht mehr eindeutig einer Patientin / einem Patienten zugeordnet
werden. Dies sei aus Sicht des Datenschutzes problematisch. Das Konzept, Dokumente tber den MPI
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und lokale Schliissel zu verbinden, sei zwar komplexer, aber erlaube die separate Bearbeitung von
Dokumenten. Dies deshalb, weil auf jedem Dokument der Name und das Geburtsdatum der Patientin /
des Patienten vermerkt sei. HIN kritisiert, dass vor allem der zweite Teil von Ziffer 2.11.1 technisch
unmdoglich durchsetzbar sei. Letztlich kbnne man via Zwischenablage / Screenshots die Nummer ko-
pieren und ins Primérsystem anfuigen. Es sei auch der scheinbare Widerspruch zur Figur 2 in Anhang
5, Nationale Anpassungen der Integrationsprofile, zu beachten. HIN fordert die explizite Erwahnung,
dass diese Anforderungen vor allem organisatorisch zu I6sen seien.

3. Zugangsportal fur Gesundheitsfachpersonen (Art. 10 EPDV)

6 Kantonel® schreiben, dass der Detaillierungsgrad in Ziffer 3 mehr funktionalen Spezifikationen (,wie*)
entspreche als Anforderungen, die ihren Platz in Verordnungen héatten (,was").

3.1 Konformitat mit gesetzlichen Bestimmungen

Der ZAD, die K3, der VZK sowie die Kantone ZH und ZG schreiben, dass das Zugangsportal den TOZ
zu entsprechen habe. In den TOZ kénne nicht verlangt werden, dass es «den einschlagigen rechtlichen
Anforderungen» zu entsprechen habe, da dies ohnehin gelte. Zudem sei keine Zertifizierungsstelle in
der Lage zu bestéatigen, dass das Zugangsportal alle rechtlichen Anforderungen einhalte. Der VAKA
bezeichnet die Vorgabe gemass Ziffer 3.1.1 als deklaratorisch. Zudem erténe es etwas hilflos. 7 Stel-
lungnehmende'® fordern die Streichung von Ziffer 3.1.1, wobei fiir die medshare auch eine namentliche
Auffihrung der Anforderungen denkbar ware. Gemass der privatim sei es unklar, was mit dieser Rege-
lung bezweckt werde. Wenn eine solche Regelung Sinn machen solle, misse ausgefiihrt werden, wel-
chen einschlagigen rechtlichen Anforderungen das Zugangsportal insbesondere (keine abschliessende
Aufzéhlung) zu genligen habe.

3.2 Darstellung

Fur die K3, den VZK, den ZAD sowie die Kantone ZH und ZG erscheinen die Bestimmungen gemass
Ziffer 3.2 als nicht erforderlich, weshalb sie zu streichen seien. 8 Stellungnehmende® machen darauf
aufmerksam, dass bei Ziffer 3.2.1.1 das Wort ,Gesundheitsfachperson® vergessen ging, womit es nach-
zutragen sei: ,0b ein Dokument durch eine Gesundheitsfachperson oder durch [...]%. Die SQS weist
ebenfalls darauf hin, dass der betreffende Satz nicht vollstéandig sei, was zu beheben ist.

Der VAKA fragt, wie man sich die Forderung gemass Ziffer 3.2.1.2, insbesondere auch im Kontext von
Hilfspersonen, vorzustellen habe und ob diese im Namen der priméaren / tibergeordneten Gesundheits-
fachperson agieren wiirden. Dieser Sachverhalt sei mit genauen Erlauterungen zu klaren. Ahnlich fragt
die Post, wie die eigens publizierten Daten gekennzeichnet sein missen und ob die Angabe des Autors
genige. Hier dréange sich die Frage auf, wie "selbst" zu interpretieren sei, wenn Hilfspersonen, oder
andere Mitglieder der gleichen Gruppe involviert sind. Dies sei zu konkretisieren, Hilfspersonen sollen
im Namen der Arztin / des Arztes agieren.

Die GDK und 9 Kantonel® machen im Zuge von Ziffer 3.2.1.3 darauf aufmerksam, dass im Ausfiih-
rungsrecht und dessen Erlauterungen die Begriffe bzw. Konzepte der ,Vernichtung®, ,Léschung“ und
~LAnnullierung® in Bezug auf Daten des elektronischen Patientendossiers auftauchen. Es stelle sich die
Frage, wie diese Konzepte technisch zu unterscheiden seien. Die GDK und 8 Kantone?” regen an, dass
die Konzepte in den Erlauterungen auszufihren und voneinander abzugrenzen seien, sodass sie kon-
sistent angewendet werden kénnen. Ausserdem misse auch der Patientin / dem Patienten klar sein,
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inwiefern sich z.B. ein annulliertes Dokument von einem geldschten unterscheidet. Die SBC fragt ihrer-
seits ebenfalls, was ,annuliert bedeute und wiinscht diesbezlglich eine Erklarung. Gemass der Post
sei zu klaren, ob annullierte Dokumente den Patientinnen / Patienten tiberhaupt angezeigt werden mis-
sen resp. ob es nicht genlge, die Léschung in der History / Log anzuzeigen.

Der VGlIch schreibt beziglich den Ziffern 3.2.1.3 und 3.2.1.4, dass pro Dokument eine Versionierung
sicherzustellen sei und zusatzlich von ,gultigen® und ,annullierten“ Dokumenten gesprochen werde. Zu-
dem konne ein Dokument gemass den ,Metadaten” einen Verfiigbarkeitsstatus ,genehmigt* und ,abge-
lehnt* aufweisen. Die Terminologie sollte zum besseren Verstandnis geklart und ggf. vereinheitlicht wer-
den. Der VAKA gibt betreffend Ziffer 3.2.1.4 zu bedenken, dass eine Versionierung, sofern Gberhaupt,
in Anwendung meist nur verwirrend sei und fragt, ob dies gegenuiber den Patientinnen / Patienten kaum
verfiigbar gemacht werden solle. Es wird vorgeschlagen, dass in Richtung Patientin / Patient nur die
aktuellste Version verfiigbar gemacht wird. Ahnlich fragt die Post, ob es nicht benutzerfreundlicher sei,
der Patientin / dem Patienten einfach die letzte, aktuellste Version anzuzeigen, was sie gleichzeitig
vorschlagt.

3.3 Barrierefreiheit

Der VAKA begrisst zwar Barrierefreiheit sehr, da diese aber bereits kostenintensiv in der Umsetzung
sei, verteure es die Umsetzung weiter, wenn sie auch noch zertifiziert werden miisse. Gemeinschaften
und Stammgemeinschaften wirden in jedem Fall vorsehen, dass Zugangsportale barrierefrei gestaltet
werden. Die dazugehorige Vorgabe in der TOZ sei zu streichen. Gemass dem KSSG werde mit diesem
Artikel gefordert, dass das Zugangsportal und damit verbunden auch die Integration in den Priméarsys-
temen barrierefrei sein mussen. Implizit wirde dies bedeuten, dass z.B. das komplette KIS barrierefrei
zu sein habe. Es wird die Streichung von Ziffer 3.3 im Zusammenhang mit dem Zugangsportal fir Ge-
sundheitsfachpersonen gefordert. Der SBV beméngelt, dass lediglich auf barrierefreies Web eingegan-
gen werde und fragt, wie es mit Apps aussehe und ob diese im Dokument bertcksichtigt werden. Es
musste auch hier die Anforderung an die Barrierefreiheit definiert werden. Die Kantone ZG und ZH
erachten die Bestimmungen zudem als nicht erforderlich und wiinschen ebenfalls deren Streichung. Die
Kantone GE, VS, VD, JU und NE machen darauf aufmerksam, dass es altere Gesundheitsfachpersonen
gebe, welche sich gut mit Informatik auskennen, wahrend jiingere Arztinnen / Arzte starke Vorbehalte
gegenuber der Nutzung dieser Tools haben. Zudem fragen sie, um welche Behinderungen es sich
handle, Sehprobleme oder psychische Behinderungen? Sie fordern, dass Ziffer 3.3.1.1 gestrichen wird.
6 Kantone®® schreiben zudem bezuglich Ziffer 3.3.1.2, dass sich dieser Entscheid auf eine Norm be-
ziehe, die sich entwickeln kénne und die keinen Platz in dieser Form in einer Gesetzgebung bekommen
soll. Wahrend die Kantone GE, VS, VD, JU und NE die Streichung fordern, spricht sich der Kanton FR
fur eine Vereinfachung aus. Die SQS wiederholt bezuglich Ziffer 3.3.1.2 ihre Bemerkung von Ziffer 2.9.4
und fordert deren Erganzung mit einer Regelung beziiglich eines Nachweises technischer Uberpriifung
der technischen Voraussetzungen. Gemass dem SBV sei die Konformitatsstufe AA gemass Ziffer
3.3.1.2 fir Menschen mit Sehbehinderungen unzureichend. Die Konformitdtsbedingungen gemass
WCAG 2.0 solle entsprochen werden und die Konformitéatsstufe AAA erreicht werden.

3.4 Dateiformate: Bereitstellung

Fur die K3, den VZK, den ZAD sowie die Kantone ZG und ZH erscheinen die Bestimmungen gemass
Ziffer 3.4 als nicht erforderlich, womit sie zu streichen seien. SCH schreibt, dass es a priori nicht bekannt
sei, welche Formate die Patientin / der Patient oder der Leistungserbringer Giber das Portal im elektro-
nischen Patientendossier speichern wolle. Insbesondere kénne nicht ausgeschlossen werden, dass die
Patientin / der Patient oder Leistungserbringer proprietare Formate nutzen wolle, fur die keine Pro-
gramme zur Konvertierung oder nur Programme mit unvollstandiger Konvertierung verfligbar sind. Zu-
dem stelle eine Konvertierung in eines der erlaubten Formate eine Datenbearbeitung im Sinne des DSG
dar. Bleuer schreibt, dass Anhang 4 (und nicht 3) die Austauschformate definiere, was im Text von Ziffer
3.4.1.1 dementsprechend anzupassen sei.
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Gemass 6 Kantonen® jst es aus Griinden der Datenintegration gefahrlich, dass das Portal eine Quell-
datei umwandelt. Es sei die Verantwortung der Gesundheitsfachpersonen fiir das richtige Format zu
sorgen. Zudem fragen sie, ob dies bedeute, dass das Zugangsportal in der Lage sein misse, mehrere
Formate lesen zu kdnnen. Sie fordern die Streichung von Ziffer 3.4.1.2. Bleuer weist darauf hin, dass
bei Umwandlungen sinnentstellende Fehler auftreten kdnnen. Deshalb mussten die Originalformate zu-
satzlich vorgehalten werden. Mit dem Vorhalten im Originalformat werde eine Einschrankung auf zuge-
lassene Formate problematisch. Auf jeden Fall sollte die Zulassung die allgemein tblichen Formate
zulassen, darunter insbesondere auch ZIP und ISO. Er winscht folgende Formulierung von Ziffer
3.4.1.2: [...] in eines der in Anhang 4 aufgefiihrten Formate umwandeln. Dokumente sind bei Umwand-
lung zusétzlich im Originalformat vorzuhalten®. Ahnlich schreiben die BINT und die Integic, dass bei
Umwandlungen Dateien auch im Originalformat abzulegen seien. Das bedeute eine Zulassung von Ob-
jekten auch als Bitstream. Die SUVA gibt zu bedenken, dass eine Umwandlung nicht mit der Revisions-
sicherheit vereinbar sei und spricht sich fur die Belassung der Dateien im Originalformat aus. Die Post
fragt, wieso auch gangige Dokumententypen umgewandelt werden missen und wer die Verantwortung
Ubernehme, falls bei der automatischen Umwandlung Informationen verloren gingen, was zu einer fal-
schen Behandlung fiihre. Die K3 und der VZK pladieren dafir, dass die Umwandlung beim Upload nicht
zuléssig sein dirfe. Bei der Umwandlung kdnnte der Inhalt verfalscht werden und die Datenintegritét
ware verletzt. Das Resultat wirde ausserhalb der Kontrolle des Autors liegen und das Dokument kdnnte
somit eine andere Aussage erhalten. Die Regelung sei so anzupassen, dass eine Umwandlung beim
Upload nicht zuldssig ist. Es sollten keine Dokumente umgewandelt werden dirfen, weswegen die An-
forderung zu streichen sei. Die Integic fugt zu Ziffer 3.4.1.2 die Fragen an, welche Konvertierungswege
vorgesehen seien und wie mit dem Upload von Daten von Fitnesstrackern oder Apps umzugehen sei.
Fur HIN misse es im Interesse der Primarsystemhersteller liegen, die entsprechenden Konvertierungen
anzubieten. Der Ansatz solle sein, dass das Portal nur gewisse Dateitypen zuldsst. Es wird folgende
Neuformulierung von Ziffer 3.4.1.2 gefordert: ,Dateien der im Anhang 3 definierten Formate entgegen-
nehmen. Dateien in anderen Formaten missen entweder automatisiert umgewandelt oder abgewiesen
werden". Die medshare winscht folgenden, prazisierenden Zusatz zu Ziffer 3.4.1.2: ,[...] in ein gemass
3.4.1.1 zugelassenes Format umwandeln®.

3.5 Dateiformate: Abruf

Fir die K3, den VZK, den ZAD sowie die Kantone ZG und ZH erscheinen die Bestimmungen gemass
Ziffer 3.5 als nicht erforderlich, womit sie zu streichen seien. Die Post fragt, weshalb gangige Dokument-
typen, wie Word, nicht unterstiitzt werden.

3.5.1: Die privatim verweisen betreffend Ziffer 3.5.1.2 auf ihre Ausfiihrungen unter den allgemeinen
Bemerkungen zu der EPDV. SBC weist darauf hin, dass ,bulk download® eine Sicherheitsliicke erlaube,
weshalb Ziffer 3.5.1.3 zu streichen sei. Die Integic fragt, ob bei einem ,bulk download” je Dokument eine
entsprechende Verifikation durch den Benutzenden einzugeben sei, oder einmal gesammelt werde.
Dies sei klarzustellen resp. zu erganzen. Betreffend Ziffer 3.5.1.5 weisen die BINT, die Integic und die
IG eHealth darauf hin, dass ,menschenlesbar” nicht ein Problem des Herunterladens, sondern der Dar-
stellung sei. Es stelle sich die Frage, ob ein serverseitiges Rendering gemeint sei. Falls ja, misste das
ausformuliert werden. Die SUVA wiunscht ihrerseits die Prézisierung, was unter ,menschenlesbar” zu
verstehen sei. Gemass dem KSSG kénne nicht davon ausgegangen werden, dass das Zugangsportal
mit jeder Art von strukturierten Daten umgehen kann, sondern nur mit den im EPDV-EDI Anhang 4
aufgefuhrten Austauschformaten. Die Ziffer 3.5.1.5 sei damit soweit zu ergénzen, dass diese nur fur die
in EPDV-EDI Anhang 4 aufgefiihrten Austauschformate gilt. 6 Kantone!'© fordern die Streichung von
Ziffer 3.5.1.1 und die folgenden Umformulierungen bei den Ziffern, 3.5.1.2, 3.5.1.3 und 3.5.1.5: ,,3.5.1.2
permettre d'enregistrer des fichiers présents dans le systeme primaire ("upload"); 3.5.1.3 prévoir la pu-
blication, non seulement un par un, mais aussi en masse ("bulk upload") des documents sélectionnés;
3.5.1.5 [...] données structurées brutes ou d'exporter la forme affichée de ces données”. Die OFAC
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weist beziglich dem ,bulk download* in Ziffer 3.5.1.3 darauf hin, dass in diesem Fall eine wichtige Da-
tenmenge Uber die Patientin / den Patienten den Gemeinschaften und der Kontrolle entgehen wirde.
Diese Bestimmung stehe zudem im Widerspruch mit dem Konzept ,Patient Empowerment®.

3.5.2: Die medshare macht darauf aufmerksam, dass beim Wort ,erlaubte” im Text ein Schreibfehler
vorliege. Die K3 und der VZK kritisieren, dass die Formulierung ungenau sei und einer Préazisierung
bedurfe. Ahnlich fragt die SQS, wer zuldssige Obergrenzen definiere und verlangt, dass die Zustandig-
keit fur die Definition der zulassigen Obergrenzen prazisiert wird. Gemass der Integic, der BINT und der
IG eHealth sei ein absolutes Limit nicht zuléssig. Weitere verfugbare Dokumente mussten erkannt und
einfach abgerufen werden kdnnen. Fir die Post ist die Argumentation flr rate limits nicht nachvollzieh-
bar. Die Patientin / der Patient habe entschieden, dass die zugreifende Gesundheitsfachperson Zugriff
auf das elektronischen Patientendossier habe. Ein kinstlicher Riegel scheine nicht angemessen. Ge-
mass Bleuer bestehe die Gefahr, dass die Dokumente unvollstandig abgerufen werden. Ziffer 3.5.2 sei
zu streichen. Die SUVA spricht sich ebenfalls fur die Streichung aus und weist darauf hin, dass die
Bestimmung zu unvollstdndigen Daten der Patientin / des Patienten fihren wirden. Bei den eigens
durch die Patientin / den Patienten hinzugefligten Daten kdnne dies zu einem Eingriff in ihre / seine
Privatsphare fihren, da sie / er nicht die Mdglichkeit habe, die gewiinschten Daten zu tGbertragen. HIN
geht davon aus, dass die rate limits von den Gemeinschaften definiert werden durfen und sollen. Ziffer
3.5.2 sei folgendermassen zu erganzen: ,[...] ausldsen. Die rate limits werden von den Gemeinschaften
definiert".

4. Datenschutz und Datensicherheit (Art. 11 EDPV)

Die ISSS fordert eine neue Ziffer 4.25 damit sichergestellt sei, dass Patientendaten nicht nach deren
Vernichtung in alle Ewigkeit in Datensicherungen fortbestehen. Folgender Text wird gewinscht: ,4.25
Datensicherung (Backups): Datensicherungen sind spatestens nach 2 Jahren zu vernichten, sofern
keine gesetzlichen oder regulatorischen Anforderungen etwas Anderes verlangen. Im Falle belegbarer,
betrieblicher Notwendigkeit kann diese Dauer auf maximal 3 Jahre ausgedehnt werden®. Die SQS weist
darauf hin, dass durch die ganze Ziffer 4 ein Grossteil der ISO/IEC 27001:2013 Normteile und der Con-
trols des Anhangs A zu finden sei. Es wére sinnvoller auf die ISO/IEC 27001:2013 inkl. Anhang A zu
verweisen und nur die EPDV spezifischen Zusatze zu beschreiben. Ein solcher Zusatz ware bspw. die
Meldung sicherheitsrelevanter Vorfalle an das BAG. Im Anhang werden zudem Begriffe benutzt, die der
ISO/IEC 27001:2013 nicht entsprechen. Konkret wird die Separierung der Elemente ISO/IEC
27001:2013 Normteile und der Controls des Anhangs A von den EPDV spezifischen Zuséatzen vorge-
schlagen und die Einsetzung der Begriffsterminologie der ISO/IEC 27001:2013 gefordert. Die FMH
weist darauf hin, dass man sich beziiglich Regelungen zum Datenschutz an den bestehenden Normen
und good practice orientieren solle, und keine neuen Regelungen zu erstellen seien. Analog der SGMI
fordert die FMH die Uberarbeitung der ganzen Ziffer 4. Gemass der Tessaris ist davon auszugehen,
dass die umfangreichen organisatorischen und technischen Anforderungen aus Ziffer 4 durch eine Ge-
meinschaft mit beschrankten personellen und materiellen Ressourcen, wie eine einzelne Arztpraxis o-
der eine kleinere Gemeinschaftspraxis, welche das elektronische Patientendossier einfuhren und be-
treiben mochte, nicht eigenstandig bewaltigt werden kdnnen, sondern dafir Dritte (“Betriebsorganisati-
onen®) beigezogen werden missen. Wenn solche Betriebsorganisationen Dienste fir Gemeinschaften
erbringen, sollten sie grundsatzlich auch die Anforderungen aus Artikel 11 EPDV und Ziffer 4 erfllen,
da sonst eine Lucke im Dispositiv zur Gewahrleistung von Datenschutz und Datensicherheit entstehe.

4.1 Anforderungen an Dritte

Die privatim schreiben, dass diese Regelung aus datenschutzrechtlicher Sicht zu begriissen sei. Ob-
wohl sich diese bereits aus dem Bundes- und den kantonalen DSG ergebe, erscheine es im Sinne der
Klarheit und Vollstandigkeit sinnvoll, diese in die TOZ aufzunehmen.
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4.2 Datenschutz- und Datensicherheitsverantwortlicher (Abs. 1)

4.2.1: HIN begrisst, dass die Norm ISO 27001 explizit erwahnt sei. Die SQS macht darauf aufmerksam,
dass die ISO/IEC 27001:2013 kein Datenschutz- und Datensicherheitsmanagementsystem, sondern
ein ISMS beschreibe. Das zu betreibende Datenschutzmanagementsystem misse auf der Norm
ISO/IEC 27001 aufbauen bzw. die Norm ISO/IEC 27001 erfillen. Geeignet fir die Beschreibung des
Datenschutzmanagementsystems seien hingegen die ,Richtlinien lber die Mindestanforderungen an
ein Datenschutzmanagementsystem (Richtlinien Gber die Zertifizierung von Organisation und Verfah-
ren) vom 14. Juni 2014“ des EDOB, welche bei einer Zertifizierung nach Artikel 11 DSG zur Anwendung
gelangen. Die SQS schlagt die folgenden beiden Varianten fir die Formulierung von Ziffer 4.2.1 vor:
,Gemeinschaften missen ein Informations- und Managementsystem betreiben, wie in der Norm
ISO/IEC 27001:2013 beschrieben wird, das: [...]“ und ,Gemeinschaften missen ein Datenschutz- und
Datensicherheitsmanagementsystem betreiben, wie in den Richtlinien Uber die Mindestanforderungen
an ein Datenschutzmanagementsystem (Richtlinien tber die Zertifizierung von Organisation und Ver-
fahren) vom 14. Juni 2014 des EDOB beschrieben wird, das: [...]*. Die Kantone ZH und ZG, der ZAD,
die K3 und der VZK erachten Ziffer 4.2.1 als nicht sinnvoll und wiinschen daher die Streichung. Die
OFAC schreibt, dass die Datenschutz- und Datensicherheitsmanagementsysteme perfekt gemeinsam
funktionieren wirden, aber niemals verwechselt werden sollten. Die beiden Systeme sollten getrennt
verwaltet werden. Zudem weist sie, &hnlich wie die SQS, darauf hin, dass die Norm ISO/IEC 27001:2013
keine Datenschutzmanagementsysteme definiere, womit der Satz neu zu formulieren sei.

4.2.2 | 4.2.3: Die ISSS schreibt, dass via den Ziffern 4.2.2.3.1 — 4.2.2.3.3 und 4.2.2.3.5 bewusst auch
die Komponenten fur die ICT-Fachdisziplinen wie Angriffssicherheit, Betriebsausfallsicherheit und Sys-
tem- und Daten-Backup abverlangt werden sollten. Dies zur Awareness und Grundlage fir Management
Review / Auditierungen / Zertifizierungen. Sie schlagen fir die erwahnten Ziffern folgende Zusatze vor:
Ziffer 4.2.2.3.1: ,Hardware (Inventar der Datenspeicher, Server, Backup-Systeme, Sicherheitsfunktio-
nen); Ziffer 4.2.2.3.2: Software (Inventar von Betriebs- und EPD-Anwendungssystem, Endpoint Protec-
tion, Backup, Monitoring, Update- und Patch-Management); Ziffer 4.2.2.3.3: Datenbestande (Beschrei-
bung zu Datenhaltung, Datenorganisation, Datensicherheit, Berechtigungen); Ziffer 4.2.2.3.5: Prozesse
(zu Datenschutz- und Datensicherheitsmanagementsystem, insbesondere auch zu Ausfallszenarien,
Recovery, Tests, Audits, Verantwortlichkeiten). Die Post fragt bezuglich Ziffer 4.2.2.3, ob das Inventar
alle angeschlossenen Primarsysteme einschliesse oder ob es hier lediglich um die zentralen Kompo-
nenten gehe. Sie beantragt, dass der Scope der TOZ klar umschrieben wird. Die SQS beméngelt, dass
die Bestimmungen gemass den Ziffern 4.2.2 und 4.2.3 nicht kongruent mit denjenigen des Artikels 11
EPDV seien. Entweder sei Artikel 11 EPDV zu ergéanzen oder die beiden Ziffern anzupassen. Beziglich
Ziffer 4.2.2.3 schreibt die SQS, dass das Inventar in ISO/IEC 27001:2013 nicht nur Betriebsmittel be-
treffe. Die Norm spreche von Assets / Werten der Organisation. Dazu gehérten bspw. auch die Mitar-
beitenden. Die Aufbauorganisation sei zudem zu wenig umfassend. Es wird folgender Text vorgeschla-
gen: ,Ein aktuelles Inventar der folgenden Werte der Organisation®. Entsprechend sei auch Ziffer 4.2.3
folgendermassen anzupassen: ,[...] an den Werten der Organisation sind zu [...]"

4.3 Datenschutz und Datensicherheitsverantwortlicher (Abs. 1 Bst. a)

20 Stellungnehmende!!! sind der Ansicht, dass auf die Schaffung von besonderen ,Datenschutz- und
Datensicherheitsverantwortlichen® zu verzichten sei. 14 Stellungnehmende?!!? fiigen hinzu, dass der Si-
cherheitsgewinn durch solche Verantwortliche nicht ersichtlich sei. Zudem seien die Kosten fir die Ein-
richtung solcher Stellen hoch. Der ZAD, die GDK und 8 Kantone!'? weisen darauf hin, dass die TOZ
hier von den Erlauterungen zu Artikel 11 EPDV abweichen wirden, in welchem von einer ,fachlichen
und organisatorischen® Unabhangigkeit des Datenschutzverantwortlichen die Rede sei. Der Kanton AR
ist der Meinung, dass der zustandige Datenschutzbeauftragte, bei genligender Kapazitat, diese Auf-
gabe Ubernehmen sollte und in diesem Fall auf die Einsetzung einer unabhéngigen Stelle verzichtet
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werden kdnne. 6 Stellungnehmende!!4 fordern explizit die Streichung von Ziffer 4.3.

Gemass dem Kanton SZ sei es beziglich Ziffer 4.3.1.1 nicht sinnvoll zu verlangen, dass die Daten-
schutzverantwortlichen ihre Funktion unabhangig austiben kénnen. Analog der K3, dem VZK, dem Kan-
ton ZG und dem ZAD fragt der Kanton SZ zudem, was genau damit gemeint sei. Fir die privatim wére
es winschenswert, wenn unter der Ziffer 4.3.1 ein weiterer Punkt festgehalten wiirde, welcher besagt,
dass der Datenschutzbeauftragte Uber die fir die Aufgabe erforderlichen Fachkenntnisse verfligen
muss. Zudem sei bei Ziffer 4.3.1.2 mit Blick auf die Ressourcen zu prazisieren, dass sowohl die zeitli-
chen als auch die finanziellen Ressourcen gemeint sind. Der VGIch bezeichnet Ziffer 4.3.1.2 als zu
unspezifisch und fordert eine Prazisierung mittels klaren Kriterien. Des Weiteren wiinscht die medshare
folgenden Zusatz zu der Ziffer: ,[...] erforderlichen Ressourcen und Entscheidungskompetenzen ver-
fugt“ und der Kanton BS wiirde folgende Formulierung bevorzugen: ,[...] erforderlichen Kompetenzen
und Ressourcen verfiigt”.

4.4 Erkennen von Sicherheitsvorfallen (SIEM) (Abs. 1 Bst. b)

Das KSSG gibt zu bedenken, dass der Aufbau von einem SIEM sehr aufwandig sei und sich kaum
innerhalb der Ubergangsfrist von 3 Jahren implementieren lasse. Ziffer 4.4 sei zu lockern oder die Fris-
ten flr deren Umsetzung zu verlangern. Gemass dem VGlch darf sich das SIEM nur auf die technischen
und organisatorischen Teile der Gemeinschaftsinfrastruktur beschranken, welche der Bereitstellung des
elektronischen Patientendossiers dienen, nicht aber auf (logisch getrennte) Erweiterungen zur Bereit-
stellung gerichteter Kommunikation und nicht auf die Infrastruktur und Organisation der angeschlosse-
nen Institutionen angewendet werden. 6 Kantone!!® schreiben, dass ein SIEM nicht auf Primérsysteme
der Gesundheitsfachpersonen angewendet werden kdnne und wiinschen dementsprechend folgenden
Zusatz zu Ziffer 4.4.1.1: [...] de la communauté a I'exclusion des systéme primaires, qui détecte [...]°.
Gemass der ISSS sei im Hinblick auf die praktische Umsetzung vorzusehen, dass die beauftragten
Personen eine Schulung, Kurs oder Attest absolvieren mussten. Ziffer 4.4.1.3 sei deshalb folgender-
massen zu erganzen: ,[...] adressiert werden. Speziell sind mittels Sensibilisierungsmassnahmen,
Schulungen oder Erfahrungsaustausch mit anderen Verantwortlichen die beauftragten Personen inner-
halb der Gemeinschaft angemessen und wiederkehrend zu unterstitzen®.

Die Post kritisiert, dass Ziffer 4.4.2.2 schwammig formuliert sei. Die Beurteilung, was untblich sei und
wie untblich erkannt werden kénne, sei sowohl fiir die Gemeinschaft wie auch flir den Auditor schwierig
umzusetzen. Des Weiteren sei unklar, was eine kritische Mutation nach Ziffer 4.4.2.3 sei. Die beiden
Ziffern seien zu konkretisieren.

4.5 Umgang mit Sicherheitsvorfallen (SIEM) (Abs. 1 Bst. b)

Der VAKA, die K3 und der VZK fragen, was ein formales von einem normalen Verfahren unterscheidet.
Die medshare ist der Meinung, dass bei Ziffer 4.5.1.1 der Dokumentverweis zur EPDV fehle, was zu
ergénzen sei. Die FMH und die SGMI sprechen sich fir eine Prazisierung von Ziffer 4.5.1.1 aus. Es
mache kaum Sinn alles zu melden. Die Post vermisst an dieser Stelle eine klare Umschreibung des
Scopes, was zu beheben sei. Die ISSS fordert folgende Umformulierung von Ziffer 4.5.1.1 aufgrund der
Konformitat zur EU-Datenschutzgrundverordnung (EU-DSGVO): ,formale Verfahren fur das Melden von
Datenschutz- und Datensicherheitsereignissen an die betroffenen Patientinnen / Patienten gemass Zif-
fer 4.13 definiert haben®. Die SQS macht geltend, dass es nicht Funktion und Aufgabe einer Zertifizie-
rungsstelle sei, Meldungen von Datenschutz- und Datensicherheitsereignisse zu empfangen und die
Behebung zu kontrollieren. Die Zertifizierungsstelle als Eskalationsstelle sei aus Ziffer 4.5.1.1 zu strei-
chen. Die medshare winscht, dass Ziffer 4.5.2.2.1 folgendermassen prazisiert wird: ,[...] Sperren des
Zugangspunktes und Zugangsportals der Gemeinschaft [...]"
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4.6 Schutz vor Schadcode (Abs. 1 Bst. b)

Der ZAD sowie die Kantone NW, Tl und ZH kritisieren, dass die Regelung gemaéss Ziffer 4.6 zu detailliert
sei. Sie sei zu streichen und es ware zielfuhrender, dazu generell-abstrakte Grundséatze in der EPDV
aufzustellen. Die Post wiederholt beziiglich Ziffer 4.6.1.1 ihre Forderung von Ziffer 4.5.1.1.

4.7 Umgang mit Sicherheitsschwachstellen (Abs. 1 Bst. b)

Die Kantone NW und ZH sowie der ZAD wiederholen ihre Stellungnahme von Ziffer 4.6. Der ZAD schlagt
im Gegensatz zu seinem Kommentar von Ziffer 4.6 anstelle der Streichung eine Vereinfachung vor.
Neben den Kantonen NW und ZH fordern auch die K3 und der VZK die Streichung von Ziffer 4.7. Sie
schreiben, dass die Regelung im Grundsatz richtig sei, jedoch zu detailliert ausfalle. Die ISSS fordert
zusatzliche Ziffern mit folgendem Wortlaut: ,4.7.4 Gemeinschaften miissen zur Unterstiitzung des Si-
cherheitsschwachstellenmanagements mindestens vierteljahrlich automatisierte Schwachstellen-Scans
durchfiihren“ und ,4.7.5 Gemeinschaften missen zur Unterstitzung des Sicherheitsschwachstellenma-
nagements mindestens jéahrlich einen Penetration-Test durch einen unabhéngigen Anbieter durchfiihren
lassen®. Der VAKA begrisst grundsatzlich den Vorschlag gemass Ziffer 4.7, sieht es aber als relativ
grossen Aufwand an, samtliche Software jederzeit auf alle Schwachstellen geprift zu haben. Zudem
handle es sich haufig um closed source Software, sodass eine Sicherheitsliicke im Regelfall sowieso
unbekannt sei.

4.8 Verwaltung schiitzenswerter Daten und Systeme (Art. 1 Bst. c und d)

Die K3, der VZK, der ZAD sowie die Kantone NW und ZH erachten die Regelung als zu detailliert. Der
Praxisnutzen schatzen sie als klein ein und wiinschen eine Vereinfachung von Ziffer 4.8.

4.8.1: 6 Kantone16 weisen darauf hin, dass dies Teil der Sorgfaltspflicht sei, welche die Gesundheits-
fachpersonen, wie bereits in der heutigen Praxis, einhalten missten. Bleuer macht geltend, dass die
Behandlungsrelevanz nicht a priori definiert werden kdnne. Der VAKA schreibt, dass die Entscheidung
gemass Ziffer 4.8.1 durch die Gesundheitsfachpersonen getroffen werde und im Einzelfall zu beurteilen
sei. Das KSSG fragt, wie diese Vorgaben erfillt werden sollen, wenn es keine Richtlinie gebe, welche
Daten behandlungsrelevant sind. Ahnlich fragen die BINT und die Integic, wie ,behandlungsrelevant® in
diesem Zusammenhang zu verstehen sei und geben zu bedenken, dass das Verstandnis dazu einem
erheblichen Wandel unterworfen sein durfte. Die SGMI bezeichnet die Definition ,behandlungsrelevant*
ebenfalls als zu wenig genau und wiinscht, wie dies bereits in der Stellungnahme zum Gesetzesentwurf
von 2011 der Fall gewesen sei, eine Konkretisierung. Des Weiteren kritisiert auch der VGIch, dass es
unklar sei, welche Daten / Dokumente als behandlungsrelevant gelten. Wahrend insgesamt 9 Stellung-
nehmende!'’ die alternativiose Streichung von Ziffer 4.8.1 fordern, ware fir die Integic und den KSSG
auch eine Prazisierung denkbar. Der VGIch schlagt seinerseits vor, dass das BAG ein unverbindliches
Template fir einen Best Practice der Dokumentenbereitstellung durch die Spitéler liefern solle. Die
OFAC fragt, wie die Gemeinschaft irgendetwas betreffend den angeschlossenen Gesundheitseinrich-
tungen gewahrleisten kénne. Wer wirde wie und nach welchem Recht die Kontrolle Gber die Zeit si-
cherstellen? Die Aufgaben der Gemeinschaften seien umfassend in Artikel 10 EPDG beschrieben. Die
angeschlossenen Gesundheitseinrichtungen seien, unabhangig von ihrer Mitgliedschaft, dem Schwei-
zerischen Datenschutzrecht unterworfen. Dazu misse noch erwdhnt werden, dass es auch von der
Rechtsform abhénge, welchem Recht die Einrichtungen unterworfen sind.

4.8.2 — 4.8.4: Die Post wiederholt ihre Stellungnahme von Ziffer 4.5 in Bezug auf Ziffer 4.8.2. 6 Kan-
tone''® machen darauf aufmerksam, dass der in der franzdsischen Version verwendete Begriff ,sen-
sible” bei Ziffer 4.8.2 nicht den gleichen Sinn habe wie in den Artikeln 1 und 2 EPDV oder in dem EPDG,
was eine Klarung nétig mache. Die KKA, der BuAeV, die GAeSO und die KAeG SG weisen darauf hin,
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dass wiederum der Begriff ,schiitzenswerte Daten” verwendet wird, ohne dass diese Bezeichnung eine
Definition erfahren héatte. Dies filhre zu Rechtsunsicherheiten. Sie regen an, eine Legaldefinition aufzu-
nehmen. Fur die Integic impliziere Ziffer 4.8.3.8.1, dass je IHE-Actor ein eigenes Client Zertifikat zu
verwenden sei und bittet um eine Klarstellung. Das KSSG schreibt zu dieser Ziffer, dass die Speiche-
rung des TLS-Clientzertifikates im Inventar unsicher sei. Die Clientzertifikate wiirden an einen geschiitz-
ten Ort gehdren. Es wird die Léschung der Ziffer oder eine Umformulierung gewiinscht. Das Inventar
solle nur den Namen des Clientzertifikates enthalten, jedoch nicht das Zertifikat selbst. 6 Kantone1®
weisen darauf hin, dass eine Gemeinschaft nicht ein Inventar mit tausenden von Primarsystemen halten
kénne und auch nicht Informationen tber das TLS-Zertifikat, welches auf den Systemen installiert ist,
zur Verflgung stellen kénne. Sie fordern die Streichung von Ziffer 4.8.3.8. Die SQS bemangelt, dass
der Satz von Ziffer 4.8.4.3 nicht verstandlich sei. Es sei unklar, um was flr eine Bestétigung es sich
handle, weswegen eine Prazisierung resp. Neuformulierung vorzunehmen sei. Die ahdis wiinscht, dass
Ziffer 4.8.3.8.1 auf ,die Serial ID, HASH des TLS-Clientzertifikats®, anstelle von ,TLS-Clientzertifikat*
prazisiert wird, damit das Missbrauchspotenzial limitiert werde. Die OFAC schreibt betreffend dem Pri-
marsystem als IHE-Akteur, dass es in der Liste an Schnittstellen zwischen der Gemeinschaft und dem
Rest der Welt fehle. Es bestehe keine Anforderung, dass der Transport und der Austausch zwischen
dem Primarsystem und der Gemeinschaft nach dem IHE-Protokoll erfolgen musse. Allgemein mussten
alle Verbindungen zwischen der Gemeinschaft und Dritten Teil des Inventars als Schnittstelle sein.

4.9 Datenschutz- und Datensicherheitsanforderungen fir die angeschlossenen Gesundheitseinrichtun-
gen und deren Gesundheitsfachpersonen, sowie Endgeréte (Bst. )

HIN begrisst, dass die Anforderungen an das Endgerat aufgefihrt sind. Die SGMI und die FMH Kkriti-
sieren, dass die Anforderungen an angeschlossene Gesundheitseinrichtungen und deren Gesundheits-
fachpersonen in die Hoheit der Priméarsysteme eingreifen wiirden. Sie fordern die Uberarbeitung des
gesamten Abschnittes, insbesondere Streichung der Ziffern 4.9.1.2.3, 4.9.2 und 4.9.3. Gemass dem
VGlIch darf sich das SIEM nur auf die technischen und organisatorischen Teile der Gemeinschaftsinfra-
struktur beschranken, welche der Bereitstellung des elektronischen Patientendossiers dienen, nicht
aber auf (logisch getrennte) Erweiterungen zur Bereitstellung gerichteter Kommunikation und nicht auf
die Infrastruktur und Organisation der angeschlossenen Institutionen angewendet werden. Es sei mit
einer eigenen Ziffer explizit abzugrenzen. Die OFAC kritisiert, dass die Gemeinschaften nichts betref-
fend angeschlossenen Einrichtungen garantieren kénnen, von denen sie weder die Eigentiimer noch
die Verantwortlichen seien. Die Rolle der Gemeinschaften gegeniber den angeschlossenen Einrichtun-
gen sei auf die Beschreibung der technischen und organisatorischen Anforderungen ihrer Schnittstellen
limitiert.

4.9.2 / 4.9.3: Sichere Endgerate fur Gesundheitsfachpersonen: Die BINT schreibt, dass mit Ziffer 4.9.2
die Verantwortung auf die Angeschlossenen verlagert werde, was in diesem Sinne in Ordnung sei. Es
koénne jedoch nicht durchgesetzt bzw. sanktioniert werden und zudem greife es Uiber die Zustandigkeits-
grenze des EPDG hinaus, weswegen die Ziffer zu streichen sei. Die ISSS wirde einen Text inkl. Bei-
spielkatalog bevorzugen und schlagt deshalb folgende Formulierung vor: ,[...] Endgerate sicherzustel-
len (z.B. auch speziell eingeschrénkt fir Internet-Nutzung, Visual- oder Audio-Aufnahmen, Datentrans-
fers, Synchronisationen), die von den Gesundheitsfachpersonen [...]*. Die Post gibt betreffend den Zif-
fern 4.9.2 und 4.9.3 zu bedenken, dass die Gemeinschaften nicht einzelne angeschlossene Computer
kontrollieren und validieren konnen. Diese Anforderung an die Gemeinschaften sei nicht umsetzbar und
die Gemeinschaften sollen in den AGB fur die Benutzer die Sicherheitsanforderungen definieren. Die
Integic schreibt in ihrem Kommentar zu Ziffer 4.9.3 folgendes: ,Personenspezifische Benutzer und de-
finitives Verbot / Verweigerung von Sammel- oder Gruppenbenutzerzugangen® und wiinscht eine Er-
ganzung der Ziffer. Gemass dem VGIch stelle Ziffer 4.9.3 einen Eingriff in die Betriebskompetenz der
Spitaler dar, weshalb die Bestimmung wegzulassen sei. Eine diesbezilgliche Vereinbarung zwischen
Gemeinschaft und Institution geniige véllig. Fur die K3, den VZK, den ZAD und den Kanton ZH handle
es sich um Selbstverstandlichkeiten, die in der Praxis ohnehin beachtet werden durften. Ziffer 4.9.3 sei

119 FR, NE, GE, VS, VD, JU

87



zu streichen, oder, falls daran festgehalten wird, zu vereinfachen mittels einer generell-abstrakten Re-
gelung in der EPDV. Der VAKA, die K3 und der VZK machen darauf aufmerksam, dass eine Firewall
kein Element auf dem Endgerét der Gesundheitsfachperson sei und schlagen die Streichung des rele-
vanten Textes oder die Anpassung des Absatztitels vor. Die OFAC schreibt, dass die Beziehung zwi-
schen der Gemeinschaft und den angeschlossenen Gesundheitseinrichtungen rein vertraglicher Natur
sei. Falls das BAG entscheide, die Gesundheitsfachpersonen Regelungen und strengen Normen in Be-
zug auf der Informationssicherheit und Datenschutz zu unterwerfen, sollte das nicht durch das elektro-
nische Patientendossier passieren. Es bestehe keine gesetzliche Grundlage dafir im EPDG.

4.10 Datenschutz- und Datensicherheitsanforderungen an das Personal (Abs. 1 Bst. f)

Der ZAD sowie die Kantone NW und ZH wiederholen ihre Stellungnahme von Ziffer 4.6, welcher sich
betreffend Ziffer 4.10 auch die K3 und der VZK anschliessen.

4.10.1: Die ATG und der HA CH weisen darauf hin, dass der Datenschutz und ein korrekter Umgang
mit sensiblen Daten fir Gesundheitsfachpersonen bereits heute wichtige Aufgaben seien. Bei der Um-
setzung der geforderten Ziele durch die Gemeinschaften sei allerdings darauf zu achten, dass die Vor-
gaben mit Vernunft, Augenmass und verhaltnismassigem zeitlichen und finanziellen Aufwand zu errei-
chen seien (Grenznutzen). Die Post fragt, ob es hier um den Betrieb der Systeme des EPDG, wie Ad-
ministration, Engineering, Helpdesk, etc. gehe und wiinscht eine Konkretisierung.

4.10.2: 6 Kantonel?® schreiben betreffend Ziffer 4.10.2.1, dass die Gemeinschaft nicht garantieren
konne, dass die Personen ihre Verantwortung wahrnehmen oder dass diese kompetent sind. Es sei
nicht an der Gemeinschaft, fir die Beurteilung der Anwenderkenntnisse Verantwortung zu tibernehmen,
weshalb die Ziffer zu streichen sei. Die GDK und 6 Kantone?! kritisieren, dass sich die Vorgabe gemass
Ziffer 4.10.2.3 nicht umsetzen lasse. Eine vertragliche Verpflichtung der Personen, die Zugriff auf Daten
des elektronischen Patientendossiers haben, in Analogie zur arztlichen Schweigepflicht, sei nicht justi-
ziabel. Dasselbe geben weitere 7 Stellungnehmende'?? zu bedenken. Sie fligen an, dass die arztliche
Schweigepflicht durch Bundesrecht und allenfalls erganzendes kantonales Recht geregelt sei. Weder
Gemeinschaften noch Stammgemeinschaften wiirden dazu Regelungskompetenzen besitzen. Gemass
der K3, dem VZK und dem ZAD sollte abgeklart werden, inwiefern Mitarbeitende von Gemeinschaften
und Stammgemeinschaften als Hilfspersonen im Sinne von Artikel 321 Schweizerisches Strafgesetz-
buch (StGB) angesehen werden kénnen. Der Kanton ZH schreibt diesbeziglich, dass Mitarbeitende
von Stammgemeinschaften und Gemeinschaften von Artikel 321 StGB nicht erfasst wirden und ohne
Anpassung der StGB die Strafbarkeit der Arztinnen und Arzte nur entfalle, wenn eine rechtsgeniigende
Einwilligung der Patientin / des Patienten im Sinne von Artikel 321 Ziffer 2 StGB vorliege. Ahnlich fragt
die SQS, was unter einer der arztlichen Schweigepflicht analoge Verpflichtung zu verstehen sei. Die
arztliche Schweigepflicht gehore zu den Schweigepflichten nach Artikel 321 StGB. Die Aufzahlung der
betroffenen Berufe sei abschliessend und betreffe zu den Arztinnen / Arzten hin ausschliesslich deren
Hilfspersonen. Nicht unter die &rztliche Schweigepflicht wirden insbesondere IT-Dienstleister fallen.
Ziffer 4.10.2.3 sei zu prazisieren resp. folgendermassen umzuformulieren: ,[...] erlangen kénnten, mis-
sen entweder der arztlichen Schweigepflicht nach Artikel 321 StGB unterstehen oder vertraglich zur
Schweigepflicht verpflichtet sein. Die vertragliche Schweigepflicht muss alle Daten des elektronischen
Patientendossiers betreffen, welche im Rahmen der Berufsausiibung den Personen bekannt werden
und sie muss unbefristet Uber die Berufsauslibung und Gber Ende des Auftrags hinaus gelten®. Die
Tessaris schreibt zu 4.10.2.3, dass die nicht dem, bei seiner Verletzung mit Strafe bedrohten, arztlichen
Berufsgeheimnis unterstellten und verpflichteten Personen (z.B. Angestellte der Betriebsorganisationen
nach Ziffer 4.1.1) durch entsprechende Massnahmen (schriftliche Vertraulichkeitsverpflichtung) zur Ein-
haltung strenger Vertraulichkeit verpflichtet werden sollten. Deshalb wird folgender Text fur die Ziffer
vorgeschlagen: ,Personen, die Zugang zu Daten des elektronischen Patientendossiers erhalten, mus-
sen durch geeignete Massnahmen, insbesondere Unterzeichnung einer Vertraulichkeitsverpflichtung,
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zur Geheimhaltung der bei Austibung ihrer Téatigkeit fir die Gemeinschaft wahrgenommenen Informati-
onen Uber Patientinnen oder Patienten angehalten werden®. Die ISSS macht folgenden Prazisierungs-
vorschlag fur Ziffer 4.10.2.3: ,[...] analogen Verpflichtungen (wie z.B. einer vertraglichen Geheimhal-
tungspflicht) unterliegen®. Fiir den Kanton AR stellen sich beziiglich Ziffer 4.10.2.3 die Fragen resp. sei
zu prazisieren, welche Personen damit abgedeckt werden, wer ,kompetent® ist und was in diesem Zu-
sammenhang ,bewusst” heisse. Insgesamt sprechen sich 14 Stellungnehmende!?? fiir die Streichung
von Ziffer 4.10.2.3 aus. Die Tessaris schreibt bezuglich Ziffer 4.10.2.4, dass die Anforderungen an das
Personalmanagement auf die Aspekte von Datenschutz und Datensicherheit ausgerichtet sein sollten
und schlagt dementsprechend folgende Formulierung vor: ,auf die Anforderungen an Datenschutz und
Datensicherheit ausgerichtete Prozesse [...]"

4.10.3: Die SGMI erachtet die Ziffer 4.10.3 sowie die Unterziffern als unverhaltnismassig und fordert
deren Streichung. Der Kanton ZH wiederholt seine Stellungnahme von den Ziffern 4.6 und 4.10. Die
Post bittet im Rahmen der Ziffer 4.10.3 um exaktes referenzieren auf andere Gesetze, damit die kon-
krete Vorschrift nachgelesen werden kénne. Fur die IG eHealth stellt sich die Frage, ob der Grundsatz
der Rechtsgleichheit nicht verletzt werde, wenn auf Bundesebene ein so hohes Schutzniveau verlangt
wird, gleichzeitig auf kantonaler Ebene das Schutzniveau fur die Bearbeitung der gleichen medizini-
schen Daten jedoch viel tiefer liege. Sie empfiehlt diesen Punkt mit den kantonalen Anforderungen zu
harmonisieren. Geméss dem Kanton BS seien die Ziffern 4.10.3.1 und 4.10.3.2 dahingehend zu prézi-
sieren, dass sich die ,Liste der Schlisselpersonen® nicht auf Gesundheitsfachpersonen beziehe. Es
musse klar sein, dass die Gesundheitsfachpersonen keine Personensicherheitsprifung nach Militarge-
setz durchlaufen missen. Die Personensicherheitsprifung nach Militdrgesetz misse fir die Stammge-
meinschaften ohne grossen Aufwand abgewickelt werden kdnnen. Folgender Zusatz fir Ziffer 4.10.3.1
wird vorgeschlagen: ,[...] Liste aller Personen, welche keine Gesundheitsfachperson nach Artikel 2
Buchstabe b EPDG sind, fuhren, die [...]“. Die privatim schreiben, dass die Regelung gemaéss Ziffer
4.10.3.1 aus datenschutzrechtlicher Sicht zwar zu begriissen sei, jedoch unklar erscheine, welche Per-
sonen diese Liste tatsachlich umfassen solle. Es kdnnten kaum alle Gesundheitsfachpersonen, die auf
das elektronische Patientendossier zugreifen kbnnen Schlisselpersonen sein. Die Regelung sei zu préa-
zisieren. 6 Kantone'?* wiinschen die Klarung von Ziffer 4.10.3.1 mittels der Angabe konkreter Beispiele.

Gemass 15 Stellungnehmenden?® sei nicht ersichtlich, wie eine Gemeinschaft oder Stammgemein-
schaft eine ,PSP nach Militargesetz“ durchfiihren kénnen solle. 6 Stellungnehmende?’?¢ fligen hinzu,
dass es auch inhaltlich als nicht sachgerecht erscheine, eine solche Uberpriifung zu verlangen. Die
Insel, die Integic und der KSSG bemaéangeln, dass diese Forderung im Quervergleich mit anderen Insti-
tutionen unverhaltnismassig sei, wahrend die STSAG die Bezeichnung ,inadaquater Aufwand® fur die
Vorgabe gemass Ziffer 4.10.2.3 wahlt. Bleuer schreibt dazu, dass die Forderung ein unverhaltnisméas-
siger Eingriff in die Personlichkeitsrechte der betroffenen Arbeithehmer sei und dass die gesetzliche
Grundlage bzw. Rechtmassigkeit fraglich sei, was auch die Integic beméangelt. Die SQS schreibt, dass
fur PSP eine gesetzliche Grundlage notwendig sei, die Ergebnisse dirften nur an die in Spezialgesetzen
bestimmten spezifischen Adressaten bekanntgegeben werden. Es fehle eine geniigende gesetzliche
Grundlage fur diese Regelung bzw. aufgrund des Legalitatsprinzips reiche es nicht aus, dass in einem
Anhang einer departementalen Verordnung dieser Nachweis verlangt werde. Die SUVA weist darauf
hin, dass die PSP weder im Militargesetz selbst noch in der Verordnung tber die PSP (PSPV) vorgese-
hen sei. Es stelle sich die Frage der gesetzlichen Legitimation einer solchen strengen Prifung und des
Weiteren sei auch die Verhaltnisméassigkeit nicht mehr gewahrleistet. Eine solche Bestimmung sei mit
dem heutigen Recht nicht vereinbar und angesichts der heutigen datenschutzrechtlichen Mdglichkeiten
nicht nétig. SCH macht ebenfalls die mangelnde Verhaltnismassigkeit geltend und ist der Meinung, dass
es den Interessensgemeinschaften obliege, Empfehlungen zur Integritatsprifung von Personen, die Zu-
griff auf Patientendaten haben, zu machen. Die Tessaris schreibt, dass sich nach der hier vertretenen
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Auffassung die im Militargesetz und im Bundesgesetz (iber Massnahmen zur Wahrung der inneren Si-
cherheit (BWIS) vorgesehene PSP auf die Schllsselpersonen nach dem EPDG nicht anwenden lasse.
PSP nach diesen Gesetzen setzen Einsicht in das Strafregister und die Beschaffung von Daten Uber
die Privatsphéare der gepriften Person voraus, d.h. einen Eingriff in Grundrechte, der durch ein formelles
Gesetz gerechtfertigt werden miisse. Das KSSG gibt zu bedenken, dass eine Umsetzung dieser Anfor-
derungen innerhalb der gegebenen Frist von 3 Jahren unrealistisch sei. Die BINT kritisiert, dass die
PSP den Einsatz von auslandischen Arbeitskréaften verhindere. Der VGlch schreibt, dass Ziffer 4.10.3.2
unverhaltnismassig sei und die Gleichbehandlung mit Gesundheitsfachpersonen verletze. Diese Vo-
raussetzung verstosse zudem formal als auch materiell gegen geltende Rechtsgrundsatze.

Insgesamt 26 Stellungnehmende?®?” fordern die Streichung von Ziffer 4.10.3.2. 6 Kantone?® geben zu
bedenken, dass die PSPV nicht an diesen Zusammenhang angepasst sei. SCH wiirde alternativ zur
Streichung auch folgenden Text beflirworten: ,diese Personen eine adaquate Integritatsprifung durch-
laufen haben® und fir die Tessaris kdme auch in Frage festzustellen, ob diese Personen eine PSP nach
der Gesetzgebung des Bundes oder des zustéandigen Kantons durchlaufen haben und gegebenenfalls
um die Durchfhrung einer PSP ersuchen. Der VAKA wiinscht generell eine Anpassung der Formulie-
rung von Ziffer 4.10.3.2. Der Kanton BS schlagt folgende Zusatz fiir die Ziffer vor: ,[...] PSP in Anleh-
nung an das Militargesetz [...]“. HIN weist darauf hin, dass bei Ziffer 4.10.3.2 ein Verb fehle (vermutlich
~dafur sorgen, dass“), womit der Text zu erganzen sei. Die ISSS fragt, ob die PSP nur initial durchlaufen
werden musse, oder ob diese regelméssig zu wiederholen sei und macht folgenden Formulierungsvor-
schlag: ,diese Personen vor Aufnahme ihrer Tétigkeit und in begriindeten Féllen auch wéhrend ihrer
Tatigkeit eine PSP nach [...]%. Die Tessaris schreibt beztglich Ziffer 4.10.3.3, dass die Gemeinschaften
nicht die Kompetenz hatten, um ,offiziell festgelegte® Verfahren vorzusehen, weshalb diese Bezeich-
nung anfangs der Ziffer zu streichen sei.

4.11 Datenschutz- und Datensicherheitsanforderungen an Dritte (Abs. 1 Bst. f)

Gemass der K3, dem VZK, dem ZAD sowie den Kantonen ZH und NW sei zu prifen, ob die Bestim-
mungen unter Ziffer 4.11 erforderlich sind. Falls ja sei zu prifen, ob diese nicht durch einfachere, gene-
rell-abstrakte Regelungen in der EPDV ersetzt werden kdnnen. Die OFAC fragt, weshalb sich unter
Ziffer 4.11 keine Referenz auf die Anforderungen von Artikel 10 Absatz a DSG finden lasse. Die Post
schreibt beziglich Ziffer 4.11.1, dass das Verzeichnis von Dritten Sinn mache. Sie fragt zudem, was
das Visum des Datensicherheitsverantwortlichen bezwecke. Die Formulierung scheine etwas sehr of-
fen. Der Begriff ,IT-Infrastrukturkomponenten® sollte etwas enger gefasst werden, da sonst auch Intel,
Samsung, Microsoft etc. auf diese Liste miissten. Sie beantragt, dass die Forderung nach Visum und
die Formulierung ,unter Umstanden® gel6scht werden. Die SQS macht bezuglich Ziffer 4.11.2 darauf
aufmerksam, dass der erste Satz sprachlich wie folgt vervollstdndigt werden misse: ,Gemeinschaften
missen sicherstellen, dass kein Datenzugriff [...]“. Die Tessaris kritisiert, dass Ziffer 4.11.2 schon or-
thographisch nicht ganz korrekt formuliert sei. Darliber hinaus sei nicht ganz klar, was an dieser Stelle
mit ,Intermediare” im Unterschied zu ,Dritte” gemeint ist. Die Post fragt, worin der Unterschied zwischen
Ziffer 4.11.3 und Ziffer 4.11.4 bestehe. Gemass der privatim sollten die Vertrage gemass Ziffer 4.11.5
zwingend ebenfalls folgende Klauseln enthalten: Regel wonach der Dritte sicherzustellen hat, dass nur
jene seiner Mitarbeitenden Zugriff auf die Daten haben, die diese zur Aufgabenerfillung tatsachlich
bendtigen; Die Mitarbeitenden mittels Verschwiegenheitserklarung, die Uber die Beendigung des Ar-
beitsverhaltnisses hinaus Gliltigkeit hat, zur Verschwiegenheit zu verpflichten; Keine Weitergabe von
Daten an Dritte ohne Einverstandnis der Gemeinschaft. Zudem solle die Regelung in Ziffer 4.11.5.4
prazisiert werden bezuglich wer das Recht zur regelméassigen Uberpriifung habe. Die Betreiber der Ge-
meinschaft, oder der Datenschutzbeauftragte der Gemeinschaft? Ebenfalls solle geregelt werden, dass
die Gemeinschaft befugt ist, zu dieser Uberpriifung qualifizierte Dritte beizuziehen. Des Weiteren for-
dern die privatim auch eine Umformulierung der Ziffern 4.11.5.5 bis 4.11.5.7. Untervertragsverhaltnisse
sollen mdglichst vermieden werden. Je mehr Beteiligte vorhanden sind, desto schwieriger wiirden sich
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die Ubersicht und die Kontrolle gestalten. Die Regelung solle dahingehend umformuliert werden, dass
Untervertragsverhaltnisse nur im Ausnahmefall und nur mit dem Einverstandnis der Gemeinschaft (im
konkreten Fall — keine Generalzustimmung) zuldssig seien.

4.12 Uberwachung und Uberpriifung von Dienstleistungen (Abs. 1 Bst. f)

Die K3, der VZK, der ZAD und der Kanton ZH wiederholen ihre Stellungnahme von Ziffer 4.11. Die SQS
wiederholt ihre Bemerkung von Artikel 11 Absatz 2 EPDV und bezlglich Ziffer 4.12.1 und schlagt vor,
die Zertifizierungsstelle als Meldestelle fir als sicherheitsrelevant eingestufte Vorfalle zu streichen.

4.13 Meldepflicht fur Sicherheitsvorfalle (Abs. 2)

Die K3, der VZK, der ZAD und der Kanton ZH wiederholen ihre Stellungnahme von Ziffer 4.11 sowie
4.12 und die FMH wiederholt ihren Kommentar von Ziffer 4.5.1.1. Die SQS pladiert dafir, dass Zertifi-
zierungsstellen nicht als Meldestelle fiir Sicherheitsvorfélle vorzusehen seien. Insofern sei an dieser
Stelle auch kein Meldeverfahren durch die Gemeinschaften zu definieren. Sie schlagt vor, die Zertifizie-
rungsstelle als Meldestelle resp. den Textteil ,die Zertifizierungsstelle und® aus Ziffer 4.13.1 zu streichen.
Die ISSS weist darauf hin, dass entsprechend den Vorgaben in anderen Zusammenhangen, z.B. der
EU DSGVO, die Information tber sicherheitsrelevante Vorgange auch gegeniber den betroffenen Pa-
tientinnen / Patienten zu erfolgen habe, wenn fir diese voraussichtlich ein hohe Risiko bestehe. Die
Ziffer 4.13.1 sei um den folgenden Satz zu erganzen: ,[...] Zudem missen Gemeinschaften formale
Verfahren fur das unverzugliche Melden von Vorféllen an die betroffenen Patienten, durch welche die
Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fur die personli-
chen Rechte und Freiheiten dieser Patienten zur Folge hat, definiert haben®.

4.14 Betriebssicherheit (Abs. 3)

4.14.1: HIN bemerkt zu Ziffer 4.14.1.1.1, dass es sich um eine starke 2-Faktor-Authentisierung handle,
was zu begrissen sei. Die SQS stellt zur selben Ziffer die Frage, ab wann eine 2-Faktor-Authentifizie-
rung als stark bezeichnet werden kdnne und bittet um eine Prazisierung. Das KSSG schreibt beziiglich
Ziffer 4.14.1.1, dass die Umsetzung einer 2-Faktor-Authentifizierung bei den Betriebssystemen, vor al-
lem aber den Datenbanken und anderen technischen Komponenten als unverhaltnismassig und nur
schwierig umsetzbar angesehen werden. Das wirde bedeuten, dass fir alle Benutzer im Active Direc-
tory fur jeden Zweck (auch ausserhalb des elektronischen Patientendossiers) eine 2-Faktor-Authentifi-
zierung eingesetzt werden musste was extrem teuer und vor allem nicht mehr praktikabel im Betrieb
ware. Eine 2-Faktor-Authentifizierung auf Datenbanken sei je nach Datenbank gar nicht umsetzbar. Die
Ziffer 4.14.1.1 sei dementsprechend zu streichen. Die STSAG befiirchtet, dass im Zuge der Ziffern
4.14.1.1 sowie 4.14.1.3 - 4.14.1.10 ein inadaquater Aufwand entstehe und spricht sich fiir die ersatzlose
Streichung dieser Bestimmungen aus. 10 Stellungnehmende!?® machen darauf aufmerksam, dass bei
Ziffer 4.14.1.1.2 der Satz unvollstandig ist und mindestens ein Wort fehle. Der Text sei folglich zu ver-
vollstandigen. HIN schlagt konkret vor, das Wort ,System* an dieser Stelle einzufiigen. Gemass 6 Kan-
tonen30 erscheine es schwierig sicherzustellen, dass das System keinen Export von Patientendaten
ermdglicht, wenn der privilegierte Zugriff den Zugriff auf Patientendaten zulésst. Dieser privilegierte Zu-
griff beruht auf dem Berufsgeheimnis. Die erwdhnten Kantone fordern die Streichung der Ziffer
4.14.1.1.3. Die ISSS bezeichnet Ziffer 4.14.1.2.3 als praxisfern. Wenn der Lieferant die Infrastruktur und
somit auch deren fortlaufenden Betrieb sicherstellen misse, dann kdnnten Zugriffe nicht erst "bei Be-
darf" aktiviert werden. SLAs kdnnten so nicht eingehalten werden (vgl. 4.23.1.2). Die Ziffer sei zu strei-
chen. Weiter macht die ISSS folgenden Prazisierungsvorschlag fir 4.14.1.4: ,[...] diese verschlisselt,
ortlich getrennt und sicher aufbewahrt sind®. Bezlglich Ziffer 4.14.1.5 kritisiert sie, dass unklar sei, was
mit dieser Regelung bzw. dem 4-Augen-Prinzip gemeint ist. Vermutlich dirfe das Passwort nicht nur
einer Person bekannt sein. Aber wie dies technisch aussehen soll, miisse unbedingt erlautert und an-
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sonsten gestrichen werden. Das KSSG schreibt zu den Ziffern 4.14.1.4 und 4.14.1.5, dass die Ver-
schlisselung der Backups und der Zugang zum Schliisselmaterial im 4-Augen-Prinzip nicht verhaltnis-
massig seien. Fir das elektronische Patientendossier misse eine separate Backupinfrastruktur aufge-
baut werden, was enorme Kosten verursache. Die Ziffern sollen daher so umformuliert werden, dass
Backups sicher aufbewahrt werden mussen. Wie das konkret gelst wird, sei den IT-Betreibern zu Gber-
lassen. HIN macht darauf aufmerksam, dass das in Ziffer 4.14.1.7 Geforderte automatisiert geschehe,
sofern ein Lieferant den Betrieb der IT-Infrastruktur Gbernimmt und dort regelmassig entsprechende
Backups erstellt werden. Eine Trennung des Speichers sei somit unrealistisch, da dies manuelle Tatig-
keiten bedeuten wirde. Die Ziffer kbnne somit gestrichen werden. Der VAKA wiinscht ebenfalls die
Streichung dieser Ziffer, da hier die Anforderung (Trennung des Netzwerks bei Backup) wohl tiberschos-
sen werde. Ahnlich bezeichnet die Post die Trennung des Netzwerks als tibertrieben. Die Backups seien
schon verschlisselt und die Schliussel nach dem 4-Augen-Prinzip geschiitzt. SCH schreibt dazu, dass
fur Cloud Architekturen Backup-Speichersysteme, welche nach dem Kopieren vom Netzwerk getrennt
werden mussen, i.A. nicht mehr vorgesehen seien, weil die Aufbewahrung mit den in der ISO 27001
vorgeschriebenen Sicherheitskriterien (Verschliisselung, 4-Augen-Prinzip bei Zugriff, etc.) als sicher be-
trachtet werden. SCH beantragt ebenfalls die Streichung der Ziffer. HIN ist der Meinung, dass beziglich
der Ziffer 4.14.1.11 eine Prazisierung bezlglich der Loschmethode erforderlich sei, analog Ziffer 2.1,
und schlagt entsprechend folgenden Zusatz vor: ,[...] vorgangig alle Daten kontrolliert und dokumentiert,
vollstandig und unwiderruflich geméss aktuellen Best Practice Regeln geléscht werden®. Geméass der
privatim sei Ziffer 4.14.1.11 zudem aus datenschutzrechtlicher Sicht zu unprazise formuliert und schlagt
daher den folgenden Text vor: ,Patientendaten auf Datentragern, die nicht mehr benétigt werden, unwi-
derruflich geldscht und die Datentrager anschliessend korrekt entsorgt werden®. Die SQS weist darauf
hin, dass die Bestimmung gemass Ziffer 4.14.1.12 bereits unter Ziffer 2.9.25 geregelt sei, weswegen
sie geldscht werden sollte.

4.14.2 ] 4.14.3: Die ISSS fragt bezuglich ziffer 4.14.2.5, ob es wirklich fur alle Systeme dedizierte Kom-
ponenten in einer separaten Netzwerkzone brauche und schlagt folgende Anderung der Formulierung
vor: ,[...] mittels geeigneter Trennung isoliert sein (bei Trennung auf nicht physischer Basis sind weiter-
gehende und detailliert dokumentierte Sicherheits- und Kontroll-Massnahmen zwingend erforderlich)*“.
Die STSAG kritisiert, dass aufgrund der Forderungen unter Ziffer 4.14.2 ein inadaquater Aufwand ent-
stehe, weswegen die darunter aufgeflhrten Ziffern zu streichen seien. 6 Kantone!3! schreiben betref-
fend der Ziffer 4.14.3, dass die zu erfullenden Anforderungen eine hohe Belastung darstellen und we-
sentliche Kosten verursachen werden. Dies erlaube, dass fir die vollstandige Zertifizierung eine Zeit-
spanne von 5 Jahren erlaubt wird. Das KSSG fragt, wie die Bestimmung gemass Ziffer 4.13.3.4 zu
erfolgen habe, ob ein Change Management dafur ausreiche oder ein Automatismus (Applikation) daftr
eingesetzt werden musse. Die KKA, der BuAeV, die GAeSO und die KAeG SG wiederholen fir Ziffer
4.14.3.10 ihre Stellungnahme von Ziffer 4.8.2. SCH gibt betreffend der Ziffer 4.14.3.10 zu bedenken,
dass das Ausdrucken von Daten und Dokumenten als manuelle Aktion im Systembetrieb nicht an das
integrierte Protokollsystem angeschlossen sei. Das Drucken kdnne damit nicht oder nur mit sehr hohem
Aufwand automatisiert und revisionssicher umgesetzt werden.

4.15 Anschaffung, Entwicklung und Instandhaltung von Systemen (Abs. 3)

Das KSSG erachtet eine Beaufsichtigung der Entwicklungsfirmen durch die Gemeinschaft als nicht re-
alisierbar und fordert die Streichung der kompletten Ziffer 4.15. Ebenfalls die Streichung wiinschen die
K3, der VZK, der ZAD und der Kanton ZH, fur welche die Bestimmungen als entbehrlich erscheinen.
Die Integic weist darauf hin, dass die Punkte gemass Ziffer 4.15.2 im Kontext von Konstellationen mit
externen Herstellern schwer realisierbar seien und entsprechende Einbindung der Hersteller erfordern
wiirden. Realistisch sei dies kaum méglich, was eine Uberarbeitung nétig mache. Gemaéss der GDK und
8 Kantonen!®? sei es nicht mdglich, Testumgebungen ohne Patientendaten zu betreiben, wenn damit
Integrations- und Konsolidierungsumgebungen gemeint seien. Es sei mit technischen und organisatori-
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schen Mitteln sicherzustellen, dass Patientendaten in einer Testumgebung des elektronischen Patien-
tendossiers in gleicher Weise geschiitzt sind wie die Daten in der Produktivumgebung, fur was auch
das KSSG pladiert. Es wird folgende Formulierung von Ziffer 4.15.2.5 gefordert: ,die Datenschutz- und
Datensicherheitsanforderungen, welche die Datenhaltung betreffen, auch fiir Patientendaten in Konso-
lidierungs- und Integrationsumgebungen gelten. In anderen Test- und Entwicklungsumgebungen diir-
fen sich keine Patientendaten befinden®. Das KSSG fiigt in ihrer Bemerkung an, dass an einer Integra-
tionsumgebung auch die Integrationsumgebungen der Primarsysteme angeschlossen seien. In diesen
Integrationsumgebungen méchte man explizit mit Echt-Daten testen. Die Ziffer fur die Integrationsum-
gebungen solle gestrichen werden. Der Kanton AR macht bezuiglich Ziffer 4.15.2.5 darauf aufmerksam,
dass im Falle der Verwendung echter Patientendaten in Testumgebungen, diese den Richtlinien des
Datenschutzes entsprechen mussen. Die H+ schreiben, dass fir Softwaretests der Gebrauch der Pati-
entendaten im Rahmen der tUbrigen Gesetzgebung zum elektronischen Patientendossier méglich sein
misse. Ahnlich gibt der VGIch an, dass die Nutzung von Patientendaten fur Integrations- und Konsoli-
dierungsumgebungen erlaubt sein misse, solange die DSDS-Vorgaben der Produktivsysteme auch an-
gewendet werden. Fir SQS ware die folgende Formulierung von Ziffer 4.15.2.5 realistischer und somit
zu bevorzugen: ,In Testumgebungen durfen sich keine echten bzw. nur anonymisierte oder pseudony-
misierte Patientendaten befinden®. Der VAKA und die Post fordern die Streichung von Ziffer 4.15.2.6.
Der VAKA bemaéngelt, dass unklar sei, was genau bei wem beaufsichtigt werde. Die Post fragt ihrerseits,
wie das in Bezug auf eingekaufte Software funktioniere und was die Betriebsorganisation mit der Soft-
wareentwicklung zu tun habe. Diese Forderung kénne bei der Zertifizierung Probleme bereiten. Die
OFAC weist darauf hin, dass zwischen Ziffer 4.15.1 und 4.15.5 ein Widerspruch bestehe. Die finale
Validierung einer neuen Version brauche vor ihrer Publikation einen Nicht-Regressionstest, der nur mit
echten Daten realisierbar sei. Massnahmen kdnnten umgesetzt werden, so dass die Validierungstests
keine Verletzbarkeit verursachen. Sie seien genau so streng zu kontrollieren wie die Produktionssys-
teme. Es sei mehr eine Verantwortung des Change Managements als eine gesetzliche Vorschrift. Das
Prinzip sei, dass man immer einen guten Ausgleich zwischen der Qualitat der durchgefiuhrten Tests und
dem Respekt der Privatsphére der Patientinnen / Patienten nachweisen kénne.

4.16 Verschlisselung in der Kommunikation (Abs. 3)

Die SGMI und die FMH sprechen sich daflr aus, dass samtliche Kommunikation und Speicherung der
Daten verschlisselt erfolgen solle. Die STSAG bezeichnet die Ziffer 4.16.1 innerhalb der Gemeinschaft
als Ubertrieben und fordert die Streichung dieses Textteiles.

4.17 Verschlisselte Datenspeicherung (Abs. 3)

Die Insel fragt bezuglich Ziffer 4.17, ob unter ,besonders schitzenswerte Daten* alle Patientendaten zu
verstehen seien, oder nur sensible und bittet diesbeziiglich um eine prazisere Definition. Die SGMI so-
wie die FMH wiederholen ihre Stellungnahme von Ziffer 4.16 und die KKA, der BuAeV, die GAeSO und
die KAeG SG wiederholen fur Ziffer 4.17.1 ihre Stellungnahme zu den Ziffern 4.8.2 und 4.14.3.10. Des
Weiteren wiederholen 6 Kantone!3 ihre Stellungnahme von Ziffer 4.8.2 beziiglich Ziffer 4.17. 13 Stel-
lungnehmende!3* weisen darauf hin, dass entweder alle Daten verschliisselt werden sollen oder keine.
Es leuchte nicht ein, weshalb nur ,besonders schitzenswerte Daten® zu verschlisseln sind. Die Vor-
gabe, dass nur Daten der Klassifizierungsstufen ,geheim“ und ,sensibel” verschlisselt gespeichert wer-
den mussen, leuchte ebenfalls nicht ein. Einsparungen liessen sich damit nicht erzielen, denn die Kos-
ten fur die Verschlisselungsmdglichkeit wirden ohnehin anfallen. Ziffer 4.17.1 sei dementsprechend zu
Uberarbeiten. Den Bedenken, dass keine Kosten eingespart werden kénnen, schliessen sich auch die
Kantone TG und Al an. Sie fordern, dass alle Daten verschlisselt werden. Der VAKA schreibt, dass der
Zusatz ,und integritatsgeschutzt* nicht zielfihrend erscheine, da die Daten bereits verschlusselt sind,
weshalb dieser zu streichen sei. Zudem macht er darauf aufmerksam, dass die Angaben in den Erlau-
terungen zur End-zu-End-Verschlisselung verwundern. Die Argumentation sei nicht nachvollziehbar
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und die Formulierung ,wird vorderhand verzichtet” grenze an eine Drohung. Der VAKA sei nicht grund-
satzlich gegen neue Technologien, trotzdem verwundere, dass eine noch nie in den Gremien von
eHealth Suisse diskutierte Technologie, so prominent erwéhnt werde. Vor allem, da viele weitere Fragen
dazu geklart werden missten. Die Tessaris macht geltend, dass sich Daten als “besonders schiitzens-
wert“ im elektronischen Patientendossier qualifizieren dirften, welche sich auf die Gesundheit und die
medizinische Behandlung der Patientinnen und Patienten beziehen (“Behandlungsrelevante Informati-
onen®). Daneben gebe es Adress-, Administrations- und Metadaten, die der Verwaltung und dem Be-
trieb des elektronischen Patientendossiers sowie der Ubermittlung der behandlungsrelevanten Daten
dienen. Aus praktischen Uberlegungen und zur Vermeidung von Abgrenzungsproblemen wére es mog-
licherweise vorzuziehen, sowohl die behandlungsrelevanten Patientendaten wie auch die Metadaten
verschlisselt zu speichern. Sie macht folgenden Formulierungsvorschlag: , Die Daten des elektroni-
schen Patientendossiers, mit Ausnahme der Metadaten, missen mit geeigneten und dem Stand der
Technik entsprechenden kryptographischen [...]%, oder alternativ: ,Die auf die Behandlung der Patien-
tinnen und Patienten bezogenen Daten des elektronischen Patientendossiers missen [...]°.

4.19 Kommunikationssicherheit: Verwaltung von Netzwerken (Als. 3)

Die ISSS schlagt eine neue Ziffer 4.19.1.4 mit folgender Formulierung vor: ,nicht autorisierte WLAN-
Zugriffspunkte erkannt und identifiziert werden®, gibt aber zu bedenken, dass diese Zusatzanforderung,
je nach Interpretation, evtl. bereits durch Ziffer 4.19.1.2 abgedeckt sei.

4.20 Kommunikationssicherheit: Netzwerkdienste (Abs. 3)

4.20.1: 6 Kantone®3® fragen, was die ,Informationsdienste, Benutzer und Informationssysteme*” seien
und winschen die Angabe konkreter Beispiele fur solche Dienste. Der VAKA bittet um Prifung, ob die
unter 4.20.1.1 subsumierten Anforderungen nicht schon in ATNA so vorgegeben seien. Falls dem so
sei, ware die Ziffer zu streichen. Die SQS wiederholt ihre unter Ziffer 2.9.3 aufgefiihrte Bemerkung be-
zuglich den Ziffern 4.20.1.1.2.1 bis 4.20.1.1.5. Sie fordert, dass die Ziffern 2.9.4 bis 2.9.21 mit einer
Regelung beziiglich Nachweises technischer Uberpriifung der technischen Voraussetzungen erganzt
wird. SCH geben beziiglich den Ziffern 4.20.1.1.2.1 und 4.20.1.1.2.2 zu bedenken, dass EV-Zertifikate
auch von Sicherheitsexperten kritisiert werden, weil sie nur scheinbar eine héhere Sicherheit als 6ffent-
liche TLS-Zertifikate bieten wirden, aber hhere Kosten und Verwaltungsaufwande verursachen. Der
effektive Schutz eines herkémmlichen Zertifikats und eines EV-Zertifikats kdnne identisch sein oder
beim EV-Zertifikat sogar geringer. Es wird daher die Streichung von ,Extended-Validation“ aus den bei-
den Ziffern gefordert. Die ISSS spricht sich fur die Aufnahme einer neuen Ziffer 4.20.1.1.6 aus mit fol-
gendem Text: ,ausschliesslich die fir die Systemfunktion notwendigen Dienste, Protokolle und Dae-
mons aktiviert sind®.

4.20.2 /4.20.3: Der EHS und der VGIch kritisieren, dass Ziffer 4.20.2.1 die Synergienutzung gerichteter
und ungerichteter Kommunikation Gber eine eHealth-Plattform verunmdgliche und dadurch unnétige
Zusatzkosten verursache bzw. damit den Einsatz proprietérer Systeme fur die gerichtete Kommunika-
tion férdere. Eine klare logische Trennung wirde genugen. Die Ziffer sei wie folgt anzupassen: ,Es
werden Massnahmen getroffen, dass die Komponenten (Repository, Registry, Patientenindex) fur die
sichere Anwendung sowohl gerichteter wie ungerichteter Kommunikation gemass EPDG/EPDV genutzt
werden kénnen®, fir was sich auch die Insel ausspricht. Die ISSS beméngelt, dass das in Ziffer 4.20.2.1
aufgefiihrte Wort ,separiert” zu viel Interpretationsspielraum zulasse, weshalb die Ziffer folgendermas-
sen zu erganzen sei: ,[...] aufweisen. Bei Trennung auf nicht physischer Basis sind weitergehende und
detailliert dokumentierte Sicherheits- und Kontroll-Massnahmen zwingend erforderlich“. Der VAKA pl&-
diert wiederum fir eine Streichung gewisser Textteile, damit Ziffer 4.20.2.1 folgendermassen lautet:
~-Dokumentenregister, Dokumentenablage, Berechtigungssteuerung und Patientenindex netzwerktech-
nisch von allen anderen Systemen separieren®. Beziiglich Ziffer 4.20.3.1 schreibt SCH, dass soge-
nannte demilitarisierte Zonen (DMZ) nur eine Mdglichkeit zur Absicherung von Netzwerken tber gestaf-
felte Zugriffssteuerung mittels Firewalls darstellen und daneben andere Konzepte, die heute insheson-
dere in Cloud Architekturen genutzt werden, existieren wirden. Die SQS fragt zu Ziffer 4.20.3.2, gemass
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welcher Basis/Vorgabe eine WAF zu betreiben / dokumentieren sei und welche Aspekte der technischen
Implementierung einer WAF zu beachten seien. Eine WAF gebe es als Hardware-Appliance, Software-
Plug-In auf einem Webserver oder auch als Addon fiir Netzwerkfirewalls oder Loadbalancer. Die Doku-
mentationsanforderung an die HW/SW-Infrastruktur des Zugangsportals sollte generischer formuliert
werden. Die Ziffer sei dementsprechend zu erganzen resp. umzuformulieren.

4.21 Ablauf von Netzwerk-Sitzungen (,Session Timeout")

Die privatim wiinschen aus Grunden der Klarheit eine Umformulierung der Bestimmungen. Zudem sei
zu Uberprifen, ob 2 Stunden Inaktivitatszeit fur Gesundheitsfachpersonen nicht zu lange ist: ,Netzwerk-
sitzungen, die wahrend einer definierten Zeitperiode inaktiv sind (nicht bedient werden), sind vom Sys-
tem automatisch zu beenden. Die Inaktivitétsperiode betragt bei Patienten 20 Minuten und bei Gesund-
heitsfachpersonen 1 Stunde®. Der VGIch wiederholt seine Stellungnahme von Ziffer 4.9.3. Die Insel
schreibt, dass eine so kurze Sessions-Dauer fir Patientinnen / Patienten als erhebliche Einschréankung
der Benutzbarkeit wahrgenommen werde und schlagt vor, die Bestimmungen an Online-Banking-L6-
sungen zu orientieren. Die Patientin / der Patient kénne selber time-out-Einstellung wahlen und ihr / sein
Risiko personlich tragen. Gemass der K3, dem VZK, dem ZAD und dem Kanton ZH erscheine es als
wenig sinnvoll, absolute Zahlen fur ein automatisches Logout vorzugeben. Eine generell-abstrakte Re-
gelung durfte gentigen. Ziffer 4.21 sei daher zu streichen und durch eine Regelung in der EPDV(-EDI)
zu ersetzen. Fur die SQS ist die Festhaltung der Dauer von Sessiontimeouts wenig sinnvoll. Zudem sei
es bedenklich, dass ein Intervall von 2 Stunden bei Gesundheitsfachpersonen vorgegeben werde. Die
Zeitangaben seien zu streichen, oder eine maximale Dauer anzugeben. Ein Timeout nach max. 20 Mi-
nuten solle fur alle gelten. Die FMH, die SGMI und die STSAG bezeichnen die Definition von Session
Timeouts in einer Verordnung als unverhaltnismassig und fordern dementsprechend die Streichung von
Ziffer 4.21. Bleuer macht bezlglich den Bestimmungen unter Ziffer 4.21 auf die Gefahr aufmerksam,
dass die Dokumente unvollstandig abgerufen werden und daher eine Streichung erfolgen solle resp.
zumindest langere Zeiten zu definieren seien. Die BINT fordert bezlglich Ziffer 4.21 die Streichung, da
unvollstandige Daten zur Patientin / zum Patienten die Folge sein kénnen. Bei den eigenen Daten stelle
dies einen Eingriff in die Privatsphéare dar. Es stelle sich die Frage, warum das auf Verordnungsebene
geregelt wird und weshalb die Zeit fur die Patientin / den Patienten kiirzer ist. Gemass der ISSS sei es
zwar richtig, dass ein Ablauf der Sitzung stattfinden soll, allerdings ware dieser sinnvollerweise an-
derswo zu definieren und hier darauf zu verweisen. Es sollte nicht der ganze Anhang angepasst werden
mussen, wenn eine Anpassung der Ablaufzeit stattfindet. Ausserdem ware es womdglich passender,
generell von Sitzungen zu sprechen (und nicht von Netzwerk-Sitzungen), da die gleichen Grundsatze
auch fir offline-Arbeitsplatze gelten kdnnen. Sie macht folgenden Formulierungsvorschlag fir Zziffer
4.21.1: ,[...] definierten Inaktivitatsperiode automatisch beendet werden® und den folgenden fir Ziffer
4.21.2: ,[...], wenn wahrend der Inaktivitatsperiode keine Interaktion des Benutzers mit dem elektroni-
schen Patientendossier stattfand“. SCH weist darauf hin, dass die Erfahrungen aus dem Swisscom
Gesundheitsportal zeigen, dass eine kurze Session-Dauer als erhebliche Einschrankung der Benutz-
barkeit wahrgenommen werde, insbesondere wenn nach Ablauf der Session jeweils eine erneute 2-
Faktor-Authentifizierung zwingend ist. Die Limitierung der Session-Dauer sei eine heute tbliche Mass-
nahme zur Verhinderung des Session Hijacking. Da der massenhafte Download von Dokumenten des
elektronischen Patientendossiers geméss Verordnung bereits ausgeschlossen ist, sei der erwartete
Schaden im Eintrittsfall auf eine einzelne Patientin / einen einzelnen Patienten und auf eine beschrénkte
Zahl von Dokumenten eingeschrankt. Es sei nicht ausgeschlossen, dass innovative IT-Betreiber andere
Verfahren zur Verhinderung von Session Hijacking entwickeln, um damit dem Wunsch nach besserer
Benutzbarkeit nachzukommen. Die SCH schlégt vor, dass der Betreiber der Gemeinschaften angemes-
sene Massnahmen zur Verhinderung des Session Hijacking nach aktuellem Stand der Technik nach-
weisen. 6 Kantone!3¢ geben beziglich Ziffer 4.21.1 zu bedenken, dass 2 Stunden fiir eine Gesundheits-
fachperson zu kurz seien und 4 Stunden resp. ein halber Tag besser geeignet sei. Es sollte vermieden
werden, dass sich eine Arztin / ein Arzt zu oft neu anmelden muss. Sie fordern konkret, dass die Zeit-
dauer abgeéandert wird und die Klarung des Begriffes ,les sessions dans le réseau®. Fir die SUVA ist
nicht nachvollziehbar, weshalb inaktive Netzwerk-Sitzungen nach einer definierten Inaktivitatsperiode
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von 20 Minuten bei Patientinnen / Patienten und 2 Stunden bei den Gesundheitsfachpersonen beendet
werden muissen. Dies sei ein schwerer Eingriff in die Privatsphare der Patientin / des Patienten, zudem
seien die unterschiedlichen Benutzungsdauern weder gesetzeskonform noch sei die Verhaltnismassig-
keit gewahrt. Ziffer 4.21.1 sei entweder zu streichen, oder eventualiter die gleiche Beschrankungsdauer
abzugleichen.

4.22 Zwischenspeicher (Abs. 3)

Das KSSG schreibt, dass ein Coaching von solchen Daten mdglich sein misse, damit eine akzeptable
Performance des elektronischen Patientendossiers ermdglicht werde bzw. bei einem Ausfall des zent-
ralen Services CPI das elektronische Patientendossier weiter funktioniere.

4.23 Verfugbarkeit (Abs. 3)

Die ISSS kritisiert bezuglich Ziffer 4.23.1.2, dass eine ,vertraglich vereinbarte Verfiigbarkeit tber die
Zeit von mindestens 98%" eine ungentigende Formulierung sei. Wird 1 Jahr als Massstab genommen,
entsprache das 7 Tage Ausfall. Eine Formulierung Uber einen bestimmten Zeitraum und/oder mittels
absolut definierter Ausfalldauer sei vorzuziehen, weshalb folgender Zusatz der Ziffer angefuigt werden
solle: ,[...] Last aufweisen, wobei die maximale Ausfalldauer am Stiick 48h nicht Uiberschreiten darf*.
Eine Préazisierung von Ziffer 4.23.1.2 fordert die Post. Sie fragt insbesondere, was ,sowie unter Last"
bedeute. Zudem missten diese Anforderungen auch fur externe Systeme erflllt werden, die fur die
Gemeinschaften relevant sind. Die Post beantragt daher, diese Verpflichtung fiir die ZAS und flr Zent-
rale Dienste am richtigen Ort in den Verordnungen niederzuschreiben. HIN weist bezuglich Ziffer
4.23.1.3 darauf hin, dass es keinen vollstandigen Schutz gegenlber DoS-Attacken ohne spezifische
Endgerate gebe. Es stelle sich zudem die Frage, wieso genau diese Bedrohung explizit erwahnt wird
und andere Bedrohungen nicht. HIN geht davon aus, dass die verschiedenen Normen (ISO etc.) einen
state-of-the-art Schutz der Internet-Ressourcen implizieren. Als Ersatz wird die Einfiihrung von Service
Level Agreements flr Cross-Community Anfragen, Patienten / Gesundheitsfachpersonen-Portal, vor-
geschlagen. Ziffer 4.23.1.3 sei zu streichen. Zur selben Ziffer schreibt die Tessaris, dass sich nach hier
vertretener Auffassung ein absoluter Schutz gegen DDoS-Angriffe nicht realisieren lasse. Es sollten
jedoch die nach dem Stand der Technik verfligbaren Mittel zur Abwehr solcher Angriffe eingesetzt wer-
den. Es wird folgende Formulierung vorgeschlagen: ,[...] des elektronischen Patientendossiers nach
dem Stand der Technik gegen sog. DDoS Angriffe geschitzt sind“. Die STSAG sieht in Ziffer 4.23.1.4
einen inadaquaten Aufwand, weswegen die Bestimmung zu streichen sei.

4.24 Datenspeicher unter Schweizer Rechtshoheit (Abs. 4)

Die privatim verweisen an dieser Stelle auf ihre Ausfiihrungen zu Artikel 11 Absatz 4 EPDV. Der Kanton
AR befiirwortet die Speicherung der Daten unter Schweizer Hoheitsrecht. Die GDK sowie 8 Kantone'%”
kritisieren, dass die Vorgaben zur Unterstellung des elektronischen Patientendossiers unter Schweizer
Recht nicht Gberzeugend seien. Es sei zu befiirchten, dass damit das Ziel nicht erreicht werden kann,
womit Ziffer 4.24 vollstandig zu liberarbeiten sei. Eine vollstandige Uberarbeitung fordern auch der ZAD
sowie die Kantone ZG und ZH. Sie schreiben, dass die Formulierung ,juristische Personen, die unter
Schweizer Recht sind® nicht gebrauchlich sei und fragen, was damit gemeint ist. Das Gleiche gelte fur
die Formulierung: ,fur die Erbringung der Leistung ausschliesslich unter Schweizer Recht handeln."
Diese Garantie durfte ein Betrieb, der nicht nur in der Schweiz tatig ist, kaum erfillen kénnen. Es stelle
sich die Frage, was diese Formulierung bezweckt. Auch die Formulierung ,Leistung gesamtheitlich in-
nerhalb der Schweizer Landesgrenzen erbringen® sei nicht klar. Sie fragen, was mit einer Firma sei,
deren Server in der Schweiz stehen und deren Verwaltung sich in der Schweiz befindet, die aber fur
einzelne Dienstleistungen auf Anbieter im Ausland zurickgreift (was fur die meisten der grosseren Be-
triebe zutreffen dirfte). Gemass der ZAD und dem Kanton ZH sei zudem zu priifen, ob die Vorgabe, es
misse sich um einen Schweizer Betrieb handeln, mit den Bestimmungen des 6&ffentlichen Beschaf-
fungswesens (insbesondere: Einhaltung des GPA und der bilateralen Vertrage) im Einklang steht.

137 BL, GL, LU, OW, UR, FR, NW, SZ

96



Die KKA, der BuAeV, die GAeSO, die KAeG SG und HIN schreiben beziiglich ziffer 4.24.1.1, dass die
Formulierung, wonach sicherzustellen sei, dass der Betrieb der gemeinschaftsinternen Datenspeicher
des elektronischen Patientendossiers von juristischen Personen erbracht werde, die ,unter Schweizer
Recht sind” unklar sei. Es werde vermutet, dass gemeint sei, dass diese juristischen Personen Schwei-
zer Recht unterstehen missen. Sie geben folgende Formulierungsalternativen: ,Schweizer Recht un-
terstehen®, oder ,in der Schweiz domiziliert sind“. SCH gibt zu Ziffer 4.24.1.2 zu Protokoll, dass gemass
Anhang die Leistungen gesamtheitlich der Schweiz erbracht werden mussen. Allein aufgrund der Tech-
nologieherrschaft im Ausland seien IT-Losungen unter ausschliesslicher Beteiligung von Parteien in der
Schweiz die Ausnahme. Eine Beschrankung der gesamtheitlichen Leistung auf eine Erbringung inner-
halb der Schweizer Landesgrenzen fuhre dazu, dass die Gemeinschaft die Leistungserbringer fir jegli-
che Datenbearbeitung im Ausland ausdriicklich erméchtigen misste. Dies sei zur Sicherstellung der
Einhaltung schweizerischen Rechts nicht notwendig und gefahrde eine stabile Leistungserbringung.
Auch bei Speicherung der Daten in Rechenzentren in der Schweiz durch schweizerische Unternehmen
sei es im Interesse der Kunden eine Datenbearbeitung durch Sublieferanten oder Mitarbeitende aus
dem Ausland zuzulassen. Es sollte darauf abgestellt werden, dass die Hauptleistung im Wesentlichen
in der Schweiz erbracht wird. SCH schlagt folgende Formulierung von 4.24.1.2 vor: ,die Hauptleistung
ist im Wesentlichen innerhalb der Schweizer Landesgrenzen zu erbringen®.

SWICO verlangt die ersatzlose Streichung von Ziffer 4.24.1.3. Die Tessaris schreibt beziglich dieser
Regelung, welche sich an Gemeinschaften wende, die in einem erheblichen Umfang privatrechtlich or-
ganisiert sind, nach hier vertretener Auffassung gegen Artikel 3 und Artikel 23 Ziffer 2 des Ubereinkom-
mens Uber das 6Offentliche Beschaffungswesen SR 0.632.231.422 verstosse, weil nicht in guten Treuen
davon ausgegangen werden kénne, dass Datenschutz und Datensicherheit beim Betrieb des elektroni-
schen Patientendossiers einer Gemeinschaft nur von einem Unternehmen gewahrleistet werden kann,
welche sich zur Mehrheit in schweizerischem Eigentum befindet. Sie fordert ebenfalls die Streichung
der Ziffer. Der EHS und der VGIch geben beziglich den Ziffern 4.24.1.3 und 4.24.1.4 zu bedenken,
dass juristische Personen in der Schweiz dem Schweizer Recht unterliegen, und zwar unabhéngig von
der Ausgestaltung der Eigentiimerverhéltnisse. Die Ausschreibung einer eHealth-Plattform durch eine
Schweizer eHealth-Tragerschaft unterliege GATT/WTO und in einem solchen Fall wéaren auslandische
Anbieter, die in der Schweiz eine Niederlassung haben, zwar zur Teilnahme an der Submission berech-
tigt, durften eine solche Plattform jedoch nicht selber betreiben. Sie bezeichnen die beiden Ziffern als
unzulassig, da sie gegen Ubergeordnetes Recht verstossen wirden. Die TOZ habe keine solche Rege-
lung zu enthalten. 6 Kantone!3® fragen beziglich Ziffer 4.24.1.4, ob dies bedeute, dass juristische Per-
sonen nur in der Schweiz zu arbeiten haben. Die Ziffer solle umformuliert werden. Die Post fragt zu
dieser Ziffer, ob sich diese Vorschrift auf die in den Vertrdgen vereinbarte Leistung bezieht. Falls nein
und dies generell gelte, ware eine Anbieterin, die auch noch Leistungen im Ausland erbringt, ausge-
schlossen. Das sei nicht sinnvoll, insbesondere weil die Post davon betroffen ware. Die Ubersetzung in
Franzdsisch habe zudem eine andere Bedeutung als in Deutsch. Sie bittet um Klarung.

5. Kontaktstelle fir Gesundheitsfachpersonen (Art. 12 EPDV)

13 Stellungnehmende®®® wiederholen ihren Kommentar von Ziffer 4.10.2.3 betreffend Ziffer 5.1.2.2. Die
KKA, der BiAeV, die GAeSO und die KAeG SG begriissen die Schaffung eines Service-Desk. Aller-
dings fehle hier eine Regelung dazu, wer die Kosten zur Betreibung des Service-Desk sowie der Hilfe-
stellungen des Service-Desk zu bezahlen hat. Fir die Gesundheitsfachpersonen durften durch den Ser-
vice-Desk keine zusatzlichen Kosten anfallen, da die Einfihrung des elektronischen Patientendossiers
fur sie ohnehin schon sehr kostspielig sei. Sie fordern diesbezuglich folgenden Zusatz fur Ziffer 5.1.1:
.[...] im Umgang mit dem elektronischen Patientendossier kostenlos unterstiitzt‘. Die STSAG pladiert
daflr, dass die Bestimmung gemass Ziffer 5.1.1 auf Stammgemeinschaften beschrankt wird, womit in
der Formulierung das Wort ,Gemeinschaft® mit ,Stammgemeinschaft* zu ersetzen sei. 6 Kantone!4°
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schreiben bezlglich Ziffer 5.1.2.2, dass die Mitarbeitenden dem Berufsgeheimnis unterliegen, weshalb
die Erinnerung, sie seien sorgfaltig auszuwahlen, nichts bringe und die Ziffer somit gestrichen werden
kénne. Die Kantone GE, VS, VD, JU und FR schreiben zudem betreffend Ziffer 5.1.2.4, dass die Doku-
mentation mit der Software des Marktes technisch nicht méglich sei, weshalb sie die Streichung von ,et
que l'accés est documenté automatiquement® aus der Ziffer fordern. HIN begriisst betreffend Ziffer
5.1.2.4 die Anforderung, die Remote-Zugriffe zu dokumentieren. Eine automatisierte Dokumentation
sollte jedoch nicht zwingend erforderlich sein, womit das Wort ,automatisch” gestrichen werden soll. Die
Post stellt sich bezuglich des Remote-Zugriffes die Fragen, wie Uber diesen zu informieren resp. einzu-
willigen sei und wie die Dokumentation dartiber erfolgen misse.

6. Information der Patientin oder des Patienten (Art. 14 EPDV)

Gemass der K3, dem VZK, dem ZAD sowie den Kantonen ZG und ZH wirden sich die Regelungen
gemass Ziffer 6 bereits aus dem EPDG und dem EPDV ergeben, weshalb sie weggelassen werden
kénnen.

6.1.2 / 6.1.3: 6 Kantone®#! sind der Meinung, dass die Punkte, die den Patientinnen / Patienten zu er-
klaren sind, zu lang und zu kompliziert seien, um von ihnen verstanden zu werden. Die Erfahrung der
Kantone aus der Romandie, welche auf mehr als zehntausend Patientinnen / Patienten besteht, zeigt,
dass die Konzentrations- und Geduldszeit einer Patientin / eines Patienten nicht mehr als 15 Minuten
betrage. Nur die wesentlichen Punkte mussen erklart werden. Gemass ihren praxisbasierten Schéatzun-
gen wirde es mindestens 30 zuséatzliche Minuten brauchen, um die Punkte der Ziffer 6.1 einer Person
im mittleren Alter mit kdrperlicher Gesundheit zu erklaren. Fir eine Gemeinschaft mit 100°‘000 Patien-
tinnen / Patienten, wirde es 4‘500°000 Minuten brauchen, d.h. 9‘375 Manntage oder 42 Mannjahre. Mit
10 Mitarbeitenden (d.h. 1 Mio CHF/Jahr Léhne), wirde es 4 Jahre brauchen. Es wird gefordert, dass in
erster Linie nur die folgenden Punkte angenommen werden: 6.1.2.5, 6.1.3.5, 6.1.4.1-2-5, 6.1.5.2. Die
Patientin / der Patient misse die Moglichkeit haben, sich tUber die weiteren Themen zu informieren. Der
VAKA, die K3 und der VZK schreiben, dass die Informationen gemass Ziffer 6.1.2.1 wohl jede normale
Patientin / jeden normalen Patienten Uberfordern wiirden, weshalb die Ziffer zu streichen sei. Weiter
fagt der VAKA betreffend Ziffer 6.1.2.3 an, dass dies jede Stammgemeinschaft im eigenen Interesse
tue und somit nicht vorgeschrieben werden muisse resp. ebenfalls zu streichen sei. Das KSSG gibt
beziglich ziffer 6.1.3.2 zu bedenken, dass die Stammgemeinschaft die Patientin / den Patienten zwar
dartiber informieren kdnne, jedoch keine Mdglichkeit habe, dies sicherzustellen. Gemaéss der OFAC sei
es notig zu préazisieren, dass man von einem einzigen Patientendossier geméass EPDG redet. Dieses
sei in einer zertifizierten Stammgemeinschaft beherbergt, die einen einzigen PID benutze, der von der
ZAS generiert ist. Dazu wirden die kantonalen Pilot-Dossiers, die nach den EPDG-Anforderungen nicht
zertifiziert seien, sowie die Dossiers, die sich nicht auf den einzigen PID beziehen, nicht in Frage kom-
men. Die SPO stellt beziglich Ziffer 6.1.3.4 die Frage, was mit den beim Wechsel der Stammgemein-
schaft verbundenen Konsequenzen gemeint sei. Falls es sich dabei um die in den Ziffern 8.4.2.2 und
8.4.2.3 aufgefiihrten Prozesse handle sei keine Anderung nétig, ansonsten seien die Konsequenzen
einzeln aufzufihren. Der VAKA, die K3 und der VZK sehen in Ziffer 6.1.3.5 einen Widerspruch zu der
geforderten Aufbewahrung der Widerrufserklarung, was eine Anpassung nétig mache. Die IG eHealth
schreibt bezlglich Ziffer 6.1.3.6, dass das elektronische Patientendossier gemass Artikel 20 Absatz 1
EPDV aufgehoben werden kdnne. Bei der Aufhebung werde die PID in der Identifikationsdatenbank der
ZAS annulliert. Nach einem Widerruf zur Fihrung eines elektronischen Patientendossiers bestehe fir
eine Patientin / einen Patienten jedoch die Méglichkeit, erneut ein Dossier zu erdffnen. Bei einer Neu-
er6ffnung werde eine neue PID zugeordnet. Die IG eHealth begrusst die Mdglichkeit fir Patientinnen /
Patienten, mehrmals ein elektronisches Patientendossier er6ffnen zu kénnen. Die Patientin / der Patient
sollte jedoch vor der Aufhebung seines elektronischen Patientendossiers darauf hingewiesen werden,
dass seine im Dossier abgespeicherten Daten unwiderruflich verloren gehen. Bei einer Neuer6ffnung
musse sie / er die gewiinschten Dokumente erneut in seinem elektronischen Patientendossier abspei-
chern.
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6.1.4/6.1.5: Die Post bittet bezuglich Ziffer 6.1.4.6 zu klaren, wie die Erlaubnis fir den Remote-Zugriff
eingeholt werden misse und wie dieser Zugriff zu dokumentieren sei. Geméss dem Kanton ZH und der
ZAD sei es problematisch vorzusehen, dass Mitarbeitende des Service-Desk einen Remote-Zugriff auf
die Endgerate von Patientinnen und Patienten haben. Sicherheitsmassig korrekt durchgefihrte Remote-
Zugriffe durften ohne Beteiligung der Patientin / des Patienten nicht méglich sein. Eine Stammgemein-
schaft kénne nicht gewahrleisten, dass ein solcher Zugriff méglich ist, auf was auch die K3 und der VZK
hinweisen. Der Kanton ZH, der ZAD, die K3 und der VZK fordern dementsprechend die Streichung der
Ziffer 6.1.4.6. Der VGIch wiederholt seine Stellungnahme von Artikel 14 Absatz 2 EPDV bezlglich Ziffer
6.1.5. Die STSAG wiuinscht eine erganzende Ziffer 6.1.5.6 mit folgender Formulierung: ,das Risiko durch
Einstellung der Zugriffsrechte die Behandlungssicherheit zu geféhrden und eine allféllige Verantwortung
hierflr zu tragen®.

7. Einwilligung (Art. 15 EPDV)

Die K3, der VZK sowie die Kantone ZH und ZG wiederholen an dieser Stelle ihre Stellungnahme von
Ziffer 6. SCH fordert, dass im Sinne des Ziels, eine grésstmdagliche Digitalisierung zu erreichen, die der
Schriftlichkeit gleichgesetzte qualifizierte elektronische Signatur geméss Artikel 14 Absatz 2bis OR un-
missverstandlich zu akzeptieren sei. Darliber hinaus sollten auch andere Hilfsmittel zur eindeutigen
Identifizierung von Personen zugelassen werden. Die Préazisierung sollte auf Verordnungsstufe klar aus-
formuliert werden (und nicht erst in den Erlauterungen). Ziffer 7.1.1 sei daher mit folgendem Satz zu
erganzen: [...] eingeholt wird. Der eigenhéndigen Unterschrift gleichgesetzt sind die qualifizierte elekt-
ronische Signatur sowie andere Hilfsmittel zur eindeutigen Bestimmung der Identitit der Patientin oder
des Patienten®.

8. Verwaltung (Art. 16 EPDV)
Der Kanton ZH, die K3, der VZK und der ZAD bezeichnen Ziffer 8 als zu ausfiihrlich und fordern eine
Vereinfachung. Grésstenteils wirden sich diese Regelung bereits aus dem EPDG und der EPDV erge-

ben und seien daher zu streichen. Dies gelte insbesondere fiir die Ziffern 8.6 und 8.7.

8.1 Eintritt und Austritt von Patientinnen und Patienten (Abs. 1 Bst. a)

Die Post weist darauf hin, dass der Satz von Ziffer 8.1.1.1 unvollstandig scheine und wie folgt zu korri-
gieren sei: ,[...] zur Sicherstellung der Vorgaben nach [...]"

8.2 ldentifikation der Patientinnen und Patienten (Abs. 1 Bst. b)

Gemass der K3 und dem VZK gehe die Auflage, dass Patientinnen und Patienten fur den Zugriff auf ihr
eigenes elektronisches Patientendossier dieselben hohen Anforderungen an die IDM erfillen missen
wie fir Gesundheitsfachpersonen, zu weit. Dies wiirde bedeuten, dass alle Patientinnen / Patienten ein
kostenpflichtiges IDM beschaffen (und erneuern) missen, damit ihr elektronisches Patientendossier
geflhrt werden kénne. Fir die Patientinnen / Patienten sollte der Zugriff kostenlos und mit vergleichba-
ren Mitteln, wie z.B. Online Banking, machbar sein. Die gelte neben der Ziffer 8.2.2 auch fur die Ziffer
8.3.1 und je nach Situation fur die Ziffer 8.8.2. Die Post weist bezliglich Ziffer 8.2.2.1.1 darauf hin, dass
sie die AHVN13 haben musse, damit beim ZAS die PID abgefragt werden kdnne. lhrer Meinung nach
habe kein Herausgeber eines IDM das Recht die AHVN13 zu erfassen und heraus zu geben. Die gan-
zen Regeln rund um die Nutzung der IDM seien nicht zielfihrend. Die OFAC wiederholt ihre Stellung-
nahme von Ziffer 6.1.3.2 und das KSSG ihre Bemerkung von Ziffer 6.1.3.2 beztiglich Ziffer 8.2.2.2. Das
KSSG verlangt zudem entweder die Streichung der Ziffer, oder dass eine technische Mdéglichkeit zur
Abfrage geboten wird. Die Integic wiinscht eine Klarstellung, wie die Bestimmung von Ziffer 8.2.2.2
sichergestellt werden soll.

8.3 Identifikation und Authentisierung (Abs. 1 Bst. c)

Gemass dem VAKA, der K3 und dem VZK musse bei Ziffer 8.3.3 unbedingt erwahnt werden, dass eine
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Authentisierung mittels mTan maoglich ist. HIN macht nochmals darauf aufmerksam, dass die verlangte,
starke 2-Faktor-Authentisierung begrisst werde und Ziffer 8.3.3.1 somit so belassen werden sollte. Die
Post schreibt, dass Ziffer 8.3.3.1 unverstandlich sei. Zuerst benétige man ein IDM eines zertifizierten
Herausgebers und dann kdnnen beliebige Authentifizierungsverfahren eingesetzt werden. Es wird ein
Standard gefordert, der fur alle gilt.

8.4 Wechsel der Stammgemeinschaft (Bst. e)

Die privatim sind der Meinung, dass unter Ziffer 8.4.2 auch festzuhalten sei, dass die ,alten* Stammge-
meinschaften verpflichtet sind, alle zum elektronischen Patientendossier vorhandenen Informationen zu
vernichten — mit Ausnahme der vom Gesetz zur Aufbewahrung vorgesehenen Unterlagen (z.B. Art. 20,
Abs. 2, Bst. a EPDV). Konkret machen sie folgenden Formulierungsvorschlag: ,alle im Zusammenhang
mit dem elektronischen Patientendossier stehenden Daten unwiderruflich vernichtet werden. Ausge-
nommen sind Unterlagen, die von Gesetzes wegen aufzubewahren sind“. Die Medgate weist darauf
hin, dass Ziffer 8.4.2.2 einen Fehler im Text habe und schlagt folgende Korrektur vor: ,die Ermachtigung
von Gesundheitsfachpersonen gemass [...]“. Die BFH bezeichnet es beziiglich Ziffer 8.4.2.3 als nicht
ganz einleuchtend, warum Stellvertreter bei einem Wechsel der Stammgemeinschaft das Stellvertreter-
recht automatisch verlieren. Dies sollte der Patientin / dem Patienten aktiv mitgeteilt werden. Die Kan-
tone GE, VS, VD, JU und FR schreiben, dass die Aufhebung des elektronischen Patientendossiers im
Falle eines Wechsels der Stammgemeinschaft moglich, aber nicht obligatorisch sein misse. 6 Kan-
tonel42 schreiben, dass eine Arztin / ein Arzt, die / der die Patientin / den Patienten verlasst, den Zugriff
auf die Krankenakte behéalt, auch wenn sie / er diese nicht mehr benétige. Zudem gebe es gemass
diesen Kantonen keinen Grund zu glauben, dass eine Patientin / ein Patient, die / der eine Gemeinschaft
wechselt, ihre / seine Stellvertreterinnen / Stellvertreter austauschen wolle. Die Ziffern 8.4.2.2 und
8.4.2.3 seien zu streichen. Die KKA, der BluAeV, die GAeSO und die KAeG SG begrissen, dass, wie in
der Vernehmlassung zum EPDG angeregt, eine Regelung zum Wechsel der Stammgemeinschaft auf-
genommen wurde. Es sei allerdings fraglich, ob der Wechsel der Stammgemeinschaft mit den festge-
legten Regeln auch funktioniere, wenn eine Stammgemeinschaft aufgelst wird und was passiert, wenn
die Stammgemeinschaft den Umzug nicht vornehmen kann. Es wird angeregt, dass hier die Verpflich-
tung zur Statuierung einer Auffangregelung aufgenommen wird. Sie fordern eine neue Ziffer 8.4.2.4 mit
folgender Formulierung: ,der Wechsel der Stammgemeinschaft auch dann méglich ist, wenn die Stamm-
gemeinschaft den Wechsel nicht durchfihren kann®.

8.5 Durchsetzen der Zugriffsentscheidung zur Bearbeitung der Berechtigungskonfiguration (Abs. 2: Zu-
griffsrechte (Art. 2 EPDV Abs. 1) und Optionen der Patientinnen und Patienten (Art. 3 EPDV)

Das KSSG kritisiert, dass die Formulierung von Ziffer 8.5.1 unversténdlich sei und nicht interpretiert
werden konne. Die Ziffern 8.5 und 8.5.1 seien dementsprechend so zu formulieren, dass die Anforde-
rungen verstandlich und klar seien.

8.6 Berechtigungssteuerung (Abs. 2): Zugriffsrechte (Art. 2 EPDV Abs. 1 bis 4)

Gemass dem VAKA sei unklar, worin der Mehrwert dieser Ziffer bestehe. Sie bilde doch nur die Infos
aus der EPDV ab und sollte daher gestrichen werden. Die BFH verweist bezuglich Ziffer 8.6.2.3 auf
ihren Kommentar zu der Problemstellung rund um Artikel 8 Buchstabe e EPDV.

8.7 Optionen der Patientinnen und Patienten (Art. 3 EPDV)

Der VAKA wiederholt an dieser Stelle seine Stellungnahme zu Ziffer 8.6. Der Kanton AR verweist be-
ziglich Ziffer 8.7.2.1 auf die Kommentare und Anderungsvorschlage zu Artikel 3 Buchstabe a EPDV.
Das KSSG weist darauf hin, dass im Spital vor allem die Assistenzéarztinnen / Assistenzarzte relativ oft
den Fachbereich und somit die Gruppe wechseln wiirden. Ziffer 8.7.2.6 wirde gerade den Assistenz-
arztinnen / Assistenzéarzten, welche am meisten auf die Daten des elektronischen Patientendossiers
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angewiesen seien, den Zugriff auf relevante Informationen verbieten. Sie sei deshalb zu streichen. Es
reiche, wenn die Patientin / der Patient Uber neu eintretende Personen und Mutationen informiert wird.
Die Post schreibt beztglich ziffer 8.7.2.8, dass dies eine Standardeinstellung sein sollte. Es sei zu kl&-
ren, wie weit die Berechtigungskette geht. 6 Kantone!*? erachten Ziffer 8.7.2.9 als unklar und wiinschen
die Auffuhrung von konkreten, klarenden Beispielen.

8.8 Stellvertretung (Art. 16 Abs. 3)

Die KKA, der BUAeV, die GAeSO und die KAeG SG schreiben, dass Artikel 16 Absatz 3 EPDV nicht
existiere. Der entsprechende Verweis im Titel sei daher zu streichen und allenfalls durch Artikel 3 Buch-
stabe g EPDV zu ersetzen. 6 Kantone!#* weisen darauf hin, dass in der franzésischen Version bei den
Ziffern 8.8.2 und 8.8.3.4 zweimal das Wort ,du patient* geschrieben wurde, womit es bei beiden Ziffern
einmal zu streichen sei. Bezlglich Ziffer 8.8.3.4 fligen sie an, dass die Stellvertretung mehrere Authen-
tisierungsmittel (mTan, SwissID, etc.) haben kénne. Zudem schreiben sie, dass es in der Praxis schwie-
rig sein werde, im Zuge eines Zertifizierungsaudits die Realisierung dieser Anforderung sicherzustellen.
Des Weiteren seien konkrete Beispiele bezuglich der Art dieser ,eindeutigen und konkreten® Sicherstel-
lung anzugeben. Sie fordern folgende Formulierung von Ziffer 8.8.3.4: ,le compte utilisateur servant au
représentant du patient est relié de maniére [...]"

9. Zugangsportal fir Patientinnen und Patienten (Art. 17 EPDV)

9.1 Konformitat mit gesetzlichen Bestimmungen

9.1.1: Der VAKA schreibt beziiglich Ziffer 9.1.1, dass es sich wohl um einen fehlerhaften Eintrag handle
und verlangt die Streichung. Die Post fragt, was mit ,einschlagig rechtlichen Anforderungen® gemeint
sei und fordert eine Prézisierung von Ziffer 9.1.1. Ahnlich schreiben die privatim, dass unklar sei, auf
welche einschlagigen gesetzlichen Bestimmungen Bezug genommen werde. Der Wortlaut solle préazi-
siert und einige der Bestimmungen genannt werden. Gemass den Kantonen ZG und ZH, der K3, dem
VZK und dem ZAD sei es selbstverstandlich, dass die einschlagigen rechtlichen Bestimmungen einge-
halten werden missen. Das gelte ohnehin. Es sei falsch, dies als Zertifizierungsvoraussetzung zu ver-
langen. Eine Zertifizierungsstelle sei nicht in der Lage zu prifen, ob alle Bestimmungen eingehalten
werden. Ziffer 9.1.1 sei zu streichen.

9.1.3: 6 Kantone!#> bezeichnen Ziffer 9.1.3.1 als unklar. Wenn die Patientin / der Patient die Daten zur
Verfligung stellt, stimme sie / er zu. Der Sachverhalt miusse geklart werden. Die Medgate weist bei
derselben Ziffer auf folgenden Schreibfehler hin: ,[...] nur dann im elektronischen Patientendossier er-
fasst [...]“. Die Post macht geltend, dass sich die Ziffern 9.1.3.1 und 9.1.3.2 widersprechen. Es gebe
Dokumente die ausserhalb des elektronischen Patientendossiers erfasst werden und bei der Ubertra-
gung ins Dossier die Einwilligung der Patientin / des Patienten benétigen. Andererseits sei es verboten,
Dokumente ausserhalb des Dossiers zwischen zu speichern. Es sei eine Prazisierung nétig. SBC ist
der Meinung, dass die Limitation gemass Ziffer 9.1.3.2 keinen Sinn mache und fordert die Streichung
der Ziffer. Ebenfalls die Streichung fordert die SGMI. Sie schreibt, dass die Erfassung der von der Pati-
entin / dem Patienten bereitgestellten Daten immer nur direkt im elektronischen Patientendossier un-
verhéltnismassig sei. Gemass der BINT sei Ziffer 9.1.3.2 zudem nicht sinnvoll als generelle Regel, womit
ebenfalls die Streichung gewinscht wird. Ob ein Dokument direkt ins elektronische Patientendossier
hochgeladen und danach in einen anderen Speicher heruntergeladen wird oder umgekehrt, spiele keine
Rolle. Die Medgate macht auch bei dieser Ziffer einen Schreibfehler geltend. Es musse ,bereitgestell-
ten* geschrieben werden. Fir die privatim stellt sich hier die Frage, wie mit Daten zu verfahren sei, die
mittels Gesundheits-Apps ins elektronische Patientendossier gelangen sollen. Sie fragen, wie sicherge-
stellt werde, dass diese Daten nicht mit Malware oder ahnlichem versehen sind. Die OFAC gibt betref-
fend ziffer 9.1.3.3 zu bedenken, dass diese den Ziffern 3.5.1.3 und 9.5.1.3, welche den ,bulk download*
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autorisieren, widerspreche. Fir 6 Kantonel#¢ ist zudem der Sinn des Satzes bei Ziffer 9.1.3.3 unklar. Es
solle erklart werden, was mit ,funktionelle Bereiche gemeint sei. Die SGMI weist darauf hin, dass die
Patientin / der Patient die Weitergabe von Daten Uber die Berechtigungsvergabe steuern kénne. Es
kénne sehr wohl im Sinne der Patientinnen / Patienten sein, dass ihre / seine erfassten Daten implizit
weitergeleitet werden. Ziffer 9.1.3.3 sei dementsprechend zu streichen. Die FMH verlangt im Sinne der
Patientenbehandlung und -sicherheit eine kritische Priifung der Vorgaben von Ziffer 9.1.3.3.

9.2 Darstellung

12 Stellungnehmende!#’ wiederholen ihre Kommentare von Ziffer 3.2.1.3 bezuglich Ziffer 9.2.1.3. Die
BFH schreibt, dass der Unterschied zwischen den Ziffern 9.2.1.1 und 9.2.1.2 nicht klar sei. Die Medgate
macht auf 2 Schreibfehler aufmerksam. Bei Ziffer 9.2.1.1 misse ,Gesundheitsfachperson® anstatt ,Ge-
sundheitsfachpersonen® geschrieben sein und bei Ziffer 9.2.1.5 ,Zugriffsrechte” anstatt ,Zugriffsrech-

ten®.

9.3 Barrierefreiheit

Der VAKA, die K3 und der VZK weisen bezuglich Ziffer 9.3.1.1 darauf hin, dass sich Barrierefreiheit auf
Menschen mit Behinderungen und nicht auf altere Menschen beziehe. Zudem regen sie an, den Begriff
.behinderte Patientinnen und Patienten® durch ,Menschen mit Behinderung“ zu ersetzen. Konkret schla-
gen sie die Streichung der Worter ,behinderte oder altere” aus der Ziffer vor. 6 Kantonel#® verweisen
beziiglich ziffer 9.3 auf die relevanten Stellungnahmen von Ziffer 3. Der SBV wiederholt zudem seine
Stellungnahme von Ziffer 3.3.1.2 beziglich Ziffer 9.3.1.2. Der VGlIch schreibt, dass die Grundziige der
Anforderung in der Verordnung zu regeln seien und nicht erst in der EDI-Ausfiihrung. Dem Legalitats-
prinzip werde hier nicht entsprochen.

9.4 Dateiformate: Bereitstellung

6 Kantone!*® verweisen beziglich Ziffer 9.4 auf die relevanten Stellungnahmen von Ziffer 4. Der Kanton
ZH, die K3, der VZK und der ZAD schreiben, dass sich die Regelungen von Ziffer 9.4 bereits aus dem
EPDG und der EPDV ergeben wirden oder selbstverstandlich und damit zu streichen seien. SCH wie-
derholt ihre Stellungnahme von Ziffer 3.4 bezuglich Ziffer 9.4 und die K3 sowie der VZK ihren Kommen-
tar von Ziffer 3.4.1.2 betreffend Ziffer 9.4.1.2. Die Post schreibt bezlglich Dateiformaten, dass die
EPDV-EDI Anhang 4 als Quelle definiere, die TOZ wiederum Anhang 3 (Metadaten), was eine Prazi-
sierung notig mache. Es kdnne zudem nicht sein, dass das elektronische Patientendossier zum Doku-
mentenkonverter verordnet wird. Konvertierung zu PDF beim Benutzer oder Priméarsystem sei heute
kein Problem mehr. Die Post ist der Meinung, dass keine Dokumente umgewandelt werden missen
und beantragt, diese Forderung zu I6schen.

9.5 Dateiformate: Abruf

Der Kanton ZH, die K3, der VZK und der ZAD wiederholen ihre Stellungnahme von Ziffer 9.4. 6 Kan-
tone0 verweisen beziiglich Ziffer 9.5 auf die relevanten Stellungnahmen von Ziffer 5. Die BFH fragt,
weshalb das Zugangsportal den Download in ein Primérsystem unterstiitzen misse. Die Gesundheits-
fachperson habe ja einen eigenen Zugang. Ziffer 9.5.1.2 sei allenfalls zu streichen. SCH weist beziglich
dieser Ziffer darauf hin, dass die Patientin / der Patient kein Primarsystem besitze. Ahnlich fragt die
Medgate, was hier mit Primarsystem gemeint sei und vermutet, dass es sich um einen Fehler handle,
was zu korrigieren sei. Die Post schreibt, dass die Forderung gemass Ziffer 9.5.1.3 nicht nachvollziehbar
sei. Wie die Schnittstellen innerhalb von Gemeinschaften funktionieren sei ,,out of scope” fir das EPDG
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und zwischen den Gemeinschaften wiirden die Vorgaben von XCA (oder XCF) gelten. Diese Forderung
mache nur dann Sinn, wenn auch standardisiert wird, wie ein ,bulk download“ gemacht werden kann.
Es wird beantragt diese Forderung zu I6schen. Des Weiteren gibt die Post zu bedenken, dass die rate
limits und entsprechende use cases detailliert definiert werden missen. Ansonsten bestehe das Risiko
von endlosen Diskussionen. Auch hier wird die Léschung der Forderung gewtinscht.

9.6 Protokolldaten (Bst. c)

Der Kanton ZH, die K3, der VZK und der ZAD wiederholen ihre Stellungnahme von Ziffer 9.4 und 9.5.
Die BFH fragt, was mit ,lesbarer Form“ gemeint sei und schlagt alternativ folgendes Wording vor: ,[...]
allen Gemeinschaften und Stammgemeinschaften in einem fir sie nachvollziehbarem, eindeutig und
leicht verstandlichem Inhalt einzusehen®. Die privatim beméngeln, dass aus dieser Formulierung nicht
hervorgehe, inwiefern eine Patientin / ein Patient eine Gesamtlbersicht aller Protokolldaten aus allen
Gemeinschaften und Stammgemeinschaften erstellen kann. Dies sei fur eine effektive Kontrolle jedoch
wichtig. Es sei zu prifen, inwiefern der Wortlaut in diese Richtung prazisiert werden kénne.

10. Verflugbarkeit der von Patientinnen und Patienten erfassten Daten (Art. 18 EPDV)

10.1 Dokumentenablagen fiir Dokumente von Patientinnen und Patienten

10.1.1/10.1.2: HIN geht davon aus, dass mit ,dezidiert* gemass Ziffer 10.1.1 keine physische Trennung
gemeint ist. Eine logische Trennung reiche véllig. Es wird folgender Zusatz vorgeschlagen: ,[...] bereit-
stellen, die von den Dokumentenablagen fir die Gesundheitsfachpersonen und Gesundheitseinrichtun-
gen logisch getrennt sind“. Die KKA, der BuAeV, die GAeSO und die KAeG SG schreiben, dass die
Dokumentenablage flr die durch Patientinnen und Patienten selbst erfassten Daten unbedingt separat
von der Dokumentenablage der Gesundheitsfachpersonen und Gesundheitseinrichtungen zu flhren
sei, damit die entsprechenden Dokumente bereits durch deren Ablageort klar voneinander unterschie-
den werden kénnen und damit die Behandlungssicherheit gewahrleistet bleibe. Ahnlich wie die HIN
fordern sie folgenden Zusatz fur Ziffer 10.1.1: ,bereitstellen, die von den Dokumentenablagen fir die
Gesundheitsfachpersonen und Gesundheitseinrichtungen getrennt sind“. Das KSSG macht darauf auf-
merksam, dass eine Trennung der Repositories fur die durch die Patientin / den Patienten eingestellten
Dokumente und der durch die Gesundheitsfachpersonen eingestellten Dokumente die Wartungs-, Li-
zenz- und Betriebskosten von einem Repository verdopple. Eine Trennung kénne auch auf logischer
Ebene erfolgen. Die Ziffer 10.1.1 sei zu streichen. 6 Kantone!5! kritisieren, dass die Ubersetzung von
Ziffer 10.1.1 mangelhaft sei und fordern folgende Anpassung bei der Formulierung: ,[...] des lieux de
stockage dédiés [...]“ Bezlglich Ziffer 10.1.2 fordern die Kantone zudem folgende Anpassung: ,[...] a
aucun effacement®. Die OFAC fragt bezuglich Ziffer 10.1.2, ob die Daten nicht den gleichen Regeln wie
diejenigen unter Ziffer 2.1.1.1 unterliegen. Durch die Uberméassige Aufbewahrung entstiinden unnétige
Risiken und es sei ein Verstoss gegen den Grundsatz der Verhaltnismassigkeit des DSG.

10.1.3 /10.1.4: Die BFH gibt bezuglich ziffer 10.1.3 zu bedenken, dass 2 GB viel sei, wenn es um
Textdokumente gehe, allerdings weniger, wenn es darum gehe Vitaldaten zu erfassen und gar nichts,
wenn es darum gehe, Bilder hochzuladen. Der heute gangige zur Verfligung stehende Speicherplatz
liege eher bei 10 GB als bei 2, daher sollte von marktiblichen, aber mindesten 10 GB Speicherplatz
gesprochen werden. PharmaSuisse ist der Meinung, dass 2 GB zu wenig seien und empfiehlt eine
Mindestgrosse von 5 GB, wie dies bei kostenlosen Cloud-Diensten ublich sei. Fur 17 Stellungneh-
mende’®? erscheint die verlangte Grosse des Speicherplatzes von 2 GB als willkurlich, weshalb diese
Bestimmung zu streichen sei. Es solle eine generell-abstrakte Regelung in die EPDV aufgenommen
werden, wonach das elektronische Patientendossier so viel Platz bietet, dass Patientinnen und Patien-
ten alle relevanten Dokumente ablegen kénnen. 6 Kantone!5® geben zu bedenken, dass 2 GB bei wei-
tem nicht ausreichend seien, um die Bedirfnisse gewisser Patientinnen / Patienten abzudecken und
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fordern folgende Formulierung von Ziffer 10.1.3: ,Les communautés doivent garantir et s’organiser pour
fournir un espace de stockage correspondant au besoin®. Zudem sei Ziffer 10.1.4 zu streichen.

10.2 Offline-Archivierung von Dokumenten und Metadaten

Die Post und der VAKA schreiben, dass die Regeln zum reimportieren von Dokumenten keinen wirkli-
chen Use Case zu haben scheinen, aber sie wiirden relativ viel Kosten verursachen, weil diese Tech-
nologie weder vorhanden, wohl aber auch noch sehr aufwendig sein werde. Ziffer 10.2 sei ersatzlos zu
streichen. Die OFAC fragt u.a., welchem Zweck die Bestimmungen dieser Ziffer dienen und ob sie gratis
seien. Sie gibt zu bedenken, ob nicht unnétige Risiken entstehen, wenn eine schlecht sensibilisierte
Patientin / ein schlecht sensibilisierter Patient ihr / sein Archiv offline auf einem Cloud-Markt platziere.

Gemass der Post sollte, wenn Interoperabilitat gefordert wird, auch spezifiziert werden, wie die Formate
aussehen. Ziffer 10.2.1 sei entweder zu streichen oder Spezifikationen nach zu liefern. Die BFH fragt,
ob mit patientenbezogenen Daten hier nur die administrativen Daten gemeint seien, oder ob Behand-
lungsdaten auch dazu gehoren wirden. Es wird darauf hingewiesen, dass dafir noch keine interope-
rablen Formate spezifiziert worden seien, zumindest wenn bei dem Wort Interoperabilitat nicht ein PDF
gemeint sein solle. Es sei genauer zu spezifizieren, welche patientenbezogenen Daten gemeint sind.
Economiesuisse und SBC schlagen vor, dass Ziffer 10.2.1 fir alle Daten der Patientin / des Patienten
gelten solle und nicht nur fur die von der Patientin / dem Patienten erfassten Daten, die das Thema von
Ziffer 10 seien. Allenfalls miusse der Titel von Ziffer 10 folgendermassen angepasst werden: ,, [...] oder
Patienten und Gesundheitsfachpersonen erfassten [...]“. HIN schreibt, dass analog Ziffer 3.4.1.2 davon
ausgegangen werde, dass die Forderung gemass Ziffer 10.2.1 ausreichend erflllt sei, wenn nicht ak-
zeptierte Formate gar nicht erst eingestellt werden kdnnen.

SCH weist darauf hin, dass die Verordnung keine Formate oder Transaktionen vorschreibe und damit
einen grossen Spielraum flr proprietare Implementierungen zulasse, welche unkalkulierbar hohe Auf-
wande fir den konsistenten Import nach sich ziehen kénnen. IHE definiere im technischen Framework
(ITI-32 Portable Media Creator und Importer) bereits die Akteure, Transaktionen sowie Formate fiir den
Import und Export der Daten und Dokumente aus der Registry und den Repositories in IHE konformen
Gemeinschaften. Dabei beziehe sich die Spezifikation auf entsprechende Use Cases im Bereich DI-
COM und verweise in den wesentlichen Punkten auf den DICOM Standard. Die IHE Spezifikation be-
schreibt bereits auch die Berechnung von Hash Werten der Daten und Dokumente zur Sicherstellung
der Integritat und des originalen Zustands. SCH fordert folgende Neuformulierung der 3 Ziffern unter
Ziffern 10.2 in neu 2 Ziffern: ,10.2.1 Gemeinschaften missen den Patienten und Patientinnen die Mog-
lichkeit zum Export und Import der Daten und Dokumente ihres elektronischen Patientendossiers im
interoperablen elektronischen Format geméass IHE iti-32 zur Verfigung stellen; 10.2.2 Stammgemein-
schaften mussen mit den in IHE iti-32 definierten Verfahren sicherstellen, dass Daten, die erneut im
elektronischen Patientendossier verfligbar gemacht werden sollen, unverédndert geblieben sind.

Die K3 und der VZK kritisieren beztiglich den Ziffern 10.2.2 und 10.2.3, dass diese kaum umfassend zu
realisieren seien, da Patientinnen und Patienten Dokumente herunterladen, I6schen und verandert wie-
der hochladen kénnen. Somit seien die beiden Ziffern zu streichen. Ahnlich schreiben 6 Kantone54 zu
denselben Ziffern, dass es ohne ein System, welches fur jedes Dokument eine vollstandige Rickverfol-
gung generiert, nicht méglich sei festzustellen, ob Daten verédndert wurden. Sie winschen ebenfalls die
Streichung der Ziffern 10.2.2 und 10.2.3. Die Integic pladiert dafur, dass die Ziffern unter 10.2 weiter
ausgefuhrt werden, da sie missverstandlich seien. Insbesondere Ziffer 10.2.3 sei z.B. bei Ergebnissen
der bildgebenden Diagnostik (DICOM) evtl. problematisch. Offline-Archivierung misse sich immer auf
das ganze Dossier beziehen. Wenn ein Teilnehmender aus einer Gemeinschaft ausscheidet, sollte das
die Patientin / den Patienten nicht kimmern. Ggf. habe die Stammgemeinschaft die dort gelagerten
Daten zu tibernehmen. Das KSSG bemangelt, dass eine solche Uberprifung auf den bestehenden IHE-
Profilen nicht umsetzbar sei. Wird ein Dokument erneut registriert, dann werde eine neue Unique
Document ID erstellt und mit dieser registriert. Eine Deduplizierung von Dokumenten (priifen des Hash,
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etc.) sei keine IHE Funktionalitat. Das KSSG fordert die Streichung von Ziffer 10.2.3. Die OFAC fordert
eine Erklarung, was mit ,erneut im elektronischen Patientendossier verfligbar gemacht werden sollen®
gemeint sei.

11. Kontaktstelle fiir Patientinnen und Patienten (Art. 19 EPDV)

Die KKA, der BuAeV, die GAeSO und die KAeG SG begrissen die Schaffung eines Service-Desk fur
Patientinnen / Patienten. Es sei jedoch keine Regelung dartber getroffen worden, wer die Kosten des
Service-Desk zu tragen habe. Dies misse erganzt werden. Fir die Gesundheitsfachpersonen dirfen
durch diesen Service-Desk keine zuséatzlichen Kosten anfallen, da die Einfihrung des elektronischen
Patientendossiers fiir sie ohnehin schon sehr kostspielig sei. Der VGlch schreibt beziiglich Ziffer 11.1.1,
dass die gleichen Vorgaben zur Protokollierung wie bei den Kontaktstellen Gesundheitsfachpersonen
gelten. Hier seien Licken in der Verordnung feststellbar bzw. Undeutlichkeiten in den Erlauterungen.
Durchgangigkeit sei sicherzustellen. Zugriffe seien von allen zu protokollieren. Weiter wird darauf hin-
gewiesen, dass die arztliche Schweigepflicht eine strafrechtliche Bestimmung sei, welche nicht mit einer
-analogen Vereinbarung“ gemass Ziffer 11.1.2.2 ibertragen werden kénne. Beziglich Ziffer 11.1.2.4
fordert der VGIch zudem folgende Anpassung im Erlasstext: ,[...] Einwilligung der jeweiligen Patienten
erfolgen konnen [...]°. Ahnlich spricht die Medgate von einem inhaltlichen Fehler und fordert folgende
Korrektur: ,[...] Einwilligung der jeweiligen Patientin oder des jeweiligen Patienten erfolgen kénnen [...].
Die privatim geben zu bedenken, dass nicht nachvollziehbar sei, weshalb eine Gesundheitsfachperson
ihre Einwilligung fir Remote-Zugriffe auf Endgerate der Patientin / des Patienten geben musse. Fir
entsprechende Zugriffe sollte die Einwilligung der Patientin / des Patienten ausreichen. Die BFH fragt,
weshalb eine Gesundheitsfachperson informiert werden misse, wenn es einen Remote-Zugriff fir Sup-
port Zwecke gibt und ob es nicht eher Sinn mache, mindestens auch die Patientin / den Patienten zu
informieren. Die Rolle Supporter sollte zudem in den Metadaten aufgenommen werden.

12. Aufhebung des elektronischen Patientendossiers (Art. 20 EPDV)

Die OFAC schreibt bezlglich der Ziffer 12.1.1, dass das elektronische Patientendossier nur im Falle
eines Widerrufs der Einwilligung oder dem Tod geldscht werden solle. Im Falle des Nichtgebrauchs
seien nur die Dokumente zu I6schen, jedoch nicht das elektronische Patientendossier, nicht die PID und
auch nicht von der Patientin / dem Patienten eingegebene Daten, welche keiner Loschungsfrist gemass
Ziffer 10.1.2 unterliegen.

12.2 Bedingungen zur Aufhebung des elektronischen Patientendossiers (Abs. 1)

Die K3 und der VZK schreiben, dass die Regelung gemass Ziffer 12.2 bereits in der EPDV enthalten
sei und deshalb hier weggelassen werden kénne. Ahnlich beschreiben der Kanton ZH und der ZAD die
Ziffer 12.2 als entbehrlich und fordern ebenfalls deren Streichung. 6 Kantone%> wiederholen ihre Stel-
lungnahme betreffend Artikel 20 EPDV und fordern die Streichung von Ziffer 12.2.1.2. SBC fragt bezlig-
lich ziffer 12.2.1.3, ob der Prozess auch ausgeltst werde, wenn die Patientin / der Patient ihre / seine
Daten fur die Forschung spendet oder sie / er diese den Erben uibergibt. Ahnlich schreibt economiesu-
isse, dass die Daten von verstorbenen Patientinnen / Patienten exportiert werden kdnnen missten,
damit sie bspw. fur die Forschung zur Verfiigung gestellt werden kénnen. Dies beduirfe allerdings der
Einwilligung der Patientin / des Patienten gemass Verfiigung oder jene der Hinterbliebenen. Die SGMI
macht geltend, dass eine Aufhebung im Todesfall unmittelbar nicht zulassig sei. Evtl. miisse aus me-
dico-legalen Griinden auf die Daten zugegriffen werden kénnen. Es wird vorgeschlagen, dass die Auf-
hebung erst nach einer Karenzfrist von z.B. 360 Tagen erfolgen durfe.

12.3 Aufhebung des elektronischen Patientendossiers (Abs. 2)

Die K3, der VZK, der Kanton ZH und der ZAD wiederholen ihre Stellungnahmen von Ziffer 12.2 beziig-
lich ziffer 12.3. Die K3 und der VZK weisen zudem darauf hin, dass die Aufhebung des elektronischen
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Patientendossiers nicht nur in der Verantwortung der Stammgemeinschaften liegen kénne, sondern
Regelungen im Vertrauensraum des elektronischen Patientendossiers erfordere. 6 Kantone!5® schrei-
ben, dass im Falle der Aufhebung des elektronischen Patientendossiers im Rahmen von Artikel 20
EPDV die Daten nicht sofort zu zerstéren, aber auszublenden und unzugénglich zu machen seien. Die
Léschung erfolge dann nach 10 Jahren. Ziffer 12.3 sei dementsprechend anzupassen und eine Ziffer
mit dem Titel ,Masquage du dossier électronique du patient® unter Ziffer 12.3 hinzuzufligen. Gemass
dem USB ist zu priifen, ob die Aufhebung nicht erst nach einer Ubergangsfrist erfolgen diirfe/solle.
Zudem seien die Begriffe Aufhebung / Vernichtung / L6schung Uber alle Verordnungen hinweg zu klaren
bzw. zu erlautern. Der VGIch bezeichnet den Sinn und Zweck der Informationspflicht an alle Gemein-
schaften gemass Ziffer 12.3.1.4 als unklar. Falls die Informierung notwendig sei, solle evtl. die ZAS,
allenfalls automatisiert, andere Gemeinschaften informieren. Weiter sei ein Widerruf grundsétzlich sofort
gultig. Es stelle sich die Frage, wie die angemessen Frist gemass Artikel 20 EPDV interpretiert werden
soll. Die TOZ wiederhole den Begriff der Angemessenheit. Die TOZ soll technische und organisatori-
sche Zertifizierungsvoraussetzungen enthalten und nicht die Verordnung interpretieren. Es sei ratsam
eine Frist (z.B. einen Monat) in der EPDV vorzugeben. SBC fragt seinerseits, durch wen die Informie-
rung aller Gemeinschaften und Stammgemeinschaften erfolge. Das KSSG stellt die Frage, wie eine
solche Aufhebung in allen angeschlossenen Gemeinschaften realisiert werden solle und ist der Mei-
nung, dass eine technische und somit automatisierte Information geschafft werden muisse. Es wird die
Ausarbeitung eines entsprechenden IHE-Profiles vorgeschlagen.

12.4 Widerruf der Einwilligung zur Filhrung eines elektronischen Patientendossiers (Abs. 2 Bst. a)

6 Kantone!®” beméngeln, dass der Widerrufs-Prozess durch die Patientin / den Patienten selber mittels
des Patientenportals nicht in Ziffer 12.4.1 beschrieben sei. Sie wiinschen, dass dieser Prozess bei die-
ser Ziffer hinzugefigt wird. Die Post schreibt beziglich Ziffer 12.4.1.2, dass der Widerruf auch elektro-
nisch erfolgen kénne und fragt, wie dann damit umzugehen sei. Sie beantragt, dass die Forderung
angepasst wird. Zudem fragt sie zu Ziffer 12.4.2.1.2, ob eine Patientin / ein Patient fur die Loschung
ihres / seines elektronischen Patientendossiers persénlich vorsprechen misse, wenn sie / er ihr / sein
IDM nicht mehr nutzen kénne. Auch hier solle die Forderung angepasst werden. Eine schriftliche Kin-
digung misse geniigen.

12.5 Schliessen bei Nichtgebrauch (Abs. 2 Bst. b)

6 Kantone'%8 verweisen auf ihren Kommentar zu Artikel 20 EPDV und fordern die Streichung von Ziffer
12.5. SBC fragt, durch wen die Vorgabe gemass Ziffer 12.5.1 zu detektieren sei. Der VGIch spricht sich
fur den folgenden Zusatz zu Ziffer 12.5.1.1 aus: ,[...] Aufhebung dariiber nachvollziehbar informiert
wird“.

3.2.3 Art.3 Metadaten (Anhang 3)

Art. 3 Metadaten
Die Metadaten nach Artikel 9 Absatz 3 Buchstabe b EPDV sind in Anhang 3 festgelegt.

Artikel 3: 6 Kantone®>® fragen, was die Verbindung mit der von eHealth Suisse, in Zusammenarbeit mit
den Kantonen, festgelegten Metadaten-Liste sei. Als Beispiel fihren sie die Liste der Dokumente, klas-
sifiziert nach den LOINC-Codes auf. Sie wiinschen, dass die LOINC-Liste, welche bereits Uibersetzt sei,
von den Kantonen seit mehreren Jahren verwendet werde und mit den internationalen Praktiken har-
monisiert sei, wieder aufgenommen wird.
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Anhang 3

1.1 Rolle des Autors: Die BFH ist der Meinung, dass mit 40999 ,Andere” zwar viel ,erschlagen® werden
konne, trotzdem erscheine es wichtig zu tberlegen, welche Rolle Administratoren, Supporter oder Per-
sonen spielen, die z.B. als Dienstleister ein Dossier fur Blrgerinnen und Birger in Zukunft vielleicht
auch ausserhalb eines konkreten Behandlungspfades anlegen, damit diese ihre LifeStyle-Daten oder
bereits altere Dokumente hochladen kdnnen. ChiroSuisse weist darauf hin, dass bei dem nationalen
Code 40003 die deutsche Bezeichnung falsch sei. Es werde folgende Formulierung beantragt: Chiro-
praktor (nicht ,Chiropraktiker). Der SBK, die SWOR und der SVBG bemangeln, dass Therapeutin /
Therapeut (Nationaler Code 40011) als Uberbegriff fur verschiedene Berufe verwendet werde. Die Be-
rufsbezeichnungen seien vollstandig aufzufiihren. Gemass der FMH sei die deutsche Ubersetzung fiir
,Social Worker* (Nationaler Code 40010) falsch. Sie fordern die Ubernahme der korrekten Berufsbe-
zeichnung ,Sozialarbeiter FH". Des Weiteren seien mit ,Complementary therapist* (Nationaler Code
40006) nicht arztlich-komplementarmedizinisch Tatige gemeint. Es misse die anerkannte Berufsbe-
zeichnung in der Schweiz geméss ODA-AM und ODA-AT verwendet werden. Der Kanton BS fragt, ob
die ,Case Managerin“/ der ,Case Manager bei den ,Social Worker“ (Nationaler Code 40010) enthalten
sei. Aus den Metadaten heraus musse ersichtlich sein, welcher Gesundheitseinrichtung die ,Case Ma-
nagerin / der ,Case Manager“ angehort. Der Kanton ZH und pharmaSuisse sprechen sich dafir aus,
die Rolle ,Pharmacist* (Nationaler Code 40001) analog Ziffer 1.2 Code 50045/50046 in ,Retail pharma-
cist“ und ,Hospital pharmacist” aufzuteilen, da sich diese deutlich unterscheiden wirden.

1.2 Medizinische Fachrichtung des Autors: Das KSSG weist darauf hin, dass die Fachrichtung Onkolo-
gie fehle, womit diese noch eingefiigt werden miisse. Radioonkologie sei nicht dasselbe. Die HA CH
und die ATG kritisieren, dass die Einteilung viel zu differenziert sei. So stiinden alleine fiir Pflegende 6
verschiedene Auswahlimdoglichkeiten offen. Sie fordern eine Vereinfachung. Die SMCF macht geltend,
dass die Liste der medizinischen Fachrichtungen auf dem Anhang 1 der Medizinalberufeverordnung
(MedBV) basieren solle und zudem die Berufsbezeichnung ,Praktischer Arzt* hinzugefligt werden sollte.
PharmaSuisse macht darauf aufmerksam, dass der Begriff ,Pharmacologist® (Nationaler Code: 50040)
korrekt Ubersetzt ,Pharmakologe” bedeute. Es gebe arztliche und pharmazeutische Pharmakologen.
Falls dieser Code ausschliesslich fur Arzte verwendet werden sollte, wird empfohlen, der englische
Ausdruck in z.B. ,Medical Pharmacologist“ abzudndern. Es seien ausserdem die aktuellen Bezeichnun-
gen der nationalen Codes 50045 und 50046 in ,Retail Pharmacist FPH* (,Apotheker FPH in Offizin-
pharmazie®) resp. ,Hospital Pharmacist FPH" (,Apotheker FPH in Spitalpharmazie®) anzupassen. Des
Weiteren wird empfohlen, die Begriffe ,Clinical Pharmacist FPH* (,Apotheker FPH in Klinischer Phar-
mazie“) und ,Pharmaceutical administrative assistant® (,Pharma-Betriebsassistentin®) zu erganzen. Der
Kanton BS schreibt, dass einige Ausdrucke (z.B. ,Allergist®) im Englischen nicht gebrauchlich seien und
schlagen die Priifung der Anpassung der Benennung dieser Fachrichtungen vor. Weiter fehle die Spe-
zialisierung der Labormedizin, weshalb gepruft werden solle, ob ,specialist for laborytory medicine® als
Fachrichtung zu ergénzen sei. Des Weiteren stelle sich die Frage, ob bezlglich ,specialized nurse*
(Nationaler Code 50065) die Ausbildungen nicht noch weiter spezifiziert werden sollten und die Spezi-
alisierung des Pflegefachpersonals nicht als eigenstandige Fachrichtung zu fiihren seien. Der SBK, die
SWOR und der SVBG fordern, dass die medizinischen Fachrichtungen neutral zu formulieren seien und
keine Kombinatorik aus Berufsbezeichnung und medizinischer Fachrichtung gefiuihrt werden solle (z.B.
Rolle: Arztin/Arzt, Dachrichtung: Gynakologie). Zudem wiinschen sie, dass die Berufsbezeichnungen
der Pflege (Nationaler Code 50062 bis 50068) unter der Rolle aufgezahlt werden.

1.3 Verfugbarkeitsstatus des Dokumentes: Die BINT und die Integic beméangeln, dass hinsichtlich des
Dokumentlebenszyklus und Korrekturen im elektronischen Patientendossier keinerlei Angaben in den
Dokumenten getatigt seien. Ausfiihrungen hierzu waren wiinschenswert. Der Kanton ZH wiinscht die
Erganzung von den zusatzlichen Klassen ,Patient Medication® fir die eDokumente der eMedikation und
»Vaccination Information® fiir die Daten des elmpfdossiers. Der Kanton BS weist beziiglich des Verfug-
barkeitsstatus des Dokumentes darauf hin, dass der Ausdruck ,deprecated” dusserst ungewohnlich und
nicht verstandlich sei. Das Gegenteil von ,approved” sei ,denied”. Es solle geprift werden, ob nicht ein
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verstandlicherer Begriff verwendet werden kann. Der VGlch schreibt, dass pro Dokument eine Versio-
nierung sicherzustellen sei und zusatzlich von ,gultigen und ,annullierten” Dokumenten gesprochen
werde. Zudem konne ein Dokument gemass den ,Metadaten“ einen Verfligbarkeitsstatus ,genehmigt*
und ,abgelehnt” aufweisen. Der VGIich schlagt vor, dass die Terminologie zum besseren Verstandnis
geklart und ggf. vereinheitlicht werden solle.

1.4 Dokumentenklasse: Das KSSG schreibt, dass anders als bisher publiziert, wieder Nationale Codes
verwendet werden. Die Dokumentenklasse solle an einen internationalen Standard gebunden werden
(ISO 13606). Das LUKS empfindet die Bezeichnungen der Differenzierungen als unklar (z.B. 70006 und
70010). Es wird ein Anwenderleitfaden ausserhalb des Ausfiihrungsrechts gefordert. Die BINT und die
Integic weisen darauf hin, dass die Zuordnung der méglichen Konstellationen/Intersektionen zwischen
Dokumentenklasse/-typ erforderlich sei. Es solle eine Ergénzung / Umstrukturierung vorgenommen wer-
den. Die HA CH und die ATG schreiben beziiglich Dokumentenklassen, dass die derzeit in Entwicklung
befindlichen Dokumente / Austauschformate im Zusammenhang mit der eMedikation, elmpfung und
eTOC in die Liste einfliessen missen und laufend der Entwicklung angepasst werden. PharmaSuisse
empfiehlt die Erganzung der Klassen ,Patient Medication“ (Medikation des Patienten) fur die eDoku-
mente der eMedikation und ,Vaccination Information” (Impfdaten) fiir die Daten des elmpfdossiers. Die
FMH schreibt, dass die Klassen 70001 und 70002 zusammengelegt werden kénnen in 70007/2 ,Ver-
laufseintrag®. Bei 70009 und 70013 sei zudem die Abgrenzung nicht klar. Evtl. kdnnten auch diese Klas-
sen zusammengelegt werden in ,Meldungen/Warnungen“ Die BFH fragt, ob der Medikationsplan
(60005) unter die Klasse 70012 falle. Hier waren ein paar Erlauterungen hilfreich, allenfalls auch eine
jeweils aktualisierte Liste von im elektronischen Patientendossier-Biotop vorhandenen standardisierten
CDA-Dokumenten und zur welcher Dokumentenklasse und Typ (Ziffer 1.12) diese zugeordnet sind.

1.5 Vertraulichkeitsstufe: Die SQS weist darauf hin, dass die Vertraulichkeitsstufe mit dem Code 30002
in Englisch und Deutsch gleich geschrieben werden misse, was momentan nicht der Fall sei. Der Kan-
ton BS macht betreffend der Vertraulichkeitsstufe 30005 darauf aufmerksam, dass ,secret” auf Deutsch
ein Geheimnis bedeute und schlagt zur Prifung vor, ob der Begriff ,protected data“ nicht zutreffender
ware.

1.6 Format des Dokumentes: Fir 7 Stellungnehmendel®0 stellt sich die Frage, ob die Liste vollstandig
sei. Es kbnne kaum sein, dass das elektronische Patientendossier nur aus diesen 3 Dokumententypen
bestehe. Sie fordern, dass zumindest die offiziellen Austauschformate unterstiitzt werden. Fur einen
Laborbefund im Transplantationsprozess ware das dann z.B. urn:che:epd:2.16.756.5.30.1.1.1.1.3.4.1.
Des Weiteren wird gefordert, dass die Auflistung der Dokumententypen auch vom BAG weitergepflegt
werden kdnne, ohne dass eine neue Verordnung notwendig werde. Die Austauschformate fur den Me-
dikationsplan oder den Austrittsbericht seien bereits geplant und missten rasch in den Erlasstext auf-
genommen werden. Die |G eHealth und die Post machen darauf aufmerksam, dass der Begriff in Fran-
zdsisch ,Format du document® sich auf die Form des Dokumentes und nicht den Inhalt beziehe. Diese
Bedeutung vom Format wurde insbesondere im Anhang 6 83 (Indikatoren) und in der TOZ 2.2.1.3 ver-
wendet. Sie beantragen, dass ein geeigneter Begriff (z.B. Austauschformat) verwendet werde und Be-
griffe definiert und konsistent (iber alle Texte benutzt werden. Der HA CH und die ATG fragen beziiglich
des Formats der Dokumente, ob nicht auch noch die Dokumente zu eMedikation und eTOC hinein
gehdren wirden. Die SGMI und das LUKS schlagen vor, weitere Dokumententypen (z.B. Laborwerte
im Transplantationsprozess) aufzunehmen.

1.7 Typ der Gesundheitseinrichtung: Die Medgate beméngelt, dass die Zuordnung von Telemedizin-
Dienstleistern unklar sei und fordert einen eigenen Code fur telemedizinische Einrichtungen. Phar-
maSuisse empfiehlt den Code 20009 ,Pharmacy“ mit der deutschen Ubersetzung ,Offentliche Apo-
theke® zu versehen. Gemass dem Kanton BS mache das Wort ,private” im Code 20004 ,private home-
based care” eine Aussage zur Finanzierungsform und sollte deshalb nicht an dieser Stelle stehen. Eine
Umbenennung auf ,home-based care” wird gewlinscht. Des Weiteren ware ,nursing home* (Code
20008) auf Deutsch ein Pflegeheim. Es sei zu prifen, ob ,sozio-medizinische Institution“ im Englischen
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nicht préaziser wiedergegeben werden kénne. SCH schlagt die Aufnahme von ,Telemedizin“ als natio-
nale OID vor. Die FMH macht folgende Anmerkungen: Code 20001: Systematische Auflistung der diag-
nostischen Institute oder Oberbegriff ,diagnostische Institute* verwenden; Code 20002: Ubersetzung:
,Notfallstation“; Code 20004: Bezeichnung: ,Spitex“; Code 20010: zu prazisieren in arztlich / nicht arzt-
lich; Code 20012: Ubersetzung falsch.

1.8 Sprache des Dokumentes: Der HA CH und die ATG machen darauf aufmerksam, dass Hausarzt-
praxen immer wieder auch Dokumente aus den Heimatlandern von Patientinnen / Patienten (z.B. Tlr-
kei) erhalten wiirden, weswegen zumindest eine Gruppe ,other noch zu tiberlegen ware. Die HL7, IHE
und die BINT machen geltend, dass die Codes ,de®, ,fr%, ,it*, ,en“ (ohne —CH oder —US) ebenfalls zuge-
lassen sein missen. Landererweiterungen seien wegzulassen oder zumindest diejenigen Codes ohne
Landererweiterung auch zu erlauben. Fir die IG eHealth und die Post erscheint es wenig praktikabel,
dass diese Liste als abschliessend formuliert sei. Sie fragen wie damit umgegangen werden solle, wenn
eine Patientin / ein Patient ein Dokument in einer anderen Sprache hochladen mdchte. Die Liste kdnne
entweder als Beispiel oder als Minimalanforderungen definiert werden. Die nachfolgende Liste werde
im Gesundheitswesen verwendet: Referenzierung zu OID 1.0.639.1161, Die Post fugt diesbeziiglich an,
dass alle ISO Sprachcodes erlaubt sein sollten.

1.9 MIME Typ des Dokumentes: 14 Stellungnehmendel62 weisen darauf hin, dass die Liste Doppelnen-
nungen und damit redundante Daten enthalte, weswegen sie zu bereinigen sei. Gemass der HL7, IHE,
der medshare und der Integic musse fiir ,application/pdf‘ zusatzlich festgehalten werden, dass PDF/A
verwendet werden muss. Sie verweisen diesbeziiglich auf die Vorgaben im Bundesarchivi®® sowie
ELGA?%4 und schreiben, dass alle in ELGA-CDA-Dokumente eingebetteten PDF-Dateien dem Standard
PDF/A-1a (gemass ,ISO 19005-1:2005 Level A conformance®) entsprechen missen. Die |G eHealth
und die Post bezeichnen die Liste von Dokumentenformaten als sehr restriktiv, zudem wiirden einige
haufig benutzte Formate fehlen (z.B. PNG). Des Weiteren sei die Definition der Formate auch sehr
unprazise. TIFF sei unterstitzt, es werde aber nicht definiert, welche Extension von TIFF unterstitzt
sein musse. Sie beantragen, dass die Liste von Dokumentenformaten als Minimalanforderung formuliert
werden sollte. Der Kanton ZH pladiert fur eine Erganzung der zulassigen Formate. Die BFH fragt, wes-
halb nur CDA Level 1 beriicksichtig sei. Das USB erklart in ihrer Bemerkung u.a. das Datenformat STL
und spricht sich fur dessen Aufnahme in die MIME-Tabelle als Dokumententyp aus.

1.10 Medizinische Fachrichtungen der in dem Dokument erfassten Daten: Das KSSG wiederholt ihre
Stellungnahme aus Ziffer 1.2 ,Medizinische Fachrichtung des Autors®. Die ChiroSuisse weist darauf hin,
dass der englische Begriff von Code 10007 falsch sei und beantragt die Formulierung ,Chiropractic®.
PharmaSuisse und der Kanton ZH empfehlen, die Fachrichtungen ,Pharmakotherapie (pharma-
cotherapy) und Patient Care (Betreuung chronisch kranker Patienten) zu ergénzen. Die SGMI, das
LUKS und die FMH machen geltend, dass man durch die Kombination der medizinischen Fachrichtung
und Typ des Dokumentes mehr Freiheitsgrade erhalten wiirde und die referentielle Integritat besser
abgebildet wére. Die Ziffern 1.10 und 1.12 seien in diesem Sinne zu Uberarbeiten.

1.11 Geschlecht der Patientin oder des Patienten: PharmaSuisse ist der Meinung, dass das Geschlecht
fur das Suchen und Finden eines Dokumentes nicht benétigt werde und deshalb nicht in den Metadaten
angegeben werden sollte. Zudem bestehe die Gefahr einer missbrauchlichen Verwendung einer sol-
chen Suchfunktion. Es wird dementsprechend die Streichung von Ziffer 1.11 vorgeschlagen.

1.12 Typ des Dokumentes: Die Kantone GE, VS, VD, JU und FR wiederholen ihre Stellungnahme von
Artikel 3 EPDV-EDI. Die BFH, die BINT sowie die Integic wiederholen ihnre Kommentare von Ziffer 1.4
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und die SGMI, die FMH sowie das LUKS ihre Stellungnahmen von Ziffer 1.10. Das KSSG schreibt, dass
anders als bisher publiziert wieder Nationale Codes verwendet werden. Die Dokumentenklasse solle an
die internationalen LOINC-Codes gebunden werden. PharmaSuisse empfiehlt im Hinblick auf ihre Stel-
lungnahme zu Artikel 4 / Anhang 4 die Ergéanzung folgender Dokumententypen: eAbgabe-/Anwen-
dungsdokument (Dispensation Record), Kommentar zur Medikation (eMedication comment) und Lab-
ordaten (Laboratory data). Die Post schreibt, dass geméass Empfehlung von eHealth Suisse jeder Do-
kumenten-Typ genau einer Dokumentenklasse zugeordnet sein solle. Leider sei die Zuordnung jedoch
offen (keine Vorgaben / Empfehlungen). Falls nun jede Gemeinschaft, oder sogar Gesundheitsfachper-
son, eine eigene Zuordnung machen wiirde, entstiinden Inkonsistenzen beim Austausch innerhalb oder
zwischen den Gemeinschaften. Die Post beantragt deshalb Vorgaben, wie die Dokumententypen genau
einer Dokumentenklasse zugeordnet werden muissen. Die STSAG beméngelt, dass bei Code 60037
,Progress Note“ nicht zur Ubersetzung ,Kurve* passe und schlégt ,Verlaufsbericht Intensivstation® vor.
Der Kanton BS schlagt vor, bei Code 60006 den englischen Begriff auf ,Electronic prescription“ umzu-
benennen. Zudem weist BS darauf hin, dass bei Code 60027 der englische Ausdruck falsch sei. Histo-
logie heisse ,histology” und nicht jede Histologie stamme aus einer Biopsie. Die Zytologie erscheine
nirgends und musse noch eingefiigt werden.

3.24 Art. 4 Austauschformate (Anhang 4)

Art. 4 Austauschformate

Die Austauschformate nach Artikel 9 Absatz 3 Buchstabe ¢ EPDV sind in Anhang 4 festgelegt.

Artikel 4: Die BRH schreiben, dass die medizinischen Austauschformate jene Daten enthalten wirden,
um welche es im elektronischen Patientendossier im eigentlichen gehe und im Zentrum des medizini-
schen Datenaustauschprozesses stehen. Diese sollen gemass Erlauterung im Rahmen von Stakehol-
derprozessen erarbeitet werden und seien nicht Teil des Ausflhrungsrechts. Die Definition von Aus-
tauschformaten (zumindest Minimal Data Set) mit Eingang in das EPDV-EDI wird vorgeschlagen. Die
SGMI stellt fest, dass die Austauschformate noch nicht vorliegen und geméss BAG in Stakeholderpro-
zessen erarbeitet werden sollen. Es wird ein mdglichst friiher Einbezug der Stakeholder gefordert, damit
ein effizienter, effektiver Prozess mit nachhaltigem Ergebnis stattfinden kénne. PharmaSuisse bedauert,
dass der Anhang 4 noch nicht existiert und macht darauf aufmerksam, dass Austauschformate dem
Austausch von Informationen zwischen den Gesundheitsfachpersonen dienen. Je mehr Informationen
einem Behandelnden zur Verfligung stehen, desto besser konne er die Behandlung einer Patientin /
eines Patienten optimieren, was die Patientensicherheit erhthe. Es wird sehr begrisst, dass aus-
schliesslich die Patientin / der Patient tUber die Steuerung der Zugriffsrechte definiere, welche Doku-
mente von einem Behandelnden eingesehen werden kdnnen und dass somit grundsétzlich samtliche
Informationen von allen Behandelnden jeder Berufsgruppe zur Verfiigung stiinden. Ebenfalls begrisst
wird, dass Anhang 4 ,im Rahmen von Stakeholderprozessen® erarbeitet werde und mittels zukunftiger
Revisionen in das Ausfiihrungsrecht aufgenommen werden solle. Der Anhang 4 sei rasch maglichst zu
erstellen und solle den Beratungen der IPAG entsprechen. Die HL7 und IHE schreiben, dass nur 4
Formate festgelegt seien und dass Informationsobjekte hier einen entscheidenden Einfluss hatten. Ana-
log Bleuer weisen sie darauf hin, dass bei den Ergebnissen der bildgebenden Diagnostik auf absehbare
Zeit noch folgender Use Case ublich bleiben werde: Bilder und Befundberichte etc. erhalt die Patientin
/ der Patient auf einer CD/DVD zusammen mit einem Viewer. Solche Viewer seien z.T. proprietar; selbst
wenn die Daten im DICOM Format vorliegen, seien sie nicht immer mit allen Viewern kompatibel. Es
musse also die Mdoglichkeit bestehen, CD/DVD mit Bildern, Befundberichten etc. zusammen mit den
jeweiligen Viewern im elektronischen Patientendossier vorzuhalten; z.B. mittels ZIP-Format. ZIP ist
auch zu unterstitzen, weil in DICOM zulassig (Details s. DICOM PS3.12). Der VLSS bemangelt, dass
die EPDV, aber auch die EPDV-EDI, vernehmlasst werden, bevor man sich tber die Austauschformate
geeinigt habe. Diese seien vielmehr gar nicht Gegenstand der Vorlage, so dass man mit einer Zustim-
mung zu den erwahnten Verordnungen dieses Kernstlck aus arztlicher Sicht sozusagen ,im Sack® kau-
fen wirde. lhnen sei das ,Interprofessionale Fallbeispiel“ aus der Vernehmlassung, welche die FMH
dazu intern durchfiihre, zwar durchaus bekannt. Die Ausfihrlichkeit der beabsichtigten Austauschfor-
mate erstaune sie aber sehr. Anstatt sich auf das Notwendige und Nutzliche zu beschréanken, sollen
gemass dieser Vorgabe im Rahmen des elektronischen Patientendossiers zusatzlich zum arztlichen
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Teil umfangreiche Krankengeschichten fir die Bereiche Probleme, Anamnese, Behandlungen und Ver-
lauf durch samtliche an der Behandlungskette beteiligten Gesundheitsfachpersonen gefiihrt werden.
Dies sei weder zielfihrend noch realistisch. Der Blick aufs Wesentliche gehe verloren und es wiirden
riesige Datenfriedhdfe entstehen, die dann vom BAG trotz gesetzlichem Auftrag nicht ausgewertet wer-
den kénnen, weil zu wenige Patientinnen / Patienten ein elektronisches Patientendossier wollten.

3.25 Art.5 |Integrationsprofil (Anhang 5)

Art. 5 Integrationsprofile

Anhang 5 legt in Anwendung von Artikel 9 Absatz 3 Buchstabe d und e EPDV fest:
a. die Integrationsprofile;
b. die nationalen Anpassungen der Integrationsprofile;

C. die nationalen Integrationsprofile.

Artikel 5: Der Kanton NE schliesst sich dem Kommentar vom Kanton FR zum Artikel 1 EPDV-EDI an
dieser Stelle an. Die H+ begriisst, dass das EDI auf international anerkannte, auch in der Schweiz
etablierte technische Standards zuriickgreife. Wichtig sei, dass den Gemeinschaften und Stammge-
meinschaften aufgrund ihrer juristischen Ausgestaltung nicht verwehrt bleibe, auf vorhandenen Daten-
austausch-Plattformen des eGovernment mitzuwirken.

Anhang 5a

Die Kantone GE, VS, VD, JU und FR schreiben, dass sie nicht die Kompetenz hatten, um diesen An-
hang zu kommentieren und dieser von IHE Suisse validiert werden musse. Die OFAC vertraut IHE
Suisse beziiglich Standardisierung und Dokumentation der Integrationsprofile. Ahnlich verlasst sich das
KSSG auf die Stellungnahme von IHE Suisse und HL7. Der Kanton SG verweist auf die Prifung durch
IHE Suisse und HL7 und flgt an, dass Integrationsprofile fehlen wiirden, welche das Loschen tber die
Gemeinschaften hinweg definieren. Gemass dem LUKS sei wichtig, dass das Ausfihrungsrecht des
EPDG mit der technischen Entwicklung Schritt halte. Insbesondere seien die kommenden Entwicklun-
gen des HL7 Standard FIHR zu beriicksichtigen und zuzulassen. Fiir die weitere Beurteilung und Uber-
arbeitung sei IHE Suisse und HL7 einzubeziehen. Die |G eHealth und die POST sind der Meinung, dass
diese Vorschrift so keinen Sinn mache. Die definierten IHE-Profile seien teilweise fur den Einsatz inner-
halb einer Affinity Domain und teilweise fur den Einsatz "Cross Community" vorgesehen. Der Gesetz-
geber habe festgelegt, dass das Gesetz den Bereich zwischen den Gemeinschaften regelt. Darum ma-
che es keinen Sinn Profile zu definieren, welche ausschliesslich fir den Einsatz innerhalb von Affinity
Domains gemacht wurden. Zudem sei auch nicht klar, wie diese Liste von Profilen zu interpretieren sei.
Muss jedes System, das in der Gemeinschaft teilnehmen will, diese Profile unterstiitzen? Ist es also
verboten eine Lésung zu integrieren, welche HL7 Nachrichten Uber File Transfer Ubermittelt? Diese
Vorschriften kénnen von Auditoren geprift werden und verursachen damit Kosten. Diese sollten ver-
mieden werden. Die IG eHealth und die Post schlagen vor, dass die Formulierung zwischen MUSS
(MUST) und SOLL (SHOULD) Profilen unterscheiden sollte. Die Integic schreibt beziglich folgendes:
»1.4 Requirements on ATNA, XDS.b and XCA Profiles for Audit Trail Consumption“; RESTful- ATNA sei
ein neues Supplement for Trial Implementation und solle aufgenommen werden (Add RESTful Query
to ATNA - Published 2015-08-07)%5. Neben der vorgeschlagenen Ldsung tber National Extention sei
auch eine Losung mit IHE RESTful-ATNA verfiigbar. Die SGMI und SBC weisen darauf hin, dass Lie-
feranten von IT-Komponenten diese registrieren lassen sollten (Homologation). Weiter sollte die Regist-
rierung von IT-Systemen komplett von der Gemeinschaftszertifizierung getrennt werden. Dies wirde
ermdglichen, dass signifikante Einsparungen bei der Zertifizierung der einzelnen Gemeinschaften erzielt
wirden, da die technischen Komponenten schon registriert werden, es gabe eine klare Verantwortungs-
verteilung zwischen den Lieferanten von IT-Komponenten und der Gemeinschaft, es entstiinde ein of-
fener Markt fur die technischen Komponenten, es wirde eine Vereinfachung des Beschaffungsprozes-
ses fur die Gemeinschaft erfolgen und es gébe eine Unterstitzung fur ,best of breed“-Infrastruktur, die

165 hitp://wiki.ihe.net/index.php/ATNA_Repository RESTful_Access
http://www.ihe.net/uploadedFiles/Documents/ITI/IHE_ITI_Suppl_RESTful-ATNA.pdf
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kein geschlossenes Ecosystem eines Lieferanten sein werde, entsprechend werde eine Stimulation der
Industrie erwartet. Die SGMI und SBC schlagen vor, dass die Zertifizierung einer Gemeinschaft, die
registrierte Komponenten einsetzt, die Registrierungsprozedur der technischen Infrastruktur nicht wie-
derholen musse, sondern nur die organisationalen Prozesse und Datenschutz-Massnahmen zertifizie-
ren lassen. Weiter schreibt die SGMI, dass Antrage von IHE Suisse unterstiitzt seien. HIN bezeichnet
die Ubersicht und die tabellarische Kurzbeschreibung als sehr hilfreich und die medshare begriisst den
Weg Uber die Integrationsprofile sehr. Die FMH beantragt wiederum die Streichung, da sie gegen die
Regelung auf Verordnungsebene sei.

Anhang 5b

1.1 Definitions of terms

Die Post und die IG eHealth schreiben beziglich ziffer 1.1 folgendes:

1.1.1: - Die Formulierung ,may* widerspreche der Dokumentationspflicht flir Gesundheitsfachpersonen
und folgende Formulierung sei besser: ,Healthcare professionals must save this data®“.

- Betreffend des Textteils ,must join a certified community“: The emphasis seems incorrect. Not only
must the join a certified community. Such HP must ensure that they are certifiable themselves. Falsche
Erwartungen kénnen massiv Probleme bereiten. Antrag: Clarify the formulation and make sure that the
proper emphasis is made.

- Betreffend des Textteils “view their data”: The emphasis could be improved. Antrag: Instead of "their
data" you should write "their own data".

1.1.2: - Why is this called community portal index? The index lists many more informations apart from
the portals. Community service index would be more appropriate since this service will provide infor-
mation on all the services the community provides to third parties. Antrag: change the terminology.

- Betreffend Figure 1: Why is this called "Unique person identification"? Clarify terminology

1.1.3: - The term “base community” was introduced (and translated to Stammgemeinschaft) already 3
or 4 years ago. It is unclear, why the term reference community is now used. Question: why is the term
reference chosen? What does the community reference to? Clarify terminology.

1.1.4: - CCO is the only institution which is allowed to correlate the Social Security Number (AVN13)
with the electronic patient dossier-PID. This statement is unclear. The community must provide the
AHVN13 to the ZAS (EPDV Art 5.2.e). When this happens the community is able to correlate the two
identifiers. Further: there are cantonal laws that allow the use of the AHVN13 for patient matching. An-
trag: delete this statement or clarify the statement so that it complies with the laws. Diese Klarstellung
habe eine direkte Auswirkung auf die Umsetzung.

- Betreffend des Textteils ,the gateways may correlate”: Why is it not must? Some transactions like
patient discovery mandate the use of the electronic patient dossier-PID as the only identifier. Antrag:
“may” durch “must” ersetzen. Werde das nicht geandert, dann kénne es zu Kompatibilitatsproblemen
kommen.

HIN schreibt bezilglich des Textteils ,Primary Systems may correlate their local patient identifier with
the MPI-PID”, dass mit dem Begriff "Primary Systems" vermutlich das Primarsystem in Gesundheitsbe-
trieben gemeint sei. Falls diese Annahme korrekt ist: In 2.11.1 Anhang 2 (TOZ) stehe u.a., dass die PID
nicht direkt und dauerhaft mit Dokumenten der Patientinnen und Patienten verkniupft werde. Diese Aus-
sage der TOZ und die Aussagen hier erscheinen widersprichlich und missen aufgeltst werden. Des
Weiteren sei der Begriff ,HIS® nicht erklart. Wahrscheinlich heisse dies ,Hospital Information System®.
Der Begriff sei in das Glossar aufzunehmen.

1.4 Requirements on ATNA, XDS.b and XCA Profiles for Audit Trail Consumption

Die BINT und die medshare machen darauf aufmerksam, dass neben der vorgeschlagenen Ldsung
Uber National Extention auch eine Losung mit IHE RESTful-ATNA verfligbar sei. RESTful-ATNA sei ein
neues Supplement for Trial Implementation und solle aufgenommen werden. Zudem wird in diesem
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Zusammenhang eine Wiki-Link'%¢ angegeben. Wéahrend die BINT zudem auf ein Dokument beziiglich
RESTful-ATNA vom 07.08.2015'%7 verweist, gibt die medshare ein Dokument mit Datum 27.05.201668
an. Die Post schreibt zudem folgendes: The underlying concept seems to be to expose ATNA logs to
end users. This concept has been tried in Austria and it has later been changed to support a more
human interpretable event log. Since this has already been proven to be a less than ideal solution this
should be replaced with a two tiered approach of ATNA logs for legal purposes and some higher ab-
straction level of event logging for end users.

1.4.2: Die Integic weist darauf hin, dass Actor Document Consumer nicht abfragend in Richtung Audit
Record Repository agiere, sondern nur schreibend im Sinne der Record Audit Event (ITI-20) Transac-
tion. Ein Audit Record Repository sei keine XDS-b fahige Actor Komponente. Der Workflow in der be-
schriebenen Form sei nicht IHE-konform. Eine Prazisierung oder Aufldsung dieser Ausfiihrungen werde
dringend empfohlen, da eine ITI-18 und eine folgende ITI-43 von Doc Consumer an ARR nicht den
genannten IHE-Profilen entsprechen wirden. Die HL7 und IHE schreiben folgendes: Registry Stored
Query [ITI-18] transaction that uses the parameters described in chapter “1.4.3.1.1 Parameters for
stored query FindDocuments” on page 10. Retrieve Document Set [ITI-43] transaction performed
against an Audit Record Repository using a document UUID received by a previously executed by a
Registry Stored Query mentioned before. Sie fordern die Streichung. Die Post und IG eHealth geben
folgendes betreffend Ziffer 1.4.2 zu Protokoll:

- ,Combine all Audit Trail Message entries of all Audit Trail Document entries into one single document
of type ATNA Audit Trail Document Format (see chapter 1.4.4.2 on page 23)“. This will not scale. The
number of audit messages is strictly increasing over time. At a minimum the sorting has to be "newest-
first" and the number of returned records should be capped to a reasonable small number. Otherwise
the coordinating server, which is in charge of aggregating the result, has increasingly high and non-
deterministic memory requirements. ldeally the service should support server-side pagination and
server-side search.

- Translate the coded information into the language preferred by the user when provide it to the user
through the Ul or other results like reports. What is the purpose of this requirement? The average patient
will hardly be able to interpret the contents of the ATNA audit log. In Austria the ATNA log is kept sepa-
rate from a user compatible event log. The ATNA log is required for legal purposes. The event log is
used to make events understandable.

Die IG eHealth fligt zudem folgenden Punkt an: The specifications in EPDV and its appendices seem
to prohibit on demand documents as very specific document formats are defined and explicit storage
seems to be required. Add the ATNA Document Type to the list of permitted types. Die Integic macht
betreffend Ziffer 1.4.2.2 darauf aufmerksam, dass nur der Actor Secure Application angefuhrt sei. Vor
allem Gemeinschaften bzw. Zusammenschlissen Registry und Repository seien definitiv als Secure
Node auszufiihren bzw. der Actor sei hier zu erganzen. Die HL7 und IHE wiinschen folgende Umformu-
lierung des Textteiles ,These actors [...] ATNA Audit Repositories” von Ziffer 1.4.2.3: ,If the parameter
$XDSDocumentEntryTypeCode contains the value 60049 (Audit trail), the responding gateway must
return an UUID for a subsequent retrieval of an On Demand Document returning the audit messages
matched by the filter parameters in the query of the corresponding document UUID in the 1.4.4.1 ATNA
Audit Message Format. See also chapter “1.4.3.1.1 Parameters for stored query FindDocuments” on
page 10”. Des Weiteren schreiben sie beziglich Ziffer 1.4.2.4.1, dass nicht verordnet werden musse,
wie die gemeinschaftsinterne Auditabfrage realisiert werde. So kénne z.B. auch IHE RESTful ATNA
eingesetzt werden. Fur Ziffer 1.4.2.5 verlangen sie zudem die Streichung des ersten, des dritten und
des vierten der 4 im Text aufgefiihrten Bullet Points.

1.4.3: Die Integic weist darauf hin, dass ITI-57 nur ConfidentialityCode andern dirfe, was betreffend
Versionierung Fragen hervorrufe. Eine Stornierung eines Dokuments im elektronischen Patientendos-
sier, das im Zuge der Abbildung von Dokumentenlebenszyklen (siehe ITI-41 RPLC) in Document Re-
gistry verzeichnet ist misse erlaubt sein. Die IG eHealth und die Post beantragen beziiglich Ziffer

166 hitp://wiki.ihe.net/index.php/ATNA_Repository RESTful_Access
167 hitp://www.ihe.net/uploadedFiles/Documents/ITI/IHE_ITI_Suppl_RESTful-ATNA.pdf
168 hitp:/fine.net/uploadedFiles/Documents/ITI/IHE_ITI_Suppl_RESTful-ATNA_Rev2.0_PC_ 2016-05-27.pdf
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1.4.3.2 folgendes: Instead of UUID this should read documentUniqueld. Zu Ziffer 1.4.3.1.2 schreiben
sie zudem folgendes: ,Cache all audit messages®, this paragraph implies several drawbacks:

- Caching implies that an updated version of the document is not available for another 8 hours. If a user
notices that after a log view, subsequent actions (even his own) are no longer presented, he may think
that logging is flawed.

- To force a particular implementation makes no sense. It is preferable to specify what the response
must contain and maybe allow the option to cache this information for up to 8 hours. The implementation
details should be left to the platform.

The method chosen (On demand document) to implement this feature can be discussed. Alternatives
would be: - XCF, - Delayed Document Assembly. Improve the requirement for a more sustainable solu-
tion. Avoid to limit the freedom of the implementation and standardize the relevant aspect of the inter-
faces.

1.4.4: Die Integic empfiehlt betreffend AuditMessage/ActiveParticipant, nicht nur die UserID, sondern
einen lesharen Namen der durchfiihrenden Person als 1.1 mandatory Element einzuflihren, um die
Protokollierung fiir die Patientin / den Patienten nachvollziehbarer zu gestalten. HIN stellt fest, dass
GLN bei zZiffer 1.4.4.1.1 als ,MUSS" definiert sei. In der Verordnung (Artikel 24 EPDV) sei aber erwahnt,
dass sie Ubermittelt werden "kann", also optional ist. Dies scheine widersprichlich zu sein. Es gebe
Falle, bei denen die GLN noch undefiniert sei. Es wird vorgeschlagen, die GLN uberall als ,MUSS* zu
haben. Dies bewirke, dass Praxen erst eine GLN I6sen mussen, bevor sie einer Gemeinschaft beitreten
konnen. Die Post und die |G eHealth schreiben folgendes zu Ziffer 1.4.4.1: Why should the implementer
be forced to persist an audit event in any particular format? A canonical format is only relevant for audit
message exchange across communities. As long as the implementer can generate and populate the
exchange format he should be free to store the data in whatever format deemed most practical. Antrag:
Remove MUST requirement to store audit event data in a pre-defined format. Zu Ziffer 1.4.4.1.1 geben
sie zudem folgendes zu bedenken: Which time zone is used in a timestamps string representation is
completely irrelevant as long as the time zone is included in the string representation so downstream
processes interpret it correctly. Antrag: remove the Swiss national extension.

1.5 Requirements on PIXv3 for Patient Identity Feed

Die Post und die IG eHealth schreiben betreffend OtherIDs folgendes: From the documents of EPDV
storing the electronic patient dossier-PID in the MPI is a MUST requirement. Why is it a MAY require-
ment here? Correct the requirement.

1.7 Requirements on PDQv3 Profile for Patient Demographics Query

Betreffend ziffer 1.7.2.1.1 ist folgendes fur die Post und die IG eHealth unklar: If there are more than 5
matches zero matches a special handling like in the XCPD transaction (see IHE ITI TF-2b, chapter
3.55.4.2.2.6) is necessary. Clarify this statement

1.8 Requirements on XCPD Profile for Cross-Community Patient Discovery

Die Post und die IG eHealth zeigen in ihrer Stellungnahme ein Case auf und fragen, wie dieser zu lI6sen
sei. Zudem fordern sie folgendes: An example for patient matching across communities should be pro-
vided. Bezlglich Ziffer 1.8.2 schreiben sie zudem folgendes: As the header is a suggestion by the initi-
ating gateway to the responding gateway, i.e. the responding gateway may do whatever, why is there a
hard limit of the value that can be recommended? To restrict a non-binding value seems pointless.
Remove “This values MUST NOT exceed 3 days”.

1.9 Requirements on HPD Profile for Replication

HIN wiederholt ihre Stellungnahme von Ziffer 1.4.4.1.1 bezuglich den Ziffern 1.9.5.1.1 und 1.9.5.1.2.
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Anhang 5c
1 Introduction

Das KSSG fragt betreffend dem Einsatz von XDS-I, ob der DICOM WADO Service ebenfalls Bestandtell
der Zertifizierung sei. Dieser ware Bestandteil der Primarsysteme wenn im XDS Repository nur das
KOF registriert werde. Weiter interessiert, ob die Patientenzugangsportale einen entsprechenden DI-
COM Viewer, der mit WADO (Akteur Imaging Document Consumer) umgehen kann, unterstiitzen mus-
sen und ob dies zertifizierungsrelevant sei. Der ganze Bereich XDS-I fiir den Austausch von Bilddaten
sei in den TOZ nicht berticksichtigt worden, weswegen die EPDV und die TOZ gemass der Anforderung
aus IHE XDS-I zu Uberprifen seien. Die Post und die IG eHealth schreiben beziiglich des Textteiles “It
has been specified for the Document Registries to act as Policy Enforcing Service Providers in terms of
a XACML PEP” folgendes: Where has this been specified? How do we deal with the situation that some-
one, who knows all the identifiers relevant to a document can retrieve this document with the REG PEP
intercepting this transaction? Example: A primary system that was authorized in the past, stored this
information. It can access the document even after the authorization expired.

Sie sind zudem der Meinung, dass diese Art der Vorgaben es sehr schwierig machen, dass verschie-
dene Anbieter eigene Losungen umsetzen kénnen. Die IG eHealth beantragt folgendes: Do not specify
HOW something must be implemented. Specify the desired result instead.

2 Volume 1 — Integration Profiles

Die I1G eHealth und die Post schreiben bezlglich Ziffer 2.2 folgendes:

- Signature: An X.509 signature by a trusted entity (XUA Assertion Provider) to guaranty the confidenti-
ality of the claims being made and unaltered content of the assertion.” A digital signature does not
provide confidentiality. implying wrong expectation must be avoided. Antrag: Remove “confidentiality of
the claims being made and”.

- Subject: The custodian attribute has to be present in addition to the GLN/ electronic patient dossier-
ID. Authorization decisions can only be made for GLN/ electronic patient dossier-IDs because those are
the entities that are being authorized by patients. The custodian acts in the name of either one of those
entities. In other words, the custodian has an existence dependency to a GLN or electronic patient
dossier-1D. Antrag: Be more specific about which attributes co-exist on a subject.

- Attribute Statement: organization & organization-id: Carrying organization text and ID attributes for
patients makes little sense. Resource-id = electronic patient dossier-PID: This assumes that there will
never be any cross-patient use cases. This appears to be not very future proof. Antrag: Do not require
org text and org ID attributes for patients. Drop electronic patient dossier-PID as resource attribute.

Fur die Integic scheint eine Giltigkeitsdauer von 10 Minuten fir die Praxis als zu kurz gewéahlt. Die
Wartezeit sei auf 30 bis 60 Minuten zu verlangern. Betreffend Ziffer 2.3.2 weisen die Post und die I1G
eHealth auf folgendes hin: XACML 3.0 was published in Jan. 2013. is there a reason to use an outdated
version? It should keep up with current standards.

3 Volume 2 — Transactions

Die IG eHealth und die Post schreiben bezlglich Ziffer 3.1.10 folgendes: ,urn:e-health-suisse:2015:er-
ror:not-holder-of-patient-policies” is to be set as the result of an “Indeterminate” PDP response. But the
PDP will also return this decision value if there was an error during rule evaluation. The two cannot be
distinguished based on the XACML response unless one has control over the PDP’s workings. Which
one normally does not have as it is part of a XACML library. Das habe direkte Auswirkungen auf die
Implementierung und die Performance. Antrag: Drop the attribute. Zudem geben sie folgende Stellung-
nahme fur Ziffer 3.1.5: The list should include document access via the repository. Repository access is
mentioned towards the end of the document, but really should be mentioned as an event that requires
authorization in its own right. Das habe ebenfalls direkte Auswirkungen auf die Implementierung und die
Performance. Antrag: Add trigger event “RetrieveDocumentSetRequest”. Die Integic macht darauf be-
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ziglich Ziffer 3.1.6.1 darauf aufmerksam, dass ,ADR due to XDS Register Document Set-b“ der Ab-
schnitt 3.1.6.2 sein sollte. Die IG eHealth und die Post schreiben beziiglich der Ziffer 3.1.6.1 folgendes:
The approach of “bulk querying the PDP” does not scale for large responses, neither in terms of memory
usage nor runtime. This approach requires the PEP to un-marshal the complete registry response into
memory, then determine the document subsets and place requests for the subsets. The response can
only be forwarded after all PDP responses are received, lest the document order seen by the client is
not guaranteed to be the same as generated by the registry. The PEP must be able to operate on the
registry response stream in order to scale. The bulk request approach also does not scale if other doc-
ument attributes become part of the access decision. The number of combinations to bulk-query for
grows exponentially with the number of attributes and their values. The paragraph should be seen as
an implementation example for small result sets. But as the size of the result is unknown, unless fully
un-marshaled into memory, it is rather useless from an implementation perspective. Another example
based on response stream filtering should be added. Die medshare weist beziglich ziffer 3.3 darauf
hin, dass das technische Austauschformat zur Policy, welche mit CH:PPQ ausgetauscht werde, fehle
und zu spezifizieren sei. Bezlglich Ziffer 3.3.9 schlagt Integic vor, dass ,ACMLPolicyQuery Response*
auf ,XACMLPolicyQuery Response* korrigiert wird.

3.2.6 Art.6 Evaluation (Anhang 6)

Art. 6 Evaluation
Gemeinschaften und Stammgemeinschaften missen dem BAG fir die Evaluation nach Artikel 21 Absatz 2 EPDV die Daten

nach Anhang 6 zur Verfugung stellen.

Artikel 6: 6 Stellungnehmende!® wiinschen die Erganzung dieses Artikels um die Vorgabe, dass die
Gemeinschaften die entsprechenden Daten dem BAG nur in anonymisierter Form liefern durfen. Aus
den in Anhang 6 aufgefuihrten Daten ergebe sich, dass dies fur die geplanten Auswertungen ausreicht.
Es sei folgender, neuer Absatz 2 einzufiigen: ,Die Gemeinschaften und Stammgemeinschaften sind
verpflichtet, die Daten vor der Weiterleitung an das BAG zu anonymisieren oder anonymisieren zu las-
sen®. Gemass den Kantonen GE, VS, VD und JU seien die folgenden, angeforderten Indikatoren zu
prazisieren: - betrachtete Zeitdauer, - global oder pro Patientin / Patient, - die Frequenz, - der Durch-
schnitt, - der Median, - absolute Zahlen, etc. Die Errichtung dieser Indikatoren werde fur die Gemein-
schaften Kosten verursachen, welche vom Bund abgedeckt werden sollten. Der Text sei mit der Angabe
des Finanzrahmens zu vervollstandigen. Die HL7, IHE und die medshare fordern die Festlegung von
Periodizitat und Fristen. HIN spricht sich dafur aus, dass die Reportinganforderungen praktikabel blei-
ben sollen. Insbesondere sollte das Reporting auf Anfrage und nicht per se erfolgen. Artikel 6 sei dem-
nach folgendermassen zu erganzen: ,Gemeinschaften und Stammgemeinschaften missen dem BAG
auf Anfrage nach [...]*. Die SGMI macht darauf aufmerksam, dass die Daten resp. Kennzahlen bezig-
lich Grunddaten, Zugriffrechten, Dateien, Nutzung und Datenschutz auf ein absolutes Minimum zu be-
schrénken seien und nicht zum Zweck der Kontrolle der Leistungserbringer missbraucht werden sollen.
Santésuisse schreibt, dass im Hinblick auf die Evaluation der Zweck- und Zielerreichung von Gesetz
und Verordnung gemass EPDG (Art.1 Abs. 3) in den Erlauterungen jeglicher Hinweis auf die Konkreti-
sierung der durchzufihrenden Evaluation fehle. Die im Anhang 6 aufgefiihrten Kennzahlen vermdgen
den Anforderungen einer Evaluation des elektronischen Patientendossiers hinsichtlich Verbesserung
der Behandlungsqualitat, der Behandlungsprozesse, der Patientensicherheit, etc. ihrer Ansicht nach in
keiner Weise zu geniigen.

Anhang 6

1. Grunddaten: Die OFAC schreibt, dass die durch die Artikel 39 und 49a des Bundesgesetzes lber die
Krankenversicherung (KVG) betroffenen Spitéaler und anderen Einrichtungen ihr Anschlussdatum, wahr-
scheinlich dem BAG, offenlegen missen. Diese Information habe keine Relevanz in einem Evaluation-
sindikator. HIN weist darauf hin, dass die Kombination von Alter, Geschlecht und Wohnort in Einzelfallen
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nicht ausreichend anonym sein kénne. Es miisse die Anonymitét der Patientinnen / Patienten gewahr-
leistet sein. Sie schlagen die folgende Formulierung bei der zweiten Kennzahl vor: ,[...] nach Alter,
Geschlecht und Wohnort, wobei ein noch zu definierendes Clustering bei Gruppen kleiner als 7 anzu-
wenden ist“. Zudem wird eine Erklarung gewiinscht, was genau mit Wohnort gemeint sei. Die Post
macht geltend, dass die Kennzahl, welche die Aufschlisselung nach Alter, Geschlecht und Wohnort
beinhalte, in den Kennzahlen von Ziffer 1 und Ziffer 2 aufgefuhrt sei. Dies sei zu korrigieren resp. die
Kennzahl an einem Ort zu I6schen.

2. Zugriffsrechte: HIN und die Post wiederholen ihre Stellungnahme von Ziffer 1. Die SGMI und die FMH
sind der Ansicht, dass die Zugriffsrechte fur Evaluation irrelevant und unverhéltnisméssig seien. Die
SGMI fordert eine Uberarbeitung. Geméss der STSAG sind die Anzahl und Art der Dateien pro Vertrau-
lichkeitsstufe auf Stufe EDI als irrelevant einzustufen und entsprechen nicht einer sinnvollen Kennzah-
lenevaluation. Die Aussagekraft ist gering und der daraus abgeleitete Handlungsspielraum fraglich. Vor
einer unndtigen Sammlung von Daten sollte abgesehen werden. Dasselbe gelte fir die Anzahl ausge-
schlossener Gesundheitsfachpersonen. Diese Kennzahl sei dementsprechend zu streichen. Das LUKS
stellt fest, dass die Zugriffsrechte in der Entscheidungshoheit der Patientinnen / Patienten seien. In
welchem Umfang sie diese einschranken oder erweitern sei fur die Evaluation nicht relevant. Ob und
wer vom Notfallzugriff Gebrauch gemacht hat, kénne der die Patientin / der Patient im Portal des elekt-
ronischen Patientendossiers einsehen. Ziffer 2 sei zu tUberarbeiten. Das KSSG macht darauf aufmerk-
sam, dass die Erhebung solcher Kennzahlen relativ komplex erscheine, da mit dem Punkt 4.14.1.9 der
TOZ die Speicherung von patientenbezogenen Daten in ATNA und Lodfiles, etc. verboten werde.

3. Dateien: Gemass dem LUKS gebe die Anzahl der eingestellten Dokumente keine Aussage zum Nut-
zen des elektronischen Patientendossiers. Die SGMI und FMH bezeichnen die Anzahl Dateien zur Eva-
luation als irrelevant und unverhaltnisméssig und auch die STSAG attestiert der Anzahl eingestellter
Dateien, aufgeschlisselt nach Format Irrelevanz. Das LUKS, die SGMI, die FMH und die STSAG for-
dern die Streichung dieser Kennzahl. Die Post weist darauf hin, dass der Begriff ,Format® fir einen
anderen Zweck benutzt werde und geméass Anhang 3, §1.6, der Begriff ,Mime Type“ benutzt werden
musste.

4. Nutzung: Die FMH, die SGMI und das LUKS sind der Meinung, dass diese Daten fir die Evaluation
nicht relevant seien und sehen in der Erhebung dieser eher die Absicht einer Kontrolle, weshalb die
Kennzahl zu streichen sei. Das KSSG weist darauf hin, dass die Kennzahlen betreffend der Nutzung
nur teilweise geliefert werden kénnen, da einige Attribute nicht Bestandteil der Metadaten seien. HIN
schreibt, dass hier die Begriffe "Dateiklasse" und "Datei-Art" eingefuhrt werden. Es werde angenommen,
dass sich "Dateiklasse" auf "Dokumentenklasse" (Kap. 1.4 im Anhang 3) und "Datei-Art" auf "MIME Typ
des Dokuments" (Kap. 1.9 im Anhang 3) beziehe. Falls das falsch sei, ware eine Klarstellung im Text
gewilnscht. Die Post beméangelt, dass bei den Kennzahlen die Begriffe "Dateiklasse" und "Datei-Art"
nicht definiert seien und beantragt, dass entweder eine Definition nachzuliefern sei, oder aber die ver-
mutlich korrekten Begriffe "Dokumentenklasse" und "Dokumenten Typ" aus Anhang 3 verwendet wer-
den. Betreffend der Statistik Uber Loschung von Daten schreibt die Post, dass es keine Méglichkeit fur
die Patientin / den Patienten gebe, ein Dokument zu léschen. Sie / Er kénne die Geheimstufe &ndern.
Die Indikatoren seien zu léschen. Des Weiteren schreibt die Post beziiglich der letzten Kennzahl unter
Ziffer 4, dass eine Zahl pro Patientin / Patient definiert werde. Sie fragt, welche Daten darzustellen seien
(PID, Name, Vorname, ...) oder was anonymisiert werde. Dies sei zu prazisieren oder zu l6schen. Ge-
mass der STSAG musse die Anzahl der Gesundheitsfachpersonen nicht erhoben werden. Der Nutzen
sei gering und bei grosseren Institutionen die Aussagekraft irrelevant. Eine Erhebung durch die Stamm-
gemeinschaft reiche zudem aus. Zudem haben Dateiklassen und Dateiart wenig Aussagekraft, weshalb
Kennzahlen in diesem Zusammenhang zu streichen seien. Des Weiteren sei die Zugriffsauflistung im
zeitlichen Verlauf aufwandig und habe wenig Aussagekraft. Hier reiche eine Erhebung durch die Stamm-
gemeinschaft ebenfalls aus. Dasselbe gelte fur die Patientenzugriffe (sowohl zeitlicher Verlauf als auch
Dateiklassen und —art).
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5. Datenschutz: Der Kanton SG fragt, was als Reklamation gelte und spricht sich fur eine genaue Defi-
nition aus.

3.2.7 Art. 7 Mindestanforderungen an das Personal (Anhang 7)

Art. 7 Mindestanforderungen an das Personal
Die Mindestanforderungen an die Qualifikation des Personals nach Artikel 27 Absatz 4 EPDV, welches Zertifizierungen durch-

fuhrt, sind in Anhang 7 festgelegt.

Artikel 7: Die SGMI macht geltend, dass die Anforderungen an die Zertifizierung Personal sehr hoch
seien. Die SQS wiederholt ihre Stellungnahme von Artikel 27 Absatz 4 EPDV und fordert die ersatzlose
Streichung von Artikel 7.

Anhang 7

Bezlglich ziffer 1.1.1 schreibt die SQS, dass die ‘Technischen und Organisatorischen Voraussetzun-
gen’, welche Gemeinschaften und Stammgemeinschaften zu erfillen haben, priméar keine Inhalte auf-
weisen, welche spezifische Kenntnisse in Medizininformatik bedingen wirden, um eine regelkonforme
Uberpriifung im Rahmen der Zertifizierung zu garantieren. Des Weiteren sollen gemass dem erlautern-
den Bericht zum EPDG die Anforderungen an die Kompetenz einer Zertifizierungsstelle in Anwendung
von international breit abgestitzten Grundséatzen und Verfahren festgelegt werden. Falls die Zertifizie-
rung nach VDSZ als Zertifizierungsnorm gewahlt werde, seien die Bedingungen fir das Personal der
Zertifizierungsstellen bestimmt, indem die VDSZ im Anhang die Mindestanforderungen an die Qualifi-
kation des Personals der Zertifizierungsstellen regelt. Ebenso werden in ISO/IEC 27006 (falls nach ISO
27001 zertifiziert wird) oder ISO 17021 die Kompetenzen des Personals geregelt. Im Rahmen von Ziffer
1.1.5 fugt die SQS zudem an, dass die ISO/IEC 27006 nur dann relevant sei, wenn nach ISO/IEC 27001
zertifiziert werden misse. Auch in diesem Fall seien die Anforderungen an die Qualifikation des Perso-
nals der Zertifizierungsstelle durch die Akkreditierung gegeben. Die Ziffern 1.1.1 und 1.1.5 seien ersatz-
los zu streichen. HIN pladiert bezuglich den Zziffern 1.1.1, 1.1.2, 1.1.3, 2.1.1, 2.1.2 und 2.1.3, dass 5
Jahre Berufserfahrung (anstatt 2) zu bevorzugen sei, falls eine spezifische Ausbildung fehlt. 2 Jahre
seien ausreichend in Kombination mit einer zusatzlichen Ausbildung. Zuséatzlich schreibt HIN, dass eine
konkret geforderte Anzahl Berufsjahre in den entsprechenden Sparten (Medizininformatik, Datenschutz)
mit 2 Jahren Berufserfahrung oder 1 Jahr Ausbildung als an der unteren Grenze liegend erscheine. Flr
derart wichtige Tatigkeiten wie Zertifizierungen in sensiblen Bereichen wie Patientendaten erscheinen
Personen mit mehr Erfahrung notwendig. HIN begrisst aber, dass die ID-Provider wie auch Gemein-
schaften zertifiziert werden sollen. Fiur die SGMI, die FMH und das LUKS sind die Anforderungen an
die Zertifizierungsstellen zu hoch angesetzt, was den Wettbewerb gering und die Kosten hochtreiben
werde. Trotz diesen uberaus anspruchsvollen Anforderungen diirfte im taglichen Betrieb keine Verbes-
serung der Datensicherheit erreicht werden. Diese hange erfahrungsgemass mehr vom Nutzerverhal-
ten, als von den technischen Schutzmassnahmen ab. Lovis schreibt, dass die Zuverlassigkeit und Ver-
antwortung gewahrleistet werden misse. Die OFAC weist beziglich Ziffer 1.1.2 darauf hin, dass eine
juristische Inkoharenz bestehe. Die Gemeinschaften, die als kantonale Stelle durch die Kanton verwaltet
werden, wirden unter das kantonale Datenschutzrecht fallen. Es bestiinden grosse Unterschiede: Kein
Kanton sehe in seinem eigenen Datenschutzrecht die Einfihrung eines Datenschutzmanagementsys-
tems vor, die mit der DSG- und EDOB-Doktrin {iber Selbstregulierung in Widerspruch stehe. Kein Kan-
ton sehe in seinem eigenen Datenschutzrecht zudem ein Zertifizierungsverfahrensprozess vor. Weiter
schreibt die OFAC, dass sie nicht direkt von diesem Anhang betroffen sei und méchte, dass die auf die
Zertifizierungsorganisationen anwendbaren Anforderungen nicht von denen, die bereits in Kraft und von
der Schweizerischen Akkreditierungsstelle (SAS) verwaltet sind, abweichen.

3.2.8 Art.8 Schutz der Identifikationsmittel (Anhang 8)

Art. 8 Schutz der Identifikationsmittel
Die Vorgaben fur den Schutz der Identifikationsmittel nach Artikel 30 Absatz 2 EPDV sind in Anhang 8 festgelegt.
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Artikel 8: Die IG eHealth schreibt, dass dem Anspruch der Patientinnen / Patienten an Einfachheit und
Klarheit hohe Prioritat eingeraumt werden misse, da eine umstandliche Anwendung eine grosse Zu-
gangshirde zum elektronischen Patientendossier darstelle. Daher gelte es im Rahmen der nétigen Si-
cherheitsanforderungen auch die Praktikabilitat mittels einfachen Grundregeln/Voreinstellungen sicher-
zustellen. Anhang 8 musse Uberarbeitet werden. Fiur den Erfolg des elektronischen Patientendossiers
sei es wichtig, sowohl sichere als auch bequeme IDM anzubieten. Erfahrungsgemass wirden Smart
Cards auf wenig Akzeptanz stossen und es gabe grosse betriebliche Herausforderungen in Bezug auf
Kompatibilitat mit einer vorhandenen IT-Infrastruktur wie auch auf die Ausgabeprozesse. Systeme wie
mTAN oder Verfahren, die biometrische oder verhaltensbasierte Mechanismen nutzen, seien de facto
ausgeschlossen. Es sei sicherzustellen, dass IDM mit gentigendem, kantonal akzeptiertem Schutzni-
veau in Spitalern auch fur den Zugriff auf das elektronische Patientendossier verwendet werden durfen.
Es dirfe nicht sein, dass hier zusatzliche Investitionen notwendig sind. Wo rechtlich zulassig sei zudem
zu vermeiden, dass doppelte Identifikationen (IDM fir spitalinterne Zugriffe und separates IDM fir Zu-
griffe auf das elektronische Patientendossier) eingesetzt werden missen.

Anhang 8

1.2 TOE Overview

Die OFAC macht darauf aufmerksam, dass der Begriff ,EPDG" in ,FLEHR® libersetzt wurde, wahrend
bei der ,EPDV* auf die englische Ubersetzung verzichtet wurde. Entweder man halte sich an die strikte
Regeln, die spezifische EPDG-Terminologie ins Englische zu tUibersetzen, oder man Ubersetzt alle Texte
in die verschiedenen Landessprachen. Ausserdem seien die Logos und Ubersetzungen des Bundes,
des EDI und des BAG uber das gesamte Dokument hinweg nicht einheitlich. Sowohl Logos, wie auch
Ubersetzungen miissen homogen sein und idealerweise in die Sprache des Dokumentes uibersetzt wer-
den. Die Post macht bezuglich ziffer 1.2.1 darauf aufmerksam, dass die TOE Definition weder biomet-
rische noch verhaltensbasierte Verfahren der Authentisierung erlaube. Ohne diese Anpassung werde
mTAN nicht mdglich sein. Sie beantragt, dass die Definitionen aus ISO 29115, Kapitel 3.3, tbernommen
werden, anstatt eine "Device" Definition einzufiihren. Weiter weist sie bezlglich Ziffer 1.2.2 darauf hin,
dass der Begriff ,identification means* falsch verwendet werde. ,Authentication means*” seien Mittel um
den Authentisierungsprozess abzuwickeln, wahrend ,idenfication means® Mittel seien, um den Identifi-
kationsprozess abzuwickeln. Dies sei zu korrigieren. Weiter deute der Begriff ,holder of the token* darauf
hin, dass Verfahren, die ohne Token auskommen, de facto verboten seien. Der Begriff ,Token® soll
durch den Begriff ,authentication factor* aus ISO 29115 ersetzt werden. Des Weiteren deute die Be-
schreibung des TOE darauf hin, dass nur IdP basierte Verfahren Giberhaupt zugelassen seien. Es stelle
sich die Frage, was mit Verfahren passiere, die keinen IdP benétigen. Das TOE solle so formuliert wer-
den, dass das Authentisierungsverfahren und das Verfahren via IdP beschrieben seien. Schliesslich
werde noch ein Begriff ,Context® eingefihrt. Dieser habe im Zusammenhang mit der Authentisierung
nichts zu suchen. Authentisierung soll verifizieren, ob die behauptete Identitat korrekt ist. Kontext sei
eine Frage der Autorisierung. Sollte der Identity Provider diesen Kontext benétigen, um ein geeignetes
Verfahren zur Authentisierung auszuwahlen, dann sei das ,Out of Scope® fur dieses Dokument. Die
Referenzen zum Kontext seien daher zu lIéschen oder als optional zu markieren. SCH macht bezuglich
Ziffer 1.2.2 geltend, dass die Ausfihrungen tuber den Workflow fir die Authentisierung sehr detailliert
seien. Dabei werde jedoch nur der IdP-Initated Approach beschrieben. Es sollte den Applikationsher-
stellern fur das elektronische Patientendossier tUiberlassen werden, welchen Workflow, IdP- oder RP-
initiated Approach sie fir die Authentisierung bevorzugen. Zudem sollten die Protokolle zwischen Re-
lying Party und IdP sowie die Authentisierungsverfahren vom Markt geregelt werden. Im Weiteren wére
die Benutzerfiihrung einfacher, wenn die Benutzerin / der Benutzer zuerst auf das Portal des elektroni-
schen Patientendossiers navigiert werde und sich danach einloggen kdnne. Dies entspreche den er-
lernten Erwartungen von vielen Benutzern. Dadurch werde auch die Akzeptanz des elektronischen Pa-
tientendossiers erhéht. SCH beantragt, dass der IdP-initiated Workflow fiir die Authentisierung wegge-
lassen wird. Es sollten nur die Voraussetzungen und Resultate der Authentisierung festgehalten wer-
den, nicht jedoch vorgeschrieben werden, mit welchen Schritten dies erreicht werden misse. Zudem
schreiben SCH folgendes als Vorschlag: Electronic identification means comprises one or more token
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that are secured by a device. Each token may hold a credential, that is used by the IdP to authenticate
the user’s identity based on possession and control of the corresponding token. An IdP-initiated or SP-
initiated approach may be used.

1.5 Assets

Die Post weist beziiglich Table 1 darauf hin, dass die Beschreibungen so geschrieben seien, dass aus-
schliesslich smart card basierte Verfahren mdéglich sind. Wenn das nicht geandert werde, dann seien
mTAN oder andere Mittel ohne smart card nicht maglich. Es wird gefordert, dass die Definitionen aus
ISO 29115, Kapitel 3.3, tbernommen werden. Zudem schreibt die Post folgendes bezlglich Ziffer 1.5:
- Public keys by definition are public and they need to protection. Es sei eigentlich klar, was gemeint ist,
aber die Formulierung sei falsch. Antrag: Term to be used here is "private keys".

- The expectation in the example of "identification data" is not tenable. Using a combination of attributes
to uniquely identify a user seems like a bad choice. Please note that GLN is an extremely dangerous
example: GLN is unique for a person. Unfortunately in the health care system of Switzerland we have
quite a number of health care providers that work in different organizations that may or may not be
members of different communities. Depending on the context of the person, this person may have dif-
ferent users (at least one in each community). Das sei eine reine Frage der Terminologie. Antrag: use
proper terminology. use good examples.

- Table 1: Assertion Data: SAML assertions are the only supported standard to transport claims about
the authenticated identity. This is geared towards SOAP web services and not practical for HTTP based
services. Falls dies nicht geadndert werde entstiinden mit der Integration von neuen FHIR IHE-Profilen
und Mobilgeraten Probleme. Antrag: Support for HTTP based services should be included.

- There are several references in the document to the purpose of login to a web portal. This precludes
purposes like authentication of web services, REST interfaces or mobile applications. Antrag: The pur-
pose should be formulated openly. Further references should be avoided.

- Table 1: The following description is not an "English" sentence; “The |dP stores enough information
about the authentication means of the user to validate the user”. The IdP must ensure that the infor-
mation stored about the authentication means of the user cannot be used to recover the authentication
means itself. Antrag: change the formulation.

1.6 External Entities and Subjects

Die Post schreibt folgendes beziiglich Table 2 in Ziffer 1.6: - The term "identification token" has not been
used before. The term identification means of identification token should not be used. The purpose of
this token is to be used in the authentication process and it should be called authentication means. The
term means is more generic than token since a means just implies that it can be used for the purpose
instead of token, which implies a physical presence.

- We are missing the HelpDesk. This role also requires privileged access to be able to support end
users. The terms trusted and privileged should be aligned.

- I[dP: This abbreviation is wrongly explained. Die Post fuhrt in ihrer Stellungnahme die Wikipedia-Erl&au-
terung von IdP auf.

Die Post weist darauf hin, dass die aufgefihrten Punkte eine reine Frage der Terminologie seien. Sie
beantragt fiir alle beschriebenen Elemente folgendes: Use properly defined terms that avoid confusion.

3 Security Problem Definition

Die Post schreibt beziglich Table 3 folgendes: CredentialHandling: The wording is geared towards
smart card use. Wenn das nicht geéndert werde, dann sei mTAN nicht mdglich. Sie beantragt, dass die
Definitionen aus ISO 29115, Kapitel 3.3, ibernommen werden. SCH weist bezlglich CredentialHandling
darauf hin, dass im Fall, in welchem die Benutzerin / der Benutzer ihre / seine Credentials selbstandig
revozieren kann, keine Kommunikation mit dem Service Desk des IdPs notwendig sei. Der letzte Satz
in Table 3 unter CredentialHandling sei folgendermassen am Schluss des letzten Satzes zu ergénzen:
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.[...] appropriate channels or that the claimant is able to revoke/reset his device/token through appro-
priate means”. Weiter wiinscht SCH im Rahmen von Ziffer 3.2 folgende Ergdnzungen zur Policy P.As-
sertion: ,SAMLID-Token has to comply with the specification given in section 6.3 or 6.4. The IdP infor-
mation processing system shall contain a component to generate unique reference identifiers. A time
restricted SAMLID-Token issued [...]". Bezlglich P.TrustedCommunityEndpoint sei zudem folgendes
anzufligen: “[...] as defined in section 6.3 or 6.4”.

4 Security Objectives

Die Post schreibt beziliglich O.Confidentiality in der Tabelle von Ziffer 4.1 folgendes: Please note that
all references to public keys in the user data conflict with this requirement. Public keys are made for
dissemination. Das sei eine reine Frage der Terminologie. Antrag: modify the definition of user data.
Weiter gibt sie bezlglich O.Authentication folgendes zu Protokoll: The explanation in the second para-
graph should be aligned with ISO 29115. Das sei relevant flr Akzeptierung von mTAN. Antrag: use the
term "authentication factor". Weiter schreibt die Post unter Ziffer 4.2 beziiglich OE.User Security Awa-
reness: This paragraph contains references to smart card registration processes. Wenn das nicht ge-
andert werde, dann sei mTAN nicht mdglich. Es wird beantragt, dass die Definitionen aus 1SO 29115,
Kapitel 3.3, tlbernommen werden. HIN weist beziglich Ziffer 4.3.1 darauf hin, dass die Spalte ,OE.
SecureAreas and Equipment” mit keiner Zeile verknlpft sei. Gleiches gelte fur die Zeile ,A.Physical“.
Dies sei zu korrigieren resp. erganzen.

5 Security Requirements

Die Post schreibt beziiglich Ziffer 5.2.12, FCS_COP.1(1), folgendes: Elliptic Curve keys are way smaller
than RSA/DH/EG keys with comparable security’’®. Requiring an elliptic curve keys to be 2k in size
makes no sense. Wenn das nicht geandert wird, dann werde die Sicherheit stehen bleiben. Mit den
Referenzen entwickle sich das automatisch weiter. Es wird beantragt, dass Algorithmen nicht definiert
werden, sondern die Empfehlungen des BSI oder des NIST referenziert werden. Weiter fligt die Post
folgendes an: The referenced standard FIPS PUB 180-3 was superseded by FIPS PUB 180-4 in March
2012. Sie verweist an dieser Stelle auf die aktuellen Standards!®.

6 Appendix

Die OFAC schreibt beziglich SAML in Ziffer 6.4, dass diese technische Restriktion nicht akzeptabel sei.
SAML sei weder universal, noch unvergénglich. Der Betrieb der IDP und der Identifikationstoken miisse
in Bezug auf die grundsétzlichen Anforderungen beschrieben werden und nicht zu technisch und ein-
schrankend. SCH macht darauf aufmerksam, dass im vorliegenden Dokument ausschliesslich das
SAML-Protokoll fur die Authentisierung erwahnt werde. Es wiirden weitere etablierte Protokolle wie O-
penID Connect basierend auf OAuth 2.0 existieren. Die Interoperabilitdt der IDM muisse sich auf die
Formate der Personenidentifizierungsdaten beschréanken. Die Protokolle zwischen Relying Party und
IdP und die Authentisierungsverfahren sollten jedoch vom Markt her geregelt werden. Es wird beantragt,
dass zusatzlich zur ,SAML Specification“ auch eine ,,OpenlID Connect/ OAuth 2.0 Specification® erstellt
werden. Zudem sollten die Verordnungen/Anhange so gestaltet werden, dass weitere Protokolle hinzu-
geflgt werden kénnen. Folgender Vorschlag ist zudem in ihrer Stellungnahme enthalten: 6.5 OpenlD
Connect/OATH 2.0 Specification; Note: The specification will be drafted during or subsequently to ap-
praisal.

170 hitps://en.wikipedia.org/wiki/Elliptic_curve_cryptography#Key_sizes
171 http://csre.nist.gov/publications/PubsFIPS.html
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4. Anhéange
4.1 Listeder Stellungnehmenden

Die Liste umfasst samtliche Anhodrungsteilnehmende des Ausfiihrungsrechts zum EPDG gemaéss Ta-
belle 1.

Abklrzung Kantone

AG Staatskanzlei des Kantons Aargau
Chancellerie d'Etat du canton d’Argovie
Cancelleria dello Stato del Cantone di Argovia

Al Ratskanzlei des Kantons Appenzell Innerrhoden
Chancellerie d’Etat du canton d’Appenzell Rhodes-Intérieures
Cancelleria dello Stato del Cantone di Appenzello Interno

AR Kantonskanzlei des Kantons Appenzell Ausserrhoden
Chancellerie d’Etat du canton d’Appenzell Rhodes-Extérieures
Cancelleria dello Stato del Cantone di Appenzello Esterno

BE Staatskanzlei des Kantons Bern
Chancellerie d’Etat du canton de Berne
Cancelleria dello Stato del Cantone di Berna

BL Landeskanzlei des Kantons Basel-Landschaft
Chancellerie d’Etat du canton de Bale-Campagne
Cancelleria dello Stato del Cantone di Basilea Campagna

BS Staatskanzlei des Kantons Basel-Stadt
Chancellerie d’Etat du canton de Bale-Ville
Cancelleria dello Stato del Cantone di Basilea Citta

FR Staatskanzlei des Kantons Freiburg
Chancellerie d'Etat du canton de Fribourg
Cancelleria dello Stato del Cantone di Friburgo

GE Staatskanzlei des Kantons Genf
Chancellerie d’Etat du canton de Genéve
Cancelleria dello Stato del Cantone di Ginevra

GL Regierungskanzlei des Kantons Glarus
Chancellerie d’Etat du canton de Glaris
Cancelleria dello Stato del Cantone di Glarona

GR Standeskanzlei des Kantons Graubiinden
Chancellerie d’Etat du canton des Grisons
Cancelleria dello Stato del Cantone dei Grigioni

Ju Staatskanzlei des Kantons Jura
Chancellerie d’Etat du canton du Jura
Cancelleria dello Stato del Cantone del Giura

LU Staatskanzlei des Kantons Luzern
Chancellerie d’Etat du canton de Lucerne
Cancelleria dello Stato del Cantone di Lucerna

NE Staatskanzlei des Kantons Neuenburg
Chancellerie d’Etat du canton de Neuchétel
Cancelleria dello Stato del Cantone di Neuchéatel

NW Staatskanzlei des Kantons Nidwalden
Chancellerie d’Etat du canton de Nidwald
Cancelleria dello Stato del Cantone di Nidvaldo
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ow Staatskanzlei des Kantons Obwalden
Chancellerie d’Etat du canton d’Obwald
Cancelleria dello Stato del Cantone di Obvaldo

SG Staatskanzlei des Kantons St. Gallen
Chancellerie d’Etat du canton de St-Gall
Cancelleria dello Stato del Cantone di San Gallo

SH Staatskanzlei des Kantons Schaffhausen
Chancellerie d’Etat du canton de Schaffhouse
Cancelleria dello Stato del Cantone di Sciaffusa

SO Staatskanzlei des Kantons Solothurn
Chancellerie d’Etat du canton de Soleure
Cancelleria dello Stato del Cantone di Soletta

SZ Staatskanzlei des Kantons Schwyz
Chancellerie d’Etat du canton de Schwyz
Cancelleria dello Stato del Cantone di Svitto

TG Staatskanzlei des Kantons Thurgau
Chancellerie d’Etat du canton de Thurgovie
Cancelleria dello Stato del Cantone di Turgovia

Tl Staatskanzlei des Kantons Tessin
Chancellerie d’Etat du canton du Tessin
Cancelleria dello Stato del Cantone Ticino

UR Standeskanzlei des Kantons Uri
Chancellerie d’Etat du canton d’Uri
Cancelleria dello Stato del Cantone di Uri

VD Staatskanzlei des Kantons Waadt
Chancellerie d’Etat du canton de Vaud
Cancelleria dello Stato del Cantone di Vaud

VS Staatskanzlei des Kantons Wallis
Chancellerie d’Etat du canton du Valais
Cancelleria dello Stato del Cantone del Vallese

7G Staatskanzlei des Kantons Zug
Chancellerie d’Etat du canton de Zoug
Cancelleria dello Stato del Cantone di Zugo

ZH Staatskanzlei des Kantons Zrich
Chancellerie d’Etat du canton de Zurich
Cancelleria dello Stato del Cantone di Zurigo

Abkilirzung Parteien

FDP FDP. Die Liberalen

PLR PLR. Les Libéraux-Radicaux

PLR PLR. I Liberali Radicali

SPS Sozialdemokratische Partei der Schweiz
PSS Parti socialiste suisse

PSS Partito socialista svizzero

SVP Schweizerische Volkspartei

UDC Union démocratique du Centre

uDC Unione democratica di Centro
Abklrzung Gesamtschweizerische Dachverbande der Wirtschaft
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economiesuisse

Verband der Schweizer Unternehmen
Fédération des entreprises suisses
Federazione delle imprese svizzere
Swiss business federation

SGB Schweizerischer Gewerkschaftsbund (SGB)
Union syndicale suisse (USS)
Unione sindacale svizzera (USS)
SGV Schweizerischer Gewerbeverband (SGV)
Union suisse des arts et métiers (USAM)
Unione svizzera delle arti e dei mestieri (USAM)
Abkilrzung Ubrige Organisationen
CCC Chaos Computer Club Schweiz
ChiroSuisse Schweizerischen Chiropraktoren-Gesellschaft ChiroSuisse (SCG)
IAssociation suisse des chiropraticiens ChiroSuisse (ASC)
IAssociazione svizzera dei chiropratici ChiroSuisse (ASC)
curafutura Die innovativen Krankenversicherer
Les assureurs-maladie innovants
Gli assicuratori-malattia innovativi
CURAVIVA Verband Heime und Institutionen Schweiz
Association des homes et institutions sociales suisses
IAssociazione degli istituti sociali e di cura svizzeri
FMH Verbindung der Schweizer Arztinnen und Arzte (FMH)
Fédération des médecins suisses
Federazione dei medici svizzeri
FRC Fédération romande des consommateurs (frc)
GELIKO Schweizerische Gesundheitsligen-Konferenz
Conférence nationale suisse les ligues de la santé
Conferenza nazionale svizzera delle leghe per la salute
GDK Schweizerische Konferenz der kantonalen Gesundheitsdirektorinnen und Gesund-
heitsdirektoren (GDK)
CDS Conférence suisse des directrices et directeurs cantonaux de la santé (CDS)
CDS Conferenza svizzera delle direttrici e dei direttori cantonali della sanita (CDS)
H+ H+ Die Spitaler der Schweiz
H+ Les Hopitaux de Suisse
H+ Gli Ospedali Svizzeri
HIN Health Info Net AG
HL7 HL7 Benutzergruppe Schweiz
IG eHealth \Verein IG eHealth
IHE IHE Suisse
ISSS Information Security Society Switzerland
HA CH Hauséarzte Schweiz — Berufsverband der Haus- und Kinderarzte
Médecins de famille Suisse — Association des médecins de famille et de I'enfance
Suisse
Medici di famiglia Svizzera — Associazione dei medici di famiglia e dell'infanzia Sviz-
zera
OFAC Berufsgenossenschaft der Schweizer Apotheker

La cooperative professionelle des pharmaciens suisses
La cooperativa professionale del farmacisti svizzeri
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pharmaSuisse

Schweizerischer Apothekerverband
Société suisse des pharmaciens
Societa svizzera dei farmacisti

PH CH

Public Health Schweiz
Santé publique Suisse
Salute pubblica Svizzera

Physioswiss

Schweizerischer Physiotherapie-Verband
IAssociation suisse de physiothérapie
IAssociazione svizzera di fisioterapia

PKS

Privatkliniken Schweiz
Cliniques privées suisses
Cliniche private svizzere

privatim

privatim, Die schweizerischen Datenschutzbeauftragten
privatim, Les préposé(e)s suisses a la protection des données
privatim, Gli incaricati svizzeri della protezione dei dati

santésuisse

Verband der Schweizer Krankenversicherer
Les assureurs-maladie suisses

SBK

Schweizerischer Berufsverband der Pflegefachfrauen und Pflegefachméanner (SBK)
IAssociation suisse des infirmiéres et infirmiers (ASI)
IAssociazione svizzera delle infermiere e degli infermieri (ASI)

SGMI

Schweizerische Gesellschaft fir Medizinische Informatik
Société Suisse d’'Informatique Medicale
Societa Svizzera d’'Informatica Medica

Spitex

Spitex Verband Schweiz
IAssociation suisse des services d’aide et de soins a domicile
Associazione svizzera dei servizi di assistenza e cura a domicilio

SPO

Stiftung SPO Patientenschutz (SPO)
Fondation Organisation suisse des patients (OSP)
Fondazione Organizzazione svizzera dei pazienti (OSP)

Stiftung refdata

Stiftung refdata
Fondation refdata
Fondazione refdata

SUVA Schweizerische Unfallversicherungsanstalt (Suva)
Caisse nationale suisse d'assurance en cas d'accidents
Istituto nazionale svizzero di assicurazione contro gli infortuni

SVBG Schweizerischer Verband der Berufsorganisationen im Gesundheitswesen (SVBG)
Fédération suisse des associations professionnelles du domaine de la santé (FSAS)
Federazione Svizzera delle Associazioni professionali Sanitari (FSAS)

SVV Schweizerischer Versicherungsverband (SVV)
IAssociation suisse d'assurances (ASA)
Associazione svizzera d'assicurazioni (ASA)

VGlIch \Vereinigung Gesundheitsinformatik Schweiz

Abktirzung Nicht begrisste Organisationen und Privatpersonen

ahdis ahdis gmbh

AHE Altersheimverein Eigenamt

ALM Alterszentrum Moosmatt

APP Alters- und Pflegeheim Pfauen

ASG Alterszentrum Schifflandi Granichen

ASPS IAssociation Spitex privée Suisse

ATG Arztegesellschaft Thurgau
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AZB

Alterszentrum Blumenheim

AZK Alterszentrum Sunnmatte
AZSH Alterszentrum Suhrhard AG
BEKAG Arztegesellschaft des Kantons Bern
Société des médecins du canton de Berne (SMCB)
Societa dei medici del Cantone di Berna (SMCB)
Bethesda Bethesda Alterszentren AG
BFG Bindnis Freiheitliches Gesundheitswesen
Entente Systeme de santé libéral
BFH Berner Fachhochschule — Institute for Medical Informatics / Spitalzentrum Biel
BINT BINT GmbH
Bleuer Juerg P. Bleuer
BRH Berner Reha Zentrum AG Heiligenschwendi
BliAeV Biindner Arzteverein BiAeV
DSBAG Beauftragte fur Offentlichkeit und Datenschutz des Kantons Aargau
DSF Datenschutz-Forum Schweiz
EHS \Verein eHealth Stdost
FAAG IAsana Gruppe AG, Altersresidenz Falkenstein
FER Fédération des entreprises romandes
GAeSO Gesellschaft der Arztinnen und Arzte des Kantons Solothurn
GS1 GS1 Schweiz
HospizAG Hospiz Aargau
ICTS ICT Switzerland
Insel Inselspital Universitatsspital Bern
Hépital universitaire de I'lle, Berne
Inselspital Ospedale universitario di Berna
Insos Nationaler Branchenverband der Institutionen fliir Menschen mit Behinderung
IAssociation de branche nationale des institutions pour personnes avec handicap
Integic Integic AG
K3 Konferenz Kantonale Krankenhausverbande
KAeG SG Arztegesellschaft des Kantons St. Gallen
KBAG Klinik Barmelweid AG
KDSBSON Datenschutzbeauftragter der Kantone Schwyz, Ob- und Nidwalden
KFSAG Klinik fir Schlafmedizin AG
KKA Konferenz der kantonalen Arztegesellschaften (KKA)
Conférence des sociétés cantonales de médecine (CCM)
Conferenza delle societd mediche cantonali (CMC)
KMUF KMU-Forum
KSOW Kantonsspital Obwalden
KSSG Kantonsspital St.Gallen
LEUG IAsana Gruppe AG, Spital Leuggern
Lovis Christian Lovis
LUKS Luzerner Kantonsspital
Medgate Medgate AG
medshare medshare GmbH
MENZ )Asana Gruppe AG, Spital Menziken
Moeri 'Thomas Moeri
PINK Schweizerische Schwulenorganisation PINK CROSS
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Post Post CH AG
Poste CH SA
Posta CH SA

PSV Pflegeheim Sennhof AG

RCA RehaClinic AG

RPB Regionales Pflegezentrum Baden AG

RZPB Reusspark Zentrum fir Pflege und Betreuung

SBC Serge Bignens Consulting

SBV Schweizerischer Blinden- und Sehbehindertenverband
Fédération Suisse des aveugle et malvoyants

SCH Swisscom Health

SDG Schweizerische Diabetesgesellschaft (SDG)
/Association suisse du diabéte (ASD)
IAssociazione svizzera per il diabete (ASD)

senesuisse \Verband wirtschaftlich unabhangiger Alters- und Pflegeeinrichtungen
Association d’établissements économiquement indépendants pour personnes
agées

SMAG Salina Medizin AG

SMCF Société de Médecine du Canton de Fribourg

SQS Schweizerische Vereinigung fur Qualitats- und Management Systeme (SQS)
IAssociation suisse pour systemes de qualité et de management (SQS)
IAssociazione svizzera per sistemi di qualita e di Management (SQS)

SteHAG \Verein der Stammgemeinschaft des Kanton Aargau

STSAG Spital STS AG

SWICO SWICO

SWISS REHA \Vereinigung der Rehabilitationskliniken der Schweiz

SWOR Swiss Orthoptics

SZW Seniorenzentrum Wasserflue

Tessaris Tessaris Integrated Security AG

USB Universitatsspital Basel

VAKA \Verband Aargauische Spitaler, Kliniken und Pflegeinstitutionen

VDPS \Vereinigung der Direktoren der Psychiatrischen Kliniken und Dienste der Schweiz
IAssociation des directeurs de cliniques et hopitaux psychiatriques en Suisse

VKZS \Vereinigung der Kantonszahnérzte und Kantonszahnérztinnen der Schweiz (VKZS)
Association des médecins dentistes cantonaux de Suisse (AMDCS)
IAssociazione dei medici dentisti cantonali della Svizzera (AMDCS)

VLSS \Verein der Leitenden Spitalarztinnen und -arzte der Schweiz (VLSS)
IAssociation des médecins dirigeants d’hépitaux de Suisse (AMDHS)
IAssociazione medici dirigenti ospedalieri svizzeri (AMDOS)

VZK \Verband Zurcher Krankenhauser

ZAD \Verein Tragerschaft ZAD
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4.2  Weitere Abkirzungen und Begriffe

Abkilrzung Titel

AHVN13 Die 13-stellige AHV-Nummer

ATP Attributeprovider

BAG Bundesamt fiir Gesundheit

OFSP Office fédéral de la santé publique

UFSP Ufficio federale della sanita pubblica
(D)DoS-Angriffe  |(Distributed) Denial-of-Service-Angriffe

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
EDI Eidgendssisches Departement des Innern

DFI Département fédéral de I'intérieur

DFI Dipartimento federale dell'interno

GLN Global Location Number

HPD Health Provider Directory

IDM Identifikationsmittel

IDP Identifikationsprovider

IHE Integrating the Healthcare Enterprise

IPAG EPD Interprofessionelle Arbeitsgruppe Elektronisches Patientendossier
ISMS Informationssicherheits-Managementsystem

KIS Klinikinformationssystem

LOINC Logical Observation Identifiers Names and Codes
MedReg Register Uber die universitaren Medizinalberufe

MPI Master Patient Index

PID Patientenidentifikationsnummer

PSP Personensicherheitsprifung

SaaS Software as a Service

SIEM Security Information and Event Management System
STL Standard Transformation Language

STS Secure Token Service

TOZ Technische & organisatorische Zertifizierungsvoraussetzungen
WAF \Web-Application-Firewall

WzZwW wirksam, zweckmassig und wirtschaftlich

XUA Cross-Enterprise User Authentication

ZAS Zentrale Ausgleichsstelle
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4.3 Organisationen mit identischer Stellungnahme wie der Verband Aargauische
Spitaler, Kliniken und Pflegeinstitutionen (VAKA)

An samtlichen Stellen dieses Berichtes, an denen die nachfolgenden Organisationen nicht
explizit aufgefihrt sind, entsprechen deren Stellungnahmen derjenigen der VAKA

Abkilrzung Name

AHE Altersheimverein Eigenamt

ALM Alterszentrum Moosmatt

APP Alters- und Pflegeheim Pfauen

ASG Alterszentrum Schifflandi Granichen

AZB Alterszentrum Blumenheim

AZK Alterszentrum Sunnmatte

AZSH Alterszentrum Suhrhard AG

Bethesda Bethesda Alterszentren AG

FAAG IAsana Gruppe AG, Altersresidenz Falkenstein
HospizAG Hospiz Aargau

KBAG Klinik Barmelweid AG

KFSAG Klinik fur Schlafmedizin AG

LEUG IAsana Gruppe AG, Spital Leuggern

MENZ Asana Gruppe AG, Spital Menziken

PSV Pflegeheim Sennhof AG

RCA RehaClinic AG

RPB Regionales Pflegezentrum Baden AG

RZPB Reusspark Zentrum fir Pflege und Betreuung
SMAG Salina Medizin AG

SteHAG \Verein der Stammgemeinschaft des Kanton Aargau
SZW Seniorenzentrum Wasserflue
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