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1. Allgemeine Informationen
- Anhang 1 zur Verordung Uber die Informationssicherheit (ISV) vom .... (z. Zt. Vs. 4.0 vom 28.05.2015)

- Genereller Vermerk: Besondere Aufmerksamkeit ist den Ubergéngen zwischen "Normalbetrieb", "ruhende Ablage" und
"definitives Endlager” (Archiv) zu schenken.

- [1] Auspragungen gem. Norm eCH-0039; Aus Erfahrung empfehlen wir, die Auspragung "intern" als default zu
spezifizieren. Alle Dokumente ohne Vermerk sind also nur intern, nur wenn ,6ffentlich rsp. "nicht klassifiziert" drauf steht,
darf das Dokument verschickt, verteilt, einem Journalisten zuganglich gemacht werden.



2.

Informationseigenschaften (Kt. ZH: IDG, 15V und IDV) vs. Grundschutz

Kriterium

Verfigbarkeit

Datensicherhert
(Datenexistenz)

Integritat
(Richtigkeit,
Authentizitat und

Nachvollziehbarkeit)

Zurechenbarkeif

Vertraulichkeit1]

Personendaten

Aufbewahrungsfrisfen

Loschvorgabe nach
Ablauf
Aufbewahrungsfrist

Wiedervorlagedauer aus

ruhender Ablage

Treffsicherheit bei
Suche in ruhender
Ablage

Auspragungen (als Beispiele zu verstehen; nicht abschliessend)

Sofort; zwingend
immer 7*24h

Dokument ist
existentiell wichtig

Zwingend
nachweisbare
Unveranderlichkeit

Zurechenbarkeit

durch Beglaubigung| .

Geheim
(secret)

Besondere
Personendaten

Ewig

Darf nach Ablauf
NICHT geldscht
werden

1 Sekunde

Genau ein
Dokument

W-Shraﬁen: Empfehlung fiir Default-Wert

Q\%m 7
NS

Hohe Bedeutung
in Krisenfallen

\
fuian
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m

=

P
o
o
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Zurechenbarkeit
durch Visum bei

jeder Transaktion
vertraulich
(confidential)

Personendaten

MUSS nach
Ablauf geldscht
werden

5 Minuten
e
a3 &

Wartezeit bis 48h  Wartezeit bis 1

toleriert Woche toleriert

=

Verlust ist

Ko i unangenehm
haben;
Integritat durch
Parallelorg.
nachweisbar Integritat nicht
(Papier / nachweisbar
elektronische
Ablage)

=
Firechen 35& N Zurechenbarkeit

nur durch Kontext
gegeben

Nicht klassifiziert
(unclassified)

=
affentlich

SRS
5 Jahre 1 Jahr

& 2

Alles zum
Stichwort
("Google-Suche”)

Ganzer Vorgang

grin: im Umfang ZH-Grundschutz

Informationseigenschaften vs. Grundschutz

ERSTER ENTWURF

Sicherheitsstufe fiir LE Grundschutz

Konfiguration redundant; Netz redundant; Client
redundant; Pikettdienst, zwei Standorte

Datensicherung mehrere Generationen; mind.
zwei Standorte; Standorte réumlich gatrennt

Verdnderung bei Datenbank mit Audit-Trail,
Dokumente werden bei jeder Aenderung als pdf
weggeschrieben

Zurechenbarkeit wird durch DSG gefordert.
Lagin-Trail ist Grundschutz

Passwortschutz mit (min.} User-ID und starkem
Pazswort; keine Gruppen-Passwirter

kein Zugriff ohne User-ID miglich;
Eingchrinkungen nur via LB-Organisation (need
to know)

Standardméssig 10 Jahre nach letzter
Bewegung; in DB-Systemen keine Loschungen

keine technischen Vorkehrungen; das
“physizche Lischen” ist nicht realizierbar, da
Datensicherung nicht mehr beeinflussbar.

Abhédngig von Prezess-Organisation und
Schlisselsystem

Abhdngig wven Prozess-Organisation und
Schlisselsystem

Diese Aniorderungen sind beispielhat zu
versiehen, sie basieren auf dem "ZH-
Grundschuiz”, spezifiziert beziigiich der 0.a.
Krilerien. "Grin” ist nur erfilt, wenn der ZH-
Grundschutz (ibd) vollstfindig isf, eingeschiossen
die 0.a. Forderungen.
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3.

Klassierungskriterien und -anspriiche (Kt. ZH: 1DG, 15V und 1DV} vs. erhchter Schutz

Kriterium

Verfigbarkeit

Datensicherheit
(Datenexistenz)

Infegrtat
(Richtigkert,
Authentizitat und
Nachvollziehbarkeit)

Zurechenbarkeit

Vertraulichkeit

Personendaten

Aufbewahrungsfristen

Léschvorgabe nach
Ablauf
Aufbewahrungsfrist

Wiedervorlagedauer aus
ruhender Ablage

Treffsicherheit bei
Suche in ruhender
Ablage

Auspragungen (als Beispiele zu verstehen; nicht abschliessend)

Wartezeit bis 48h Wartezeit bis 1

%toleriert Woche toleriert

e

Sofort; zwingend
immer 7*24h

Verlust ist
unangenehm

Dokument ist
existentiell wichtig

Hohe Bedeutung
in Krisenfallen

= Parallelorg.
nachweisbar
(Papier /
elektronische
Ablage)
.

Zwingend
nachweisbare
Unveranderlichkeit

Integritat nicht
nachweisbar

7

Zurechenbarkeit Zurechenbarkeit

Zurechenbarkeit durch Visum bei

in i Lo L jeder Transaktion

Geheim vertraulich Nicht klassifiziert

(secret) (confidential) / (unclassified)
7

Besondere

Personendaten Personendaten

#
| _

Ewig / 5 Jahre 1 Jahr

Darf nach Ablauf | MUSS nach %

MICHT geldscht Ablauf geléscht /

werden werden . %

1 Sekunde 5 Minuten /% 1 Arbeitstag

Genau ein S I

Dokument Ganzer Vorgang | Stichwort

("Google-Suche”)

"/ schraffer: Empfehlung fir Default Wert

rot: im Paket "erhéhter Schutz” inkl.

gelb: nur mit speziellem SLA erfillt
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Klassierungskriterien und -anspriiche vs. erhéhter Schutz

ERSTER ENTWURF

Sicherheitsstufe fiir LE Grundschutz

Zusatzlich fiir erhthten Schutz

Koenfiguration redundant; Metz redundant; Client
redundant; Pikettdienst, zwei Standorte

gespiegelte Konfiguration; 24h Pikett;
Alternativeystem geprift

Daten=icherung mehrere Generationen; mind.
zwei Standorte; Standorte rdumlich getrennt

zusdtzlich dritter Standort mit abgetrenntem
Sicherungsverfahren; Standerte geografizsch
getrennt

Verdnderung bei Datenbank mit Audit-Trail;
Dokumente werden bei jeder Aenderung als pdf
weggeschrieben

Daten mit hohem Schutzbedarf werden separat
gespeichert, mit logischem und physischem
Zusatzschutz

Zurechenbarkeit wird durch DSG gefordert.
Login-Trail izt Grundschutz

in jeder Applikation Status, Datum und Visum bei
jeder Transaktion mitschreiben (inkl. mail und
Office)

Passwortzchutz mit (min.) User-ID und starkem
Passwort; keine Gruppenpassworter

Zwei-Faktor-Authentifizierung; Zugriff auf
Systemseite strikte kontrolliert; bei Transport
verschlissel;

Geheime Daten: sep. SLA erforderlich

kein Zugriff chne User-ID miglich;
Einschrénkungen nur via LB-Organisation (need
to know')

sep. [D-Verfahren; Zugriff auf Systemseite
strikte kontrolliert; bei Transport verschlisselt;

Standardmdssig 10 Jahre nach letzter
Bewegung; in DB-Systemen keine Léschungen

grundsdtzlich keine Ldschung vorgesehen,
Refresh jedes Jahr und bei jedem
Technikwechsel

keine technischen Vorkehrungen; das
“physische Ldschen” ist nicht realisierbar, da
Datensicherung nicht mehr beeinflussbar.

Technik: statt Léschung (nicht mdglich) "Zugriff
verhindern™ mit Delete der Index-Zugriffe

Abhdngig von Prozess-Organisation und
Schiisselzystem

Abhédngig von Prozess-Organisation und
Schlisselsystem

Abhdngig von Prozess-Organisation und
Schidzselzystem

Abhédngig von Prozess-Organisation und
Schlisselsystem

Diese Anforderungen sind beispielhaft zu
verstehen, sie basieren auf dem "ZH-
Grundschutz”, spezifiziert beziglich der o.a.
Kriterien. "Grin” ist nur erfillt, wenn der ZH-
Grundschutz (thd) vollstdndig erfill ist,
gingeschlossen die o.a. Forderungen.

Diese Anforderungen sind beispishaft zu
werstehen, sie basieren auf der Prifliste "ZH-
erhihter Schutz”. "Rot” ist nur erfilt, wenn der
ZH-Grundschutz (tbd), die zusétzlichen
Vorgaben betr. erhohten Schutz (thd)
wvollsténdig erfiilt sind, eingeschlossen die 0.a.
Forderungen.




