Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 14. Dezember 2016

1229. Verordnung iiber die Informationsverwaltung und -sicherheit
(Vernehmlassung, Erméchtigung)

1. Ausgangslage

Mit Beschluss Nr. 1189/2012 beauftragte der Regierungsrat die Staats-
kanzlei,im Rahmen eines direktionsiibergreifenden Projekts in Zusam-
menarbeit mit den Direktionen und namentlich mit dem Staatsarchiv
abzukldren, ob und in welcher Form Regelungen fiir die Schriftgutver-
waltung und insbesondere fiir elektronisch gefiihrte Akten geschaffen wer-
den sollten. Die auf dieser Grundlage gebildete direktionsiibergreifende
Arbeitsgruppe kam zum Schluss, es sei entsprechender Regelungsbedarf
vorhanden, und empfahl dem Regierungsrat unter anderem, die Schrift-
gutverwaltung nach dem anerkannten Regelungsrahmen des Standards
ISO-Norm 15489 mittels dafiir geeigneter Regelungen zu gestalten.

Der Regierungsrat beauftragte darauthin mit Beschluss Nr. 538/2014
das Staatsarchiv, unter Mitarbeit von Fachpersonen der Staatskanzlei
einen Entwurf konkreter Regelungen fiir die Schriftgutverwaltung zu er-
arbeiten und mit Blick auf den Ubergang zur elektronischen Aktenfiih-
rung eine dafiir geeignete Regelungsform vorzuschlagen. Die Arbeits-
gruppe aus Staatsarchiv und Staatskanzlei erarbeitete in der Folge einen
Entwurf fiir Regelungen iiber die Informationsverwaltung in der kantona-
len Verwaltung und legte diesen am 23. April 2015 den Direktionen und
der Staatskanzlei, dem Datenschutzbeauftragten des Kantons Ziirich so-
wie dem Kantonalen I'T-Team KITT zur Vernehmlassung vor. Den Teil-
nehmenden der Vernehmlassung wurde gleichzeitig die Frage nach der ge-
eigneten Regelungsebene gestellt (Gesetz, Verordnung, Richtlinie, Emp-
fehlung).

Parallel zur Erarbeitung von Regelungen zur Informationsverwaltung
fand die Uberarbeitung der Informatiksicherheitsverordnung statt. Mit
Beschluss Nr. 231/2014 beauftragte der Regierungsrat die Finanzdirek-
tion, einen Entwurf fiir eine revidierte Informatiksicherheitsverordnung
zu erarbeiten. Die Projektleitung lag bei der KITT-Geschiftsstelle. In
der Arbeitsgruppe waren Fachleute aus Gemeinden, Spitdlern, Univer-
sitdt, Fachhochschulen und Gerichten sowie des Datenschutzbeauftrag-
ten, der Finanzkontrolle und des KITT vertreten. Die erarbeitete Vorlage
wurde in Anlehnung an die Terminologie beim Bund nicht mehr Informa-
tiksicherheitsverordnung, sondern Informationssicherheitsverordnung
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genannt. Auf der Grundlage von RRB Nr. 400/2015 wurde dieser Entwurf
am 1. Juni 2015 den 6ffentlichen Organen von Kanton und Gemeinden
zur Vernehmlassung vorgelegt.

Die Ergebnisse der beiden Vernehmlassungen (Regelungen Informa-
tionsverwaltung und Informationssicherheitsverordnung) lagen im Herbst
2015 praktisch gleichzeitig vor. Die entsprechenden Auswertungen zeigten
in beiden Féllen die Notwendigkeit einer Straffung und einer verstirk-
ten Abstimmung oder gar einer Zusammenlegung der beiden Regelungs-
vorhaben.

Entsprechend erteilte die Vorsteherin der Direktion der Justiz und des
Innern mit Zustimmung der Finanzdirektion und der Staatskanzlei dem
Staatsarchiv den Auftrag, einen gemeinsamen Regelungsentwurf zu den
Themen Informationsverwaltung und Informationssicherheit zu formu-
lieren und gleichzeitig abzuklédren, inwieweit spezifischer Regelungsbe-
darf zu Informatiksicherheit Teil dieses Entwurfs sein oder gesondert ge-
regelt werden solle.

2. Regelungsbedarf

Im April 2016 nahm eine Arbeitsgruppe, in der die Generalsekreta-
riate der Direktion der Justiz und des Innern sowie der Finanzdirektion,
die Staatskanzlei, das Staatsarchiv und die KITT-Geschiftsstelle vertre-
ten waren, die Arbeit auf und tiberpriifte simtliche urspriinglich zur Re-
gelung vorgeschlagenen Punkte noch einmal griindlich auf ihre Regelungs-
wiirdigkeit. Auf dieser Grundlage entschied sich die Arbeitsgruppe dafiir,
einen gemeinsamen Erlass zur Informationsverwaltung und zur Informa-
tionssicherheit auf der Stufe Verordnung vorzuschlagen, der fiir alle 6ffent-
lichen Organe von Kanton und Gemeinden giiltig sein soll.

Dabei handelt es sich im Wesentlichen um Ausfiihrungsbestimmun-
gen zu §§ 5 und 7 IDG, die den 6ffentlichen Organen insbesondere vor-
schreiben, ihre Informationen so zu verwalten, dass das Verwaltungshan-
deln nachvollziehbar und die Rechenschaftsfahigkeit gewihrleistet sind,
sowie ihre Informationen durch angemessene organisatorische und tech-
nische Massnahmen zu schiitzen.

Auch wenn sich jedes Organ selber so organisieren konnte, dass die er-
wihnten Anforderungen erfiillt sind, ist die Festlegung der Prinzipien einer
ordnungsgemassen und effizienten Informationsverwaltung und -sicher-
heit aus mehreren Griinden sinnvoll:

1. Ein einheitliches Versténdnis in zentralen Fragen unterstiitzt die orga-
nisationsiibergreifende Zusammenarbeit.
2. Der Austausch von Unterlagen, insbesondere bei der elektronischen

Informationsverwaltung, wird erleichtert.

3. Bereits vorhandenes Wissen und bewéhrte Methoden kénnen auf ein-
fache Art weitergegeben werden.
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Bei einem Teil der vorgeschlagenen Regelungspunkte handelt es sich
nicht um neues Recht, sondern um eine Uberfithrung und Modernisie-
rung bereits geltender Bestimmungen. So regelt bisher der zweite Ab-
schnitt der Archivverordnung unter dem Titel «Grundsitze fiir die Ak-
tenablage der offentlichen Organe» vorwiegend Punkte, die nicht die
Archivierung, sondern die Informationsverwaltung in den 6ffentlichen
Organen betreffen. Entsprechend gehoren solche Regelungen (§§ 7-10
Archivverordnung) thematisch nicht ins Archivrecht und sollen deshalb
in die neue Verordnung iibergefiihrt werden. Ebenso soll mit Rechten
der Archive verfahren werden, die bereits vor der Ablieferung der Infor-
mationen ans zustidndige Archiv in die Informationsverwaltung der 6ffent-
lichen Organe eingreifen (§§ 15 und 16 Archivverordnung).

Auf diese Weise konnen die Regelungen iiber den Umgang 6ffentlicher
Organe mit Informationen von jenen iiber die Archivierung klarer ge-
trennt werden. Die Verwaltung und der Schutz von Informationen zu lau-
fenden und zu abgeschlossenen Geschiftsféallen wihrend der Aufbewah-
rungsfrist werden in der Verordnung iiber die Informationsverwaltung
und -sicherheit geregelt, die Archivierung von Informationen in der Ar-
chivverordnung.

Angesichts der besonderen Betroffenheit der Gemeinden ist es ange-
zeigt, die Direktion der Justiz und des Innern zu erméchtigen, ein Ver-
nehmlassungsverfahren durchzufiihren.

Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Die Direktion der Justiz und des Innern wird erméchtigt, zum Ent-
wurf fiir eine Verordnung iiber die Informationsverwaltung und -sicher-
heit eine Vernehmlassung durchzufiihren.

II. Mitteilung an die Direktionen des Regierungsrates und die Staats-
kanzlei.

Vor dem Regierungsrat
Der Staatsschreiber:

Husi
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