O

Schweizerische Eidgenossenschaft Eidgendssisches Departement fiir auswartige Angelegenheiten (EDA)

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Direktion fir Ressourcen DR
Datenschutz, Offentlichkeitsprinzip und
Informationssicherheit EDA

12. Mai 2017

Erlauternder Bericht zum Vorentwurf des
Bundesgesetzes uber die Bearbeitung von
Personendaten durch das Eidgenossische
Departement fur auswartige Angelegenheiten
(EDA)

1/30



Inhaltsverzeichnis

11
1.2
1.3
14
15
151
152
153

2.1

2.2

221
2211
2.2.2
2221
22211
22212
2.2.2.1.3
2222

22221
22222
22223
2223

22231
2.2.23.2
2.2.2.3.3
2224

22241
22242
2.2.2.4.3
22244
2.2.25

22251
22252

GrundzUge der VOITAGE .....eeeiiiiee ettt e e e e enes 6
Anforderungen des Bundesgesetzes Uber den Datenschutz............coccccevviiieiiiiicinnneen, 6
Bundesratsbeschluss vom 9. Dezember 201 1..........cooiiiiiiiiiieiiee e 6
Vorarbeiten UNd KONZEPL........ooo i 7
Beschluss des Vorstehers des EDA vom 2. Dezember 2015.........cccovviveeeiiiieeenniiee e, 7
Andere Vorlagen der Bundesverwaltung im Zusammenhang mit dem Datenschutz ......... 7
Revision des Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz ........................ 7
Revision der Artikel 27 ff. des Bundespersonalgesetzes vom 24. Mérz 2000.................... 8
Revision des Bundesgesetzes vom 24. Méarz 2006 Uber die Zusammenarbeit mit den
SEAALEN OSTEUIOPAS ....vvviiieii ittt e ettt e e e et e e e e et e e st r s e e e e e e aesb i a e e e e et eesbaaaneeaaaees 8
LCTTSTe] 1S VT L= 0o 1T o 8
][ 1= 4 LT =PSRRIt 8
Erlauterungen zum VE-BPDG-EDA ........uuu s 10
Gegenstand und GeltungsbereiCh........coooo oo 10
Y11= PP PUPRPP 10
Personlicher GeltUNgSDEIrEICH .........uuuiiiiiii s 11
Personen im AUSIANG ... 11
Artikel 2 ZWeCK UN PEISONEN........oiiiiiiiieiiie ettt 11
F N 1T IR D - 1 =] o PP PP 11
Artikel 4 Bekanntgabe VON DateN .............cuvviiiiiiiiiiiiiieiiieieieeeeeeeeeeeseeseesseeasessssesesaseseseserene 12
Eigentiimerinnen und Eigentimer, Reederinnen und Reeder sowie Seeleute von
schweizerischen SEeSCNITTEN .........iii i 13
Artikel 5 ZWeCK UNA PEISONEN........ciiiiiiiiiiiiit ettt 13
Y 1| I T D= 11T o] = 1= [T PP PPPPPPPRt 13
Artikel 7 Bekanntgabe VON DateN .............cuviiiiiiiiiiiiieiiiiieieeeeeeeeeeeeeeeeseeeeeeseessssesssasasesenerene 13
Im Ausland eingesetzte Mitarbeitenden des EDA und ihre Angehérigen .........ccccceeeeennn. 14
Artikel 8 ZWeCK UN PEISONEN........ciiiiiiiiiiiiii ettt 14
ATTIKEI 9 DAEEIN ...ttt s e s e e e 14
Artikel 10 Bekanntgabe VON Daten .............cueviiiiiiiiiiiiiiiiiieeieeieeeeeeeeeeeeeeeeeeeseessesesasesesanerane 14
Lokalangestellte der schweizerischen Vertretungen im Ausland und ihre Angehdrigen .. 15
Artikel 11 ZWeCK UNG PEISONEN........uiiiiiiieiiiiite ittt e e e e ee e e e e e e e annes 15
E N 1G] B 2 B = L = o I PP UP TP PRPPPN 16
Artikel 13 Bearbeitung VON DAteN.........cooiiiiiiiiiiiiiea et e e e 17
Artikel 14 Bekanntgabe VON Daten..........coooiiuiiiiiiiiiiiiiiieee e e e e 17
Honorar-Konsularvertreterinnen und -vertreter und ihre deren Angehérigen ................... 17
Artikel 15 ZWeCK UNG PEISONEN........uiiiiiiiiiiiiiti ittt e e e ee e e e e e e eanes 17
E N g1 B G B = 1= o PP TTT PO PTPUPRRPT 18

2/30



22253
2.2.2.6

2.2.2.6.1
2.2.2.6.2
2.2.2.6.3
2.2.2.7

22271
2.2.2.7.2
2.2.2.7.3
2.2.2.8

22281
22282
2.2.2.8.3
2.2.2.9

22291
2.2.29.2
2.2.2.10

2.2.2.10.1
2.2.2.10.2
2.2.3
2231
2.2.3.2
2.2.3.3
2.3

231

2.3.2

2.3.3

2.3.4

2.35

3.1
3.2

3.3
3.4

Artikel 17 Bearbeitung VON DateN.........ccuiiiiiiiiiiiieiee e e criiieee e e e e s s ssteaer e e e e e s s s nnraeneeeeeesnnnnes 19

Expertinnen und Experten fir die Friedensférderung, die Starkung der Menschenrechte

und die humanitéare Hilfe und ihre ANgehOrigen .........uvevvviei i 19
Artikel 18 ZWECK UNG PEISONEN......ccoiiuiiiie ittt ettt e e e snbae e e nneeas 19
F N4 11T I K B ==Y o I PRSP 21
Artikel 20 Bekanntgabe VON Daten.........cccooiiiiiiiiiiee e ittt e e e e s s sritaeer e e e e s s e snnenneeeeeessnnnes 22
Beglinstigte Personen von Vorrechten, Immunitaten und Erleichterungen ..................... 22
Artikel 21 ZWECK UNG PEISONEN.......ccoiiiiiiie ittt s s b nnbae e e e nneeas 22
F N g (1=t B = =Y o PRSP 22
Artikel 23 Bekanntgabe VON Daten..........c.coccuuiiiiieeei it ce e e e s sirree e e e e s s s ssieeae e e e e e s e nnnes 23
Kandidatinnen und Kandidaten fiir Posten bei den Vereinten Nationen und bei
internationalen Organisationen bewerben ... 23
Artikel 24 ZWECK UN PEISONEN........uiiiiiiieii ittt er e e e e e s e et ee e e e e e e e aenes 23
F N 11 I T = L (= o PSS PERRR 24
Artikel 26 Bekanntgabe VON DAteN ..........coiuiiiiiiiiieiiiie ettt 24
Teilnehmerinnen und Teilnehmer an von der Schweiz internationalen Konferenzen, die
die SChWeiz dUrChfURNIT........ooiii e e e e e enees 24
ATLKEL 27 ZWECK ettt ettt et e e e s e et e e e e e e s e annbenaneeeeesaannes 24
F N 11 I S T = 1 (= o PSS PERR 24
Personen, die im Bereich der im Ausland erbrachten privaten Sicherheitsdienstleistungen
LE= Lo 1T o [T PP O TR PPPPRPPN 25
Artikel 29 ZWECK UN PEISONEN........uiiiiiiieei it e e eette e e e e e eeer e e e e e s e s sneeeereeeeeseannes 25
F N 11 G BRSO = 1 (= o PRSPPI 25
SChIUSSDESHIMMUNGEN ...ttt e et e e s breeeeae 25
Artikel 31 AusfUNruNgShESTIMMUNGEN.......coiiiiii e 25
Artikel 32 Aufhebung und Anderung anderer Efasse...........c.ccoveeveveeveeeveveeveeeeessieenes 26
Artikel 33 Referendum und INKrafttreten ............ooovviiiiiiii e 26
Erlauterungen zu Anderungen anderer BUNAESGESEIZE ...........cveveveeveueereviveeiereeieeeieaenas 26

Aufhebung des Bundesgesetzes vom 24. Marz 2000 Uber die Bearbeitung von
Personendaten im EDA ...t a e 27

Bundesgesetz vom 19. Dezember 2003 tGiber Massnahmen zur zivilen Friedensférderung
und Starkung der MenschenreChte............oooo i 27

Bundesgesetz vom 27. September 2013 tber die im Ausland erbrachten privaten
Sicherheitsdienstleistungen ... 27

Bundesgesetz vom 19. Mérz 1976 Uber die internationale Entwicklungszusammenarbeit
und humanitare Hilfe........... 27

Bundesgesetz vom 30. September 2016 Uber die Zusammenarbeit mit den Staaten

(@S] (U] f0] oI LS S PP PP P PP UPPPPP PP 28
F T ST (g To = o TP 28
Auswirkungen auf den BUNG ..........oooiiiiiiiii et 28
Auswirkungen auf die Kantone und Gemeinden sowie auf urbane Zentren,

Agglomerationen und Berggebiete .........ooooiiiiiiiiii 28
Auswirkungen auf die VOIKSWIrtSChaft ............cooiiiiiiii e 28
Auswirkungen auf Gesundheit und Gesellschaft ...........cccooiiiiiiii e, 28

3/30



3.5
3.6

6.1
6.2
6.3
6.4
6.5

6.6
6.7

Auswirkungen auf die Gleichstellung von Mann und Frau..........cccccvvveeeeeeiiiiiieieeee e 28

Auswirkungen auf die UmMWEIL...........ooeiiiiiiiiiiere e seer e e e e e s ennnes 29
Verhaltnis zur Legislaturplanung ..........eceeeeiiiiiiiieiee e seee e e e e e s 29
Verhaltnis zu nationalen Strategien des Bundesrates .........cccccoovvvvviieeieeeiiiiciinneeeee e s 29
= Tod 0111 o] g TR ANY o 1= PR 29
VerfasSSUNGSMASSIGKEIL. .. .uvveiieiee i e e s e e e s s s e e e e e e s e s snrreeeeeaeesaannnes 29
Vereinbarkeit mit internationalen Verpflichtungen der Schweiz..........ccccccoovviiiieeeee i, 30
EFASSTOMM <. 30
Unterstellung unter die AUSQabENDIEMSE .......coviiiiiiie e 30
Einhaltung der Grundsatze des Bundesgesetzes vom 5. Oktober 1990 iber Finanzhilfe

und Abgeltungen (SubventionsSgesetz, SUG) ........ccccviiiiieee i 30
Delegation von RechtsetzungsbefugniSSen ... 30
DALENSCRULZ. ...t e e re e 30

4/30



Ubersicht

Das Bundesgesetz vom 19.Juni 1992' tber den Datenschutz (DSG) verlangt, dass jegliche
Bearbeitung von besonders schitzenswerten Personendaten oder von Personlichkeitsprofilen durch
Bundesorgane ausdrucklich in einem Gesetz im formellen Sinn vorgesehen sein muss. Das Gleiche
gilt, wenn solche Daten durch ein Abrufverfahren zuganglich gemacht werden.

Mit Beschluss vom 9. Dezember 2011 beauftragte der Bundesrat das Eidgendssische Departement
fur auswartige Angelegenheiten (EDA), eine Anderung des Bundesgesetzes vom 24. Marz 2000 iiber
die Bearbeitung von Personendaten im Eidgendssischen Departement flr auswartige
Angelegenheiten (Gesetz)® vorzubereiten, um die — fehlende — gesetzliche Grundlage zu schaffen,
damit das Departement Personendaten zur Gesundheit von Auslandschweizerinnen und -schweizern
sowie von Schweizerinnen und Schweizern, die sich im Ausland aufhalten, bearbeiten kann. Die
medizinischen Daten (die zu den Personendaten Uber die Gesundheit gehéren) dieser
Personenkategorie werden vom EDA bearbeitet, weil sie in engem Zusammenhang mit der Téatigkeit
des Departements im Rahmen der Hilfe im Ausland (konsularische Dienstleistungen, konsularischer
Schutz usw.) stehen.

Bei den Uberlegungen zur Umsetzung des Bundesratsbeschlusses vom 9. Dezember 2011 zeigte
sich rasch, dass die anderen Zwecke, die das Gesetz erfullen soll, nur teilweise erfillt werden,
insbesondere im Hinblick auf organisationsinterne, technologische und gesellschaftliche
Entwicklungen der letzten Jahre sowie auf die neuen Herausforderungen im Bereich des
Datenschutzes. Eine Anpassung der Gesetzgebung an die aktuelle Sachlage ist notwendig, um
sicherzustellen, dass fir die gesamte Bearbeitung von besonders schitzenswerten Personendaten
oder Personlichkeitsprofilen innerhalb des EDA eine formelle gesetzliche Grundlage besteht.

Der vorliegende Vorentwurf des Bundesgesetzes lber die Bearbeitung von Personendaten durch das
EDA (VE-BPDG-EDA) hat keinen Anderung der Aufgaben des EDA zum Ziel. Er beriicksichtigt die seit
dem Inkrafttreten des Gesetzes am 1. September 2000 gesammelten Erfahrungen und bildet eine
aktualisierte gesetzliche Grundlage fir die Bearbeitung von Personendaten, wie sie derzeit im EDA
aufgrund der ihm Ubertragenen Aufgaben gemaéass den bestehenden gesetzlichen Grundlagen erfolgt
(Bundesgesetz vom 26. September 2014 Uber Schweizer Personen und Institutionen im Ausland
[Auslandschweizergesetz, ASGB]; Bundesgesetz vom 22. Juni 2007 Uber die von der Schweiz als
Gaststaat gewahrten Vorrechte, Immunitdten und Erleichterungen sowie finanziellen Beitrage
[Gaststaatgesetz, GSG"]; Bundesgesetz vom 24. Marz 2006 (iber die Zusammenarbeit mit den
Staaten Osteuropas5 usw.).

Ein weiteres Ziel besteht darin, nach Mdglichkeit zu vermeiden, dass das Gesetz bei jeder neuen
technologischen Entwicklung angepasst werden muss (insbesondere wegen der rasanten Entwicklung
von Informatikprojekten). Die Einzelheiten der Bearbeitung sollen in den Ausfiihrungsbestimmungen
prazisiert werden, was das Gesetzgebungsverfahren erheblich vereinfachen wird.

Ziel des VE-BPDG-EDA ist, das Gesetz zu einem modernen gesetzgeberischen Instrument zu
machen, das den derzeitigen Bedurfnissen entspricht und das erlaubt, soweit méglich die technischen
Fortschritte zu berucksichtigen.

SR 235.1
SR 235.2
SR 195.1
SR 192.12

1
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4
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1 Grundzige der Vorlage

1.1 Anforderungen des Bundesgesetzes lber den Datenschutz

Das Bundesgesetz vom 19. Juni 1992 iiber den Datenschutz (DSG)° trat am 1. Juli 1993 in Kraft.
Zweck dieses Gesetzes ist, bei der Bearbeitung von Personendaten die Personlichkeit und die
Grundrechte der betreffenden Personen zu schitzen, insbesondere das Recht auf informationelle
Selbstbestimmung. Das Gesetz gilt auch fir das Bearbeiten von Daten durch Bundesorgane,
unabhéngig von der Art der Bearbeitung oder der bearbeiteten Daten. Generell sieht das DSG vor,
dass das Sammeln von Personendaten rechtmassig sein muss und dass die Bearbeitung nach Treu
und Glauben zu erfolgen hat und verhaltnisméassig sein muss. Die Personendaten missen richtig sein.
Bundesorgane dirfen Personendaten nur bearbeiten, wenn eine gesetzliche Grundlage dafir besteht.
Das DSG sieht strengere Anforderungen vor, wenn besonders schitzenswerte Daten im Sinne von
Artikel 3 Buchstabe ¢ DSG oder Personlichkeitsprofile bearbeitet werden sollen. So diirfen gemass
Artikel 17 Absatz 2 DSG solche Daten nur bearbeitet werden, wenn dies in einem Gesetz im formellen
Sinn ausdricklich vorgesehen ist. Ausnahmsweise kann von dieser Regel abgewichen werden, wenn
es fur eine in einem Gesetz im formellen Sinn klar umschriebene Aufgabe unentbehrlich ist (Art. 17
Abs. 2 Bst. a DSG), wenn der Bundesrat es im Einzelfall bewilligt, weil die Rechte der betroffenen
Person nicht gefahrdet sind (Art. 17 Abs. 2 Bst. b DSG), oder wenn die betroffene Person im Einzelfall
eingewilligt oder ihre Daten allgemein zuganglich gemacht hat (Art. 17 Abs. 2 Bst. ¢ DSG). Diese
gesetzlichen Anforderungen gelten auch fir die Bekanntgabe von Personendaten. So durfen gemass
Artikel 19 Absatz 3 DSG Bundesorgane solche Daten nur dann durch ein Abrufverfahren zuganglich
machen, wenn ein Gesetz im formellen Sinn dies ausdricklich vorsieht.

Die Anforderungen des DSG entspringen dem Verfassungsgrundsatz, wonach fir jeglichen
schwerwiegenden Eingriff in Grundrechte eine ausdriickliche Ermdachtigung in einem Gesetz im
formellen Sinn notwendig ist. Die Bearbeitung von besonders schitzenswerten Personendaten oder
von Personlichkeitsprofilen, einschliesslich des Zuganglichmachens durch ein Abrufverfahren, stellt
einen solchen Eingriff dar.

1.2 Bundesratsbeschluss vom 9. Dezember 2011

Mit Beschluss vom 9. Dezember 2011 beauftragte der Bundesrat das Eidgendssische Departement
fir auswartige Angelegenheiten (EDA), eine Anderung des Bundesgesetzes vom 24. Marz 2000 iber
die Bearbeitung von Personendaten im Eidgentssischen Departement flr auswartige
Angelegenheiten (Gesetz)7 vorzubereiten, um die gesetzliche Grundlage zu schaffen, damit das
Departement Personendaten zur Gesundheit von Auslandschweizerinnen und -schweizern sowie von
Schweizerinnen und Schweizern, die sich im Ausland aufhalten, bearbeiten kann. Die medizinischen
Daten (die zu den Personendaten Uber die Gesundheit gehéren) dieser Personenkategorie werden
vom EDA bearbeitet, weil sie in engem Zusammenhang mit der Tatigkeit des Departements im
Rahmen der Hilfe im Ausland (konsularische Dienstleistungen, konsularischer Schutz usw.) stehen.

Das Fehlen einer gesetzlichen Grundlage fiir die Bearbeitung dieser besonders schiitzenswerten
Daten durch das EDA wurde anlasslich der Amterkonsultation der Verordnung vom 9. Dezember 2011
tiber das Informationssystem EDAssist+? bermerkt. Dieses System ermdglicht eine professionelle und
koordinierte Zusammenarbeit zwischen der Konsularischen Direktion (KD) und den diplomatischen
und konsularischen Auslandvertretungen der Schweiz, um der Zunahme der Félle von konsularischer
Hilfe und der Krisensituationen (Erdbeben, Tsunami usw.) Rechnung zu tragen. Der Eidgenéssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) und das Bundesamt fiir Justiz (BJ) wiesen darauf
hin, dass die notwendige formelle gesetzliche Grundlage, die die Bearbeitung von Gesundheitsdaten
durch das EDA legitimiert, fehlte. Es wurde vereinbart, dass die Daten dennoch durch das EDA im
oben erwahnten System bearbeitet werden sollten und dass das Fehlen der gesetzlichen Grundlage

® SR 235.1
" SR 235.2
8 SR 235.24
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(die sowohl die elektronische als auch die physische Datenbearbeitung betrifft) im Rahmen einer
Revision des Gesetzes behoben werden sollte.

1.3 Vorarbeiten und Konzept

In den Jahren 2012 bis 2015 wurden die gesamten Aktivititen des EDA akribisch uberpruft, um zu
ermitteln, in welchen Kompetenzbereichen tatsachlich mit Personendaten gearbeitet wurde. Mit den
verschiedenen Akteuren im EDA wurden Gesprache gefiihrt, um nichts zu Gbersehen. Das Ergebnis
dieser Vorarbeiten wurde in der skizzierten Revision des Bundesgesetzes vom 24. Marz 2000 Uber
die Bearbeitung von Personendaten im Eidgendssischen Departement fur auswartige
Angelegenheiten dokumentiert; diese ist vom 11. Mai 2016 datiert und wurde dem
Departementsvorsteher mit der Empfehlung vorgelegt, den Inhalt zu genehmigen und eine
Gesamtrevision des Gesetzes zu beschliessen.

1.4 Beschluss des Vorstehers des EDA vom 2. Dezember 2015

Bei den dem Bundesratsbeschluss vom 9. Dezember 2011 vor- und nachgelagerten Uberlegungen
zeigte sich rasch, dass die anderen Zwecke, die das Gesetz erfillen soll, nur teilweise erfillt werden,
insbesondere im Hinblick auf die organisationsinternen, technologischen und gesellschaftlichen
Entwicklungen der letzten Jahre sowie auf die neuen Herausforderungen im Bereich des
Datenschutzes. Heute ist eine Anpassung des Gesetzes an die aktuelle Sachlage notwendig, um
sicherzustellen, dass fur sdmtliche Bearbeitungen von besonders schitzenswerten Personendaten
oder Personlichkeitsprofilen innerhalb des EDA eine formelle gesetzliche Grundlage besteht. Diese
Anpassung muss, soweit nicht andere, als Gberwiegend eingestufte Interessen die Beibehaltung von
Datenschutzbestimmungen in Spezialgesetzen rechtfertigen, zentralisiert im Gesetz erfolgen, um eine
Einheit der Materie sicherzustellen.

Am 2. Dezember 2015 bestatigte der Departementsvorsteher die Idee einer Gesamtrevision des
Gesetzes und verlangte, dem Bundesrat sei bis spatestens Ende Juni 2017 die Eroffnung des
Vernehmlassungsverfahrens zu beantragen.

Die Teilrevision aufgrund des Beschlusses vom 9. Dezember 2011 wird somit im Zuge der
Gesamtrevision umgesetzt.

1.5 Andere Vorlagen der Bundesverwaltung im Zusammenhang mit dem
Datenschutz

1.5.1 Revision des Bundesgesetzes vom 19. Juni 1992 Giber den Datenschutz

Am 21. Dezember 2016 beauftragte der Bundesrat das Eidgendssische Justiz- und
Polizeidepartement (EJPD), eine externe Vernehmlassung zum Vorentwurf der Gesamtrevision des
Bundesgesetzes uber den Datenschutz durchzufiihren. Damit wird dem Beschluss des Bundesrates
vom 1. April 2015 stattgegeben, das EJPD zu beauftragen, einen Vorentwurf der Revision der
Bundesgesetzgebung tber den Datenschutz vorzubereiten, unter Bertcksichtigung insbesondere der
Reformen in der EU. Das Vorhaben umfasst eine Gesamtrevision des DSG (VE-DSG) sowie eine
Teilrevision verschiedener Bundesgesetze.

Zu gegebener Zeit, das heisst, sobald die Revision des DSG konkret wird, missen die Arbeiten
koordiniert und der vorliegende Vorentwurf des Bundesgesetzes uber die Bearbeitung von
Personendaten durch das EDA (VE-BPDG-EDA) bzw. das BPDG-EDA inhaltlich auf die Ergebnisse
des VE-DSG abgestimmt werden und umgekehrt. Es geht darum, sicherzustellen, dass die
Anderungen im Zuge der Revision des DSG auch im kiinftigen BPDG-EDA ibernommen werden.
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1.5.2 Revision der Artikel 27 ff. des Bundespersonalgesetzes vom 24. Marz
2000

Die Bearbeitung von besonders schitzenswerten Personendaten und Persdnlichkeitsprofilen im EDA
im Rahmen der Personalbewirtschaftung des auf Basis des Bundespersonalgesetzes (BPG)9 vom
24. Marz 2000 eingestellten Personals stitzt sich auf die Artikel 27 ff. BPG (bzw. auf den Entwurf von
Artikel 27 BPG wie vorgesehen im erlauternden Bericht vom 5. Juni 2015 zum Vorentwurf des
Bundesgesetzes ber die Anstalt zur Verwaltung der Ausgleichsfonds von AHV, IV und EO
[Ausgleichsfondsgesetz] [Erlauternder Bericht zum Ausgleichsfondsgesetz], Zziff. 2.2.3, S. 19-22).
Somit missen diese Bearbeitungen hier nicht erschopfend geregelt werden. Dennoch muss das VE-
BPDG-EDA ergénzende Bestimmungen zu Bearbeitung von besonders schiitzenswerten Daten von
Angestellten des EDA vorsehen, die mit einem BPG-Arbeitsvertrag im Ausland eingesetzt werden. Fir
diese Personenkategorie ist namlich der Katalog der besonders schiitzenswerten Daten im BPG allein
nicht ausreichend.

1.5.3 Revision des Bundesgesetzes vom 24. Marz 2006 Uber die
Zusammenarbeit mit den Staaten Osteuropas

Im Rahmen der Revision des Bundesgesetzes vom 24. Méarz 2006 Uber die Zusammenarbeit mit den
Staaten OsteuropaslO ist die Bestimmung Uber die Bearbeitung von Personendaten Uberarbeitet
worden. Der neue Artikel 15™, der am 1.Juni 2017 in Kraft treten soll, bezieht sich auf die
Bearbeitung von Personendaten des Lokalpersonals, das in genau diesem Kompetenzbereich tatig
ist. Diese Bestimmung wurde auf Verlangen des BJ im Rahmen der entsprechenden
Amterkonsultation in das Bundesgesetz vom 24. Marz 2006 (ber die Zusammenarbeit mit den
Staaten Osteuropas aufgenommen. Da diese Bestimmung in einem sektoriellen Gesetz vorgesehen
ist, wahrend die Einstellung von Lokalangestellten weit Uber diesen einfachen Tatigkeitsbereich
hinausgeht, ist sie bereits bei ihrem Inkrafttreten unbefriedigend. Das EDA muss namlich Uber eine
gesetzliche Grundlage verfiigen, die ihm die Bearbeitung von Personendaten aller seiner Angestellten
erlaubt. Das VE-BPDG-EDA enthélt eine globale gesetzliche Grundlage, die samtliche Bedurfnisse
abdeckt, und sieht daher vor, den neuen Artikel 15 des Bundesgesetzes vom 30. September 2016
Uber die Zusammenarbeit mit den Staaten Osteuropas aufzuheben.

2. Gesetzesanderungen

2.1 Allgemeines

Die Idee der Schaffung eines zentralen Gesetzes fur grundsatzlich samtliche Bearbeitungen von
besonders schiitzenswerten Personendaten ist, im Einvernehmen mit dem EDOB (seinerzeit der
Eidgendssische Datenschutzbeauftragte; EDSB), im Rahmen der Arbeiten im Zusammenhang mit den
Ubergangsbestimmungen von Artikel 38 Absatz 3 DSG genehmigt worden; diese sahen vor, dass vor
Inkrafttreten des Gesetzes am 1. Juli 1993 bestehende Datensammlungen, die besonders
schitzenswerte Personendaten oder Personlichkeitsprofile enthielten, noch wéahrend funf Jahren nach
Inkrafttreten des DSG, d.h. bis zum 1. Juli 1998, benutzt werden durften. Wegen erheblicher
Verzogerungen bei der Anpassung der gesetzlichen Grundlagen wurde diese Frist mit
Bundesbeschluss vom 26. Juni 1998 bis zum 31. Dezember 2000 verlangert.

Einige Aufgaben des EDA, welche die Bearbeitung besonders schitzenswerter Personendaten
beinhalten, sind in geeigneten formellen gesetzlichen Grundlagen klar definiert (Bundesgesetz vom
26. September 2014  uber  Schweizer  Personen und Institutionen  im  Ausland
[Auslandschweizergesetz; ASG]lZ, Bundesgesetz vom 22. Juni 2007 uber die von der Schweiz als
Gaststaat gewahrten Vorrechte, Immunitdten und Erleichterungen sowie finanziellen Beitrdge

® SR 172.220.1
10 sR974.1

1 BRI 2016 2333
12 sR195.1
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[Gaststaatgesetz; GSG]*®, Bundesgesetz vom 23. September 1953 iiber die Seeschifffahrt unter der
Schweizer Flagge™ usw.). Andere Tatigkeiten sind nicht Gegenstand einer genauen Beschreibung in
einem formellen Gesetz. Dies ist insbesondere bei den Zielen der Fall, die dem EDA in der
Organisationsverordnung fir das Eidgenossische Departement fur auswartige Angelegenheiten (OV-
EDA)" vom 20. April 2011 gegeben werden. Diese Verordnung sieht namlich vor, dass das EDA eine
aktive Prasenz der Schweiz in den internationalen Beziehungen sowie die Mitbestimmung und
Mitgestaltung in den fir die Schweiz bedeutsamen internationalen Organisationen und Gremien
anstrebt. Bei der Erreichung dieser Ziele gibt es Tatigkeiten, die de facto eine Bearbeitung von
besonders schitzenswerten Personendaten oder von Personlichkeitsprofilen beinhalten. Es kommt
nun aber nicht in Betracht, diese Art von Bearbeitung in einer Verordnung vorzusehen, wenn es sich
um die Bearbeitung von besonders schiitzenswerten Daten oder von Personlichkeitsprofilen handelt.
Aus Grinden der Transparenz, der besseren Lesbarkeit und der Einheitlichkeit ist es daher
angebracht, ein Gesetz beizubehalten, in dem samtliche Bearbeitungen von besonders
schitzenswerten Personendaten und von Persdnlichkeitsprofilen aufgefuhrt sind, die im Departement
anfallen. Dazu kommt noch die Bearbeitung von besonders schiutzenswerten Daten und
Personlichkeitsprofilen, die auf der Ebene eines formellen Gesetzes vorgesehen sein muss, wenn sie
von einem Bundesorgan im Sinne von Artikel 3 Buchstabe h DSG vorgenommen wird, auch wenn die
betreffende Tatigkeit im Ausland nach dem Recht des betreffenden Landes erfolgt. Dies ist
insbesondere bei der Administration des Lokalpersonals des EDA der Fall: Dieses wird gemass dem
geltenden Arbeitsrecht des Gastlandes eingestellt, aber die Bearbeitung seiner Personendaten muss
geméss DSG dennoch in einer formellen gesetzlichen Grundlage nach Schweizer Recht vorgesehen
sein.

Das VE-BPDG-EDA hat nicht einen Wandel bei den Tatigkeiten des EDA zum Ziel. Es berticksichtigt
die seit dem Inkrafttreten des Gesetzes am 1. September 2000 gesammelten Erfahrungen und
verankert die Bearbeitungen von besonders schitzenswerten Personendaten, die heutzutage im EDA
Ublich sind und sich aus den Aufgaben ergeben, die ihm geméass bestehenden gesetzlichen
Grundlagen zugewiesen sind. Das VE-BPDG-EDA muss die von Artikel 17 Absatz 2 DSG geforderte
gesetzliche Grundlage liefern. Uberdies soll das revidierte Gesetz vermeiden, dass bei jeder neuen
organisationsinternen oder technischen Entwicklung, insbesondere im Rahmen der Entwicklung von
IT-Projekten, eine Gesetzesrevision notig wird. Die Einzelheiten der Bearbeitung sollen in den
Ausfuhrungsbestimmungen prazisiert werden, was gegebenenfalls das Gesetzgebungsverfahren
erheblich vereinfachen wird.

Auch wenn das VE-BPDG-EDA grundsatzlich samtliche Bearbeitungen von besonders
schitzenswerten Personendaten im EDA abdecken soll, kénnen Ausnahmen von dieser
Zentralisierung dennoch gerechtfertigt sein. In solchen Fallen werden weiterhin spezielle
Bestimmungen die Bearbeitung von besonders schitzenswerten Personendaten in bestimmten
Bereichen regeln, wie in Artikel 2 Absatz 2 des VE-BPDG-EDA festgehalten. Dies gilt beispielsweise
fur das Bundesgesetz vom 18. Dezember 2015 Uber die Sperrung und die Ruckerstattung
unrechtmassig erworbener Vermogenswerte auslandischer politisch exponierter Personen (SVRG)'®.
Das SVRG enthélt in Artikel 5 Absatz 3 und Artikel 23 Bestimmungen zur Datenbearbeitung. Artikel 5
Absatz 3 SVRG hélt einen wichtigen Grundsatz betreffend Vermdgenswerte von Potentaten fest,
namlich die Veroffentlichung der Namensliste der von einer Sperrung betroffenen Personen in der
Amtlichen Sammlung des Bundesrechts, einschliesslich besonders schitzenswerter Personendaten
wie Mitgliedschaft in einer politischen Partei oder strafrechtliche oder administrative Verfolgungen und
Sanktionen. Es handelt sich um ein wichtiges Merkmal der einschlagigen schweizerischen Praxis, das
aus Griunden der Transparenz und Lesbarkeit gegenuber den betroffenen Personen im SVRG
beizubehalten ist. Diese Lésung ist somit bestens vereinbar mit den Anforderungen von Artikel 4
Absatz 4 DSG, wonach die Beschaffung von Personendaten und der Zweck ihrer Bearbeitung fur die
betroffene Person erkennbar sein mussen. Mit der Beibehaltung dieser Bestimmung im SVRG kann
schliesslich eine Fragmentierung der gesetzlichen Grundlagen im Bereich des Einzugs von
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Vermodgenswerten vermieden werden, die im Zuge der Vorarbeiten zum SVRG als unerwiinscht
eingestuft wurde.'” Artikel 23 SVRG, der der Datenbearbeitung durch die zustandigen Behérden des
Bundes — nicht nur im EDA — eine formelle gesetzliche Grundlage gibt, wird ebenfalls nicht in das VE-
BPDG-EDA tUbernommen, im Hinblick auf die fur Artikel 5 Absatz 3 SVRG getroffene Losung.

Schliesslich ist noch anzumerken, dass die Datenbearbeitungen, die zwar im EDA anfallen, die aber
im Auftrag anderer Schweizer Behdrden erfolgen, im vorliegenden VE-BPDG-EDA ausser Acht
gelassen werden. Diese Situationen, in denen das EDA im Ausland im Auftrag einer anderen Behdérde
tatig ist, werden namlich in eigenen gesetzlichen Grundlagen geregelt, die schon jetzt die damit
verbundene Datenbearbeitung vorsehen. Dies ist insbesondere im Bereich der Ausweise fir
Schweizer Staatsangehdrige der Fall, der im Bundesgesetz vom 22. Juni 2001 uber die Ausweise fir
Schweizer Staatsangehorige (Ausweisgesetz, AWG)™ geregelt wird; im Rahmen von dessen
Anwendung muss das EDA als ausstellende Behorde im Sinne von Artikel 4 Absatz 2 AWG und von
Artikel 6 Absatz 2 der Verordnung vom 20. September 2002 Uber die Ausweise fir Schweizer
Staatsangehorige (Ausweisverordnung, VAWG)19 Daten bearbeiten. Das gleiche gilt beispielsweise fur
Daten, die im Rahmen der Visumverfahren bearbeitet werden; dieser Bereich wird im Bundesgesetz
vom 16. Dezember 2005 Uber die Auslanderinnen und Ausléander (AuG)20 geregelt, welches die dem
EDA (bertragenen Aufgaben prazisiert (Art. 6 Abs. 1 AuG). Ahnliches gilt, wenn das EDA auf
Ersuchen von schweizerischen Behtérden Amtshilfeersuchen ins Ausland Gbermittelt.

2.2  Erlauterungen zum VE-BPDG-EDA

2.2.1 Gegenstand und Geltungsbereich

2211 Artikel 1

Der VE-BPDG-EDA ist die gesetzliche Grundlage entsprechend Artikel 17 Absatz 2 und Artikel 19
Absatz3 DSG fir die Bearbeitung von besonders schiitzenswerten Personendaten und
Personlichkeitsprofilen in den Tatigkeitsbereichen des EDA.

Absatz 1
Artikel 1 VE-BPDG-EDA regelt den sachlichen Geltungsbereich.

Absatz 2

Die Anwendung der ergénzenden Spezialgesetze, die Bestimmungen Uber die Datenbearbeitung
enthalten, ist gerechtfertigt, da der Grundsatz der Konzentration der Regelung der Datenbearbeitung
im VE-BPDG-EDA anderen Zielen des DSG widersprechen wirde, insbhesondere den Pflichten
gegenuber den betroffenen Personen (siehe Ziff. 2.1), oder auch anderen von den Spezialgesetzen
verfolgten Interessen. Dies gilt insbesondere fur die Bestimmungen, welche die Bearbeitung und
Weitergabe von besonders schiutzenswerten Personendaten im Bereich der Potentatengelder
erlauben (SVRG).

Mit einem ausdriicklichen Vorbehalt bezlglich der speziellen Bestimmungen kann vermieden werden,
dass das VE-BPDG-EDA in Zukunft systematisch revidiert werden muss, wenn sich eine andere
Losung als die Zentralisierung aufdrdngt. Mit einem solchen Vorbehalt werden auch
Auslegungsprobleme mit anderen Rechtstexten vermieden, die nicht Gegenstand von Anderungen
sind (vgl. Ziff. 2.3 unten).

7 Botschaft SVRG, BBI 2014 5265 ff.
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2.2.2 Personlicher Geltungsbereich

2221 Personen im Ausland

22.2.1.1 Artikel 2 Zweck und Personen

Gemass Artikel 40 der Bundesverfassung vom 18. April 1999 (BV)* férdert der Bund die Beziehungen
der Auslandschweizerinnen und Auslandschweizer untereinander und zur Schweiz. Gestutzt auf diese
Bestimmung hat die Bundesversammlung das ASG verabschiedet, das nicht nur die konsularischen
Aufgaben konkretisiert, die in Artikel 5 des Wiener Ubereinkommens (iber konsularische
Beziehungen®® aufgefihrt sind, sondern u. a. auch die Massnahmen der Betreuung, Vernetzung und
Information der Auslandschweizerinnen und -schweizer, ihre politischen Rechte, die Sozialhilfe, die
ihnen gewahrt werden kann, sowie die Unterstutzung spezifischer Institutionen regelt.

Absatz 1

Gestutzt auf das ASG fiuhren das EDA und die Auslandvertretungen der Schweiz ein
Auslandschweizerregister (2. Titel, 2. Kapitel ASG). Das ASG regelt lberdies den konsularischen
Schutz und weitere konsularische Dienstleistungen zugunsten von Personen im Ausland (3. Titel
ASG, anwendbar auf Auslandschweizerinnen und -schweizer, siehe Art. 39 Abs. 1 Bst.a ASG),
ebenso die Sozialhilfeleistungen, die vom Bund beddrftigen Auslandschweizerinnen und -schweizern
gewahrt werden (2. Titel, 4. Kapitel).

Absatz 2

Auf der Grundlage des ASG erbringen das EDA und die Auslandvertretungen der Schweiz flr
Schweizer Staatsangehorige, die sich im Ausland aufhalten (Schweizerinnen und Schweizer im
Ausland), sowie fir Personen und deren Angehdrige, fir welche die Schweiz Schutzfunktionen
Ubernimmt, den gleichen konsularischen Schutz und die gleichen konsularischen Dienstleistungen wie
fur Auslandschweizerinnen und -schweizer (Art. 39, Abs. 1, Bst.a und b ASG sowie Bericht der
Staatspolitischen Kommission des Standerates vom 27.Januar 2014 zur Umsetzung der
parlamentarischen Initiative 11.446 flur ein Auslandschweizergesetz [Bericht Uber das ASG], S. 1966
zu Art. 82). Die Schweiz schitzt somit die Interessen ihrer Staatsangehoérigen, die sich zu
Reisezwecken im Ausland aufhalten, selbst wenn sie nicht der Definition von Auslandschweizern
entsprechen. Die Schweiz kann ausserdem die Interessen eines fremden Staates in einem anderen
fremden Staat schitzen, wenn diese beiden Staaten ihre diplomatischen und konsularischen
Beziehungen abgebrochen haben oder wenn der betreffende Staat aus anderen Grinden oder wegen
Ressourcenfragen der Schweiz die Aufgabe anvertraut, fir seine Staatsangehdrigen nach Bedarf
konsularische Dienstleistungen zu erbringen. Im Allgemeinen kann der Bundesrat den Schutz
auslandischer Staatsangehoriger auf der Basis eines Staatsvertrages gewahrleisten, den er selbst
abschliessen kann. Dieser Staatsvertrag kann mit einem Schutzmachtmandat verbunden sein, wenn
er nach einem Abbruch von diplomatischen und konsularischen Beziehungen abgeschlossen wird. Ein
solches Mandat kann konsularische Funktionen sowie diplomatische Aufgaben umfassen, die
entweder von schweizerischem Personal (z.B. Vertretung der Interessen der Vereinigten Staaten im
Iran) oder von Personal erbracht werden kénnen, das vom mandatierenden Staat der Schweiz zur
Verfligung gestellt wird (z.B. bidirektionale Interessenvertretung zwischen Georgien und Russland).
Die Austibung von Mandaten dieser Art dient den aussenpolitischen Interessen der Schweiz (Bericht
Uber das ASG, S. 1950, zu Art. 56).

2.2.2.1.2 Artikel 3 Daten
Absatz 1

Im Rahmen des konsularischen Schutzes, den die Schweiz erbringt, und der weiteren konsularischen
Dienstleistungen leistet das EDA allgemeinen Beistand im Ausland, der namentlich Hilfeleistungen bei
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Krankheit und Unfall oder fur Opfer schwerer Verbrechen umfasst (Art. 45 ASG). Wenn einer Person
im Ausland die Freiheit entzogen wird, bemuiht sich das EDA insbesondere, sich mit der betroffenen
Person in Verbindung zu setzen oder sie zu besuchen und sicherzustellen, dass das Recht auf
menschenwuirdige Haftbedingungen, die Verfahrensgarantien und das Verteidigungsrecht der
betroffenen Person respektiert werden (Art. 46 ASG). Das EDA kann Leistungen der sozialen Hilfe im
Sinne des 4. Kapitels ASG ausrichten; ferner kann es in Not geratenen Personen Notdarlehen fir die
Finanzierung der Heimreise, als Uberbriickungshilfe oder fiir Spital- und Arztkosten gewéhren (Art. 47
ASG). Die Wahrnehmung dieser Aufgaben beinhaltet die Bearbeitung besonders schiitzenswerter
Personendaten, die in Artikel 3 abschliessend aufgefuhrt werden.

Absatz 2

Das EDA fuhrt im Rahmen der Umsetzung des ASG das Auslandschweizerregister. Dieses Register
gilt als amtliches Personenregister im Sinne des Bundesgesetzes vom 23. Juni 2006 (ber die
Harmonisierung der Einwohnerregister und amtlicher Personenregister
(Registerharmonisierungsgesetz, RHG)?® (Art. 2 Abs. 1 Bst. d RHG). Gestiitzt auf Artikel 13 RHG ist
das EDA somit befugt, die Versichertennummer im Sinne von Artikel 50c des Bundesgesetzes vom
20. Dezember 1946 Uber die Alters- und Hinterlassenenversicherung (AHVG)24 zu bearbeiten.

2.2.2.1.3 Artikel 4  Bekanntgabe von Daten

Diese Bestimmung erméglicht es dem EDA, in genau umrissenen Fallen, die unter Buchstabe a und b
beschrieben werden, auf das friihere Institut der mutmassliche Einwilligung der betroffenen Personen
zurtckzugreifen, wenn es nicht mdglich ist, die Einwilligung im Sinne von Artikel 19 Absatz 1,
Buchstabe b DSG einzuholen. Es geht hier darum, auf die frihere Fassung von Artikel 19 Absatz 1,
Buchstabe b DSG zuriickzukommen, die es gestattete, aufgrund der Umstande davon auszugehen,
dass die Einwilligung zur Bekanntgabe vorausgesetzt werden durfte, wenn die betroffene Person nicht
in der Lage war, sich zu aussern.” Die mutmassliche Einwilligung ist somit in einer besonderen
gesetzlichen Grundlage vorgesehen. Die Ubrigen in den Artikeln 6 und 19 DSG vorgesehenen
Mdglichkeiten der Bekanntgabe bleiben giltig. Artikel 6 Absatz 2 Buchstabe e DSG sieht namlich das
Institut der mutmasslichen Einwilligung vor, wenn die Bekanntgabe im Einzelfall erforderlich ist, um
das Leben oder die korperliche Integritat der betroffenen Person zu schitzen. Art. 6 Abs. 2 Bst. e
DSG sieht zwar bei grenziberschreitenden Datenbekanntgaben das Institut der mutmasslichen
Einwilligung vor. Da eine Datenbekanntgabe jedoch auch an Schweizer Akteure (z.B. REGA) erfolgen
kénnen muss, soll mit Artikel 4 eine abweichende Regelung zu Artikel 19 Abs. 1 Bst. b geschaffen
werden und mit der Wiedereinfihrung des Instituts der mutmasslichen Einwilligung fur solche Falle
eine Ungleichbehandlung zum Nachteil der Betroffenen ausgeschlossen werden.Artikel 4 ermdglicht
somit eine koharente Anwendung des Instituts der anzunehmenden Einwilligung, in Abweichung von
Artikel 19 DSG.

Buchstabe a

Im Rahmen von Massnahmen in Krisensituationen (Naturkatastrophen, Attentate, Krieg usw.; Art. 48
ASG) muss das EDA Daten, manchmal auch besonders schitzenswerte Personendaten, an Dritte
Ubermitteln kénnen, um die Evakuierung von Schweizer Staatsangehérigen vor Ort zu erméglichen
oder ihnen Hilfe zu leisten. Bei diesen Dritten kann es sich um die Behorden eines Drittstaates
handeln, damit Schweizerinnen und Schweizer im Ausland in den Genuss eines von einem
Partnerstaat organisierten Repatriierungsflugs kommen kdnnen. Es kann sich auch um lokale
Behorden eines Drittstaates, Nichtregierungsorganisationen, das IKRK usw. handeln, um Suchen zu
ermoglichen, falls die Schweiz vor Ort nicht Uber die nétigen Mittel verfiigt. Die Bekanntgabe von
Daten an solche Dritte kommt nur dann in Betracht, wenn sie im Interesse der betroffenen Person
liegt.
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Buchstabe b

Im Rahmen seiner konsularischen Tatigkeiten, insbesondere bei Hospitalisierung einer Person, die
aus medizinischen Grinden nicht mehr ansprechbar ist, ist das EDA befugt, mit den Angehdrigen
dieser Person Kontakt aufzunehmen, auch in der Schweiz (siehe Erlauterung zu Bst. a oben), ebenso
mit den Versicherungen, auch schweizerischen Versicherungen, um beispielsweise Fragen der
Kosteniibernahme zu klaren.

2.2.2.2 Eigentumerinnen und Eigentimer, Reederinnen und Reeder sowie
Seeleute von schweizerischen Seeschiffen

22221 Artikel 5 Zweck und Personen

Im Rahmen der Umsetzung des Seearbeitsiibereinkommens® vom 23. Februar 2006 und des
Bundesgesetzes Uber die Seeschifffahrt unter Schweizer Flagge bearbeitet das EDA besonders
schitzenswerte Personendaten und Personlichkeitsprofile im Sinne von Artikel 3 Buchstabe ¢ und d
DSG. Dem EDA obliegt die Aufgabe, die korrekte Anwendung der Bestimmungen Uber die
Seeschifffahrt unter Schweizer Flagge zu Uberwachen (Art. 8 Seeschifffahrtsgesetz). In diesem
Rahmen kann es jederzeit von den Eigentimerinnen und Eigentiimern, Reederinnen und Reedern
sowie Kapitdninnen und Kapitdnen der Seeschiffe unter Schweizer Flagge jene Ausklnfte einholen,
die es zur Auslbung seiner gesetzlichen Aufgaben benétigt und es kann Kontrollen an Bord der
schweizerischen Schiffe durchfihren (Art. 9 Abs. 3). Die Bestimmungen des oben erwahnten
Gesetzes regeln auch Fragen der Verwaltungs-, Zivil- und Strafrechtspflege (Erster Titel, Dritter
Abschnitt), der finanziellen Mittel (Art. 24), der Anheuerungsvertrage (Dritter Titel, Zweiter Abschnitt).
Das Gesetz enthalt Uberdies eigene Straf- und Disziplinarbestimmungen (Achter Titel).

22222 Artikel 6 Datenkatalog

Die Wahrnehmung dieser Aufgaben beinhaltet die Bearbeitung besonders schitzenswerter
Personendaten und Personlichkeitsprofilen, die in Artikel 6 abschliessend aufgefihrt werden. Die
Reederinnen und Reeder schliessen einen Rahmenvertrag mit der Schweizer Sektion der Seeleute-
Gewerkschaft Nautilus International ab, die dem Schweizerischen Gewerkschaftsbund (SGB)
angeschlossen ist: Aufgrund des Beschwerderechts der Seeleute muss das EDA Kenntnis von
diesem Vertrag haben. Uberdies hat das im vorherigen Absatz genannte Ubereinkommen das Ziel,
die Achtung der folgenden Grundrechte sicherzustellen: Vereinigungsfreiheit und effektive
Anerkennung des Rechts zu Kollektivwverhandlungen; Beseitigung aller Formen von Zwangs- oder
Pflichtarbeit; effektive Abschaffung der Kinderarbeit; Beseitigung der Diskriminierung in Beschéftigung
und Beruf. In diesem Rahmen agiert das EDA als Mediator zwischen den Seeleuten und der Reederin
bzw. dem Reeder. Das EDA muss Uber die Gesundheit der Seeleute Bescheid wissen, um die
Bestatigungen (endorsements) der Fachausweise der Seeleute ausstellen zu kénnen. Uberdies muss
das EDA Kenntnis von Bussen haben, um ein straf- oder verwaltungsrechtliches Verfahren einleiten
zu kénnen. Bedurftige Schweizer Seeleute kdnnen um finanzielle Unterstitzung ersuchen, wie dies im
Reglement Uber die Verwendung der dem Schweizerischen Seeschifffahrtsamt abgelieferten
Ordnungsbussen vom 16. Dezember 2002 vorgesehen ist.

2.2.2.2.3 Artikel 7 Bekanntgabe von Daten

Absatz 1

Wenn an Bord eines Hochseeschiffes unter Schweizer Flagge strafbare Handlungen stattfinden, wird
das Ergebnis der von der Kapitanin bzw. vom Kapitan durchgefihrten Untersuchungen vom EDA
gemass oben erwadhntem Gesetz an die Staatsanwaltschaft des Kantons Basel-Stadt Ubermittelt.
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Absatz 2

Bei Zwischenfallen einer gewissen Tragweite an Bord von Handelsschiffen fuhrt die Schweizerische
Sicherheitsuntersuchungsstelle (SUST) des Eidgendssischen Departements fir Umwelt, Verkehr,
Energie und Kommunikation (UVEK) eine Untersuchung durch. Noétigenfalls muss das EDA die
relevanten Unterlagen in seinem Besitz und die darin enthaltenen Daten Gibergeben.

2223 Im Ausland eingesetzte Mitarbeitenden des EDA wund ihre
Angehdrigen

2.2.2.3.1 Artikel 8 Zweck und Personen

Die Bearbeitung besonders schitzenswerter Personendaten im EDA im Rahmen der Administration
des gemass Bundespersonalgesetz (BPG)®’ vom 24. Marz 2000 eingestellten Personals stiitzt sich
auf die Artikel 27 und folgende BPG (bzw. den Entwurf von Art. 27 BPG wie vorgesehen im
erlauternden Bericht vom 5. Juni 2015 zum Vorentwurf des Bundesgesetzes uber die Anstalt zur
Verwaltung der Ausgleichsfonds von AHV, IV und EO [Ausgleichsfondsgesetz] [Erlauternder Bericht
zum Ausgleichsfondsgesetz], ziff. 2.2.3, S. 19-22), und diese Bearbeitung muss hier nicht ausfihrlich
geregelt werden. Dennoch muss das VE-BPDG-EDA erganzende Bestimmungen zur Bearbeitung von
besonders schiitzenswerten Daten von EDA-Mitarbeitenden mit einem BPG-Arbeitsvertrag vorsehen,
die im Ausland eingesetzt werden. Fir diese Personenkategorie ist der Katalog der besonders
schutzenswerten Daten im BPG allein nicht ausreichend. Das EDA muss in der Lage sein, die
Mdglichkeiten von Auslandeinsatzen bestimmter Mitarbeitender bestmdglich abzuwéagen. Die Grinde
fur eine Ausweitung des Katalogs der besonders schiitzenswerten Personendaten Uber das hinaus,
was im BPG vorgesehen ist, sind einerseits solche der Sicherheit im Interesse der betroffenen Person
und ihrer Angehorigen, anderseits aber auch solche des offentlichen Interesses der Schweiz,
insbesondere um zu verhindern, dass es zu einer diplomatischen Krise kommt, die mittels eines
umsichtigeren, die Eigenheiten des Gastlandes berlicksichtigenden Einsatzes hétte vermieden
werden kénnen.

2.2.2.3.2 Artikel 9 Daten

Die Wahrnehmung der dem EDA als Arbeitgeber Ubertragenen Aufgaben beinhaltet die Bearbeitung
besonders schitzenswerter Personendaten, die in Artikel 9 abschliessend aufgefiihrt werden. Das
EDA muss die Daten zu den religiosen Ansichten und Praktiken der ins Ausland entsandten
Mitarbeitenden und ihrer Familienangehorigen bearbeiten, um zu vermeiden, dass offizielle Vertreter
der Schweiz in Drittstaaten entsandt werden, in denen namentlich interreligiése Konflikte herrschen
oder in denen Religion ein Reizthema ist. Es ist zu vermeiden, dass die eigene Religion und die damit
verbundenen Praktiken der in solche Lander entsandten Mitarbeitenden deren Tatigkeit vor Ort
verunmaglichen, das heisst, einen diplomatischen Zwischenfall auslésen und die Sicherheit der
betroffenen Personen gefahrden kdénnen. Das EDA muss Uberdies tber den Gesundheitszustand
seiner Mitarbeitenden und deren Familienangehdrigen, die sie bei einem Auslandeinsatz begleiten,
Bescheid wissen, damit es gegebenenfalls den Bedarf an medizinischer Versorgung vor Ort oder im
Interesse der betroffenen Personen zu vermeidende klimatische Bedingungen bericksichtigen kann.
Schliesslich muss das EDA auch darauf achten, nicht jemanden ins Ausland zu entsenden, wenn die
sexuelle Orientierung der betreffenden Person sie im Gastland in Gefahr bringen kann, weil eine
solche Orientierung nicht anerkannt und womaglich strafrechtlich verfolgt wird.

2.2.2.3.3  Artikel 10 Bekanntgabe von Daten

Im Rahmen der Kostenlbernahme durch die Krankenversicherung muss das EDA mit dem
Krankenversicherer des Departements zusammenarbeiten, um  mdglichen  Nachteilen
entgegenzuwirken, die den ins Ausland entsandten Mitarbeitenden und den sie begleitenden
Familienangehoérigen wegen ebendieser Entsendung ins Ausland erwachsen koénnten.
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2.2.2.4 Lokalangestellte der schweizerischen Vertretungen im Ausland und
ihre Angehdrigen

2.2.24.1 Artikel 11 Zweck und Personen

In seiner Rolle als Arbeitgeber zieht das EDA Lokalangestellte bei, die direkt von den
Auslandvertretungen mit einem Arbeitsvertrag angestellt werden, fiir den das Landesrecht und nicht
das BPG gilt. Das EDA bearbeitet so Daten des Lokalpersonals, das fur verschiedene Tatigkeiten
angestellt wird (zum Beispiel Administration, Visa, Bereich Zusammenarbeit mit den Staaten
Osteuropas, Hausdienste, Gartenpflege usw.). Obwohl lokales Recht anwendbar ist, gilt beim
Datenschutz und bei der Datenbearbeitung schweizerisches Recht. Als Inhaber von
Datensammlungen ist das EDA letztlich ein Bundesorgan, fur das die Anforderungen des DSG gelten.

Das EDA bearbeitet Personendaten zum Lokalpersonal, um seine Firsorgepflichten gegeniiber
seinen Angestellten erfiillen und seinen sozialversicherungsrechtlichen Verpflichtungen nachkommen
zu kénnen. Weitere Ziele der Datenbearbeitung sind: Senkung der Personalkosten, Verringerung der
Fluktuation und der Absenzen, um die Arbeitsproduktivitat und die Leistung des Personals zu steigern.
Die Angestellten kdnnen Uber die Bearbeitung ihrer Personendaten beispielsweise mittels der
Lohnabrechnungen Kenntnis erhalten, was in anderen Tatigkeitsbereichen nicht der Fall ist.

Dieser Abschnitt lehnt sich an Artikel 27 BPG (neu) an, der fir die Bearbeitung der Daten von
Angestellten aller Arbeitgeber gelten wird, die dem BPG unterstehen.

Buchstabe a

Ermittlung und Planung des erforderlichen Personalbestands heisst, die Personalressourcen zu
bestimmen, die der Arbeitgeber zur Erflllung seiner Aufgaben bendétigt, und zwar in quantitativer,
qualitativer und zeitlicher Hinsicht. Die Ermittlung des Personalbedarfs ist Teil des Businessplans, in
welchem einerseits Strategie und Entwicklung der Niederlassung, andererseits die demografische
Entwicklung und erwartete Anderungen im Personalbestand (Altersstruktur, Mobilitat usw.)
bericksichtigt werden.

Buchstabe b

Die Personalrekrutierung hat den Zweck, den notwendigen Bestand an internen und externen
Mitarbeitenden sicherzustellen. Die interne Rekrutierung hat den Vorteil, Karriereplanungen zu
beglnstigen und Know-how zu halten. Mit der externen Rekrutierung wiederum kdnnen Kompetenzen
erworben werden, die intern nicht vorhanden sind.

Buchstabe c

Die Personaladministration — oder die Verwaltung der Daten des Personals — umfasst samtliche
Prozesse im Zusammenhang mit dem Personal: Bedarfsanalyse, Lohn- und Gehaltsabrechnungen,
Erstellung von Personalakten, Meldungen an die Sozialversicherungen und Formalitaten beim
Ausscheiden von Mitarbeitenden. Bei der Verwaltung der Personaldaten werden die personlichen
Daten und die Informationen zur Arbeitsstelle miteinander verknipft, um eine Basis fur die
Personalkontrolle zu erhalten.

Buchstabe d

Die Personalfiihrung umfasst einen umsichtigen Einsatz von Mitarbeitenden sowie deren Fdrderung
und langfristige Bindung. Sie beruht auf der gegenseitigen Akzeptanz von Vorgesetzten und
Mitarbeitenden sowie auf einer Unternehmenskultur, die Dialog und Feedback férdert. Mit der
Personalfiihrung sollen auch Diversitat und Chancengleichheit umgesetzt werden.

Buchstabe e

Die Personalentwicklung umfasst samtliche Massnahmen zum Erhalt und zur Steigerung der
Qualifikationen der Mitarbeitenden. Dazu gehéren Ausbildung, Weiterbildung, Schulung und
Umschulung, Supervision und Coaching. Mit der Personalentwicklung sollen fachliche und soziale
Kompetenzen, die Fiuhrungsféahigkeit sowie wesentliche Qualifikationen geférdert werden.

15/30



Buchstabe f

Die Personalkontrolle umfasst die Planung, Steuerung und Nachverfolgung der Prozesse im
Zusammenhang mit dem Personal (mittels Analysen von Vergleichsdaten, Berichten und
Massnahmenplanen). Sie schafft so die nétigen Grundlagen fiir die Senkung der Personalkosten, der
Fluktuationsraten und der Absenzen und tragt zur Erhéhung der Arbeitsproduktivitat und zu besseren
Leistungen bei. Ausserdem liefert sie wichtige Kennzahlen zur Zusammensetzung des Lokalpersonals
(zum Beispiel Bestand, Anteil M&nner/Frauen, sprachliche und geografische Verteilung) sowie zum
Erreichen der personalpolitischen Ziele und gegebenenfalls zu den zu ergreifenden Massnahmen.

Buchstabe g

Die Einstellung von Lokalpersonal durch die Schweizer Auslandvertretungen kann zu
Interessenkonflikten fuhren, welche die Sicherheit der betroffenen Personen gefahrden kénnen. Das
familidare Umfeld und dessen Eigenheiten kénnen in bestimmten Konstellationen Situationen schaffen,
in denen der oder die Lokalangestellte in einen Loyalitdtskonflikt zwischen Arbeitgeber und
Familienangehorigen gerat. Der Zweck der Datenbearbeitung ist, solche mdgliche Interessenkonflikte
praventiv zu identifizieren und abzuschatzen, ob eine Einstellung oder eine bestimmte
Funktionszuteilung in der Vertretung opportun ist.

Buchstabe h

Im gleichen Sinne wie unter Buchstabe g oben muss das EDA als Arbeitgeber die Interessen der
Schweiz wahren und daher vermeiden, dass eine Person eingestellt wird, die mdglicherweise, direkt
oder indirekt, wegen ihrer Familienverhéltnisse die Interessen der Schweiz geféhrdet. Insbesondere
ist zu vermeiden, dass die Einstellung oder der Einsatz von Lokalangestellten ein potenzielles Risiko
fur die aussere Sicherheit der Schweiz darstellt, die Interessen der Schweiz im Bereich der
Aussenpolitik gegentiber dem Gastland gefahrdet oder einen diplomatischen Zwischenfall auslést.

2.2.2.4.2 Artikel 12 Daten

Buchstabe a

Die Angaben zur Person umfassen Informationen aus dem Bewerbungsdossier und Angaben zu einer
allfélligen Mitgliedschaft bei einer Gewerkschaft (unter Vorbehalt der Zustimmung des/der
Angestellten), zur Austbung eines o6ffentlichen Amtes oder eines Nebenerwerbs sowie weitere
Angaben ahnlicher Art. Auch Angaben zu Verwandtschaft und Familie missen bearbeitet werden.
Diese Bearbeitung rechtfertigt sich damit, dass eine Einstellung zum Beispiel nicht zu
uniiberwindbaren Interessenkonflikten innerhalb einer Familie filhren oder ein Sicherheitsrisiko fur die
Schweiz schaffen soll. Es kann vorkommen, dass die Berufstatigkeit eines Ehegatten unvereinbar mit
den dienstlichen Pflichten eines Lokalangestellten oder mit den Interessen des Bundes ist.
Beispielsweise wirde ein Lokalangestellter, dessen Frau Chefin des Nachrichtendienstes des Landes
ist, in welchem eine Schweizer Vertretung ihn anstellt, zweifellos ein Sicherheitsrisiko fir die Schweiz
darstellen.

Buchstabe b

Die Angaben zur gesundheitlichen Situation umfassen insbesondere arztliche Zeugnisse,
Abwesenheitszeiten infolge von Krankheit oder Unfall, Berichte des arztlichen Diensts, Ergebnisse
von Eignungsuntersuchungen und Case-Management-Daten.

Buchstabe c

Die Angaben zur Gesundheit werden im Rahmen der Rolle des Arbeitgebers als Kranken-, Unfall- und
Mutterschaftsversicherer des Lokalpersonals in den Landern bearbeitet, in denen die soziale
Sicherheit fur lokale Angestellte und deren Familien nur eine unzureichende finanzielle Vorsorge fur
Krankheit, Unfall, Invaliditat, Alter oder Tod umfasst. Die gleichen Daten werden auch gestitzt auf
Buchstabe a oben beziglich der Familien des Lokalpersonals bearbeitet, um den Beitritt der
Ehegatten zum Sozialversicherungssystem des EDA zu ermdglichen.
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Buchstabe d

Die im Rahmen der Mitarbeit erforderlichen Daten betreffen insbesondere Zielvereinbarungen,
Leistungsbewertungen, soziale und fachliche Kompetenzen, die Ergebnisse von Persénlichkeitstests
oder der Potenzialeinschatzung sowie die Unterlagen zu absolvierten Aus- und Weiterbildungen.

Buchstabe e

Die Arbeitgeber sind zur Mitwirkung beim Vollzug des Sozialversicherungsrechts verpflichtet. Hierzu
reichen sie den Ausgleichskassen Abrechnungen uber die geschuldeten und eingezogenen Beitrdge
ein und Ubermitteln ihnen die erforderlichen Daten fir die Fuhrung der individuellen Konten der
Mitarbeitenden. Zu den Sozialversicherungen gehdren: AHV, IV, EO, Arbeitslosenversicherung, Suva
und Unfallversicherung, Familienzulagen und Publica.

Buchstabe f

Bei den Verfahrensakten und Entscheiden in dieser Datenkategorie handelt es sich hauptsachlich um
Akten zu Streitigkeiten (Uber das Arbeitsverhaltnis, Lohnpfandungen, Ausziige aus
Gerichtsentscheiden, um den Anspruch auf Familienzulagen zu bestimmen, oder Berichte Uber die
Bereinigung von Differenzen im Zusammenhang mit der Leistungsbeurteilung.

Buchstabe g

Da Lokalangestellte nicht den auf das Bundespersonal anwendbaren Bestimmungen Uber die
Personensicherheitsiberprifungen, insbesondere der Verordnung vom 4. Marz 2011 Uber die
Personensicherheitsiiberprifungen (PSPV)28, unterstehen und als Dritte aus praktischen Griinden des
Zugangs zu Informationen solchen Uberpriifungen nicht unterzogen werden kénnen, muss das EDA
selbst die Risiken analysieren, die sich aus der Einstellung seines Lokalpersonals oder aus dessen
Einsatz in bestimmten Funktionen ergeben kénnen. Im Rahmen dieser Abklarungen muss das EDA
insbesondere Auszlige aus Strafregistern oder andere Informationen bearbeiten, die je nach lokalen
Eigenheiten verfligbar sind und &hnliche Angaben liefern.

22243 Artikel 13 Bearbeitung von Daten

Als dem BPG unterstehender Arbeitgeber kann das EDA die vom EFD im Namen der
Bundesverwaltung gefuhrten Informatiksysteme (BV PLUS, E-Dossiers, E-Recruiting usw.) nutzen,
und zwar auch fur Personenkategorien, die nicht dem BPG unterstehen. Damit soll es einem einzigen
Arbeitgeber moglich sein, die Daten zu seinen Angestellten auf gleiche Weise und in denselben
Systemen zu bearbeiten, unabhéngig davon, welcher Personalkategorie sie effektiv angehdren,

2.2.2.44  Artikel 14 Bekanntgabe von Daten

Bearbeitete medizinische Daten im Zusammenhang mit den Pflichten des Arbeitgebers als Kranken-,
Unfall- und Mutterschaftsversicherer dirfen an den Versicherungsberater des Arbeitgebers
weitergegeben werden, wenn dieser durch einen vertraglichen Auftrag mit dem Arbeitgeber
verbunden ist und den gleichen Datenschutzpflichten wie der Arbeitgeber unterliegt.

2.2.25 Honorar-Konsularvertreterinnen und -vertreter und ihre deren
Angehorigen

2.2.25.1 Artikel 15 Zweck und Personen

Das EDA zieht Honorar-Konsularvertreterinnen und -vertreter bei, um seine Aufgaben an Orten
wahrzunehmen, an denen es nicht Uber eine diplomatische Mission oder ein Berufskonsulat verfiigt
(Kapitel 1l Wiener Ubereinkommen uiber konsularische Beziehungen und Art. 74 der Verordnung vom
7. Oktober 2015 Uber Schweizer Personen und Institutionen im Ausland
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[Auslandschweizerverordnung, V-ASG]*®). Das EDA bearbeitet Daten im Rahmen der Rekrutierung
dieser Personen, ihrer Ernennung durch den Vorsteher des EDA und ihrer Tatigkeit fir das EDA.

Buchstabe a

Ermittlung und Planung des erforderlichen Personalbestands heisst, die Personalressourcen zu
bestimmen, die das EDA zur Erfillung seiner Aufgaben benétigt, und zwar in quantitativer, qualitativer
und zeitlicher Hinsicht. Die Ermittlung des Personalbedarfs ist Teil des Businessplans, in dem
einerseits Strategie und Entwicklung der Niederlassung, andererseits die demografische Entwicklung
und erwarteten Anderungen bei den Honorar-Konsularvertreterinnen und -vertretern (Altersstruktur,
Mobilitat usw.) berlicksichtigt werden.

Buchstabe b
Die Rekrutierung von Honorar-Konsularvertreterinnen und -vertretern hat den Zweck, den
notwendigen Bestand an externen Mitarbeitenden sicherzustellen.

Buchstabe c

Die Administration der Honorar-Konsularvertreterinnen und -vertreter — oder die Verwaltung von deren
Daten — umfasst samtliche Prozesse im Zusammenhang mit dieser Personenkategorie:
Bedarfsanalyse, Gehaltsabrechnungen, Erstellung von Personalakten und Formalitaten bei der
Beendigung der Tatigkeit von Honorar-Konsularvertreterinnen und -vertretern. Bei der Verwaltung der
Daten zu dieser Personenkategorie werden die persoénlichen Daten und die Informationen zu ihrer
Rolle und Funktion miteinander verknupft, um eine Basis fur die Kontrolle zu erhalten.

Buchstabe d

Die Ernennung von Honorar-Konsularvertreterinnen und -vertretern und die ihnen Ubertragenen
Aufgaben konnen zu Interessenkonflikten fiihren, welche die Sicherheit der betroffenen Personen
gefahrden konnen. Das familiare Umfeld und dessen Eigenheiten kénnen unter bestimmten
Umstanden Situationen schaffen, in denen die betreffende Person einem Loyalitatskonflikt zwischen
dem EDA und ihrer Familie ausgesetzt ist. Der Zweck der Datenbearbeitung ist, solche mdgliche
Interessenkonflikte préventiv zu identifizieren und abzuschétzen, ob die Ernennung einer Honorar-
Konsularvertreterin oder eines Honorar-Konsularvertreters opportun ist.

Buchstabe e

Im gleichen Sinne wie unter Buchstabe d oben muss das EDA die Interessen der Schweiz wahren und
daher vermeiden, dass die Ernennung einer Honorar-Konsularvertreterin oder eines Honorar-
Konsularvertreters maoglicherweise, direkt oder indirekt, wegen der Familienverhaltnisse der
betreffenden Person die Interessen der Schweiz gefahrdet. Insbesondere ist zu vermeiden, dass eine
solche Ernennung ein potenzielles Risiko fur die aussere Sicherheit der Schweiz darstellt oder die
aussenpolitischen Interessen der Schweiz im Gastland geféahrdet.

2.2.25.2 Artikel 16 Daten

Buchstabe a

Die Angaben zur Person umfassen Informationen aus dem Bewerbungsdossier und Angaben zu einer
allfélligen Mitgliedschaft bei einer Gewerkschaft (unter Vorbehalt der Zustimmung der betreffenden
Person), zur Ausiibung eines o6ffentlichen Amtes oder eines Nebenerwerbs sowie weitere Angaben
ahnlicher Art. Auch Angaben zu Verwandtschaft und Familie missen bearbeitet werden. Diese
Bearbeitung rechtfertigt sich damit, dass eine Einstellung zum Beispiel nicht zu untberwindbaren
Interessenkonflikten innerhalb einer Familie fihren oder ein Sicherheitsrisiko fur die Schweiz schaffen
soll. Es kann vorkommen, dass die Berufstatigkeit eines Ehegatten unvereinbar mit den Erwartungen
an eine Honorar-Konsularvertreterin oder einen -vertreter oder mit den Interessen des Bundes ist.
Beispielsweise wirde ein Honorar-Konsularvertreter, dessen Frau Chefin des Nachrichtendienstes
des Landes ist, in welchem das EDA die Dienste eines Honorar-Konsularvertreters in Anspruch
nehmen will, zweifellos ein Sicherheitsrisiko fur die Schweiz darstellen.
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Buchstabe b

Die Angaben zur gesundheitlichen Situation umfassen insbesondere arztliche Zeugnisse, Zeiten der
Dienstunfahigkeit infolge von Krankheit oder Unfall, Berichte des arztlichen Diensts, Ergebnisse von
Eignungsuntersuchungen und Case-Management-Daten.

Buchstabe c

Bei den Verfahrensakten und Entscheiden in dieser Datenkategorie handelt es sich hauptsachlich um
Akten zu Streitigkeiten Uber die Leistungen der Honorar-Konsularvertreterinnen und -vertreter und zu
Streitigkeiten zwischen dem EDA und den Honorar-Konsularvertreterinnen und -vertretern wegen
Nichtverlangerung des Mandats.

Buchstabe d

Da die Honorar-Konsularvertreterinnen und -vertreter nicht den auf das Bundespersonal anwendbaren
Bestimmungen uber die Personensicherheitstiberpriifungen, insbesondere der PSPV, unterstehen
und als Drittpersonen aus praktischen Grinden des Zugangs zu Informationen solchen
Uberpriifungen nicht unterzogen werden kénnen, muss das EDA selbst die Risiken analysieren, die
sich aus der Ernennung einer Honorar-Konsularvertreterin oder eines Honorar-Konsularvertreters
ergeben kdnnen. Im Rahmen dieser Abklarungen muss das EDA insbesondere Ausziige aus
Strafregistern oder andere Informationen bearbeiten, die je nach lokalen Eigenheiten verfligbar sind
und ahnliche Angaben liefern.

2.2.25.3 Artikel 17 Bearbeitung von Daten

Als dem BPG unterstehender Arbeitgeber kann das EDA die vom EFD im Namen der
Bundesverwaltung gefihrten Informatiksysteme (BV PLUS, E-Dossiers, E-Recruiting usw.) nutzen,
und zwar auch fir Personenkategorien, die nicht dem BPG unterstehen. Damit soll ermdglicht werden,
dass eine einzige Verwaltungseinheit Personendaten auf einheitliche Weise und in den gleichen
Systemen bearbeiten kann, da der Zweck der Bearbeitung immer derselbe ist, unabhangig von der
tatsachlich betroffenen Personenkategorie.

2.2.2.6 Expertinnen und Experten fur die Friedensforderung, die Starkung
der Menschenrechte und die humanitare Hilfe und ihre Angehdrigen

2.2.2.6.1 Artikel 18 Zweck und Personen

Die Schweiz ist bestrebt, gestutzt auf den Verfassungsauftrag in Artikel 54 BV, namentlich zur
Linderung von Not und Armut in der Welt und zur Achtung der Menschenrechte beizutragen. In
diesem Zusammenhang entsendet sie jedes Jahr im Rahmen internationaler Organisationen rund 200
zivile und polizeiliche Expertinnen und Experten, um den Frieden und die Menschenrechte zu férdern.
Ihre Aufgaben entsprechen den geografischen und thematischen Prioritdten der Abteilung
Menschliche Sicherheit (AMS) des EDA. Die schweizerischen Expertinnen und Experten fir
Friedensforderung und Menschenrechte setzen ihre Kompetenzen im Dienst der internationalen
Gemeinschaft ein. Zu ihren Aufgaben gehort beispielsweise die Einrichtung des Rechtsstaates im
Kosovo, die Beobachtung der Wahlen in der Ukraine oder technische Unterstiitzung fir die ivorische
Polizei. Das EDA organisiert Expertenschulungen in der Schweiz und baut die Expertenkapazitaten in
Krisenregionen aus. Die UNO, die Organisation fir Sicherheit und Zusammenarbeit in Europa (OSZE)
und die EU sind seine wichtigsten Partner. Die Expertinnen und Experten werden an den Sitz dieser
Organisationen oder in Mission vor Ort entsandt.

Die Expertinnen und Experten des Schweizerischen Korps fir humanitare Hilfe (SKH) werden fur die
Realisierung von Projekten der Direktion fur Entwicklung und Zusammenarbeit (DEZA) oder der UNO-
Partner vor, wahrend und nach Krisen oder Konflikten eingesetzt. Es handelt sich um ein Miliz-Korps,
bestehend aus rund 700 einsatzbereiten Personen. Mehrheitlich werden sie fiir die Durchfuhrung von
Projekten der schweizerischen Humanitaren Hilfe im Ausland eingesetzt. Andere Korpsangehorige
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stehen UNO-Organisationen zur Verfigung, wo sie ihre Erfahrungen und ihr Know-how einbringen.
Die Expertinnen und Experten sind in Fachgruppen eingeteilt und setzen im Feld
Praventivmassnahmen um oder unterstitzen die Bevolkerung wéahrend und nach Konflikten oder
Katastrophen.

Sobald eine Mission ansteht, erhalten die Expertinnen und Experten einen Arbeitsvertrag, der auf dem
BPG und der Verordnung Uber das Personal fir die Friedensforderung, die Starkung der
Menschenrechte und die humanitare Hilfe (PVFMH)*! beruht. In den Zeiten, in denen diese Personen
nicht einer bestimmten Mission zugeteilt sind, sorgt das EDA flr ihre Weiterbildung.

Die in diesem Rahmen erfolgende Datenbearbeitung besteht aus nichts anderem als einem speziellen
Rekrutierungsverfahren, das sich in der Form, aber vor allem bezlglich der Dauer von jenem
unterscheidet, das im BPG vorgesehen ist. Da die Datenbearbeitung in diesem besonderen
Rekrutierungsverfahren anderen Bedingungen entspricht, insbesondere hinsichtlich der Daten sowie
deren Speicherung und Weitergabe, ist es angebracht, die entsprechende Datenbearbeitung im VE-
BPDG-EDA zu regeln.

Buchstabe a

Ermittlung und Planung des erforderlichen Bestands heisst, die personellen Ressourcen zu
bestimmen, die das EDA in quantitativer, qualitativer und zeitlicher Hinsicht bendtigt, um den
internationalen Organisationen, die Experten suchen, geeignete Leute vorschlagen zu kénnen, oder
um Expertinnen und Experten zu engagieren, deren Profil den Unwagbarkeiten im Zusammenhang
mit Krisen oder Konflikten entspricht. Die Planung des Expertenbedarfs und das Management der
Expertinnen und Experten sind unerlassliche Elemente fur die Strategie und Entwicklung der Politik
des EDA in den Bereichen Friedensforderung und Menschenrechte ebenso wie fir die Verfugbarkeit
von qualifiziertem Personal in Krisen- oder Kriegssituationen.

Buchstabe b
Ziel der Rekrutierung von Expertinnen und Experten ist, zu gewahrleisten, dass der notige Bestand an
ausgewahlten Spezialisten mit einem bestimmten Profil vorhanden ist.

Buchstabe c

Die Administration der Expertinnen und Experten — oder die Verwaltung von deren Daten — umfasst
samtliche Prozesse im Zusammenhang mit dieser Personenkategorie: Bedarfsanalyse, Massnahmen,
um sie langfristig zu halten, Erstellung von Personalakten und Formalitdten beim Ausscheiden von
Expertinnen und Experten. Bei der Verwaltung der Daten zu dieser Personenkategorie werden die
personlichen Daten und die Informationen zu den Aufgaben und Funktionen, die ihnen Ubertragen
werden sollen, miteinander verknUpft.

Buchstabe d

Die Fuhrung der Expertinnen und Experten umfasst einen umsichtigen Einsatz dieser Personen sowie
deren Forderung und langfristige Bindung. Sie beruht auf der gegenseitigen Akzeptanz von EDA und
Expertinnen und Experten sowie auf einer Unternehmenskultur, die Dialog und Feedback fordert. Mit
der Fuhrung der Expertinnen und Experten sollen auch Diversitat und Chancengleichheit umgesetzt
werden.

Buchstabe e

Die Entwicklung der Expertinnen und Experten umfasst sdmtliche Massnahmen zum Erhalt und zur
Steigerung der Qualifikationen dieser Personen. Dazu gehdren Ausbildung, Weiterbildung, Schulung,
Supervision und Coaching. Mit der Entwicklung der Expertinnen und Experten sollen fachliche und
soziale Kompetenzen sowie wesentliche Qualifikationen geférdert werden.

Buchstabe f

Die Kontrolle der Expertinnen und Experten umfasst die Planung, Steuerung und Nachverfolgung der
Prozesse im Zusammenhang mit den Einsatzen (mittels Analysen von Vergleichsdaten, Berichten und
Massnahmenplanen). Sie schafft so die nétigen Grundlagen fir die Senkung der Personalkosten,
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wenn rasch das rare Juwel fur eine Mission in den fraglichen Tatigkeitsbereichen gefunden werden
muss, und tragt zur Erhéhung der Arbeitsproduktivitdt und zur Verbesserung der zu erbringenden
Leistung bei. Ausserdem liefert sie wichtige Kennzahlen zur Zusammensetzung der Expertenpools
(zum Beispiel Bestand, Anteil Manner/Frauen, sprachliche und geografische Verteilung) sowie zum
Erreichen der politischen Ziele der Schweiz in den Bereichen Friedensférderung und Menschenrechte
sowie humanitére Hilfe im Ausland.

Buchstaben g, h und i

Das EDA muss in der Lage sein, die Mdglichkeiten von Auslandeinsatzen der Expertinnen und
Experten im Rahmen anstehender Missionen bestmdglich zu evaluieren. Die Griinde fir eine
Ausweitung des Katalogs der besonders schiitzenswerten Personendaten Uber das hinaus, was im
BPG fir die Standard-Rekrutierung vorgesehen ist, sind einerseits solche der Sicherheit, im Interesse
der betroffenen Person und ihrer Familienangehdrigen (Bst. h), anderseits aber auch solche des
offentlichen Interesses der Schweiz, insbesondere um zu verhindern, dass es zu einer diplomatischen
Krise kommt, die mittels eines umsichtigeren, die Eigenheiten des Gastlandes beriicksichtigenden
Einsatzes hatte vermieden werden kénnen (Bst. i).

2.2.2.6.2 Artikel 19 Daten

Buchstabe a

Die Angaben zur Person umfassen Informationen aus dem Bewerbungsdossier und Angaben zur
Ausiubung eines offentlichen Amtes oder der Berufstatigkeit sowie weitere Angaben &hnlicher Art.
Auch Angaben zu Verwandtschaft und Familie missen bearbeitet werden, um zu vermeiden, dass
eine Einstellung erwogen wird und erfolgt, die zu uniberwindbaren Interessenkonflikten innerhalb
einer Familie fuhrt oder ein Sicherheitsrisiko fur die Schweiz schafft.

Buchstabe b

Die Wahrnehmung der Aufgaben, die dem EDA als Rekrutierer und im Rahmen der Einsatzplanung
der Expertinnen und Experten Ubertragen sind, bringt die Bearbeitung von Daten zu den religiosen
Ansichten und Praktiken der ins Ausland entsandten Expertinnen und Experten und ihrer
Familienangehdrigen mit sich, um zu vermeiden, dass offizielle Vertreter der Schweiz in Drittstaaten
entsandt werden, in denen namentlich interreligiose Konflikte herrschen oder in denen Religion ein
Reizthema ist. Es ist zu vermeiden, dass die eigene Religion und die damit verbundenen Praktiken
der in solche Lander entsandten Expertinnen und Experten deren Tatigkeit vor Ort verunmadglichen,
das heisst, einen diplomatischen Zwischenfall auslésen und die Sicherheit der betroffenen Personen
gefahrden kénnen.

Buchstabe c

Schliesslich muss das EDA auch darauf achten, nicht jemanden in ein anderes Land zu entsenden,
wenn die sexuelle Orientierung der betreffenden Person sie im Gastland in Gefahr bringen kann, weil
eine solche Orientierung nicht anerkannt und womdéglich strafrechtlich verfolgt wird.

Buchstabe d

Dazu gehoren inshesondere Angaben zum Gesundheitszustand, mit deren Hilfe die Eignung der
Expertinnen und Experten fir einen bestimmten zukunftigen Einsatz beurteilt werden kann. Das EDA
muss Uberdies Uber den Gesundheitszustand seiner Mitarbeitenden und deren Familienangehérigen,
die sie bei einem Auslandeinsatz begleiten, Bescheid wissen, damit es gegebenenfalls den Bedarf an
medizinischer Versorgung vor Ort oder im Interesse der betroffenen Personen zu vermeidende
klimatische Bedingungen berticksichtigen kann.

Buchstabe e

Die im Rahmen von absolvierten Weiterbildungen bearbeiteten Daten erlauben es dem EDA
sicherzustellen, dass die Kenntnisse der Experten und Expertinnen in ihrem Fachbereich auf dem
neusten Stand sind, um gegebenenfalls einen qualitativ hochstehenden Einsatz zu gewahrleisten.
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Buchstabe f

Die Verfahrensakten und Entscheide in dieser Datenkategorie missen dem EDA bekanntgegeben
werden, sodass jeglicher Interessenkonflikt und Imageschaden vermieden werden kann, der
entstehen wirde, wenn ein Experte fur eine bestimmte Mission eingesetzt wiirde, wahrend Vorstrafen
oder Administrativmassnahmen ihn dafir disqualifizieren.

2.2.2.6.3 Artikel 20 Bekanntgabe von Daten

Die Daten kénnen an potenzielle Arbeitgeber bekanntgegeben werden, damit diese die Profile
auswahlen koénnen, die den Kriterien fir die spezifische Mission entsprechen. In diesem Fall wirkt das
EDA als Vermittler zwischen einem potentiellen Arbeitgeber und Bewerbern aus dem Expertenpool,
welche der Bekanntgabe der entsprechenden Daten zugestimmt haben.

2.2.2.7 Beglnstigte Personen von Vorrechten, Immunitaten und
Erleichterungen

2.2.2.7.1 Artikel 21  Zweck und Personen

Im Rahmen ihrer internationalen Beziehungen empféngt die Schweiz auf ihrem Hoheitsgebiet
institutionelle Beginstigte im Sinne von Artikel 2 Absatz 1 GSG (unter anderen: diplomatische und
konsularische Vertretungen, internationale Organisationen, stéandige Missionen bei diesen
internationalen Organisationen). Als Gaststaat und gemass dem Wiener Ubereinkommen vom
18. April 1961 Uber diplomatische Beziehungen®, dem Wiener Ubereinkommen iiber konsularische
Beziehungen und den Sitzabkommen untersteht die Schweiz volkerrechtlichen Verpflichtungen,
welche die Bearbeitung von besonders schiitzenswerten Personendaten im Rahmen der
Administration von Fragen der Akkreditierung, des rechtlichen Status, des Aufenthalts und der
Handhabung der verschiedenen Kategorien von Legitimationskarten der beginstigten Personen von
Vorrechten, Immunitaten und Erleichterungen im Sinne des GSG beinhalten. Es handelt sich um:
Personen, die, stéandig oder voriubergehend, in offizieller Eigenschaft fir einen institutionellen
Beglnstigten nach Artikel 2 Absatz 1 GSG tatig sind; Persodnlichkeiten, die ein internationales Mandat
ausUben; Personen, die berechtigt sind, eine begiinstigte Person nach Artikel 2 Absatz 2 Buchstabe a
und b GSG zu begleiten.

Das EDA muss Uberdies intervenieren bei der Beilegung von Streitigkeiten, an denen die betreffenden
Personen beteiligt sind, wenn wegen der Vorrechte und Immunitaten, die sie gemass internationalem
Recht geniessen, die ordentlichen Gerichte an sie herangetragene Falle nicht behandeln kénnen. Das
Departement muss dann die nétigen Daten beschaffen, damit es bei der betroffenen Person oder
ihrem Arbeitgeber intervenieren kann, um den Streit beizulegen oder eine Aufhebung der Immunitat
der betroffenen Person zu erlangen. In diesem Bereich interveniert das EDA innerhalb der Grenzen
seiner Mittel und Mdglichkeiten zum Schutz der Interessen von Dritten.

2.2.2.7.2 Artikel 22 Daten

Absatz 1
Die Wahrnehmung dieser Aufgaben beinhaltet die Bearbeitung von besonders schitzenswerten
Personendaten und von Personlichkeitsprofilen, die in Artikel 19 abschliessend aufgefuhrt werden.

Buchstabe a

Das EDA interveniert bei der Beilegung von Streitigkeiten, an denen die beglinstigten Personen
beteiligt sind, wenn wegen der Vorrechte und Immunitaten, die sie gemass internationalem Recht
geniessen, die ordentlichen Gerichte an sie herangetragene Félle nicht behandeln kénnen. Es muss
dann Daten zu strafrechtlichen oder administrativen Verfolgungen und Sanktionen beschaffen, damit
es Uber die nétigen Informationen verfiigt, um bei der betroffenen Person oder ihrem Arbeitgeber im
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Hinblick auf eine Beilegung des Streits oder die Aufhebung der Immunitéat der betroffenen Person zu
intervenieren. In diesem Bereich interveniert das EDA innerhalb der Grenzen seiner Mittel und
Mdglichkeiten zum Schutz der Interessen von Dritten.

Buchstabe b

Die begiinstigten Personen erhalten eine vom EDA ausgestellte Legitimationskarte; diese stellt die
Bewilligung fur ihren Aufenthalt in der Schweiz wahrend der Dauer ihrer offiziellen Funktionen dar und
bescheinigt ihren rechtlichen Status, insbesondere die ihnen gewéhrten Immunitaten. Somit spielt das
EDA ihnen gegeniber — unter anderem — die Rolle der Einwohnerkontrolle. Daher sammelt es die
Daten, die fir die Behandlung von Fragen im Zusammenhang mit ihren Funktonen und ihrem
Aufenthalt in der Schweiz, fur das Ausstellen der Legitimationskarte und fir die Beschreibung ihrer
Tatigkeit notwendig sind. In diesem Zusammenhang werden auch Daten zu Massnahmen der
sozialen Hilfe bearbeitet. Es handelt sich nicht um Sozialhilfemassnahmen im engen Sinn, sondern
um Massnahmen im Sinne der Definition von Artikel 3 Buchstabe c Ziffer 3 DSG. Unter «Massnahmen
der sozialen Hilfe» im Sinne von Ziffer 3 sind namlich vor allem Sozialversicherungsleistungen bei
Krankheit und Unfall sowie Vormundschafts- und Firsorgemassnahmen zu verstehen®. Diese Art von
Daten wird bearbeitet, um sich beim Ausstellen der Legitimationskarte oder bei deren Verlangerung zu
vergewissern, dass das Sozialversicherungsrecht eingehalten wird.

Absatz 2

Im Rahmen der Umsetzung des GSG fihrt das EDA das Informationssystem Ordipro, in welchem die
Daten der Beglnstigten gemass Artikel 2 Absatz 2 GSG bearbeitet werden. Dieses System gilt als
amtliches Personenregister im Sinne des RHG (Art. 2 Abs. 1 Bst. ¢ RHG). Gestutzt auf Artikel 13 RHG
ist das EDA somit befugt, die Versichertennummer im Sinne von Artikel 50c AHVG zu verwenden.

2.2.2.7.3  Artikel 23 Bekanntgabe von Daten

Absatz 1
Die Daten kénnen den genannten Behotrden Ubermittelt werden, um so die Ziele des GSG zu
erreichen, insbesondere die in Artikel 28 GSG genannten.

Absatz 2

Institutionellen Begunstigten im Sinne von Artikel 2 Absatz 1 GSG mit Sitz in der Schweiz kénnen
Daten Uber Personen, die bei ihnen beschéftigt sind, sowie Uber Personen, die diese begleiten,
bekanntgegeben werden. Da die institutionellen Begunstigten dem Schweizer Recht unterstehen, gilt
eine solche Bekanntgabe nicht als grenziiberschreitend im Sinne von Artikel 6 DSG.

2.2.2.8 Kandidatinnen und Kandidaten fur Posten bei den Vereinten
Nationen und bei internationalen Organisationen bewerben

2.2.2.8.1 Artikel 24 Zweck und Personen

Gestutzt auf Artikel 54 BV prazisiert der Bundesrat gemass Artikel 43 des Regierungs- und
Verwaltungsorganisationsgesetzes (RVOG)34 vom 21. Marz 1997 und Artikel 28 der Regierungs- und
Verwaltungsorganisationsverordnung (RVOV)35 vom 25. November 1998 in Artikel 1 der OV-EDA die
Ziele und Funktionen des EDA. In Artikel 1 Absatz 2 Buchstabe a der letztgenannten Verordnung wird
dem EDA das Ziel gesetzt, eine aktive Prasenz der Schweiz in den internationalen Beziehungen
sowie die Mitbestimmung und Mitgestaltung in den fir die Schweiz bedeutsamen internationalen
Organisationen und Gremien anzustreben. In diesem Sinne koordiniert und realisiert das EDA die
Politik der Schweiz in den Vereinten Nationen und ihren Sonderorganisationen. Dabei unterstitzt es
Schweizer Kandidaturen und fordert die Rekrutierung von Schweizerinnen und Schweizern in den
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internationalen Organisationen. Die Koordination dieser Politik beinhaltet die Bearbeitung von Daten
der Personen, die sich fur einen Posten in diesen internationalen Organisationen bewerben. Es
handelt sich in erster Linie um Kandidaturen von Schweizer Staatsangehérigen, betrifft aber auch
Ersuchen um Unterstitzung von Kandidaturen aus einem Drittland, die ebenfalls mit
Datenbearbeitung verbunden sind. Die Bearbeitung der Daten solcher Bewerberinnen und Bewerber
ermdglicht es dem EDA, Strategien zum Wahlverfahren zu entwickeln, um der betreffenden Person,
unabhéngig von deren Herkunft, zu einem Posten in einer internationalen Organisation zu verhelfen.
Das EDA kann sich so mithilfe seiner Vertretungen im Ausland fir wichtige Kandidaturen einsetzen,
mit dem Ziel, sich die Stimmen bestimmter Lander zu sichern.

Mithilfe der so gesammelten Daten kann schliesslich eine Nachbearbeitung vergangener Wahlen
sichergestellt werden, insofern als das EDA so feststellen kann, gegenuber welchen Staaten die
Schweiz fur welche Unterstlitzung verpflichtet ist.

2.2.2.8.2 Artikel 25 Daten

Die Wahrnehmung der in Artikel 21 aufgefiihrten Aufgaben ist mit der Bearbeitung von Daten,
gegebenenfalls auch von besonders schiitzenswerten Personendaten, verbunden.

Buchstaben a, b und c

Daten zu den religiésen Ansichten, der Rassenzugehdrigkeit oder den politischen Meinungen und
Tatigkeiten kdnnen vom EDA bearbeitet werden, wenn diese Faktoren das Los einer Kandidatur sowie
die Anrechnung der Stimmen und die Verteilung der Stimmrechte in der Organisation durch die
Mitgliedstaaten beeinflussen kénnen. Es geht darum, sicherzustellen, dass von der Schweiz
eingebrachte Kandidaturen nicht Gegenstand von Unstimmigkeiten sind, die ihrer Reputation schaden
kénnen, und darauf zu achten, dass die von der Schweiz abgegebenen Stimmen mit den Grundséatzen
eines Rechtsstaates, insbesondere der Achtung der Menschenrechte, in Einklang stehen.

2.2.2.8.3  Artikel 26 Bekanntgabe von Daten

Die personlichen Daten kénnen an potenzielle Arbeitgeber und an Drittstaaten weitergegeben werden,
die in den rekrutierenden internationalen Organisationen stimmberechtigt sind, um fir den
schweizerischen Kandidaten Werbung zu machen.

2.2.29 Teilnehmerinnen und Teilnehmer an von der Schweiz internationalen
Konferenzen, die die Schweiz durchfihrt

2.2.2.9.1 Artikel 27 Zweck

Im Hinblick auf die weiter oben erwéhnten Ziele, insbesondere dasjenige, eine aktive Prasenz der
Schweiz in den internationalen Beziehungen anzustreben, organisiert das EDA internationale
Konferenzen. In diesem Zusammenhang werden Daten bearbeitet, um einen korrekten Ablauf solcher
internationaler, von der Schweiz organisierter Treffen zu gewébhrleisten.

2.2.2.9.2  Artikel 28 Daten

Die Wahrnehmung dieser organisatorischen und logistischen Aufgaben ist mit der Bearbeitung
besonders schitzenswerter Personendaten verbunden, die in Artikel 28 abschliessend aufgefihrt
werden. Das EDA muss verschiedene Angaben zu den teilnehmenden Personen kennen und
bearbeiten, wie zum Beispiel Erndhrungsgewohnheiten, Allergien, Behinderungen, Religion usw., um
Konferenzen organisieren und auf die besonderen Bedurfnisse von teilnehmenden Personen
eingehen zu konnen. Die Tagesordnung einer Konferenz kann direkt durch bestimmte religitse
Aktivitdten beeinflusst werden. Bei der Wahl des Tagungsorts sind Uberdies allféllige korperliche
Behinderungen von Teilnehmenden, insbesondere Personen im Rollstuhl, zu berticksichtigen.
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2.2.2.10 Personen, die im Bereich der im Ausland erbrachten privaten
Sicherheitsdienstleistungen tatig sind

2.2.2.10.1 Artikel 29 Zweck und Personen

Das Bundesgesetz vom 27.September 2013 dber die im Ausland erbrachten privaten
Sicherheitsdienstleistungen (BPS)36 regelt das Erbringen von privaten Sicherheitsdienstleistungen von
der Schweiz aus im Ausland. Dieses Gesetz tragt dazu bei, die innere und aussere Sicherheit der
Schweiz zu gewahrleisten, die aussenpolitischen Ziele der Schweiz zu verwirklichen, die
schweizerische Neutralitdt zu wahren und die Einhaltung des Vélkerrechts zu garantieren. Zu diesem
Zweck ist eine Reihe von Verboten erlassen worden, verbunden mit einer Meldepflicht. Das BPS
regelt ausserdem den durch Bundesbehdrden veranlassten Einsatz privater Sicherheitsunternehmen
fur Schutzaufgaben im Ausland in komplexen Situationen. Im Rahmen der Meldepflicht fir eine
Tatigkeit sieht Artikel 4 Buchstabe c Ziffer 2 der Verordnung vom 24. Juni 2015 Uber die im Ausland
erbrachten privaten Sicherheitsdienstleistungen (VPS)*’ vor, dass das EDA den guten Ruf der
betroffenen Personen Uberprift, was mit Datenbearbeitung verbunden ist.

Artikel 20 BPS wird zugunsten dieses Abschnitts aufgehoben, um so die gesamten
Datenbearbeitungen, fur die eine formelle gesetzliche Grundlage erforderlich ist, im vorliegenden VE-
BPDG-EDA zu zentralisieren.

2.2.2.10.2 Artikel 30 Daten

Das EDA ist bei der Erfullung seiner gesetzlichen Aufgaben im Rahmen der Anwendung des BPS
befugt, die abschliessend in Artikel 27 aufgeflihrten Daten zu bearbeiten, um die innere und aussere
Sicherheit der Schweiz zu gewahrleisten, die aussenpolitischen Ziele der Schweiz umzusetzen, die
Neutralitat der Schweiz zu wahren und die Einhaltung des Vélkerrechts zu garantieren.

2.2.3 Schlussbestimmungen

2231 Artikel 31 Ausfihrungsbestimmungen

Diese Bestimmung verpflichtet den Bundesrat, Ausfuihrungsbestimmungen zu erlassen, um die
Bestimmungen des VE-BPDG-EDA zu erganzen und zu prazisieren.

Absatz 1
Erlauterungen zu den Buchstaben c, d, e und f sind nicht nétig.

Buchstabe a

Der Bundesrat soll auf transparente Weise die Nutzung der vom EDA verwendeten
Informationssysteme regeln. Besteht mehr als ein Informationssystem, sind die internen
VerknlUpfungen oder externen Schnittstellen der Systeme ebenfalls darzustellen.

Buchstabe b

Die relativ abstrakten Datenkategorien in den Abschnitten 3, 4, 5 und 7 sind in den
Ausfiihrungsbestimmungen genauer zu definieren. Die Daten kénnen in einem Anhang prazisiert
werden, wie dies beispielsweise im Anhang 1 der Verordnung vom 26. Oktober 2011 Uber den Schutz
von Personendaten des Bundespersonals (BPDV)*® der Fall ist.
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Absatz 2

Die Frage des Online-Zugriffs auf besonders schitzenswerte Daten fur die EDA-Direktionen und die
Auslandvertretungen der Schweiz, der fur die Erfillung der gesetzlichen Aufgaben notwendig ist, ist
Gegenstand einer detaillierten Regelung in den Ausfiihrungsbestimmungen, und zwar obwohl geméss
Artikel 19 Absatz 3 DSG solche Daten nur durch ein Abrufverfahren zuganglich gemacht werden
durfen, wenn ein Gesetz im formellen Sinn es ausdricklich vorsieht. Das Gesetz muss denn auch
eine Antwort auf folgende Fragen geben kdnnen: Wer Gbermittelt online welche grossen Kategorien
von besonders schutzenswerten Daten an welche Empféanger und zu welchem Zweck? Die
Organisation des EDA unterscheidet sich nun aber erheblich von derjenigen der anderen
eidgendssischen Departemente. Das EDA kennt keine Bundesamter, die fiir einen bestimmten
Tatigkeitsbereich zustandig sind. Seine Tatigkeiten verteilen sich auf verschiedene Direktionen und
sein Netzwerk von Auslandvertretungen. Diese Direktionen beschéftigen sich haufig mit den gleichen
Fragen und Aufgaben wie das Netzwerk der Auslandvertretungen. Das ist beispielsweise im
Zusammenhang mit dem konsularischen Schutz der Fall, den die Schweiz gewéhrt: Hier handeln die
Konsularische Direktion des EDA und das Netzwerk der Vertretungen als Partner und ergéanzen sich.
Auch bei der Verwaltung der Daten zu Beglnstigten von Vorrechten, Immunitdten und anderen
Erleichterungen sind verschiedene Akteure innerhalb des EDA beteiligt. Multilaterale Fragen werden
direkt von der Schweizer Mission in Genf behandelt, die zum Netzwerk der Vertretungen gehort.
Bilaterale Fragen werden vom Protokoll in Bern behandelt, das zum Staatssekretariat gehort. Fir die
Anwendung der Wiener Ubereinkommen schliesslich ist die Direktion fiir Volkerrecht zustandig. Die
verschiedenen EDA-internen Akteure missen somit Zugang zu den gleichen Informationen haben.
Die Direktionen des EDA werden in Anhang 1 der Regierungs- und
Verwaltungsorganisationsverordnung (RVOV)39 vom 25. November 1998 definiert und sind daher
gleich wie die Bundeséamter als eigene Verwaltungseinheiten anzusehen. Sobald eine andere
Organisationseinheit als diejenige des Inhabers der Datensammlung Online-Zugang erhalt, misste
dies daher im Einzelnen in einem Gesetz im formellen Sinn vorgesehen werden. Angesichts der
Besonderheiten der Organisation des EDA Ubertragt das VE-BPDG-EDA dem Bundesrat die
Befugnis, den Online-Zugang durch eine Verordnung zu regeln. So soll, mit Blick auf ein besseres
Ressourcenmanagement, vermieden werden, bei jeder noch so geringfiigigen Anderung der internen
Organisation ein schwerfélliges Gesetzesrevisionsverfahren einleiten zu mussen. Der Online-Zugang
fur Dritte im EDA ist von dieser Bestimmung nicht betroffen.

2.2.3.2 Artikel 32 Aufhebung und Anderung anderer Erlasse

Die Aufhebung und Anderung anderer Erlasse wird unter Ziffer 2.3 erlautert.

Die Anderungen anderer Erlasse haben den Zweck, eine Einheit der Materie zu gewéhrleisten, da
dann alle spezifischen Datenbearbeitungen im EDA im Gesetzesentwurf geregelt werden. Dies ist ein
Vorteil in Bezug auf die Transparenz der vom EDA vorgenommenen Bearbeitungen gegeniber den
betroffenen Personen.

2.2.3.3 Artikel 33 Referendum und Inkrafttreten

Wie jedes Bundesgesetz untersteht auch das BPDG-EDA dem Referendum, und der Bundesrat wird
beauftragt, das Datum seines Inkrafttretens festzulegen.

2.3 Erlauterungen zu Anderungen anderer Bundesgesetze

Die Aufhebung und Anderung anderer Bundesgesetze wird im Anhang zum VE-BPDG-EDA geregelt.
Diese Anderungen sind eine Folge des VE-BPDG-EDA.
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2.3.1 Aufhebung des Bundesgesetzes vom 24.Marz 2000 Uber die
Bearbeitung von Personendaten im EDA

Da es sich bei der Revision des Gesetzes um eine Gesamtrevision handelt, muss seine derzeitige
Fassung aufgehoben werden

2.3.2 Bundesgesetz vom 19. Dezember 2003 Uber Massnahmen zur zivilen
Friedensférderung und Starkung der Menschenrechte®

Artikel 9

Dieser Artikel wird so geandert, dass er dem neuen Aufbau des VE-BPDG-EDA entspricht. Gemass
der Botschaft des Bundesrates vom 23. Oktober 2002** verweist Artikel 9 auf das Bundesgesetz vom
24. Marz 2000 (ber die Bearbeitung von Personendaten im Eidgendssischen Departement fir
auswartige Angelegenheiten, das auch fiir die Datenbearbeitung im Zusammenhang mit dem im Titel
genannten Gesetz anwendbar ist. Die Mdglichkeit, zum Zweck der Planung und Durchfiihrung von
Einsatzen Datensammlungen Uber die Personen zu fiihren, die an friedenserhaltenden Massnahmen
und guten Diensten beteiligt sind, ist in Artikel 2 dieses Gesetzes ausdriicklich vorgesehen. Die
Bestimmungen, die nun neu sinngemass anwendbar sind, sind diejenigen Uber die Bearbeitung von
Daten der Expertenpools, also die Artikel 15 bis 17 VE-BPDG-EDA. Dieser Verweis wird notwendig,
weil das EDA nicht der einzige Akteur in den Bereichen friedensférdernde Massnahmen und Starkung
der Menschenrechte ist. Solche Datenbearbeitungen missen denn auch dem Eidgendssischen
Finanzdepartement (Eidgendssische Zollverwaltung) und dem Eidgendssischen Departement fir
Verteidigung, Bevolkerungsschutz und Sport méglich sein.

2.3.3 Bundesgesetz vom 27. September 2013 udber die im Ausland
erbrachten privaten Sicherheitsdienstleistungen®?

Artikel 20

Diese Bestimmung wird aufgehoben und durch die gleichwertigen Artikel 27 bis 29 des VE-BPDG-
EDA ersetzt mit dem Ziel, die gesamten Datenbearbeitungen im EDA in ein und demselben
Gesetzestext zusammenzufassen.

2.3.4 Bundesgesetz vom 19.Marz 1976 uber die internationale
Entwicklungszusammenarbeit und humanitare Hilfe*?

Artikel 13a

Diese Bestimmung wird aufgehoben, da die gesamten Datenbearbeitungen, die fir die Umsetzung
des im Titel genannten Gesetzes erforderlich sind, auf der Ebene anderer formeller gesetzlicher
Grundlagen vorgesehen sind.

Das BPG und seine Ausfihrungsbestimmungen erlauben die Bearbeitung der Daten von Angestellten,
die einem offentlich-rechtlichen Vertrag unterstehen, und das VE-BPDG-EDA regelt die Bearbeitung
der Daten der Lokalangestellten.

Zu prazisieren ist hier, dass zwar auch andere Akteure der Verwaltung in diesem Bereich tatig sind,
dass aber nur das EDA Lokalpersonal anstellt. Aus diesem Grund gentigen die Bestimmungen des
VE-BPDG-EDA.
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2.3.5 Bundesgesetz vom 30. September 2016 tber die Zusammenarbeit mit
den Staaten Osteuropas**

Artikel 15

Im Rahmen der Revision des Bundesgesetzes uber die Zusammenarbeit mit den Staaten Osteuropas
vom 24. Méarz 2006 sieht das im Titel genannte Gesetz eine Bestimmung Uber die Bearbeitung von
Personendaten vor. Der neue Artikel 15, der am 1. Juni 2017 in Kraft treten soll, bezieht sich auf die
Bearbeitung von Personendaten des Lokalpersonals, das in genau diesem Kompetenzbereich tétig
ist. Diese Bestimmung wurde auf Verlangen des BJ im Rahmen der entsprechenden
Amterkonsultation in das Gesetz aufgenommen. Da diese Bestimmung in einem sektoriellen Gesetz
vorgesehen ist, wahrend die Einstellung von Lokalangestellten weit Uber diesen einfachen
Tatigkeitsbereich hinausgeht, ist sie bereits bei ihrem Inkrafttreten unbefriedigend. Das EDA muss
namlich Uber eine gesetzliche Grundlage verfiigen, die ihm die Bearbeitung von Personendaten aller
seiner Angestellten erlaubt und die somit Uber das hinausgeht, was in diesem sektoriellen Gesetz
vorgesehen ist. Das VE-BPDG-EDA enthélt eine globale gesetzliche Grundlage, die samtliche
Bedirfnisse abdeckt, und sieht daher vor, den neuen Artikel 15 des Bundesgesetzes vom
30. September 2016 Uber die Zusammenarbeit mit den Staaten Osteuropas aufzuheben.

Diese Bestimmung kann Uberdies aufgehoben werden, weil die gesamten Datenbearbeitungen, die fur
die Umsetzung des im Titel genannten Gesetzes erforderlich sind, auf der Ebene anderer formeller
gesetzlicher Grundlagen vorgesehen sind.

Das BPG und seine Ausfilhrungsbestimmungen erlauben die Bearbeitung der Daten von Angestellten,
die einem offentlich-rechtlichen Vertrag unterstehen, und das VE-BPDG-EDA regelt die Bearbeitung
der Daten der Lokalangestellten.

Zu prazisieren ist hier, dass zwar auch andere Akteure der Verwaltung in diesem Bereich tétig sind,
dass aber nur das EDA Lokalpersonal anstellt. Aus diesem Grund gentigen die Bestimmungen des
VE-BPDG-EDA.

3 Auswirkungen

3.1 Auswirkungen auf den Bund

Auf den Bund hat die Vorlage weder finanzielle noch personelle Auswirkungen.

3.2 Auswirkungen auf die Kantone und Gemeinden sowie auf urbane
Zentren, Agglomerationen und Berggebiete

Auf die Kantone und Gemeinden sowie auf urbane Zentren, Agglomerationen und Berggebiete hat die
Vorlage weder finanzielle Auswirkungen noch Auswirkungen anderer Art.

3.3 Auswirkungen auf die Volkswirtschaft
Die Vorlage hat keine Auswirkungen auf die Volkswirtschaft.

3.4 Auswirkungen auf Gesundheit und Gesellschaft
Die Vorlage hat keine Auswirkungen auf die Gesundheit oder die Gesellschaft.

3.5 Auswirkungen auf die Gleichstellung von Mann und Frau
Die Vorlage hat keine Auswirkungen auf die Gleichstellung von Mann und Frau.
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3.6 Auswirkungen auf die Umwelt
Die Vorlage hat keine Auswirkungen auf die Umwelt.

4 Verhaltnis zur Legislaturplanung
Die Vorlage ist in der Botschaft vom 27.Januar 2016 zur Legislaturplanung 2015-2019"° nicht
angekundigt.

5 Verhaltnis zu nationalen Strategien des Bundesrates
Die Vorlage ist vereinbar mit der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS)* sowie mit der Strategie Open Government Data (OGD)*’.

Im Ubrigen fiigt sich das VE-BPDG-EDA, auch wenn dies nicht explizit vorgesehen ist, in die
Umsetzung der Strategie einer digitalen Schweiz ein. Am 20. April 2016 hat der Bundesrat namlich die
Strategie «Digitale Schweiz»*® verabschiedet, welche die Strategie des Bundesrates fir eine
Informationsgesellschaft in der Schweiz vom 9. Mérz 2012 ablost.

Mit dieser neuen Strategie soll die Schweiz vermehrt von der zunehmenden Digitalisierung profitieren
und sich noch dynamischer als innovativer Wirtschaftsstandort entwickeln. In diesem Rahmen soll
insbesondere eine koharente und zukunftsorientierte Datenpolitik entwickelt werden, die es der
Schweiz ermdglicht, das Wachstumspotenzial, das mit dem Sammeln und Bearbeiten von Daten
verbunden ist, vollumfanglich zu nutzen, ohne die Kontrolle Uiber diese Daten zu verlieren.

Das VE-BPDG-EDA steht auch in Einklang mit der E—Government—Strategie49 der Schweiz, die das
Ziel verfolgt, E-Government in der Schweiz auf Bundes-, Kantons- und Gemeindeebene
voranzutreiben.

6 Rechtliche Aspekte

6.1 Verfassungsmassigkeit

Wie der Bundesrat in seiner Botschaft vom 19. Februar 2003 zur Anderung des DSG und zum
Bundesbeschluss betreffend den Beitritt der Schweiz zum Zusatzprotokoll zum Ubereinkommen SEV
108155 hervorhob, enthélt die Bundesverfassung keine Bestimmung, die dem Bund ausdrtcklich eine
Rechtsetzungsbefugnis zuweist. Hingegen héalt Artikel 13 Absatz 2 BV fest, dass jede Person
Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten hat. Es handelt sich hier um ein
Grundrecht, dass dem Bund keine neue Befugnis zuweist. Gemass Artikel 35 Absatz 2 und 3 BV sind
Personen, die staatliche Aufgaben wahrnehmen, verpflichtet, zur Verwirklichung der Grundrechte
beizutragen, und die Behdrden mussen daflr sorgen, dass die Grundrechte, soweit sie sich dazu
eignen, auch unter Privaten wirksam werden. In diesem Sinne tragt die Vorlage zur Verwirklichung
von Artikel 13 Absatz 2 BV in den vertikalen Beziehungen zwischen Behdrden und Privaten bei.

Im Bereich des 6ffentlichen Rechts stiitzt sich der Gesetzgeber auf die Organisationsbefugnis, die ihm
Artikel 173 Absatz 2 BV einrdumt, um die Datenschutzbestimmungen zu erlassen, die fiur die
Behorden und die Verwaltungsdienste gelten.

“> BBI 2016 1105, 1219
46 www.isb.admin.ch/isb/de/home/themen/cyber_risiken_ncs/ncs_strategie.html
4 www.isb.admin.ch/isb/de/home/themen/e-government/open-government-data-ogd.htmi
48 www.bakom.admin.ch/bakom/de/home/digital-und-internet/strategie-digitale-schweiz.html
49 www.egovernment.ch/de/umsetzung/e-government-strategie/
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6.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Die Vorlage ist mit internationalen Verpflichtungen der Schweiz vereinbar. Sie ermdéglicht es der
Schweiz als Signatarstaat, die Rechte und Pflichten aus den Wiener Ubereinkommen iber
diplomatische und tiber konsularische Beziehungen sowie aus den Sitzabkommen wahrzunehmen.

6.3 Erlassform
Es handelt sich um einen Mantelerlass, der dem Referendum untersteht.

6.4 Unterstellung unter die Ausgabenbremse

Die Vorlage bringt keine Ausgaben mit sich, welche der Ausgabenbremse (Art. 159 Abs. 3 Bst. b BV)
unterstehen.

6.5 Einhaltung der Grundsatze des Bundesgesetzes vom 5. Oktober 1990
tber Finanzhilfe und Abgeltungen (Subventionsgesetz, SuG)>

Die Vorlage sieht keine Subventionen vor.

6.6 Delegation von Rechtsetzungsbefugnissen
Gemass Artikel 31 VE-BPDG-EDA werden Rechtsetzungsbefugnisse an den Bundesrat delegiert.

6.7 Datenschutz
Die Vorlage wirft keine datenschutzrechtlichen Probleme auf.

0 SR 616.1
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