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Il capo del Dipartimento federale della difesa,
della protezione della popolazione e dello sport DDPS

Berna, 22 maggio 2024

Destinatari:

i partiti politici

le associazioni mantello dei Comuni, delle citta e delle regioni
di montagna

le associazioni mantello dell'economia

gli ambienti interessati

Ordinanza sulla cibersicurezza (OCS)
Avvio della procedura di consultazione

Gentili Signore e Signori,

il 22 maggio 2024, il Consiglio federale ha incaricato il DDPS di svolgere una procedura di
consultazione presso i Cantoni, i partiti politici, le associazioni mantello nazionali dei Comuni,
delle Citta e delle regioni di montagna, le associazioni mantello nazionali del’economia e le
cerchie interessate in merito all’ordinanza sulla cibersicurezza (OCS).

La consultazione si concludera il 13 settembre 2024.

Con la modifica del 29 settembre 2023 della legge sulla sicurezza delle informazioni (LSIn), il
Parlamento ha deciso di introdurre un obbligo di segnalare ciberattacchi a infrastrutture criti-
che. L'obbligo di segnalazione dovrebbe permettere all’Ufficio federale della cibersicurezza
(UFCS) di procurarsi una migliore visione d'insieme sui ciberattacchi in Svizzera, di soste-
nere gli interessati nella gestione di ciberattacchi e di avvisare i gestori di infrastrutture criti-
che.

Con I'OCS il Consiglio federale presenta le disposizioni d’esecuzione relative alla modifica
della LSIn. L’ordinanza fissa le eccezioni all’'obbligo di segnalazione e specifica quali ciberat-
tacchi sono soggetti a tale obbligo. Definisce la procedura per adempiere I'obbligo di segna-
lazione. In tal modo risulta chiaro quali sono le organizzazioni e le autorita autorizzate a se-
gnalare ciberattacchi, il tipo di ciberattacchi da segnalare nonché le modalita e il termine per
registrare la segnalazione. Inoltre stabilisce come F'UFCS deve adempiere i compiti secondo
la LSIn e definisce le strutture per la gestione strategica della cibersicurezza in Svizzera.

L'ordinanza precisa quindi elementi essenziali della cibersicurezza in Svizzera e pone le basi
per un‘attuazione mirata dell’obbligo di segnalare ciberattacchi. Vi invitiamo a prendere posi-
zione sui commenti del rapporto esplicativo e in particolare sull’attuazione delle regolamenta-
zioni proposte nell’OCS.



La procedura di consultazione si svolge per via elettronica. E possibile ottenere la documen-
tazione relativa alla consultazione al seguente indirizzo:

https://www.fedlex.admin.ch/it/consultation-procedures/onqoinq

Ai sensi della legge sui disabili (LDis; RS 151.3), ci adoperiamo per pubblicare documenti ac-
cessibili anche ai disabili. Vi invitiamo dunque a trasmetterci i vostri pareri in forma elettro-
nica (p.f. oltre a una versione PDF anche una versione Word) entro il termine indicato al
seguente indirizzo di posta elettronica:

ncsc@ncsc.admin.ch

In caso di domande vi preghiamo di indicare le coordinate delle persone di contatto.

Per domande ed eventuali informazioni & volentieri a vostra disposizione il signor Manuel Su-
ter, Stato maggiore di direzione UFC (tel. 058 461 43 20).

Vogliate gradire, onorevole Presidente e onorevoli Consigliere e Consiglieri di Stato,
I'espressione della nostra alta stima.

Viola Amherd
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