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1 Kontext

Der Bundesrat erteilte dem Eidgendssischen Finanzdepartement (EFD) am 11. De-
zember 2020 den Auftrag, die Rechtsgrundlagen fur die Einfuhrung einer Meldepflicht
fur Cyberangriffe auf kritische Infrastrukturen zu erstellen. Sodann verabschiedete der
Bundesrat am 2. Dezember 2022 den Entwurf Gber diese Rechtsgrundlagen und die
Botschaft zur Anderung des Bundesgesetzes Uber die Informationssicherheit beim
Bund (Informationssicherheitsgesetz, ISG) vom 18. Dezember 2020" zuhanden des
Parlaments. In der Folge hiess das Parlament die Anderungen des ISG am 29. Sep-
tember 2023 gut?; die Referendumsfrist verstrich am 18. Januar 2024 unbenutzt.

Der vorliegende Verordnungsentwurf enthalt einerseits die Ausfihrungsbestimmun-
gen zum 5. Kapitel des revidierten ISG Uber die Meldepflicht fur Cyberangriffe auf kri-
tische Infrastrukturen. Andererseits werden auch organisationale Aspekte im Zusam-
menhang mit der Cybersicherheit geregelt. Die Verordnung soll zusammen mit dem
revidierten 5. Kapitel des ISG auf den 1. Januar 2025 in Kraft treten.

Das Informationssicherheitsgesetz ist — ohne das oben erwahnte revidierte 5. Kapitel
Uber die Aufgaben des neu geschaffenen Bundesamtes flr Cybersicherheit (BACS)
und die Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen — bereits am 1. Ja-
nuar 2024 in Kraft getreten. Auf diesen Zeitpunkt wurde zudem die Verordnung tber
den Schutz vor Cyberrisiken in der Bundesverwaltung (Cyberrisikenverordnung,
CyRV) vom 27. Mai 20203 ausser Kraft gesetzt.# Die darin enthaltenen Bestimmun-
gen wurden teilweise in das revidierte ISG Uberfuhrt (insbesondere Begriffsdefinitio-
nen). Jene Bestimmungen, welche in der CyRYV die Informatiksicherheit des Bundes
regelten, wurden in die Verordnung Uber die Informationssicherheit in der Bundesver-
waltung (Informationssicherheitsverordnung, ISV)® tibernommen. Die in der CyRYV de-
finierten Aufgaben des Nationalen Zentrums flr Cybersicherheit (NCSC) — insbeson-
dere dessen Aufgaben gegenlber der Wirtschaft und der Bevolkerung — werden nicht
in der ISV geregelt, da sie mit der Revision des ISG eine neue gesetzliche Grundlage
erhalten hat. Zudem wurde am 1. Januar 2024 das NCSC in das BACS im Eidgenos-
sischen Department fur Verteidigung, Bevolkerungsschutz und Sport (VBS) Uberfuhrt.
Aus diesem Grund finden sich daher organisationale Bestimmungen zum BACS in
Art. 15a Abs. 1 und Abs. 2 Bst. a—g OV-VBS®.

Die Aufgaben des BACS werden in der vorliegenden Verordnung — zusammen mit
der Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen — prazisiert und konkre-
ter umschrieben. Die kunftige Verordnung Uber die Cybersicherheit (Cybersicherheits-
verordnung, CSV) regelt somit in Erganzung zur ISV die Aufgaben des BACS und die
Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen. Sie regelt daher schwerge-
wichtig das Verhaltnis zwischen dem BACS und Adressaten ausserhalb der Bundes-
verwaltung, wahrend die ISV die Aufgaben und Zustandigkeiten fur die Informations-
sicherheit innerhalb der Bundesverwaltung definiert.

SR 128

BBl 2023 2296

SR 120.73

AS 2023 735 (Anhang 2 Ziff. ).
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2 Erlauterungen zu den einzelnen Bestimmungen

1. Abschnitt: Gegenstand

Art. 1

Diese Bestimmung stutzt sich auf die gesetzlichen Grundlagen im «5. Kapitel: Mass-
nahmen des Bundes zum Schutz der Schweiz vor Cyberbedrohungen» des Informati-
onssicherheitsgesetzes (Art. 73a ff. ISG) und orientiert sich auch an Art. 15a Abs. 1
und Abs. 2 Bst. a—g OV-VBS.

Artikel 1 umschreibt den Regelungsgegenstand der Verordnung und gibt mit den
Bst. a—d die Struktur der Verordnung wieder, welche auch jeweils den Uberschriften
der jeweiligen Abschnitte entspricht:

Bst. a: Nationale Cyberstrategie und deren Steuerungsausschuss

Die Verordnung legt in den Artikeln 2-5 fest, dass der Bund in Abstimmung mit den
Kantonen eine Nationale Cyberstrategie (NCS) definiert und einen Steuerungsaus-
schuss (StA NCS) fur deren Umsetzung einsetzt, wie dieser sich zusammensetzt, or-
ganisiert ist und welche Aufgaben diesem zukommen.

Bst. b: Aufgaben des BACS

Diese Verordnung regelt erganzend in den Artikeln 6-10 die Aufgaben des BACS ge-
mass Art. 73a Abs. 2 ISG. Bis Ende 2023 waren die Aufgaben des NCSC, der Vor-
gangerorganisation des BACS, in der aufgehobenen CyRV geregelt. Mit der Ergan-
zungsrevision des ISG wurden diese Aufgaben in ein hierarchisch Ubergeordnetes
formelles Gesetz Ubernommen.

Bst. c: Informationsaustausch des BACS mit Behérden und Organisatio-
nen zum Schutz vor Cybervorféllen und Cyberbedrohungen

Diese Verordnung regelt in den Artikeln 11-15 den Informationsaustausch zwischen
dem BACS und den Behorden und Organisationen zum Schutz vor Cybervorfallen
und Cyberbedrohungen Uber aktuelle Vorféalle, Bedrohungen und Angriffe im Bereich
der Cybersicherheit. Es werden hierbei die Vorgaben, die Zustandigkeiten und Ver-
antwortlichkeiten sowohl flir das Kommunikationssystem flr den sicheren Informati-
onsaustausch als auch fur das Informationssystem fur den automatischen Austausch
festgelegt, um sicherzustellen, dass relevante Informationen schnell und effektiv an
die richtigen Stellen weitergeleitet werden kdnnen.

Bst. d: Meldepfiicht fiir Cyberangriffe

In der Vernehmlassung zur Erganzungsrevision des ISG wurde wiederholt gefordert,
dass die Bestimmungen zur Meldepflicht bei Cyberangriffen auf kritische Infrastruktu-
ren auf Verordnungsstufe konkretisiert werden sollen. Diesem Anliegen, das bereits in
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der Botschaft zur Anderung des Informationssicherheitsgesetzes’ mehrfach erwahnt
wurde, soll mit den Artikeln 16—21 in der vorliegenden Verordnung Rechnung getra-
gen werden. So werden insbesondere die Details der Meldepflicht geregelt, d.h. wel-
che Behdrden und Organisationen von der Meldepflicht ausgenommen sind, welche
Cyberangriffe gemeldet werden mussen, was der Inhalt und der Umfang der Meldun-
gen und der Ablauf des Meldeprozesses ist.

Erwahnenswert mit Blick auf die in diesem Artikel enthaltene abschliessende Aufzah-
lung des Regelungsgegenstandes ist, dass samtliche Vorgaben zur Cybersicherheit
der Bundesverwaltung, die Zustandigkeiten und Aufgaben der Fachstelle des Bundes
fur Informationssicherheit und die sich daraus ergebenden Schnittstellen zu den Auf-
gaben des BACS in der ISV geregelt werden.

Ebenfalls nicht von der Cybersicherheitsverordnung werden die Massnahmen der Cy-
berverteidigung geregelt. Letztere betreffen die militdrischen und nachrichtendienstli-
chen Massnahmen und umfassen insbesondere die in Art. 37 des Nachrichtendienst-
gesetzes® vorgesehenen aktiven Massnahmen zur Stérung und Verlangsamung von
Cyberangriffen. Sie betreffen auch die Massnahmen der Armee zur Gewahrleistung
ihrer Einsatzbereitschaft in allen Lagen und zur Bereitstellung von Fahigkeiten zur
subsidiaren Unterstltzung der zivilen Behorden. Diese Massnahmen sind im Nach-
richtendienstgesetz® und im Militargesetz'® sowie in den dazugehdrigen Verordnun-
gen geregelt.

2. Abschnitt: Nationale Cyberstrategie und Steuerungsausschuss

Art. 2 Nationale Cyberstrategie

Die Bestimmungen zur nationalen Cyberstrategie waren bis Ende 2023 in Art. 5 der
aufgehobenen CyRV geregelt. Der vorliegende Artikel knipft an die damalige Rege-
lung an und verpflichtet den Bundesrat, die Ziele und Massnahmen im Bereich des
Schutzes vor Cyberrisiken in der Nationalen Cyberstrategie (NCS) festzulegen. Inner-
halb der Bundesverwaltung ist gemass Art. 15a Abs. 2 Bst. g OV-VBS das BACS zu-
standig, die NCS fur den Bundesrat zu erarbeiten und deren Umsetzung zu koordinie-
ren.

Die NCS bildet gemass Absatz 1 den strategischen Rahmen fur die Pravention im Be-
reich der Cybersicherheit, der Friiherkennung von Cyberbedrohungen, die Reaktions-
moglichkeiten und der Resilienz bei Vorfallen zum Schutz des Landes vor Cybervor-
fallen und Cyberbedrohungen. Dies bedeutet, dass die NCS einen umfassenden An-
satz zur Bewaltigung von Cybervorfallen und Cyberbedrohungen verfolgt, der ver-
schiedene Aspekte der Cybersicherheit umfasst:

7 Botschaft vom 2. Dezember 2022 zur Anderung des Informationssicherheitsgesetzes (Einfiih-
rung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen), BBl 2023 84.
8 SR 121
9 Bundesgesetz Uiber den Nachrichtendienst (NDG: SR 121).
10 Bundesgesetz liber die Armee und die Militarverwaltung (MG: SR 510.10). 6/34
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— Prévention im Bereich der Cybersicherheit: Die Pravention bezieht sich auf
Massnahmen, die ergriffen werden, um potenzielle Schwachstellen und An-
griffsmethoden zu identifizieren und zu minimieren. Dies kann durch die Imple-
mentierung von Sicherheitsrichtlinien, Schulungen fur Mitarbeiter, Sicherheits-
audits und den Einsatz von Sicherheitstechnologien geschehen.

— Friherkennung von Cyberbedrohungen: Die Fruherkennung von Cyberbedro-
hungen beinhaltet die Fahigkeit, Anzeichen von Cybervorfallen und Cyberbe-
drohungen frihzeitig zu erkennen. Dies beinhaltet die Kontrolle von Netzwer-
ken und Systemen auf verdachtige Aktivitaten und die Implementierung von
Technologien zur Erkennung von Vorfallen und Bedrohungen.

— Reaktionsméglichkeiten bei Vorféallen: Reaktionsmoglichkeiten bei Vorfallen
bezieht sich auf die Fahigkeit, angemessen auf Cybervorfalle sowie Cyberbe-
drohungen zu reagieren, sobald diese erkannt werden. Dies kann die Aktivie-
rung des Computer Emergency Response Teams (CERT), die Einleitung von
Gegenmassahmen und die Zusammenarbeit mit anderen Behdrden oder Or-
ganisationen zur Bewaltigung des Vorfalls oder der Bedrohung umfassen.

— Resilienz bei Vorféllen: Resilienz bezieht sich mitunter auf die Geschwindig-
keit, mit der sich ein System nach einem Cyberangriff wiederherstellen kann.
Dies umfasst beispielsweise die Implementierung von Backup-Systemen, Not-
fallplanen und anderen Massnahmen zur Minimierung der Auswirkungen eines
Angriffs.

— Effektive Bekédmpfung und Strafverfolgung der Cyberkriminalitét: Die Uber das
Internet verfugbare digitale Infrastruktur eréffnet potenziellen Straftatern und
Straftaterinnen neuartige Moglichkeiten mit grossem Schadenspotenzial fur
Gesellschaft und Wirtschaft. Cyberkriminalitat iberschreitet territoriale Gren-
zen, und dies in einem hochdynamischen Prozess mit kurzen Innovationszyk-
len. Je starker die digitale Vernetzung ist, desto grosser wird die Gefahr, dass
Cybervorfalle zwar in der virtuellen Welt beginnen, aber ihre schadigende Wir-
kung in der realen Welt entfalten. Vor dem Hintergrund dieser Entwicklung ist
es wichtig, gesamtschweizerisch und in Zusammenarbeit mit internationalen
Partnern die Interoperabilitat und Reaktionsfahigkeit weiter zu verbessern so-
wie die fachlichen, technischen und personellen Kompetenzen wirksam aufei-
nander abzustimmen, ohne dabei die Befugnisse zwischen den verschiedenen
Behorden und Staatsebenen zu verschieben.

Die NCS legt den Rahmen fur diese verschiedenen Aspekte fest und koordiniert die
Anstrengungen auf nationaler Ebene gemass Absatz 2 in enger Abstimmung mit den
Kantonen. Mit einer umfassenden Strategie soll sichergestellt werden, dass die
Schweiz gesamthaft besser gegen Cybervorfalle und Cyberbedrohungen geschitzt
ist und effektiv auf diese reagieren kann.
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Art. 3 Einsetzung und Organisation des StA NCS

Die Funktion und Zusammensetzung des Steuerungsausschusses der Nationale Cy-
berstrategie (StA NCS) war bis Ende 2023 in Art. 9 der aufgehobenen CyRYV geregelt.

Absatz 1: Einsetzung des StA NCS durch den Bundesrat

Absatz 1 legt fest, dass der StA NCS vom Bundesrat eingesetzt wird, um dem Gre-
mium das notige politische Gewicht zu verleihen. Es steuert und Uberwacht die Um-
setzung der NCS und koordiniert die Massnahmen zur Starkung der Cybersicherheit
auf nationaler Ebene. Der StA NCS spielt eine wichtige Rolle bei der Schaffung eines
ganzheitlichen Ansatzes zur Bewaltigung von Cybervorfallen und Cyberbedrohungen
in der Schweiz. Durch die Koordination und Uberwachung der Massnahmen zur Um-
setzung der NCS tragt der Steuerungsausschuss dazu bei, dass die Schweiz besser
vor Cybervorfallen und Cyberbedrohungen geschutzt ist und effektiv auf aktuelle Ge-
fahren reagieren kann.

Absatz 2: Organisation des StA NCS

Das BACS stellt gemass Absatz 2 das Sekretariat des StA NCS. Damit hat es eine
administrative sowie organisatorische Unterstitzungsfunktion gegentber dem Aus-
schuss und hilft bei der Koordination der Ausschussaktivitaten, der Vorbereitung von
Sitzungen, der Erstellung von Protokollen und Berichten sowie bei der Kommunika-
tion mit den Mitgliedern und anderen relevanten Akteuren. Durch die Bereitstellung
des Sekretariats ermdglicht das BACS dem StA NCS effektiv zu arbeiten und unter-
stutzt damit zusatzlich die Umsetzung der NCS. Dabei bringt das BACS seine Fach-
kenntnisse im Bereich der Cybersicherheit ein und unterstitzt eine effiziente Zusam-
menarbeit zwischen den verschiedenen Mitgliedern des Ausschusses.

Art. 4 Zusammensetzung des StA NCS
Absatz 1: Mitgliederkreis des StA NCS

Bei der Zusammensetzung des StA NCS ist zu beachten, dass es sich bei der NCS
um eine nationale Strategie handelt, die sich nicht auf die Aktivitaten des Bundes be-
schrankt. Deshalb ist es wichtig, dass auch die Kantone, die Wirtschaft, die Gesell-
schaft und die Hochschulen im StA NCS vertreten sind. Die Zusammensetzung des
StA NCS widerspiegelt die Notwendigkeit, dass die Umsetzung der NCS eine breite
und vielfaltige Beteiligung erfordert:

— Die Vertretungen der Departemente und der Bundeskanzlei bringen die Per-
spektive der Bundesverwaltung ein und diese sind fur die Koordination und
Umsetzung von Massnahmen auf Bundesebene verantwortlich.

— Die Vertretungen der Kantone stellen sicher, dass die Interessen und Bedurf-
nisse der Kantone in Bezug auf Cybersicherheit bertcksichtigt werden. Da
viele Aspekte der Cybersicherheit auch auf kantonaler Ebene relevant sind, ist
der Einbezug der Kantone fur eine effektive nationale Strategie wichtig.
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— Die Vertretungen der Wirtschaft, Gesellschaft und Hochschulen bringen ver-
schiedene Fachkenntnisse und Perspektiven ein. Die Wirtschaft ist oft ein
Hauptziel von Cybervorfallen und Cyberbedrohungen und kann wertvolle Ein-
blicke in diese bieten. Die Gesellschaft reprasentiert die Interessen der Blrge-
rinnen und Burger in Bezug auf die digitale Sicherheit und das Funktionieren
kritischer Infrastrukturen. Die Hochschulen kénnen ihre Expertise in Forschung
und Innovation im Bereich der Cybersicherheit einbringen.

Insgesamt ermoglicht diese breite Zusammensetzung des StA NCS eine umfassende
Betrachtung verschiedener Aspekte der Cybersicherheit und fordert eine koordinierte
Zusammenarbeit zwischen den verschiedenen Akteuren auf nationaler Ebene. Dies
tragt zu einer effizienten Umsetzung der NCS und einem besseren Schutz der
Schweiz vor Cybervorfallen und Cyberbedrohungen bei.

Absatz 2 und 3: Wahl der Mitglieder des StA NCS sowie der vorsitzenden Person
durch den Bundesrat

Der Bundesrat bestimmt im Rhythmus von funf Jahren die Mitglieder des StA NCS,
mit Ausnahme der Vertreterinnen und Vertreter der Kantone, welche durch die Konfe-
renz der Kantonsregierungen ausgewahlt werden. Die regelmassige Ernennung von
Mitgliedern im Rhythmus von funf Jahren ermdglicht dem Bundesrat, sicherzustellen,
dass der StA NCS mit aktuellen und kompetenten Vertretungen besetzt ist, die tber
das erforderliche Fachwissen und die notwendigen Fahigkeiten verfugen, um die
NCS effektiv umzusetzen. Dies tragt zur Aktualitat und Relevanz des Ausschusses
bei. Die Ernennung der vorsitzenden Person aus den Vertretungen der Wirtschaft, der
Gesellschaft oder der Hochschulen unterstreicht die Bedeutung einer ausgewogenen
FUhrung des Ausschusses. So kann die vorsitzende Person eine breite Perspektive
einbringen und sicherstellen, dass die Interessen verschiedener Sektoren angemes-
sen berucksichtigt werden. Insgesamt ermoglicht diese Struktur eine kontinuierliche
Anpassung an neue Entwicklungen im Bereich der Cybersicherheit und fordert eine
ausgewogene Beteiligung verschiedener Interessengruppen an der Umsetzung der
NCS. Dies tragt zu einer effizienten Umsetzung der NCS und einem besseren Schutz
der Schweiz vor Cybervorfallen und Cyberbedrohungen bei.

Art. 5 Aufgaben des StA NCS

Die in Artikel 5 gemachte Auflistung der Aufgaben des StA NCS sind auf eine effek-
tive Umsetzung und Uberwachung der NCS ausgerichtet und beinhaltet was folgt:

— Bst. a: Die regelmassige Uberpriifung der NCS im Mindestrhythmus von fiinf
Jahren ermoglicht es dem Ausschuss, sicherzustellen, dass die Strategie an
aktuelle Entwicklungen und Bedrohungen angepasst und dementsprechend
weiterentwickelt wird. Im Bedarfsfall werden seitens des Ausschusses konkrete
Empfehlungen oder Plane gemacht, die darauf abzielen, die bestehende NCS
anzupassen.
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— Bst. b: Die Festlegung von Prioritaten und Zeitplanen fur die Umsetzung der
Massnahmen stellen einen effektiven Einsatz der Ressourcen und die Errei-
chung der Ziele der Strategie sicher.

— Bst. c: Die laufende Beurteilung des Fortschritts bei der Umsetzung der Mass-
nahmen ermdglicht es dem Ausschuss, Engpasse oder Probleme frihzeitig zu
erkennen, entsprechend zu reagieren und den Bundesrat und die Kantone
Uber Verzdgerungen zu informieren.

— Bst. d: Die Formulierung von Vorschlagen fur erganzende Massnahmen zu-
handen des Bundesrates tragt dazu bei, dass Hindernisse schnell beseitigt
werden kdnnen.

— Bst. e: Der jahrliche Bericht Gber die Umsetzung der NCS stellt Transparenz
sicher und ermoglicht es allen relevanten Akteuren, den Fortschritt zu verfol-
gen und gegebenenfalls Anpassungen vorzunehmen.

3. Abschnitt: Aufgaben des BACS

Art. 6 Halterabfragen

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. a sowie Art. 74 Abs. 1
und 2 Bst. a ISG.

Die Aufgabe des BACS betreffend die Warnung der Offentlichkeit wurde bis Ende
2023 in Art. 12 Abs. 1 Bst. h der aufgehobenen CyRYV geregelt und ist seit dem 1. Ja-
nuar 2024 in Art. 15a Abs. 2 Bst. d und e OV-VBS aufgefuhrt.

Seit 2010 wird MELANI (Melde- und Analysestelle Informationssicherung), welche im
Jahr 2020 vom NCSC und schliesslich seit Anfang dieses Jahres durch das BACS
abgel6st wurde, vom Bundesamt fur Kommunikation (BAKOM) als «eine zur Bekamp-
fung der Cyberkriminalitat vom BAKOM anerkannte Stelle» gemass Art. 15 Abs. 3
VID' betrachtet.’? Da das BACS aber keine strafrechtlichen Kompetenzen oder Auf-
gaben hat, ist es nur indirekt mit der Cyberkriminalitat befasst. Um die Zustandigkeit
des BACS fur die Abfrage von Kontaktangaben der Halter von Domain-Namen bei
der Registerbetreiberin klarzustellen, wird diese Befugnis ausdricklich in Artikel 6 er-
wahnt (vgl. diesbeziglich Art. 28e Bst. b FMG und Art. 7 ff. VID)."3 Die Moglichkeit,
Kontaktangaben von Haltern von Domain-Namen abzufragen, ermdglicht es dem
BACS, beispielsweise im Falle von akuten Cyberbedrohungen oder Cyberangriffen
schnell und gezielt potenziell betroffene Parteien zu warnen und sie gegebenenfalls

" Verordnung vom 5. November 2014 (iber Internet-Domains (VID; SR 784.104.2).

12 Siehe hierzu die Webseite des BAKOM «Bekampfung der Internetkriminalitat» (zuletzt besucht
29. Marz 2024).

13 Das BAKOM hat der Stiftung SWITCH die Zuteilung bzw. Verwaltung der .ch-Domain-Namen
Ubertragen (vgl. Art. 28a Abs. 1 Fernmeldegesetz vom 30. April 1997 [FMG; SR 784.10] und
Art. 8 Abs. 2i.V.m. Art. 33 VID vom 5. November 2014), die SWITCH in einer RDDS-Datenbank
(WHOIS) verwaltet. Das BACS hat eine Vereinbarung mit SWITCH abgeschlossen, die die Be-
kanntgabe der Domainhalter in der RDDS-Datenbank (WHOIS) im Abrufverfahren tber den
RDAP-Zugang regelt. 10/34
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bei der Umsetzung von Gegenmassnahmen zu unterstutzen. Diese Befugnis ist ein
wichtiges Instrument zur Bekampfung von Cyberbedrohungen sowie -angriffen und
zur Starkung der Cybersicherheit in der Schweiz.

Art. 7 Technische Analyse von Cybervorfillen und Cyberbedrohungen

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und Abs. 2 Bst. a und e sowie
Art. 74 Abs. 3i.V.m. Art. 74a Abs. 3 ISG.

Die Aufgaben des nationalen Computer Emergency Response Team (CERT) war bis
Ende 2023 in Art. 12 Abs. 1 Bst. c der aufgehobenen CyRV geregelt. Dieses wird ab
1. Januar 2024 in Art. 15a Abs. 2 Bst. f OV-VBS aufgefuhrt.

Absatz 1: Computer Emergency Response Team (CERT)

Das BACS betreibt das nationale Computer Emergency Response Team (CERT),
das eine zentrale Rolle bei der Bewaltigung von Cybervorfallen und Cyberbedrohun-
gen in der Schweiz spielt. Das CERT ist spezialisiert auf die technische Vorfallbewal-
tigung, die Analyse von technischen Fragestellungen sowie Identifikation und der Ein-
schatzung von Cyberbedrohungen aus technischer Sicht.

Kernelement der Analyse von technischen Fragestellungen ist der Abgleich von Da-
ten aus Cyberangriffen und die Suche nach Anomalien (Bst. a). Dazu entwickelt das
CERT eigene Analyseinstrumente und nutzt Analyseinstrumente Dritter. Es tauscht
sich zudem eng mit Spezialistinnen und Spezialisten aus den Sicherheitsteams der
Privatwirtschaft und anderer Lander aus.

Die Unterstutzung des BACS bei der Bewaltigung von Vorfallen besteht in der techni-
schen Analyse des Angriffs (Bst. b). Diese hat zum Ziel, moéglichst rasch zu verste-
hen, welche Angriffsmethoden die Angreifer nutzen, welche Methoden und Taktiken
sie anwenden und welche Ziele sie verfolgen. Diese Erkenntnisse erméglichen es,
geeignete Gegenmassnahmen zu bestimmen und umzusetzen. Das BACS arbeitet
dabei eng mit den betroffenen Behérden und Organisationen und ihren allfalligen Si-
cherheitsdiensten zusammen. Es hilft zudem bei der Koordination zwischen den an
der technischen Bewaltigung beteiligten Akteuren. Bei Bedarf kann es auch direkt vor
Ort bei der betroffenen Behdrde oder Organisation Unterstitzung leisten. Die Unter-
stitzung durch das BACS erfolgt im Sinne einer Soforthilfe im Notfall. Bei den nach
der Vorfallbewaltigung nétigen Arbeiten zur Wiederherstellung der Daten und Wieder-
aufbau der Systeme unterstitzt das BACS nur beratend.

Das CERT unterstiutzt Behorden und Organisationen auch praventiv. Es analysiert
laufend neue technische Bedrohungen und Angriffsmethoden und identifiziert geeig-
nete Gegenmassnahmen (Bst. c). Die technischen Einschatzungen der Bedrohungs-
lage erfordern eine Kombination aus automatisierten Tools zur Analyse von Cybervor-
fallen und Cyberbedrohungen, dem Informationsaustausch mit nationalen und inter-
nationalen Fachstellen sowie menschlicher Expertise zur Interpretation der Ergeb-
nisse. Die kontinuierliche Wahrnehmung dieser Einschatzungen ermdoglicht es, proak-
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tiv auf Gefahren zu reagieren, Sicherheitslicken zu schliessen und ihre Verteidi-
gungsstrategien anzupassen, um sich gegen aktuelle und zuktnftige Cybervorfalle
und Cyberbedrohungen zu schitzen.

Absatz 2: Resiliente Infrastruktur

Das BACS betreibt eine resiliente Infrastruktur, die unabhangig von der restlichen In-
formatik des Bundes funktionieren muss. Dies bedeutet, dass das BACS ein Leis-
tungserbringer fur diese spezifische Infrastruktur ist und daher Uber spezielle techni-
sche Ressourcen und Systeme verfugt, um Cybervorfalle und Cyberbedrohungen zu
analysieren.

Die Notwendigkeit einer unabhangigen Infrastruktur ergibt sich aus der Sensibilitat
und Dringlichkeit von Cybervorfallen und Cyberbedrohungen. Da das BACS die natio-
nale Anlaufstelle fur Cybersicherheit ist, muss es auch bei einer Beeintrachtigung der
Bundesinformatik in der Lage sein, zuverlassig Cybervorfalle und Cyberbedrohungen
zu analysieren.

Diese unabhangige und resiliente Infrastruktur ermoglicht es dem BACS, seine Auf-
gaben effektiv zu erflillen und sicherzustellen, dass die Schweiz auf Cybervorfalle und
Cyberbedrohungen angemessen reagieren kann.

Art. 8 Priorisierung der Beratung und Unterstiitzung bei Cyberangriffen
Diese Bestimmung stitzt sich auf Art. 74 Abs. 3 und Art. 74a Abs. 3 ISG.

Allgemeines:

Art. 74 Abs. 3 ISG sieht vor, dass das BACS die Betreiberinnen von kritischen Infra-
strukturen bei der Bewaltigung von Cybervorfallen und Cyberbedrohungen sowie bei
der Behebung von Schwachstellen beraten und unterstitzen kann. Dies unter der Vo-
raussetzung, dass die Funktionsfahigkeit der betroffenen kritischen Infrastruktur ge-
fahrdet und, sofern es sich um private Betreiberinnen handelt, die Beschaffung gleich-
wertiger Unterstitzung auf dem Markt nicht rechtzeitig mdglich ist. Die Betroffenen
entscheiden dabei selbst, ob sie die Unterstlitzung des BACS in Anspruch nehmen
wollen.

Die Beratung und Unterstutzung erfolgen hauptsachlich durch technische Analysen
und Auskiinfte zu technischen und organisatorischen Massnahmen. Durch die techni-
schen Analysen soll die Ursache des Vorfalls identifiziert, das Ausmass der Kompro-
mittierung verstanden und die potenziellen Schwachstellen bei den Informatikmitteln
sowie dem Sicherheitssystem erkannt werden. Dies kann beispielsweise die Untersu-
chung von Systemprotokollen, Malware-Analysen sowie Auswertungen der Netzwerk-
uberwachung umfassen. Neben den technischen Analysen bietet das BACS auch die
Beratung zu organisatorischen Massnahmen an, um den Vorfall besser zu bewalti-
gen. Da das BACS bei vielen Vorfallen involviert ist, kann es beispielsweise Hinweise
geben, wie der Vorfall kommuniziert werden kann oder welche Notfallorganisation
notwendig ist.
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Absatz 1: Priorisierung der Beratungs- und Unterstltzungsleistungen

Absatz 1 befasst sich mit der Situation, in der das BACS mit einer hdheren Anzahl
von Anfragen flr Beratung und Unterstlitzung im Falle eines Cyberangriffs konfron-
tiert wird, als es mit seinen vorhandenen Personal- und technischen Ressourcen und
Kapazitaten bewaltigen kann. In solch einem Szenario behalt sich das BACS das
Recht vor, Entscheidungen daruber zu treffen, welche Anfragen zuerst bearbeitet
werden und wie umfangreich die Unterstlitzung ausfallen wird. In anderen weniger
dringenden Fallen werden die Beratung sowie Unterstltzung entsprechend zeitlich
verzdgert geleistet. Neben dem Zeitpunkt kann auch der Grad der zur Verfligung ge-
stellten Hilfe variieren. Einige Falle kdnnen eine vollstandige Untersuchung und um-
fassende Unterstitzung erfordern, wahrend andere vielleicht nur eine grundlegende
Beratung erhalten. Diese Bestimmung ermdglicht es dem BACS, in Zeiten hoher Aus-
lastung strategische Entscheidungen dariber zu treffen, wie seine Ressourcen am
besten eingesetzt werden konnen, um die grosstmaogliche Hilfe zu leisten.

Absatz 2: Priorisierung unter Berticksichtigung offentlicher Interessen

Das BACS unterstitzt im Falle einer Vielzahl von zeitgleichen Cybervorfallen und Cy-
berbedrohungen vorrangig die meldepflichtigen Organisationen und Behorden, bei
denen das Ereignis die grossten Auswirkungen auf die Sicherheit, die 6ffentliche Ord-
nung, das Wohlergehen der Bevolkerung oder das Funktionieren der Wirtschaft hat.
Das bedeutet, dass das BACS seine Ressourcen und Unterstitzung gezielt dort ein-
setzt, wo die Auswirkungen eines Ereignisses besonders gravierend sind. Dies kann
beispielsweise bedeuten, dass kritische Infrastrukturen, Behérdeneinrichtungen oder
andere wichtige Organisationen priorisiert werden, um sicherzustellen, dass sie ange-
messen geschitzt sind und im Falle eines Angriffs schnell Unterstiitzung erhalten.
Durch diese Priorisierung kann das BACS sicherstellen, dass diejenigen Einrichtun-
gen und Organisationen, die flr das Funktionieren von Gesellschaft und Wirtschaft
am wichtigsten sind, im Falle von Cybervorfallen und Cyberbedrohungen angemes-
sen geschutzt werden. Dies tragt dazu bei, die Resilienz und Stabilitat des Landes im
Falle eines grossflachigen Ereignisses, das viele Ziele in der Schweiz betrifft, zu ge-
wahrleisten.

Art. 9 Koordinierte Offenlegung von Schwachstellen

Diese Bestimmung stutzt sich auf Art. 73a Abs. 2 Bst. ¢ sowie auf Art. 73b Abs. 3
i.V.m. Art. 73c Abs. 2 ISG.

Die Aufgaben des BACS im Zusammenhang mit der Schwachstellenkoordination wa-
ren in der CyRV nicht explizit geregelt, sondern durch die allgemeinen Aufgaben des
BACS abgedeckt, welche seit dem 1. Januar 2024 neu in Art. 15a Abs. 2 Bst. b OV-
VBS aufgefuhrt sind. Zudem ist seit dem 1. Januar 2024 eine Rechtsgrundlage fur die
Schwachstellensuche in der Informatikinfrastruktur der Bundesverwaltung und der Ar-
mee in Art. 43 Abs. 1 Bst. ¢ ISV enthalten. Diese Bestimmung sieht vor, dass das
BACS mitunter die Bundeskanzlei, die Generalsekretariate, Departemente und die
Bundesamter Uber aktuelle Bedrohungen und Schwachstellen sowie Uber Risiken, die
sie betreffen, informiert und bei Bedarf Massnahmen zur Risikominderung empfiehlt.
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Die Wichtigkeit eines aktiven Schwachstellenmanagements und die Rolle des BACS
bei der Suche und der koordinierten Offenlegung von Schwachstellen wird ausfuhrli-
cher im Bericht des Bundesrats «Die Forderung des ethischen Hackings in der
Schweiz»'* beschrieben.

Absatz 1: Koordiniert Offenlegung von Schwachstellen

Die koordinierte Offenlegung von Schwachstellen ist ein wichtiger Bestandteil der glo-
balen Cybersicherheitsbemihungen, da sie es ermdglicht, potenzielle Sicherheitsli-
cken in IT-Systemen zu analysieren, zu bewerten und zu beheben, bevor sie von An-
greifern ausgenutzt werden kénnen. Der Prozess der koordinierten Offenlegung zielt
darauf ab, eine moglichst hohe Transparenz uber Schwachstellen zu ermdglichen,
ohne Sicherheitsrisiken zu erzeugen. Kernelement des Prozesses ist, dass nach dem
Finden einer Schwachstelle zunachst die Hersteller informiert werden. Mit diesen ver-
einbaren die Hacker eine Sperrfrist, innerhalb derer sie keine Informationen zur
Schwachstelle offentlich verbreiten. Dies gibt den Herstellern genlgend Zeit, die
Schwachstelle zu beheben, bevor sie 6ffentlich gemacht wird. Dieser Prozess ist in-
ternational etabliert und wird beispielsweise auch in der EU durch die NIS-2-Richtlinie
(Art. 12 und 13) vorgeschrieben.'

Die Regeln fur die koordinierte Offenlegung von Schwachstellen sind in der ISO/IEC
Norm 29147:2018-10 festgelegt.'® Das BACS ist verpflichtet, gemeldete Schwachstel-
len gemass den in dieser Norm festgelegten Regeln offenzulegen. Dies bedeutet,
dass das BACS keine Schwachstellen geheim behalt oder anderen Behorden weiter-
leitet, ohne die Hersteller zu informieren. Das BACS ist vielmehr verpflichtet, Gber den
Prozess der koordinierten Offenlegung Massnahmen umzusetzen, die dazu flhren,
dass die Schwachstelle nicht mehr ausgenutzt werden kann.

Durch die Zusammenarbeit mit auslandischen und internationalen Fachstellen kann
das BACS sicherstellen, dass Schwachstellen auf internationaler Ebene erkannt und
behoben werden. Das BACS wurde im September 2021 von der US-Organisation
MITRE als Fachstelle fiir Schwachstellen anerkannt und autorisiert, Schwachstellen
gemass dem Standard «Common Vulnerabilities and Exposure (CVE)» zur Kenn-
zeichnung und ldentifizierung eine CVE-Nummer zuzuweisen, damit bekannte
Schwachstellen eine eindeutige Bezeichnung erhalten. Dies erméglicht Sicherheitsex-
perten, Herstellern, Anwendern und Behdrden, sich in einheitlicher Weise auf diese
Schwachstelle zu beziehen. Durch die Verwendung von CVE-Nummern kénnen Si-
cherheitslicken effektiver kommuniziert, dokumentiert und behoben werden. Die Ver-
wendung eines standardisierten Namensschemas erleichtert auch die Zusammenar-
beit zwischen den verschiedenen Akteuren im Bereich der Cybersicherheit und tragt

4 Vgl. hierzu: Bericht des Bundesrates vom 29. November 2023, Die Férderung des ethischen
Hackings in der Schweiz, Bericht des Bundesrates in Erflllung des Postulats 20.4594, Bellai-
che, vom 17. Dezember 2020, Ziff. 4.2.4., S. 13 f.

15 NIS-2- Richtlinie. Richtlinie (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 14. Dezember 2022 iiber Massnahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).

16 |SO/IEC 29147:2018-10 (Ausgabedatum 2018-10), S. 14. 14/34
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dazu bei, die Transparenz und Effektivitat bei der Behandlung von Sicherheitslicken
zu verbessern.

Absatz 2—4: Frist fiir Behebung der Schwachstelle

Das BACS verlangt von den Herstellern der von Schwachstellen betroffenen Hard-
oder Software, eine Schwachstelle grundsatzlich innerhalb einer Frist von 90 Tagen
zu beheben. Dies ist eine gangige Praxis in der Cybersicherheitsbranche.'” Die Frist
|asst den Herstellern gentigend Zeit fur die Analyse der Schwachstellen und fur die
Entwicklung und Umsetzung von Gegenmassnahmen, stellt andererseits aber auch
sicher, dass die Schwachstellen nicht ibermassig lange bestehen bleiben.

Abhangig von der Kritikalitat und der Komplexitat einer Schwachstelle kann die ent-
sprechende Frist verkurzt werden. Es ist aber auch moglich, die angesetzte Frist im
Bedarfsfall zu verlangern (z. B. infolge eines hohen Aufwands fur Gegenmassnahmen
oder eines erhdhten Koordinationsbedarfs).

Absatz 5: Bekanntgabe der Schwachstelle vor Behebung oder Verdffentli-
chung

Wenn dem BACS eine Schwachstelle bekannt ist, die flir andere kritische Infrastruk-
turen eine akute Cyberbedrohung darstellt, informiert das BACS die Betreiberinnen,
bevor die Schwachstelle verdffentlicht oder durch die Herstellerin der Hard- oder Soft-
ware behoben wurde. Dieser Schritt ist wichtig, um die Betreiberinnen kritischer Infra-
strukturen friihzeitig Uber potenzielle Sicherheitsrisiken zu informieren und ihnen die
Moglichkeit zu geben, angemessene Massnahmen zum Schutz ihrer Systeme zu er-
greifen. Durch den Austausch von Informationen Uber Schwachstellen kdnnen Betrei-
ber kritischer Infrastrukturen proaktiv Massnahmen zur Risikominderung ergreifen,
bevor die Schwachstellen 6ffentlich bekannt sind. Dies kann dazu beitragen, potenzi-
elle Angriffe auf kritische Infrastrukturen zu verhindern oder abzuschwachen.

Absatz 6: Ausnahmeregelung fiir das BAKOM

Diese Bestimmung soll mégliche Kompetenzkonflikte und Doppelspurigkeiten zwi-
schen dem BACS und dem BAKOM vermeiden. Das BAKOM ubt die Marktaufsicht
uber das Anbieten, das Bereitstellen auf dem Markt, die Inbetriebnahme, das Erstel-
len und das Betreiben von Fernmeldeanlagen aus. Es fuhrt dazu Marktkontrollen bei
Wirtschaftsakteuren, in erster Linie beim Schweizer Hersteller oder, falls nicht vorhan-
den, beim Importeur, solcher Anlagen durch, pruft die betroffenen Anlagen und trifft
die notwendigen Massnahmen, wenn die kontrollierten Anlagen die geltenden Vor-
schriften nicht einhalten (Art. 33 Fernmeldegesetz vom 30. April 1997'¢; FMG). Zu

7 Vgl. Leitlinie des deutschen Bundesamtes fiir Sicherheit in der Informationstechnik zum Coordi-
nated Vulnerability Disclosure (CVD)-Prozess, Ziff. 3.3., S.10.
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diesen Vorschriften gehoren auch Cybersicherheitsanforderungen fur gewisse Funk-
anlagen gemass Art. 7 Abs. 3 Bst. d, e und f der Verordnung vom 25. November
2015" (iber Fernmeldeanlagen (FAV)%.

Da sich die Ziele des BACS und des BAKOM diesbezuglich Gberschneiden, ist die ko-
ordinierte Offenlegung nach Absatz 1 nicht durchflihrbar, wenn das BAKOM vor dem
BACS anlasslich einer Kontrolle eines Wirtschaftsakteurs eine Nichteinhaltung der
Cybersicherheitsanforderungen bei einer Funkanlage entdeckt. Der Wirtschaftsakteur
hat im Verfahren der Marktkontrolle nach der Prifung des BAKOM bereits vor dem
auslandischen Fabrikanten Kenntnis, dass eine Schwachstelle bei den betroffenen
Anlagen vorhanden ist. Es bedarf deshalb eines Koordinationsmechanismus, um die
Verfahren des BAKOM und des BACS abzustimmen. Das BAKOM informiert entspre-
chend das BACS Uber Schwachstellen, welches gegebenenfalls die koordinierte Of-
fenlegung der Schwachstellen nach Abs. 1 durchfihrt.

Absatz 7: Information des BAKOM

Das BAKOM benétigt umgehend die Informationen Uber die vom BACS entdeckten
Schwachstellen in Fernmeldeanlagen. So kann einerseits sichergestellt werden, dass
das BAKOM nicht gleichzeitig mit der koordinierten Offenlegung des BACS ein Ver-
fahren eroffnet und andererseits wird es dem BAKOM mit diesen Informationen mog-
lich sein, das weitere Vorgehen in einem bereits laufenden Verfahren im Rahmen sei-
ner Marktaufsicht gegen einen Schweizer Hersteller oder einen Importeur zu bestim-
men (siehe hierzu die vorstehenden Ausflihrungen zu Absatz 6).

Hat der vom BACS informierte Hersteller die Schwachstelle innert Frist beheben kén-
nen, kann das BAKOM anschliessend prufen, ob die Anpassungen des Herstellers
auch bei den auf dem Markt erhaltlichen Anlagen gemacht worden sind. Sollte die
Schwachstelle nicht behoben worden sein, kann das BAKOM im Verfahren gegen
den Importeur entsprechende Massnahmen verfligen.

Art. 10  Unterstiitzung von Behorden
Diese Bestimmung stutzt sich auf Art. 73a Abs. 2 Bst. ¢ ISG.

Das BACS unterstitzt als Kompetenzzentrum des Bundes fur Cybersicherheit die zu-
standigen Behorden des Bundes und der Kantone bei der Entwicklung, Umsetzung
und Prifung von Standards und Regulierungen in Bezug auf die Cybersicherheit na-
mentlich wie folgt:

9 SR 784.101.2
20 Die betroffenen Funkanlagen diirffen weder schadliche Wirkungen fiir das Netz oder seinen Be-
trieb haben noch Netzressourcen missbrauchen, wodurch eine unannehmbare Beeintrachtigung
des Dienstes verursacht wiirde. Sie missen Sicherheitsvorrichtungen zum Schutz personenbe-
zogener Daten und der Privatsphare der Benutzerinnen und Benutzer sowie der Teilnehmerin-
nen und Teilnehmer verfligen. Sie missen Uberdies bestimmte Funktionen zum Schutz vor Be-
trug unterstiutzen. 16/34
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— Fachliche Expertise: Es verfugt Uber spezialisierte Fachkrafte, welche die Be-
hérden bei der Umsetzung der oben genannten Standards und Regulierungen
zur Cybersicherheit beraten und unterstitzen kdonnen.

— Bereitstellung von technischer Unterstiitzung: Es unterstutzt die Behorden bei
der Entwicklung und Umsetzung von Cybersicherheitsstandards und -regulie-
rungen.

— Koordination und Zusammenarbeit. Es Ubernimmt die Koordination fur die Er-
leichterung der Zusammenarbeit zwischen den verschiedenen Behorden und
stellt sicher, dass die entwickelten Standards und Regulierungen in Bezug auf
die Cybersicherheit koharent und effektiv sind.

— Informationsaustausch: Es dient als Basis flr den Austausch Uber die bewahr-
ten Praktiken und Informationen im Bereich Cybersicherheit zwischen den Be-
horden.

4. Abschnitt: Informationsaustausch

Art. 11 Kommunikationssystem fiir den sicheren Informationsaustausch

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. e sowie Art. 74 Abs. 1
und 2 Bst. a ISG.

Die Aufgabe des BACS betreffend sicheren Informationsaustausch wurde bis Ende
2023 in Art. 12 Abs. 1 Bst. b und i der aufgehobenen CyRV geregelt. Die OV-VBS
enthalt diesbezuglich keine spezifische Regelung.

Absatz 1: Zugang zum sicheren Kommunikationssystem

Angreifer verwenden oftmals die gleichen Methoden und Mittel, um bei moéglichst vie-
len Opfern erfolgreiche Attacken durchzufihren. Wenn die Betroffenen anderen Orga-
nisationen und Behorden rasch ihre Erkenntnisse aus Cybervorfallen und Cyberbe-
drohungen mitteilen, kann deren Zahl deutlich verringert werden. Aus diesem Grund
betreibt das BACS ein Kommunikationssystem flir den sicheren Informationsaus-
tausch zu Cybervorfallen und Cyberbedrohungen. Uber dieses Kommunikationssys-
tem kann das BACS den registrierten Behérden und Organisationen mit Sitz in der
Schweiz rasch und effizient Informationen Uber Vorfalle und Bedrohungen mitteilen.
Dies ermdglicht es den registrierten Organisationen und Behdrden, schneller auf Be-
drohungen zu reagieren und Gegenmassnahmen zu ergreifen. Des Weiteren tragt
dieses Kommunikationssystem auch dazu bei, ein besseres Verstandnis der Art und
des Ausmasses von Cybervorfallen und Cyberbedrohungen zu entwickeln.

Absatz 2: Verantwortung des BACS fiir die Sicherheit und den Datenschutz

Das Kommunikationssystem fur den sicheren Informationsaustausch ist ein Informati-
onssystem des BACS. Dieses tragt die Verantwortung fur die Sicherheit und gewahr-
leistet die rechtmassige Bearbeitung der Daten.
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Art. 12  Informationssysteme fur den automatischen Austausch

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. e sowie Art. 74 Abs. 1
und 2 Bst. a ISG.

Absatz 1: Automatischer Austausch von Informationen

Die Zurverfugungstellung von Informationssystemen seitens des BACS fir den auto-
matischen Austausch von technischen Informationen ist ein sehr wichtiges Mittel zum
Schutz der kritischen Infrastrukturen vor Cybervorfallen sowie -bedrohungen und er-
moglicht es den Betreiberinnen von kritischen Infrastrukturen, stets tber den aktuells-
ten Wissensstand zu verfiigen. Das BACS nutzt diese geschutzten Informationssys-
teme dazu, die kritischen Infrastrukturen frihzeitig Uber technische Indikatoren und
Angriffsmuster zu informieren, die der Offentlichkeit noch nicht bekannt sind und vom
BACS aus Sicherheitsgrunden auch nicht verdffentlicht werden kdnnen. Technische
Indikatoren zu Cybervorfallen oder -bedrohungen sind spezifische Anzeichen oder
Hinweise auf potenzielle oder tatsachliche Bedrohungen im Bereich der Informations-
technologie und Cybersicherheit. Diese Indikatoren kénnen verschiedene Formen an-
nehmen, wie beispielsweise Malware-Signaturen, bei denen es sich um eindeutige
Merkmale von schadlicher Software handelt, die darauf hinweisen, dass ein System
infiziert ist oder einer Infektion ausgesetzt war. Auch Anomalien im Netzwerkverkehr
gehoren dazu. Hierbei handelt es sich beispielsweise um ungewohnliche Muster im
Datenverkehr, die auf eine mdgliche Cyberbedrohung hindeuten kdnnen, wie unge-
wohnlich hohe Datenubertragungsraten oder verdachtige Verbindungen zu bekannten
schadlichen IP-Adressen. Ebenfalls kdnnen andere digitale Forensik-Indikatoren Gber
diese Informationssysteme mit den Betreiberinnen kritischer Infrastrukturen automa-
tisch ausgetauscht werden. Dies konnen verschiedene Arten von digitalen Spuren
sein, die auf einen Cybervorfall oder eine Cyberbedrohung hindeuten, wie z.B. unge-
wohnliche Dateianderungen, verdachtige Logins oder unbefugte Zugriffsversuche.
Betreiberinnen kritischer Infrastrukturen werden bei der Registrierung beim BACS
entsprechend als solche erfasst, so dass die vorerwahnten technischen Informationen
gezielt nur im Kreis der kritischen Infrastrukturen verteilt werden kdénnen. Alle erfass-
ten Betreiberinnen kritischer Infrastrukturen werden einem oder mehreren Sektoren
zugeteilt, damit auch ein sektorspezifischer Austausch erfolgen kann.

Absatz 2: Verantwortung des BACS fiir die Sicherheit und den Datenschutz

Analog zu den Bestimmungen in Artikel 12 Absatz 2 tragt das BACS auch fur die In-
formationssysteme flir den automatischen Informationsaustausch die Verantwortung
fur die Sicherheit und den Datenschutz.

Art. 13  Registrierung

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. e sowie Art. 74 Abs. 1
und 2 Bst. a ISG.
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Absatz 1:  Registrierung flir die Teilnahme am Informationsaustausch

Interessierte Organisationen und Behdrden mussen sich fur die Teilnahme am Infor-
mationsaustausch registrieren und jeweils allféllige Anderungen der registrierten An-
gaben unverzuglich dem BACS melden.

Absatz 2: Zu registrierende Angaben
Die Registrierung muss mindestens folgende Informationen enthalten:

— Firma, Name oder Bezeichnung und Adresse der Behérde oder Organisation
(Bst. a): Damit die Behorden und Organisationen ordentlich identifiziert werden
kdnnen, mussen sie anlasslich der Registrierung ihre Firma, ihren Namen oder
ihre Bezeichnung und ihre Adresse mit folgenden Angaben angeben: Strasse,
Hausnummer, Postleitzahl und Ortsname.

— Kontaktangaben der gemeldeten Person (Bst. b): Die Registrierung der Behor-
den oder Organisationen muss mindestens den Vornamen und den Familien-
namen einer Kontaktperson enthalten. Des Weiteren ist die Telefonnummer
sowie die E-Mail-Adresse und die Funktion der gemeldeten Person fur das
BACS anzugeben. Es kdnnen mehrere Kontaktpersonen registriert werden.

Einhergehend mit der Registrierung werden die Behdrde oder Organisation Uber die
Vorgaben fur die Teilnahme am Informationsaustausch gemass Art. 15 dieser Verord-
nung informiert, und ein Abschluss der Registrierung ist nur moglich, wenn die Kennt-
nisnahme der Vorgaben aktiv bestatigt wird.

Selbst flr meldepflichtige Behdrden und Organisationen ist die Registrierung flir die
Teilnahme am Informationsaustausch nicht zwingend. Eine frihzeitige Registrierung
bedeutet flr die Meldepflichtigen aber eine Zeitersparnis im Falle eines meldepflichti-
gen Cyberangriffs.

Art. 14  Dienstleister

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. e sowie Art. 74 Abs. 1
und 2 Bst. a ISG.

Absatz 1:  Anmeldung

Um die Sicherheit und Integritat der kritischen Infrastrukturen in der Schweiz zu ge-
wahrleisten, haben die Betreiberinnen kritischer Infrastrukturen gemass Absatz 1 die
Maoglichkeit, ihre Dienstleister fur die Cybersicherheit beim BACS zu melden, damit
diese am Informationsaustausch teilnehmen kénnen.

Absatz 2:  Zu registrierende Angaben

Allfallig gemeldete Dienstleister von Betreiberinnen von kritischen Infrastrukturen
mussen sich gemass Absatz 2 unter Angabe ihrer Firma oder dem Namen sowie
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Kontaktangaben der gemeldeten Person registrieren (siehe hierzu sinngemass die
Ausflihrungen oben bei Artikel 13 Absatz 2).

Art. 15  Ubermittlung und Nutzung der Informationen

Diese Bestimmung stutzt sich auf Art. 73a Abs. 1 und 2 Bst. e sowie Art. 74 Abs. 1
und 2 Bst. a ISG.

Der Informationsaustausch erfolgt freiwillig und basiert auf dem Vertrauen, dass die
gelieferten Informationen zweckdienlich verwendet werden. Es ist deshalb entschei-
dend, dass die Informationslieferanten unter Berlcksichtigung der gesetzlichen Vor-
gaben bestimmen kdnnen, wie mit der von ihnen geteilten Information umgegangen
wird, und dass alle Teilnehmenden die Vorgaben flir den Informationsaustausch ken-
nen und einhalten.

Absatz 1: Weitergabe der geteilten Informationen nur geméss den Bestimmun-
gen der Informationslieferanten

Die Regelung, dass geteilte Informationen nur — soweit eine Weitergabe der Informa-
tionen nicht gesetzlich vorgesehen ist — gemass den Bestimmungen der Informations-
lieferanten weitergegeben werden durfen, ist wichtig, um sicherzustellen, dass die In-
formationen nicht unbefugt verbreitet oder missbraucht werden. Informationen Utber
Cybervorfalle und -bedrohungen mussen vertraulich geteilt werden. Sie zeigen, wel-
che Erkenntnisse Uber einen Vorfall vorliegen und welche Schutzmassnahmen identi-
fiziert wurden. Angreifer konnten solche Informationen flur ihre Zwecke nutzen. Zudem
enthalten solche Informationen auch Angaben, die fir die betroffene Behorde oder
Organisation selbst sensibel sind, z.B. weil sie ihre Reputation gefahrden kdnnen. Es
ist darum wichtig, dass die Informationslieferanten grundsatzlich den Empfangerkreis
selbst bestimmen kdnnen. In der Cybersicherheit hat sich zu diesem Zweck die Klas-
sifizierung nach dem «Traffic Light Protocol» (TLP-Protokoll) durchgesetzt. Dieser
vom «Forum of Incident Response and Security Teams (FIRST)» proklamierte Stan-
dard?' unterscheidet folgende Vorgaben fiir die Weiterverbreitung von Informationen:

- TLP «clear» - keine Restriktion fur die Verbreitung der Information.

- TLP «green» - die Empfanger durfen Informationen weitergegeben, jedoch
nicht auf 6ffentlichen Quellen publizieren.

- TLP «amber» - die Empfanger durfen Informationen innerhalb ihrer Organisa-
tion?2 und mit ihren Partnern teilen, sofern dies notig ist.

21 Siehe hierzu Forum of Incident Response and Security Teams: Traffic Light Protocol (TLP), auf
der Webseite Traffic Light Protocol (TLP) (first.org).
2 Das TLP spezifiziert nicht, was unter «ihre Organisation» zu verstehen ist. Insbesondere bei
Grossfirmen oder bei Verwaltungen kann das zu Unklarheiten fihren. In der Bundesverwaltung
wird das Protokoll so umgesetzt, dass unter «Organisation» eine Verwaltungseinheit, als z.B.
ein Bundesamt gemeint ist. 20/34
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- TLP «amber strict» - die Empfanger durfen Informationen ausschliesslich in-
nerhalb ihrer Organisation teilen.

- TLP «red» - die Information geht nur an das Individuum und darf nicht weiter-
gegeben werden.

Die auf der Plattform des BACS geteilten Informationen sind gemass dem TLP-Proto-
koll kategorisiert. So wird angezeigt, wie die Information weiterverbreitet werden darf.
Diese Vorgaben sind flr alle Empfanger verbindlich, ausser die Weitergabe der Infor-
mationen ist gesetzlich vorgesehen.

Absatz 2: Entscheidung des BACS (ber die Verdffentlichung von Informatio-
nen

Das BACS hat die Autoritat, zu bestimmen, ob und wann zur Weitergabe freigege-
bene Informationen Uber Cyberbedrohungen und -angriffe 6ffentlich gemacht werden
sollen und ist damit verantwortlich fur die Entscheidung, welche dieser Informationen
an wen weitergegeben werden durfen. Es handelt sich hierbei um Informationen, die
intern gepruft und bearbeitet werden. Dabei wird berucksichtigt, welche Informationen
nltzlich und relevant fiir die Offentlichkeit oder bestimmte Zielgruppen sind und wie
deren Verbreitung am besten Uber das vorhandene Kommunikationssystem bzw. den
Informationssystemen erfolgen kann.

Absatz 3: Gewaéhrleistung des Schutzes der Informationen

Den Informationsempfangern kommt die Verantwortung zu, Massnahmen zu ergrei-
fen, um die Sicherheit und Vertraulichkeit der erhaltenen Informationen zu gewahr-
leisten. Der Schutz dieser Informationen ist besonders wichtig, da sie sensibel sein
konnen und ihre Offenlegung oder Kompromittierung negative Folgen haben konnten.
Zum Beispiel kdnnte dies weitere Cyberangriffe beglnstigen oder bereits bestehende
Sicherheitsprobleme verscharfen.

Absatz 4: Vorgaben fiir allféllige Dienstleister von Betreiberinnen kritischer Inf-
rastrukturen

Dienstleister, die fur kritische Infrastrukturen tatig sind, und die von den Betreiberin-
nen der kritischen Infrastrukturen gemass Artikel 14 dieser Verordnung angemeldet
und registriert wurden, durfen die Informationen, die sie erhalten, ausschliesslich fur
die spezifischen Tatigkeiten verwenden, die sie im Auftrag der kritischen Infrastruktur
ausfuhren. Dies dient dazu, die Vertraulichkeit und den angemessenen Umgang mit
sensiblen Informationen zu gewahrleisten und das Risiko eines Missbrauchs oder ei-
nes unbefugten Zugriffs zu minimieren.

5. Abschnitt: Meldepflicht

Art. 16  Ausnahmen von der Meldepflicht

Diese Bestimmung stutzt sich auf Art. 74c ISG, wonach der Bundesrat Organisatio-

nen und Behorden von der Meldepflicht nach Art. 74b ISG ausnimmt, wenn durch .,
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Cyberangriffe ausgeloste Funktionsstorungen nur geringe Auswirkungen auf die of-
fentliche Ordnung, die Sicherheit, das Wohlergehen der Bevdlkerung oder das Funkti-
onieren der Wirtschaft haben.

Allgemeines:

Sind Behorden oder Organisationen in mehreren Bereichen nach Art. 74b ISG melde-
pflichtig, so fuhrt die Ausnahme in einem Bereich nicht dazu, dass sie von der Melde-
pflicht ausgenommen werden, sofern sie in einem oder mehreren anderen Bereichen
noch meldepflichtig sind.

Es gilt auch zu beachten, dass es meldepflichtige Behdérden und Organisationen gibt,
fur die keine Ausnahmen von der Meldepflicht gemass den nachfolgend erlauterten
Absatzen 1 und 2 bestehen. Zu diesen gehoren:

— Organisationen, die Leistungen zur Absicherung gegen die Folgen von Krank-
heit, Unfall, Arbeits- und Erwerbsunfahigkeit, Alter, Invaliditat und Hilflosigkeit
erbringen (Art. 74b Abs. 1 Bst. i ISG);

— die Schweizerische Radio- und Fernsehgesellschaft (Art. 74b Abs. 1 Bst. j
ISG); und

— Nachrichtenagenturen von nationaler Bedeutung (Art. 74b Abs. 1 Bst. k ISG).
Absatz 1: Spezifische Schwellenwerte

Es wurde darauf verzichtet, bereits auf Gesetzesstufe bereichsspezifische Ausnah-
men zu definieren, damit der Bundesrat die Moglichkeit hat, auf Verordnungsstufe die
festgelegten Schwellenwerte aufgrund von neuen Entwicklungen zeitnah anzupas-
sen. Die Schwellenwerte wurden soweit moglich gemass den spezifischen Herausfor-
derungen des jeweiligen Bereichs definiert.

Bst. a: Stellen nach Artikel 74b Absatz 1 Buchstaben b und ¢ ISG
Unter «Stellen nach Art. 74b Abs. 1 Bst. b und ¢ ISG» versteht man:

— Bundes-, Kantons- und Gemeindebehoérden sowie interkantonale, kantonale
und interkommunale Organisationen (Art. 74b Abs. 1 Bst. b ISG), die fur weni-
ger als 1'000 Einwohnerinnen und Einwohner, gemessen an der standigen
Wohnbevolkerung, zustandig sind, sind von der Meldepflicht ausgenommen.
Die in der Regel kleinen bis sehr kleinen Verwaltungen dieser Gemeinden sol-
len durch eine Meldepflicht nicht zusatzlich belastet werden. Der Schwellen-
wert von 1'000 Einwohnerinnen und Einwohnern der standigen Wohnbevolke-
rung fuhrt dazu, dass fast 40% der Gemeinden von der Meldepflicht ausge-
nommen sind. Davon waren gesamthaft rund 430'000 Einwohnerinnen und
Einwohner betroffen.

— Organisationen mit offentlich-rechtlichen Aufgaben in den Bereichen Trinkwas-
serversorgung, Abwasseraufbereitung und Abfallentsorgung, deren Tatigkeiten

sich auf eine Gemeinde oder Organisation beschrankt, die fur weniger als
22/34
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1'000 Einwohnerinnen oder Einwohner, gemessen an der standigen Wohnbe-
volkerung, zustandig ist, sind von der Meldepflicht ausgenommen.

Die Ausnahme gilt nicht fir Anbieterinnen und Betreiberinnen von Diensten und Infra-
strukturen, die der Ausubung der politischen Rechte dienen nach Art. 74b Abs. 1

Bst. s ISG. Diese sind auch dann meldepflichtig, wenn Sie |Ihre Dienste und Infra-
strukturen fur weniger als 1’000 Einwohnerinnen und Einwohner anbieten.

Bst. b: Unternehmen nach Artikel 74b Absatz 1 Buchstabe d ISG)

Die hier fur den Elektrizitatsbereich festgelegten Schwellenwerte orientieren sich an
der Stromversorgungsverordnung vom 14. Marz 2008 (StromVV)?3, mit der die Emp-
fehlungen des Minimalstandards zur Verbesserung der IKT-Resilienz?* flir gewisse
Akteure der Elektrizitatsbranche fiir verbindlich erklart werden sollen.2® Darin wird vor-
gesehen, dass die Akteure bei der Umsetzung des Minimalstandards ein gewisses
Niveau fur den Schutz ihrer Anlagen vor Cyberbedrohungen erreichen missen
(Schutzniveau A, B oder C). Die Hohe des Schutzniveaus ist abhangig von der
Grosse respektive dem Einfluss des Akteurs auf die Versorgungssicherheit und wird
durch entsprechende Schwellenwerte bestimmt. Entsprechend sollen nur die Elektri-
zitatsunternehmen der beiden héchsten Schutzniveaus A und B der Meldepflicht un-
terstellt werden. Kleinere Akteure, welche die weniger hohen Anforderungen des
Schutzniveaus C erfillen missen, werden von der Meldepflicht ausgenommen. Die
Elektrizitatserzeuger und Elektrizitatsspeicherbetreiber sind wie die Netzbetreiber Ak-
teure des Stromversorgungsrechts?6. Sofern ein Unternehmen sowohl Anlagen zur
Erzeugung als auch zur Speicherung von Elektrizitat betreibt und diese Anlagen Uber
dasselbe System fernsteuerbar sind, werden die Leistungen entsprechend zusam-
mengerechnet. Dienstleister der Netzbetreiber, Elektrizitdtserzeuger und Speicherbe-
treiber sind ebenfalls von der Ausnahmeregelung erfasst. Nicht zu den Dienstleistern
gehdren Herstellerinnen von Hard- oder Software gemass Art. 74b Abs. 1 Bst. u ISG,
fur die es keine Ausnahmeregelung gibt.

Der in Artikel 16 Absatz 1 Bst. b Ziffer 2 dieser Verordnung fur Betreiber von Gaslei-
tungen definierte Schwellenwert von 400 GWh/Jahr wurde in Zusammenarbeit mit
dem Verband der Schweizerischen Gasindustrie (VSG) festgelegt. Massgebend ist
die gesamte Uber ihr Netz geleitete Energie (zu den Endverbrauchern oder zu ande-
ren Netzen). Die Ausnahmeregelung betrifft nur Betreiber von Gasleitungen, deren

28 SR 734.71

24 Bundesamt flr wirtschaftliche Landesversorgung, «Minimalstandard zur Verbesserung der IKT-
Resilienzy, Bern, 2018.

25 Das Eidgenossische Departement fiir Umwelt, Verkehr, Energie und Kommunikation (UVEK)
hat am 21. September 2023 die Vernehmlassung zu Teilrevisionen von verschiedenen Verord-
nungen im Energiebereich eréffnet. So ist vorgesehen, dass durch die Revision der Stromver-
sorgungsverordnung (StromVV) der Schutz vor Cyberbedrohungen in der Stromversorgung ge-
starkt werden soll. Dazu wird der IKT-Minimalstandard fiir die wichtigsten Stromversorger —
Netzbetreiber, Produzenten, und Speicherbetreiber — fir verbindlich erklart. Sie werden dazu
einem bestimmten Schutzniveau (Schutzprofil) mit abgestuften Anforderungen zugeordnet, das
sie erreichen mussen.

26 Zu den Elektrizitatserzeugern vgl. Art. 5 Abs. 2 des Stromversorgungsgesetzes vom 23. Marz
2007 (SR 734.7). Zu den Elektrizitatsspeicherbetreibern vgl. z.B. Art. 17a Abs. 1 StromVG oder
Art. 8a Abs. 1 Bst. a Ziff. 3 StromVV. 23/34
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Geschaftstatigkeit im Gasabsatz an Endverbraucher besteht (nicht von der Ausnah-
mebestimmung erfasst ware daher bspw. die Transitgas AG).

Mit Art. 74b Abs. 1 Bst. d ISG werden neben den Elektrizitats- und den Gasversor-
gungsunternehmen auch andere Energieunternehmen der Meldepflicht unterstellt,
beispielsweise Betreiber von Rohrleitungen zur Beférderung von Erdél, Fernheiz-
werke, Raffinerien oder Unternehmen in den Bereichen der Holzenergie und Kohle.
Diese Unternehmen sind grundsatzlich meldepflichtig, ausser sie liegen unterhalb der
in Art. 16 Abs. 2 Bst. b dieser Verordnung definierten Schwellenwerte. Unternehmen,
die sowohl in der Elektrizitats- oder Gasversorgung als auch in einem anderen Ener-
giebereich (Erdol, Fernwarme, etc.) tatig sind, kdnnen sich nur dann auf eine Ausnah-
meregelung berufen, wenn sich der Cyberangriff bzw. dessen Auswirkungen auf die-
sen Energiebereich beschrankt.

Bereits nach Art. 74b Abs. 1 Bst. d ISG sind die Bewilligungsinhaber gemass Kern-
energiegesetz vom 21. Marz 20032 von der Meldepflicht ausgenommen. Dement-
sprechend eribrigt sich eine Regelung auf Verordnungsebene.

Bst. c: Unternehmen nach Art. 74b Absatz 1 Buchstabe n ISG

Unternehmen, die nach Art. 74b Absatz 1 Buchstabe n ISG definiert sind und keine
spezifischen Sicherheitsmanagement- oder -programmvorgaben gemass den ge-
nannten EU-Verordnungen erflllen miussen, sind von der Pflicht ausgenommen, Cy-
berangriffe auf ihre Informatiksysteme an das BACS zu melden. Dies gilt fur Unter-
nehmen, die:

— nicht verpflichtet sind, ein Information Security Management System (ISMS)
gemass den Artikeln 2 und 4 und dem Anhang Il der Verordnung (EU)
2023/203 vom 5. Oktober 2023 oder Artikel 2 und dem Anhang Il der Verord-
nung (EU) 2022/1645 vom 14. Juli 2022 einzurichten. Diese sind auch von der
Meldepflicht bei Cyberangriffen gegentiber dem BACS ausgenommen. Ein
ISMS ist ein systematischer Ansatz zur Verwaltung sensibler Unternehmensin-
formationen, damit sie sicher bleiben. Es umfasst Personen, Prozesse und IT-
Systeme durch Anwendung eines Risikomanagementprozesses. Die genann-
ten Verordnungen der EU legen Standards und Anforderungen flir die Einrich-
tung eines solchen Systems fest. Wenn ein Unternehmen nicht verpflichtet ist.

— welche nicht die Vorgaben nach Punkt 1.7 des Anhangs der Verordnung (EU)
2015/1998 umsetzen mussen: Diese Verordnung betrifft Sicherheitsvorschrif-
ten fUr die Zivilluftfahrt. Punkt 1.7 des Anhangs kdnnte spezifische Sicherheits-
massnahmen oder -standards enthalten, die in einem «Security Programme»
umgesetzt werden missen. Wenn das betreffende Unternehmen nicht ver-
pflichtet ist, diese Vorgaben in seinem Sicherheitsprogramm umzusetzen —
was wiederum auf Grundlage von Artikel 2, 12, 13 oder 14 der Verordnung
(EG) 300/2008 erfolgt — dann ist es ebenfalls von der Meldepflicht bei Cy-
berangriffen befreit.
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Bst. d: Eisenbahnunternehmen nach Artikel 74b Absatz 1 Buchstabe m ISG

Die Meldepflicht beschrankt sich auf die vom BAV beaufsichtigten Transportunterneh-
men mit Systemaufgaben im 6ffentlichen Interesse, deren sicherer und zuverlassiger
Betrieb fur das Wohlergehen der Bevolkerung und das Funktionieren der Wirtschaft
unerlasslich ist. Dementsprechend werden die Ubrigen Unternehmen von der Melde-
pflicht ausgenommen.

Bst. e: Anbieterinnen und Betreiberinnen nach Artikel 74b Absatz 1 Buchstabe t
ISG

Anbieterinnen und Betreiberinnen von Cloudcomputing und Suchmaschinen sowie
Rechenzentren, die einen Sitz in der Schweiz haben, sind nur dann meldepflichtig,
wenn sie ihre Leistungen teilweise oder vollumfanglich fir Dritte und gegen Entgelt
erbringen. Durch das neu eingeflhrte Kriterium der gewerblichen Leistungserbrin-
gung fallen auch Rechenzentren nicht unter die Meldepflicht, die ihre Leistung aus-
schliesslich fur den Eigenbedarf erbringen.

Ebenso unterliegen alle digitalen Sicherheitsdienste und alle digitalen Vertrauens-
dienste, die Dritten angeboten werden, unabhangig von ihrem Umsatz oder ihrer Kli-
entel, der Meldepflicht fur Cyberangriffe (ohne einen mittleren Schwellenwert). Dage-
gen unterliegen Dienste, die eine Person ausschliesslich flr sich selbst entwickelt und
nutzt, nicht der Meldepflicht.

Absatz 2: Sektoreniibergreifende Schwellenwerte

Fir die Meldepflicht von Unternehmen wurde als generelle Ausnahme auf den
Schwellenwert der Unternehmensklasse «kleine Unternehmen» gemass der Empfeh-
lung der EU-Kommission abgestellt.?2 Demnach sind meldepflichtige Behérden und
Organisationen nach Art. 74b 1ISG von der Meldepflicht ausgenommen, wenn sie we-
niger als 50 Personen beschaftigen und ihr Jahresumsatz bzw. ihre Jahresbilanz
CHF 10 Mio. nicht Ubersteigt. Es wurde darauf verzichtet, eine Umrechnung von Euro
in Schweizerfranken vorzunehmen, da die europaische Regelung auch fur wirtschaft-
lich schwachere EU-Landern gilt, in denen der Jahresumsatz bzw. die Jahresbilanz
von Euro 10 Mio. schwieriger zu erreichen sein durfte.

Die Ausnahme nach Absatz 2 gilt nur fir meldepflichtige Unternehmen, fir die keine
spezifischen Schwellenwerte nach Absatz 1 definiert wurden. Hierzu gehoren:

— Gesundheitseinrichtungen, die auf der kantonalen Spitalliste nach Art. 39
Abs. 1 Buchstabe e des Bundesgesetzes vom 18. Marz 19942° (iber die Kran-
kenversicherung aufgefthrt sind (Art. 74b Abs. 1 Bst. f ISG);

— medizinische Laboratorien mit einer Bewilligung nach Art. 16 Abs. 1 des Epide-
miengesetzes vom 28. September 201230 (Art. 74b Abs. 1 Bst. g ISG);

28 EU-Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunterneh-
men sowie der kleinen und mittleren Unternehmen (2003/361/EG).
29 SR 832.10
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— Unternehmen, die fur die Herstellung, das Inverkehrbringen und die Einfuhr
von Arzneimitteln eine Bewilligung nach dem Heilmittelgesetz vom 15. Dezem-
ber 2000%' haben (Art. 74b Abs. 1 Bst. h ISG);

— Anbieterinnen von Postdiensten, die gemass Art. 4 Abs. 1 des Postgesetzes
vom 17. Dezember 201032 bei der Postkommission registriert sind (Art. 74b
Abs. 1 Bst. | ISG); und

— Unternehmen, welche die Bevolkerung mit unentbehrlichen Gatern des tagli-
chen Bedarfs versorgen und deren Ausfall oder Beeintrachtigung zu erhebli-
chen Versorgungsengpassen fuhren wirde (Art. 74b Abs. 1 Bst. p ISG).

Es gilt an dieser Stelle hervorzuheben, dass die in Absatz 2 aufgefuhrte Ausnahme
nicht fur Bundes-, Kantons- und Gemeindebehdrden (Art. 74b Abs. 1 Bst. b ISG) und
Hochschulen (Art. 74b Abs. 1 Bst. a ISG) gilt.

Art. 17 Dokumentationspflicht bei Gesuchen um Auskunft tiber die Unter-
stellung unter die Meldepflicht

Diese Bestimmung stutzt sich auf Art. 74a Abs. 2 ISG.

Da die Meldepflicht gemass der Aufzahlung in Art. 74b Abs. 1 ISG sehr viele ver-
schiedene Bereiche erfasst und es zahlreiche Behdrden und Organisationen gibt, die
gemass Art. 74c ISG und Artikel 16 dieser Verordnung von der Meldepflicht ausge-
nommen sind, ist zu erwarten, dass trotz dieser ausfihrlichen Regelungen bei gewis-
sen Behorden und Organisationen Unklarheiten daruber bestehen, ob sie der Melde-
pflicht unterstellt sind oder nicht. Interessierte Behdrden und Organisationen kénnen
daher beim BACS vorstellig werden und darum nachsuchen, dass es Auskunft tber
das Bestehen einer Meldepflicht nach Art. 74b ISG oder einer Ausnahme von der
Meldepflicht nach Art. 74¢ ISG erteilt.

Damit das BACS diese Auskunftsgesuche behandeln kann, sieht der vorliegende Arti-
kel 17 vor, dass Behorden und Organisationen dem BACS alle erforderlichen Unterla-
gen zur Verfugung stellen missen, damit das Amt daruber Auskunft geben kann, ob
diese Einrichtungen einer gesetzlichen Meldepflicht unterliegen. Diese Anforderung
stellt sicher, dass das BACS seine Aufgaben im Bereich der Cybersicherheit effektiv
wahrnehmen kann. Da die Auskunft des BACS quasi eine Momentaufnahme darstellt,
die auf den zum Zeitpunkt ihrer Erstellung vorliegenden Sachverhalten basiert, liegt
es in der Verantwortung der betroffenen Behérde oder Organisation, bei einer we-
sentlichen Anderung der relevanten Tatsachen oder Umsténde unverziglich ihrer
Meldepflicht nachzukommen oder bei Unsicherheit beim BACS ein Auskunftsgesuch
zu stellen.

31 SR 812.21
32 SR 783.0 26/34
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Art. 18 Zu meldende Cyberangriffe
Diese Bestimmung stutzt sich auf Art. 74d ISG.

Allgemeines

Die Umschreibung der zu meldenden Cyberangriffe ist in Art. 74d Bst. a—d I1SG fest-
gehalten. Cyberangriffe sind grundsatzlich dann meldepflichtig, wenn sie zum Zweck
der Frihwarnung und Beurteilung der Bedrohungslage fur das BACS besonders rele-
vant sind. Die Kriterien zur Bestimmung der meldepflichtigen Angriffe wurden so ge-
wahlt, dass sie fur die Behorden und Organisationen moglichst direkt erkennbar sind.
Sie werden in diesem Artikel auf Verordnungsstufe weiter prazisiert.

Absatz 1:  Geféhrdung der Funktionsféhigkeit der kritischen Infrastruktur (Art. 74d
Bst. a ISG)

Die Funktionsfahigkeit einer kritischen Infrastruktur kann durch einen Cyberangriff ge-
fahrdet sein, wenn die IT-Systeme, Netzwerke oder Steuerungssysteme, die fur den
Betrieb der Infrastruktur wesentlich sind, dergestalt kompromittiert werden, dass es zu
Systemunterbrichen fur Mitarbeitende und Dritte fuhrt (Art. 18 Abs. 1 Bst. a dieser
Verordnung) oder die betroffene Organisation oder Behdrde ihre Tatigkeiten nur noch
mit Hilfe von Notfallplanen aufrechterhalten kann (Art. 18 Abs. 1 Bst. b dieser Verord-
nung). Ein Systemunterbruch liegt dann vor, wenn Mitarbeitende oder Dritte flr ihre
Tatigkeit wichtige Arbeitsschritte nicht mehr ausfuhren kénnen, weil die dazu nétigen
Informatikmittel nicht mehr verfigbar sind. Als Notfallplane gelten alle technischen
oder organisatorischen Massnahmen, die ergriffen werden mussen, wenn die Ubli-
cherweise verwendeten Informatikmittel kurzfristig und ungeplant nicht mehr verfig-
bar sind.

Absatz 2:  Manipulation oder Abfluss von Informationen (Art. 74d Bst. b ISG)

Von einem meldepflichtigen Cyberangriff infolge Manipulation oder einem Abfluss von
Informationen geht man namentlich aus, wenn die Angreifer in der Lage sind unbe-
fugten Zugriff auf sensible Daten der betroffenen Organisationen und Behorden zu er-
langen und diese zu verandern, zu verschlisseln, zu stehlen, zu 16schen, Unbefugten
offenzulegen oder zuganglich zu machen. So kénnen durch einen Cyberangriff Daten
durch Unbefugte dergestalt manipuliert werden, dass diese gemass Art. 18 Abs. 2
Bst. a dieser Verordnung geschaftsrelevante Informationen in Systeme einspeisen,
welche aufgrund ihrer Veranderung oder Offenlegung zu Fehlern in Geschaftsprozes-
sen, zu falschen Entscheidungen oder sogar zu Sicherheitsrisiken fihren. Mdglich ist
aber auch gemass Art. 18 Abs. 2 Bst. b dieser Verordnung, dass durch die Manipula-
tion oder den Abfluss von Informationen die Datensicherheit von Personendaten ge-
mass Art. 5 Bst. hi.V.m. Art. 24 DSG verletzt wurde.

Absatz 3:  Uber einen léngeren Zeitraum unentdeckter Cyberangriff (Art. 74d
Bst. ¢ ISG)

Meldepflichtig sind auch Cyberangriffe, die Uber einen langeren Zeitraum unentdeckt
bleiben und Anzeichen aufweisen, dass diese zur Vorbereitung weiterer Angriffe aus-

gefuhrt wurden. In Art. 18 Abs. 3 dieser Verordnung wird festgehalten, dass man
27/34



Erlauterungen zur Verordnung tber die Cybersicherheit (Cybersicherheitsverordnung, CSV)

dann von einem langeren Zeitraum i.S.v. Art. 74d Bst. ¢ ISG ausgeht, wenn nach der
Entdeckung festgestellt wird, dass der Cyberangriff bereits vor mehr als 90 Tagen er-
folgt ist (z.B. durch die Auswertung von Logdaten). Solche Cyberangriffe stellen eine
ernsthafte Bedrohung flr kritische Infrastrukturen dar. Sie werden haufig auch als
«Advanced Persistent Threats» (APTs) bezeichnet. Sie sind in der Regel hochentwi-
ckelt, zielgerichtet und schwer zu erkennen. Aus diesem Grund sind sie als Warnung
fur andere Betreiberinnen und Betreiber kritischer Infrastrukturen von besonderer Re-
levanz. Bei dieser Art von Angriffen kann Spionage (z. B. Behdrden- oder Industrie-
spionage) nicht ausgeschlossen werden. Die Angriffe sind oft sehr komplex und wer-
den von erfahrenen Angreifern durchgefuhrt, die fortgeschrittene Techniken und
Werkzeuge einsetzen, um sich im System zu verstecken und ihre Aktivitaten zu ver-
schleiern. In der Regel wird auf ausgewahlte Organisationen, Branchen oder Behor-
den abgezielt. Es ist auch denkbar, dass die Angreifer schrittweise vorgehen, um Zu-
griffsberechtigungen zu erweitern und weitere Schwachstellen auszunutzen. Wenn
Anzeichen dafur bestehen, dass ein Cyberangriff zur Vorbereitung fur weitere Angriffe
ausgefihrt wurde, ist es wahrscheinlich, dass die Angreifer bereits Zugang zu kriti-
schen Systemen oder Daten haben und diese fur zukunftige Attacken nutzen konnen.

Absatz 4:  Mit Erpressung, Drohung oder Nétigung verbundener Cyberangriff
(Art. 74d Bst. d ISG)

Dieser Absatz statuiert, dass bei strafrechtlich relevanten Begleitumstanden ein Cy-
berangriff immer dann zu melden ist, wenn sich diese strafbaren Handlungen gegen
die meldepflichtige Behdrde oder Organisation, gegen aktuelle oder ehemalige Ver-
antwortliche oder gegen aktuelle oder ehemalige Mitarbeitende oder fir die melde-
pflichtige Behorde oder Organisation tatige Personen richten. Viele Cyberkriminelle
versuchen, Uber die Androhung oder Durchflihrung von Angriffen die Betreiberinnen
kritischer Infrastrukturen, deren Kundinnen und Kunden oder einzelne Mitarbeitende
zu erpressen (z. B. Uber die Verschlisselung mittels Ransomware, der Androhung
von Angriffen auf die Verfugbarkeit mittels Distributed-Denial-of-Service-Attacken
[DDoS-Attacken] oder der Androhung der Veroéffentlichung von sensiblen Informatio-
nen wie Personendaten oder Unternehmensgeheimnisse). Cyberangriffe mit straf-
rechtlich relevanten Begleitumstanden sind meldepflichtig, wenn die Erpressung, Dro-
hung oder Noétigung einen Bezug zur meldepflichtigen Organisation oder Behorde hat
und sich auf deren Geschafts- oder Verwaltungstatigkeit negativ auswirken kann. Es
handelt sich dabei um schwerwiegende Auswirkungen, einschliesslich finanzieller
Verluste, Rufschadigung oder rechtlicher Konsequenzen. Die Meldung solcher An-
griffe ist wichtig, damit das BACS einschatzen kann, wie stark die Bedrohung kriti-
scher Infrastrukturen durch Cyberkriminelle ist.

Art. 19  Inhalt der Meldung
Diese Bestimmung stutzt sich auf Art. 74e Abs. 2 ISG.

Allgemeines:

Beim Verfassen dieser Ausfuhrungsbestimmung hat man sich in weiten Teilen an der

Terminologie und dem Inhalt des per 1. September 2020 eingeflihrten Formulars
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der FINMA betreffend die «Meldepflicht von Cyber-Attacken» orientiert.33 Da das
BACS im Gegensatz zur FINMA keine Aufsichtsfunktion hat, wurden gewisse Anga-
ben nicht Gbernommen, da sie fur die Zwecke der Meldepflicht an das BACS nicht
massgeblich sind. So sind zum Beispiel bei der Meldung an das BACS weder Anga-
ben zu den kritischen Funktionen oder den Kommunikationsmassnahmen zu machen,
da diese Informationen keinen Mehrwert fur die Einschatzung des Cyberangriffs bzw.
der Warnung allfalliger weiterer Betroffener bieten wiirden. Im Ubrigen wurden fiir die
Analyse von Cyberangriffen auch wichtige Hinweise aus dem Formular fur IT-Sicher-
heitsvorfalle des deutschen Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) tbernommen.3* Das Meldeformular fiir Datensicherheitsverletzungen,3® deren
Meldungen an den EDOB erfolgen, wurde fiir die Meldepflicht bei Cyberangriffen
ebenfalls als Orientierungshilfe verwendet.

Art. 74e Abs. 2 ISG nennt den Inhalt der Meldung, d.h. die wesentlichen Informatio-
nen, die zur Erfullung der Meldepflicht notwendig sind. Der konkrete Umfang und In-
halt der zu meldenden Informationen wird in der vorliegenden Ausfiihrungsbestim-
mung prazisiert und vom BACS in einem Formular auf seinem Kommunikationssys-
tem ubernommen. In diesem Formular wird zudem detailliert umschreiben, was unter
den jeweils zu meldenden Informationen zu verstehen ist.

Im Ubrigen wird an dieser Stelle nochmals darauf hingewiesen, dass zur Erfiillung der
Meldepflicht gegentuber dem BACS keine Angaben gemacht werden muissen, die all-
fallige Berufs- oder Geschaftsgeheimnisse betreffen und diese verletzen oder einer
strafrechtlichen Selbstbelastung gleichkommen (vgl. Art. 74e Abs. 4 ISG).

Absatz 1: Informationen zur Art und Ausfiihrung des Cyberangriffs

Die Meldung gemass Absatz 1 umfasst folgende Informationen Uber die Art und Aus-
fuhrung des Cyberangriffs:

— Datum und Uhrzeit der Feststellung des Angriffs (Bst. a): In der Meldung ist der
Zeitpunkt der Entdeckung des Cyberangriffs mit Angabe des Datums sowie
Uhrzeit aufzufihren.

— Datum und Uhrzeit des Angriffs (Bst. b): In der Meldung sind auch das Datum
und die Uhrzeit des Angriffs anzugeben. Falls dieser nicht bekannt ist, kann
auch der vermutete Zeitpunkt des Cyberangriffs angegeben werden.

— Art des Angriffs (Bst. ¢): Zur Art und Ausfuhrung des Cyberangriffs werden im
Meldeformular die wichtigsten Angriffsarten (z.B. DDoS, Unautorisierter Zugriff,

3 Vgl. FINMA-Aufsichtsmitteilung 05/2020 vom 7. Mai 2020, welche sich auf Art. 29 Abs. 2 des
Bundesgesetzes Uber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtsgesetz,
FINMAG; SR 956.1) stlitzt und durch die FINMA im Rundschreiben 2023/1 prazisiert wurde
(FINMA-RS 2023/1 Rz 68).

34 Vqgl. das Meldeformular fiir IT-sicherheitsrelevante Ereignisse auf dem Melde- und Informations-
portal des deutschen Bundesamts fiir Sicherheit in der Informationstechnik.

% Vgl. den Online-Dienst zur Meldung von Datensicherheitsverletzungen (Art. 24 DSG). 29/34



https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/4dokumentation/finma-aufsichtsmitteilungen/20200507-finma-aufsichtsmitteilung-05-2020.pdf?sc_lang=de&hash=87CF9E3048AAF9E70606ABB74184D2EB
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.fedlex.admin.ch/eli/cc/2008/736/de#art_29
https://www.finma.ch/de/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=de&hash=3DA82629BEBD5388845AB8FD93121801
https://mip2.bsi.bund.de/
https://mip2.bsi.bund.de/
https://databreach.edoeb.admin.ch/report

Erlauterungen zur Verordnung tber die Cybersicherheit (Cybersicherheitsverordnung, CSV)

Schadsoftware, Missbrauch / unsachgemasse Benutzung von Technologieinf-
rastruktur usw.) zur Auswahl vorgegeben. Zusatzlich bietet das Meldeformular
die Moglichkeit, den Cyberangriff in einem Freitextfeld zu beschreiben.

— Angriffsmethode (Bst. d): Zu den haufigsten Angriffsmethoden, in der Fach-
sprache Angriffsvektoren genannt, gehdren beispielsweise Phishing-Angriffe,
Ausnutzung von Schwachstellen, Uberlastungsangriffe auf Server, Identitats-
diebstanhl, etc. Im Meldeformular werden die haufigsten Angriffsmethoden/-vek-
toren angegeben, wobei Mehrfachnennungen moglich sind und auch nicht auf-
gezahlte Methoden bzw. Vektoren genannt werden kdnnen.

— Angaben zum Verursacher (Bst. e): Die Identifizierung der Verursacher eines
Cyberangriffs kann eine komplexe und herausfordernde Aufgabe sein, da An-
greifer oft versuchen, ihre Spuren zu verschleiern und anonym zu bleiben.
Dennoch gibt es verschiedene Arten von Informationen, die zur Identifizierung
der Verursacher eines Cyberangriffs beitragen kdnnen, wie beispielsweise IP-
Adressen, DNS-Records, URL von verdachtigen Seiten, hash-Werte von Mal-
ware, Virensignaturen, Anomalien im Netzwerkverkehr oder verdachtiges Ver-
halten von Software. Sind solche Informationen vorhanden, sind diese der Mel-
dung anzufugen.

Absatz 2:  Angaben, ob eine Erpressung, Drohung oder Nétigung im Zusammen-
hang mit dem Cyberangriff erfolgt ist und ob Strafanzeige erstattet
wurde

Die Offenlegung von Erpressungsversuchen oder Drohungen im Zusammenhang mit
einem Cyberangriff kann dazu beitragen, andere potenzielle Opfer zu warnen und
Massnahmen zur Pravention ahnlicher Vorfalle zu ergreifen. Da eine Erpressung,
Drohung oder Nétigung im Zusammenhang mit einem Cyberangriff strafrechtliche
Konsequenzen haben kann, kommt es vor, dass meldepflichtige Behoérden und Orga-
nisationen Strafanzeige erstatten. Die Angabe, ob eine Strafanzeige erstattet wurde,
hilft dem BACS dabei, angemessen auf den Vorfall zu reagieren.

Absatz 3:  Informationen zu den Auswirkungen des Cyberangriffs
Die gemass Absatz 3 Buchstaben a—c zu machenden Angaben helfen dem BACS bei
einer Erstbeurteilung der Auswirkungen des Cyberangriffs und in welcher Hinsicht In-
formatikmittel bzw. Daten durch den Cyberangriff beeintrachtigt sind.

— Nennung der betroffenen Einheiten der Organisation oder Behérde (Bst. a):
Die Nennung der vom Cyberangriff betroffenen Einheit hilft dem BACS insbe-
sondere bei Grossunternehmen, Konglomeraten und Konzernen mit zahlrei-
chen Tatigkeitsbereichen bei der Beurteilung, ob die Informatikmittel bzw. Da-
ten der kritischen Infrastruktur betroffen sind.

— Schweregrad der Beeintrdchtigung der Verfigbarkeit, Integritat und Vertrau-
lichkeit der eigenen Informationen und der Informationen von Dritten (Bst. b):
Die meldepflichtige Behdrde und Organisation hat abzuschatzen, welche
Schutzziele (Verfugbarkeit, Integritat und Vertraulichkeit) durch den Cyberan-
griff auf die Informatikmittel wie stark betroffen sind. Je nach Einschatzung der
Auswirkungen des Cyberangriffs wird die Beeintrachtigung der Schutzziele ent-

sprechend einem Schweregrad mit den Pradikaten «gering, mittel, hoch 20134
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oder schwerwiegend» analog dem Meldeformular der FINMA zugeordnet.36
Gestltzt auf diese Erstbeurteilung der Auswirkungen und die Zuordnung der
Schweregrade kann unter Umstanden eruiert werden, ob sich bei den Auswir-
kungen ein Trend abzeichnet. Diese Information ist insbesondere dann wert-
voll, wenn es Anzeichen fur eine Verschlimmerung gibt. Des Weiteren hilft
diese Einteilung auch bei der Entscheidfindung im Falle einer beantragten Hil-
feleistung des BACS fur die konkrete Vorgehensweise bei der Vorfallbewalti-
gung.

— Wirkung des Cyberangriffs auf die Funktionsféhigkeit der betroffenen Einheiten
der Organisation oder Behérde (Bst. c): Die Angaben zur Wirkung des Cy-
berangriffs auf die Funktionsfahigkeit der Organisation oder Behdrde missen
daruber informieren, wie beispielsweise der Zugang zu Systemen und Daten,
die Verfugbarkeit von Diensten flr Kunden oder Burgerinnen, interne Ablaufe
sowie Prozesse, die Verfugbarkeit von Strom- und Wasserversorgungssyste-
men, Gesundheitsdiensten oder andere kritische Infrastrukturen betroffen sind.
Die meldepflichtige Organisation oder Behorde kann sich auch zu Angaben
Uber den Zeitrahmen und Dauer der Auswirkungen des Cyberangriffs dussern
und kundtun, wie lange die Auswirkungen des Cyberangriffs voraussichtlich
anhalten werden.

Absatz 4: Informationen zur meldepflichtigen Behérde oder Organisation

Sofern die meldepflichtige Behdrde oder Organisation nicht bereits fur die Teilnahme
am Informationsaustausch registriert und zum Zeitpunkt der Meldungserstattung
keine Registrierung maglich ist (z. B. infolge Ausfalls der Informatikmittel) oder sei-
tens der meldepflichtigen Behorde oder Organisation nicht gemacht werden will,

muss die Meldung des Cyberangriffs gemass Absatz 4 zusatzlich folgende Informatio-
nen zur meldepflichtigen Behorde oder Organisation enthalten:

— Firma, Name oder Bezeichnung und Adresse der meldepflichtigen Beh6rde
oder Organisation (Bst. a): Zur ordentlichen Identifikation der meldepflichtigen
Behdrden und Organisationen mussen diese ihre Firma, ihren Namen oder
ihre Bezeichnung sowie ihre Adresse mit folgenden Angaben: Strasse, Haus-
nummer, Postleitzahl und Ortsnamen angeben.

— Kontaktangaben der meldenden Person (Bst. b): Die Meldung hat mindestens
einen Vornamen sowie den Familiennamen der gemeldeten Person zu enthal-
ten. Des Weiteren sind die Telefonnummer sowie die E-Mail-Adresse der mel-
denden Person anzugeben, da diese die Kontaktperson fur das BACS ist. Or-
ganisationen oder Behorden kdnnen mehrere Kontaktpersonen anmelden.

Art. 20  Ubermittlung der Meldung
Diese Bestimmung stutzt sich auf Art. 747 1SG.

% Vgl. hierzu den Anhang 1 der FINMA-Aufsichtsmitteilung 05/2020 vom 7. Mai 2020, S. 7. 31/34
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Das BACS bestatigt gemass Artikel 20 den Eingang der Meldung gegenuber der mel-
depflichtigen Behdrde und Organisation umgehend, falls diese nicht Gber das Kom-
munikationssystem des BACS erfolgt. Erfolgt die Meldung beispielsweise mittels E-
Mail, informiert das BACS allfallige gemass Artikel 13 Absatz 2 Buchstabe b dieser
Verordnung vorgangig registrierte Kontaktpersonen der meldepflichtigen Behorden
und Organisationen. Mit dieser Rliickmeldung soll sichergestellt werden, dass die mel-
depflichtige Behodrde oder Organisation dem BACS mitteilen kdnnen, dass es sich um
eine Falschmeldung handelt (z. B. «Scherzmeldung» durch Drittpersonen).

Art. 21 Frist zur Erfassung der Meldung
Diese Bestimmung stitzt sich auf Art. 74e Abs. 1 und 3 ISG.

Allgemeines:

Die meldepflichtigen Behdrden und Organisationen mussen Cyberangriffe unverzig-
lich nach Bekanntwerden melden, denn es gilt der Grundsatz: «Schnelligkeit vor Voll-
standigkeit», da das BACS auf eine unverzugliche Meldung von meldepflichtigen Cy-
berangriffen angewiesen ist, um jeweils seinem gesetzlichen Auftrag der Frihwar-
nung gerecht zu werden.

Absatz 1: Ergénzung oder Anderung der Meldung

Da es insbesondere fur die Frihwarnung und die Pravention entscheidend ist, dass
Cyberangriffe unmittelbar nach ihrer Entdeckung von den meldepflichtigen Behérden
und Organisationen gemeldet werden, schreibt Art. 74e Abs. 1 ISG eine Meldefrist
von 24 Stunden vor. Der Fristenlauf beginnt nach der Entdeckung des Cyberangriffs.
Innerhalb der Frist mUssen die bis zu diesem Zeitpunkt bekannten Informationen ge-
meldet werden. Bei Cyberangriffen ist sehr oft wahrend langerer Zeit unklar, wie gra-
vierend der Angriff ist und was genau passiert ist. Falls die vom BACS gemass Art. 19
dieser Verordnung verlangten Angaben zum Zeitpunkt der Meldung nur unvollstandig
vorliegen, kdnnen die Betroffenen die Meldung mit den fehlenden Angaben aufgrund
neuer Erkenntnisse sowie ausreichendem Kenntnisstand erganzen oder bestatigen,
dass diese Informationen nicht vorhanden sind. Diese Nachmeldung muss dem
BACS innerhalb einer Frist von 14 Tagen ab dem Zeitpunkt der Meldung des Cy-
berangriffs Ubermittelt werden. Beide Fristen sind nicht verlangerbar, da es sich um
gesetzliche Fristen handelt (vgl. Art. 22 Abs. 1 VwWVG).

Absatz 2: Aufforderung des BACS

Wenn die meldepflichtige Behdrde oder Organisation nicht fristgerecht innerhalb der
vorgeschriebenen 14 Tage die verlangten Informationen Uber den Cyberangriff mel-
det, so hat das BACS eine Aufforderung an die meldepflichtige Behdrde oder Organi-
sation zu erlassen. In dieser Aufforderung verlangt das BACS von der meldepflichti-
gen Behdrde oder Organisation, die Meldung umgehend zu erganzen oder zu bestati-
gen, dass diese Informationen nicht vorhanden sind.
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6. Abschnitt: Schlussbestimmungen

Art. 23 Inkrafttreten
Die Verordnung tritt gleichzeitig mit dem revidierten ISG am 1. Januar 2025 in Kraft.

3 Anderung anderer Erlasse

1. Organisationsverordnung vom 7. Marz 2003 fir das Eidgendssische Depar-
tement fiir Verteidigung, Bevolkerungsschutz und Sport

Art. 15a Abs. 2 Bst. f OV-VBS

Da in Artikel 7 dieser Verordnung die Aufgaben des Computer Emergency Response
Teams (CERT) des BACS naher umschreiben werden, wird der bisherige Artikel 15a
Absatz 2 Buchstabe f OV-VBS entsprechend gekurzt, damit keine Doppelspurigkeit
besteht.

Art. 15a Abs. 2 Bst. h OV-VBS

In Artikel 15a Absatz 2 Buchstabe h OV-VBS wird neu aufgefliihrt, dass das BACS die
Schweiz zur technischen Analyse von Cyberbedrohungen und zur Bewaltigung von
Cybervorfallen in internationalen Gremien vertritt. Diese Nennung ist wichtig, da Cy-
bervorfalle und Cyberbedrohungen internationale Phanomene sind. Angreifer benut-
zen die gleichen Technologien und Methoden in vielen Landern gleichzeitig. Der nati-
onale und internationale Austausch zwischen Fachstellen ist deshalb flr den Schutz
vor Cybervorfallen und Cyberbedrohungen unerlasslich. Das BACS tauscht diesbe-
zugliche aktiv Informationen mit inlandischen und internationalen Stellen aus, die ahn-
liche Aufgaben wie das BACS wahrnehmen. Dieser Informationsaustausch dient
dazu, relevante Erkenntnisse und Daten Uber aktuelle Bedrohungen zu teilen und ge-
meinsame Massnahmen zur Bewaltigung von Cybervorfallen und Cyberbedrohungen
zu koordinieren. Damit hat das BACS mit seinem CERT im Verhaltnis zu den EU-
Staaten den Stellenrang eines nationalen « Computer Security Incident Response
Teams (CSIRT)», wie es die NIS-2-Richtlinie der EU fur alle EU-Mitgliedstaaten vor-
schreibt.3” Darliber hinaus vertritt das BACS die Schweiz in internationalen Fachgre-
mien, die sich mit der technischen Analyse von Cybervorfallen und Cyberbedrohun-
gen sowie mit der technischen Vorfallbewaltigung befassen. Das bedeutet, dass das
BACS an internationalen Foren und Arbeitsgruppen teilnimmt, um sein Fachwissen
und seine Erfahrung im Bereich der Cybersicherheit einzubringen und von den Er-
kenntnissen anderer Lander zu profitieren. Durch den Austausch von Informationen
und die Teilnahme an internationalen Fachgremien tragt das BACS dazu bei, dass
die Schweiz auf dem neuesten Stand der Entwicklungen im Bereich der Cybersicher-
heit bleibt und von Best Practices aus anderen Landern profitiert. Dies starkt die

s Richtlinie (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
14. Dezember 2022 iber Massnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie). 33/34
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Erlauterungen zur Verordnung tber die Cybersicherheit (Cybersicherheitsverordnung, CSV)

Fahigkeit des BACS, angemessen auf Cybervorfalle und Cyberbedrohungen zu rea-
gieren und zur globalen Sicherheit beizutragen. All diese Aufgaben erfordern einen
Informationsaustausch mit inlandischen, auslandischen sowie internationalen Stellen,
dessen gesetzliche Grundlagen in Art. 73d Abs. 1 und Art. 76, 76a und 77 I1SG zu fin-
den sind.

2. Verordnung uber den Datenschutz vom 31. August 2022

Art. 41 Abs. 1 DSV

Da das Parlament am 29. September 2023 eine Anderung des ISG verabschiedet
hat, mit welcher eine Meldepflicht fir Cyberangriffe bei kritischen Infrastrukturen auf
den 1. Januar 2025 eingeflhrt wird, muss Art. 41 Abs. 1 der Verordnung Uber den
Datenschutz vom 31. August 2022 aufgehoben werden.
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