Erlauternder Bericht Entwurf Marz 2017

zur Totalrevision der Verordnung tiber die Uberwachung
des Post- und Fernmeldeverkehrs (VUPF; SR 780.11)

A. Ausgangslage

Die Totalrevision des Bundesgesetzes vom 6. Oktober 20001 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) bedingt eine Totalrevision
seiner Ausfuhrungsverordnungen, so unter anderem auch der Verordnung tber die
Uberwachung des Post- und Fernmeldeverkehrs (VUPF).

Der Aufbau der vorliegenden Verordnung folgt der Trennung zwischen
allgemeinen Bestimmungen, Postverkehr, Fernmeldeverkehr und
Schlussbestimmungen. Der Wunsch nach mehr Rechtssicherheit fuhrte dazu, dass
die aktuelle VUPF die einzelnen Rechte und Pflichten sehr detailliert beschreibt.
So wird in der Verordnung zum Beispiel nicht mehr lediglich zwischen Echtzeit-
und riickwirkenden Uberwachungstypen unterschieden, sondern die Verordnung ist
so aufgebaut, dass es fiir jeden angebotenen Dienst eigenstandige Bestimmungen
gibt, welche jeweils - soweit zutreffend - dessen Uberwachung in Echtzeit sowie
rickwirkend beschreiben. Dies filhrt dazu, dass auch die einzelnen
Voraussetzungen eines Auskunfts- beziehungsweise Uberwachungstyps sehr
detailliert beschrieben sind.

Durch die hohe Regelungsdichte wird nebst der erwiinschten Rechtssicherheit das
Ziel verfolgt, im Bereich des Fernmeldeverkehrs eine hdchstmdgliche
Standardisierung bei den Auskunfts- und Uberwachungstypen zu erreichen und
damit die automatischen Ablaufe zu beginstigen.

Ein weiterer Unterschied zur bisherigen Verordnung bildet des Weiteren der
Umstand, dass in der aktuellen Verordnung nicht mehr zwischen
leitungsvermittelten (CS) und paketvermittelten (PS) Fernmeldediensten
differenziert wird. Eine solche Differenzierung ist aufgrund des
Technologiewechsels nicht mehr zeitgeméss. So wird zum Beispiel vermehrt Uber
das Internet telefoniert. Neu werden hingegen die einzelnen Uberwachungstypen
aufgeteilt in Uberwachungen von Netzzugangsdiensten (8. Abschnitt und Art. 60)
und Uberwachungen von Anwendungen (9. Abschnitt und Art. 61-63).

Im Rahmen der Totalrevision des Bundesgesetzes wurde zudem der Kreis der
Mitwirkungspflichtigen erweitert. So war es beispielsweise nach der bisherigen
Gesetzgebung nicht mdglich, den nicht meldepflichtigen Fernmeldedienst-
anbieterinnen und solchen Anbieterinnen, die ihre Kommunikationsdienste tber
das Internet anbieten, ohne Internetzugangsanbieterin zu sein, die Pflichten im
Bereich der Uberwachung zu iiberbinden. Nach der Totalrevision sind im Artikel 2
Buchstabe ¢ BUPF nun auch Anbieterinnen abgeleiteter Kommunikationsdienste
vom personlichen Geltungsbereich erfasst. Bei den Anbieterinnen abgeleiteter
Kommunikationsdienste handelt es sich um solche Anbieterinnen, deren Dienste
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sich auf Fernmeldedienste stiitzen und die ihren Benutzerinnen und Benutzern eine
Einweg- (z. B. Hochladen eines Dokumentes) oder Mehrwegkommunikation (z. B.
E-Mail, Instant Messaging oder Chatdienst) ermdglichen. Neu ist zudem, dass der
personliche Geltungsbereich im Bereich der Fernmeldeliberwachung nicht mehr an
die vom Fernmeldegesetz2 in Artikel 4 vorgeschriebene Meldepflicht geknipft
wird. Damit sind auch solche Anbieterinnen vom personlichen Geltungsbereich
erfasst, die nach bisherigem Recht nicht meldepflichtig waren.

Ausgehend von dieser Regelung kénnte erwartet werden, dass auch die Anzahl der
Mitwirkungspflichtigen zunimmt, die Auskunfts- und Uberwachungspflichten aktiv
auszufiihren hétten. Die Zahl solcher Mitwirkungspflichtigen wird jedoch
hdchstwahrscheinlich abnehmen. Dies deshalb, weil das Gesetz neu dem
Bundesrat auch die Mdglichkeit einrdumt, Anbieterinnen von Fernmeldediensten
von gewissen Uberwachungspflichten auszunehmen, wenn diese Dienstleistungen
von geringer wirtschaftlicher Bedeutung oder im Bildungsbereich anbieten (siehe
Erlauterungen zu Art. 49). Den Anbieterinnen abgeleiteter
Kommunikationsdienste, die eine Uberwachung grundsétzlich zu dulden haben,
kénnen hingegen weitergehende Auskunfts- und Uberwachungspflichten auferlegt
werden, wenn sie Dienstleistungen von grosser wirtschaftlicher Bedeutung oder flir
eine grosse Benutzerschaft anbieten. Da die Voraussetzungen sehr streng sind,
werden zahlenmaéssig jedoch nicht sehr viele Anbieterinnen abgeleiteter
Kommunikationsdienste eine Uberwachung aktiv auszufilhren haben (siehe
Ausflihrungen zu Art. 50) und sehr viele Fernmeldedienstanbieterinnen, die bisher
diese Pflicht hatten, haben sie nun nicht mehr. Die meisten Anbieterinnen
abgeleiteter Kommunikationsdienste und Fernmeldedienstanbieterinnen werden
lediglich allfallige Uberwachungen zu dulden haben, die durch den Dienst UPF
oder durch von diesem beauftragte Personen durchgefiihrt werden. Zu diesem
Zweck missen sie unverziiglich Zugang zu ihren Anlagen gewahren. Ausserdem
miissen sie die fiir die Durchfiihrung der Uberwachung notwendigen Informationen
liefern, die von ihnen angebrachten Verschliisselungen entfernen und die ihnen zur
Verfugung stehenden Randdaten liefern (zum Begriff Randdaten siehe die
einleitenden Erlduterungen zum 10. Abschnitt des 3. Kapitels). Des Weiteren
wurde durch die Totalrevision gewissen Bundesstellen ausdricklich die
Mdglichkeit eingerdumt, beim Dienst Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF) ein Auskunftsgesuch zu stellen beziehungsweise einen
Uberwachungsauftrag einzureichen (siehe Ausfiihrungen zu Art. 1). So kann neu
das Staatssekretariat fur Wirtschaft ihr Strafantragsrecht einfacher wahrnehmen
und unerwiinschte Werbeanrufe effektiv bekdmpfen, da es aufgrund der neuen
Regelung beim Dienst UPF Auskiinfte iiber den betreffenden Fernmeldeanschluss
verlangen kann. Und der Nachrichtendienst des Bundes kann nun ebenfalls alle
Auskunftstypen beim Dienst UPF einholen.

Neu soll auch die Qualitat der tibermittelten Auskunfts- und Uberwachungsdaten
tiberpriift werden kénnen, damit der reibungslose Ablauf der Uberwachungen nicht
beeintrachtigt wird. Die Verordnung legt fest, wann die erforderliche Qualitat
gewahrt ist und wer die erforderliche Qualitdt sicherzustellen hat (siehe
Ausfilhrungen zu Art. 27. Der Dienst UPF nimmt dabei die Funktion einer
Aufsichtsbehérde wahr und kann bei Nichtbeachtung der gesetzlichen
Bestimmungen, beispielsweise der Qualitatsbestimmung, die betreffenden
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Anbieterinnen nach den Vorgaben von Artikel 41 BUPF oder von Artikel 39
Absatz 1 Buchstabe a BUPF verwaltungsrechtlich beziehungsweise sogar
strafrechtlich sanktionieren.

Um die ordnungsgemésse Ausfiihnrung der angeordneten Uberwachungen des
Fernmeldeverkehrs und die Erteilung von Auskinften sicherzustellen, wird des
Weiteren das vom Dienst UPF bereits angewandte sogenannte Compliance-
Verfahren gesetzlich verankert. Es handelt sich hierbei um das Verfahren zur
Uberpriifung der Auskunfts- und Uberwachungsbereitschaft einer Anbieterin (Art.
31-34 BUPF). Dabei wird uberpriift, ob eine auskunfts- beziehungsweise
Uberwachungspflichtige Anbieterin in der Lage ist, nach dem anwendbaren Recht
Auskiinfte zu erteilen beziehungsweise Uberwachungen durchzufiihren (siehe
Ausflihrungen zu Art. 29-32).



B. Erlauterungen zu den einzelnen Artikeln

1. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Einleitung

Art. 1 Gegenstand und Geltungsbereich

Artikel 1 Absatz 1 entspricht dem bisherigen Artikel 1 Absatz 1 VUPF vom 31.
Oktober 20013 (Stand 1. Januar 2012).

Absatz 2 prazisiert den personlichen Geltungsbereich von Artikel 2 BUPF.
Aufgefilhrt werden wie im bisherigen Artikel 1 VUPF als Adressaten die
anordnenden und die verfahrensleitenden Behdrden (in der Regel die
Staatsanwaltschaften; Bst. a) und die Genehmigungsbehdrden (in der Regel die
Zwangsmassnahmengerichte; Bst. b). Die Polizeibehérden des Bundes, der
Kantone und Gemeinden (Bst. ¢) wurden neu eingefiigt, um eine abschliessende
Liste aller auskunftsberechtigten Stellen auffuhren zu kdnnen. Die Aufzihlung der
Adressaten wurde gegeniiber der VUPF vom 31. Oktober 20014 aufgrund der
Bestimmungen des Artikels 15 Absatz 2 Buchstaben a und b BUPF um den
Nachrichtendienst des Bundes (NDB; Bst. d) und das Staatssekretariat fiir
Wirtschaft (SECO; Bst. e) auf Seiten der auskunftsberechtigten Stellen erganzt.
Hinzu kommen die in Artikel 15 Absatz 1 Buchstabe ¢ BUPF aufgefiihrten
Behdérden des Bundes wund der Kantone zwecks Erledigung von
Verwaltungsstrafsachen (Bst. f). Und schliesslich fallt auch der Dienst
Uberwachung Post- und Fernmeldeverkehr (Dienst UPF; Bst. g) selbstverstandlich
in den Geltungsbereich der VUPF.

Eine der wichtigsten Anderungen der Totalrevision des BUPF besteht in der
Erweiterung des Kreises der sogenannten Mitwirkungspflichtigen. Damit sind
diejenigen Personen gemeint, die dem BUPF unterstellt sind und denen daraus
Pflichten erwachsen, seien es aktive Pflichten, wie die sogenannte Uberwachungs-
bereitschaft (siehe Art. 32 BUPF) oder passive Pflichten, wie die Duldungspflicht
(siehe Art. 26 Abs. 2 und 6, 27 Abs. 1 und 2, 28 und 29 BUPF). Die Kategorien
von Mitwirkungspflichtigen werden in Absatz 2 Buchstabe h-m wie folgt
aufgefihrt:

- Buchstabe h: Die Anbieterinnen von Postdiensten (PDA) nach dem Postgesetz
vom 17. Dezember 20105 (PG)S;

- Buchstabe i: Die Anbieterinnen von Fernmeldediensten (FDA) nach Artikel 3
Buchstabe b des Fernmeldegesetzes vom 30. April 19975 (FMG)7;

SR 780.11

SR 780.11

SR 783.0 .

Siehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. a, BBI 2013 2706 in
fine.

7 Siehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. b, BBI 2013 2707.
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- Buchstabe j: Die Anbieterinnen von Diensten, die sich auf Fernmeldedienste
stlitzen und eine Einweg- oder Mehrwegkommunikation ermdglichen
(Anbieterinnen abgeleiteter Kommunikationsdienste)s;

- Buchstabe k: Die Betreiberinnen von internen Fernmeldenetzen?;

- Buchstabe I: Personen, die ihren Zugang zu einem 6ffentlichen Fernmeldenetz
Dritten zur Verfugung stellen10;

- Buchstabe m: Professionelle Wiederverkauferinnen von Karten und &hnlichen
Mitteln, die den Zugang zu einem &ffentlichen Fernmeldenetz ermdglichentt.

Art. 2 Begriffe und Abkiirzungen

Artikel 2 orientiert sich an Artikel 2 der VUPF vom 31. Oktober 200112 und fiihrt
die Definition der zahlreichen Begriffe und Abkirzungen in einem Anhang auf.

2. Abschnitt: Uberwachungsanordnung

Art. 3 Eingaben beim Dienst UPF

Artikel 3 Absatz 1 befasst sich mit den zugelassenen Ubertragungsmitteln fir die
Einreichung der Uberwachungsanordnungen sowie deren Verlangerung und
Aufhebung und die Mitteilung der einzurichtenden Zugriffsrechte von den
anordnenden Behorden an den Dienst UPF,

Die Zugriffsrechte im Verarbeitungssystem des Dienstes UPF gelten fiir die jeweils
angeordnete  Uberwachungsmassnahme und beziehen sich auf die durch die
jeweilige anordnende Behdrde bezeichneten Mitglieder der Strafverfolgungs-
behorden, die mit dem jeweiligen Fall befasst sind und diese Daten im Rahmen der
Strafermittlung bearbeiten missen. Die Zugriffsrechte werden in der Regel
zweistufig  verwaltet. Jede an  Uberwachungsmassnahmen beteiligte
Strafverfolgungsbehorde bestimmt in der Regel eine fir die Verwaltung ihrer
Benutzerschaft zustdndige Person mit der Funktion Organisationsadministrator
(OrgAdmin), welche die Zugriffsrechte innerhalb der Behérde pro
Uberwachungsmassnahme verwaltet. Der Dienst UPF berechtigt die jeweiligen
OrgAdmin auf die Uberwachungsmassnahme gemédss den Angaben der
anordnenden Behérde in der Uberwachungsanordnung (siehe Art. 47). Der dadurch
berechtigte OrgAdmin der Strafverfolgungsbehdrde verwaltet dann selbsténdig die
Zugriffsrechte auf die einzelnen Uberwachungen fiir die Mitglieder seiner Behorde
im Verarbeitungssystem geméass den Angaben der anordnenden Behérde (vgl. dazu
Art. 8 und 9 der Verordnung vom xx.xx.xxxx13 iber das Verarbeitungssystem fur
die Uberwachung des Post- und Fernmeldeverkehrs [VVS-UPF]).

8 Siehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. ¢, BBI 2013 2707 in
fine.

9 Siehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. d, BBI 2013 2708 in
fine.

10 sjehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. e, BBI 2013 2709.

11 Sjehe Botschaft vom 27. Februar 2013 zum BUPF, zum Art. 2 Bst. f, BBI 2013 2709.
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Alternativ. kann eine Strafverfolgungsbehdrde die Benutzerverwaltung pro
Uberwachungsmassnahme auch als Dienstleistung des Dienstes UPF beziehen. Der
Dienst UPF verwaltet in diesem Fall die Zugriffsrechte der einzelnen Benutzenden
der jeweiligen Strafverfolgungsbehorde auf die Uberwachungsmassnahme gemass
den Angaben der anordnenden Behorde in der Uberwachungsanordnung (siehe
Art. 47).

Falls Anderungen erforderlich sind, welche die Uberwachungsmassnahme
betreffen (z. B. Anderung oder Hinzufiigen eines Uberwachungstyps, Anderung des
Uberwachten Adressierungselements aufgrund von Flichtigkeitsfehlern bei den
Strafverfolgungsbehérden), muss die anordnende Behdrde eine neue
gebiihrenpflichtige  Uberwachungsanordnung beim Dienst UPF einreichen.
Anderungen von Zugriffsrechten Idsen keine neue Gebiihr aus.

Zu den nach Buchstabe a "durch den Dienst UPF zugelassenen sicheren
Ubertragungsmitteln” zahlt zum Beispiel eine elektronische Auftragsschnittstelle
gemédss ETSI-Standards wie auch die vom Dienst UPF genutzten
Verschlisselungslésungen fir E-Mails. Die entsprechenden Vorschriften erlésst
das Departement in der VD-UPF (siehe auch die Erlauterungen zu Art. 70).

Buchstabe b erlaubt eine Ubermittlung der genannten Dokumente per Post oder
Telefax an den Dienst UPF. Diese Ubermittlung ist jedoch nur erlaubt, falls
technische Griinde eine Ubermittlung geméss Buchstabe a verhindern. Die
Strafverfolgungshbehdrden haben die Dokumente also primér nach Buchstabe a dem
Dienst UPF zu zustellen und haben alles daran zu setzen, dass sie dazu in der Lage
sind.

Buchstabe c halt fest, dass nach einer telefonischen Anordnung, welche nur in
dringlichen Fallen (z. B. Notsuchen, Fahndungen, Anordnungen ausserhalb der
Normalarbeitszeiten) zuléssig ist, die Anordnung mit einem Ubertragungsmittel
gemass Buchstabe a oder b nachgereicht werden muss.

Nach Absatz 2 sollen die Ubertragungsmittel nach Absatz 1 Buchstabe a durch
einen Online-Zugriff auf das Verarbeitungssystem des Dienstes ersetzt werden.
Dies vereinfacht den anordnenden Behorden die Eingaben beim Dienst UPF
erheblich, weshalb der Zeitpunkt durch diesen bestimmt werden soll, ab welchem
die Eingaben nur noch tiber den Online-Zugriff eingereicht werden.

Art. 4 Durchfiihrung der Uberwachung

Artikel 4 entspricht im Wesentlichen dem Artikel 17 Absatz 1 und 6 der VUPF
vom 31. Oktober 200114 und regelt die Durchfilhrung der Uberwachung.

Absatz 1 entspricht der bisherigen Regelung.

Sollte die Mitwirkungspflichtige auf Grund betrieblicher Probleme nicht in der
Lage sein, ihre Pflichten zur Uberwachung des Post- und Fernmeldeverkehrs
wahrzunehmen, muss sie dies gemass Absatz 2 neu dem Dienst UPF nicht nur
unverziiglich melden, sondern hat zusatzlich eine schriftliche Begriindung
nachzuliefern. Betriebliche Probleme schliessen sowohl technische, als auch
organisatorische Griinde ein. Diese Probleme kénnen Konsequenzen haben (z.B.
Art. 33 Abs. 5 und Art. 34 Abs. 1 BUPF).
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Es ist wichtig, dass die Mitwirkungspflichtige unverziiglich den Dienst UPF iber
alle Probleme informiert, welche die zeitkritischen Uberwachungen bzw.
Uberwachungsauftrage betreffen. Daher hat diese Meldung sofort telefonisch an
die entsprechenden Kontaktstellen des Dienstes UPF zu erfolgen. Falls die
Mitwirkungspflichtige nicht in der Lage sein sollte, einen Uberwachungsauftrag
auszuflihren oder ihre Pflichten bei der Durchfiihrung von Echtzeitliberwachungen
zu erfillen, hat sie den zustandigen Bereich des Dienstes UPF innerhalb der
Burozeiten ber dessen zentrale Telefonnummer bzw. ausserhalb der Biirozeiten
Uber dessen Pikettnummer zu kontaktieren. Die Mitwirkungspflichtige hat dem
Dienst UPF die Stérungsmeldung in schriftlicher Form unter Angabe des genauen
Ausfallzeitraums, der Problembeschreibung, einer chronologischen Ubersicht der
eingeleiteten Massnahmen und des Problemstatus am néchsten Arbeitstag
zukommen zu lassen. Falls die Stdérung zu diesem Zeitpunkt noch nicht behoben
ist, hat sie ausserdem dem Dienst UPF nach der Stérungsbehebung eine
gleichartige schriftliche Abschlussmeldung zu senden.

Im Falle solcher Stérungen und unabhangig davon, auf welcher Seite die Probleme
aufgetreten sind, hat die Mitwirkungspflichtige nach Absatz 3 mindestens die
Randdaten der Echtzeitiiberwachung wéhrend der in den technischen Vorschriften
des EJPD angegebenen Zeitspanne zwischenzuspeichern und unverziglich
nachzuliefern (zum Begriff Randdaten der Echtzeitiberwachung siehe die
einleitenden Erlduterungen zum 10. Abschnitt des 3. Kapitels). Falls die
Randdaten der Echtzeitiiberwachung nicht mehr verfugbar oder unvollstédndig sein
sollten, hat die Mitwirkungspflichtige geméss den Anweisungen des Dienstes UPF
unverziiglich die entsprechenden Randdaten der riickwirkenden Uberwachung zu
liefern (zum Begriff Randdaten der riickwirkenden Uberwachung siehe die
einleitenden Erlauterungen zum 10. Abschnitt des 3. Kapitels).

Art. 5 Schutz von Amts- und Berufsgeheimnissen

Artikel 5 entspricht den Artikeln 17 Absatz 2 (Uberwachung der Telefondienste)
und 25 Absatz 2 (Uberwachung des Internets) VUPF vom 31. Oktober 200115 und
hat den Schutz des Amts- und Berufsgeheimnisses zum Ziel. Diese Bestimmung
regelt nur die Situation, wenn der Dienst UPF feststellt, dass die Uberwachung
einen Amts- oder Berufsgeheimnistréger betrifft, ohne dass VVorkehren gemdss Art.
271 StPO bzw. Art. 70b MStP getroffen worden sind (Buchstaben a und b).

Geméss Artikel 16 Buchstabe e BUPF setzt der Dienst UPF die von der
Genehmigungsbehdrde angeordneten Vorkehren zum Schutz von Amts- und
Berufsgeheimnissen um. "Diese Aufgabe wird auf die Uberwachung des
Postverkehrs ausgeweitet, da sie auch in diesem Bereich durchaus sinnvoll ist.
Diese Bestimmung muss zu den Artikeln 271 und 274 Absatz 4 Buchstabe a StPO
sowie zu den Artikeln 70b und 70e Absatz 4 Buchstabe a MStP in Beziehung
gesetzt werden. In diesen Artikeln wird die auf die Uberwachung anwendbare
Regelung erwéhnt, falls ein Amts- oder Berufsgeheimnis geschiitzt werden muss,
von dem die Strafverfolgungsbehdrde keine Kenntnis erhalten darf. Der Dienst
trifft die notwendigen Vorkehren fiir die Umsetzung der Massnahmen, die im
Rahmen der oben aufgefiihrten Artikel beschlossen wurden; er nimmt aber zum
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Beispiel nicht selbst die Aussonderung vor, die in diesen Artikeln erwahnt ist (Art.
271 StPO und Art. 70b MStP)"16,

Nach Artikel 15 Buchstabe j und k (Postverkehr) beziehungsweise nach Artikel 47
Buchstabe k und | (Fernmeldeverkehr) muss die beim Dienst UPF eingereichte
Uberwachungsanordnung den Vermerk betreffend die Personen, die einem Amts-
oder Berufsgeheimnis geméss Artikel 271 StPO oder gemass Artikel 70b MStP
unterstehen, sowie die Vorkehrungen zu deren Schutz, enthalten; siehe auch
Artikel 9 Absatz 2 Buchstabe i, wonach die Uberwachungsakte aus den besonderen
angeordneten Schutzmassnahmen bestehen.

Geméss BUPF kann der Dienst UPF die ihm ibermittelten Uberwachungs-
anordnungen nicht nur einer formellen Prufung, sondern auch einer materiellen
Prifung unter dem Gesichtspunkt des Verwaltungsrechts, unterziehen?. Im
Rahmen dieser Priifung konnte der Dienst UPF eine entsprechende Feststellung
machen, so z.B. wenn die Berufsbezeichnung einen Hinweis auf einen
entsprechenden Beruf macht und keine Triage verfiigt wurde.

Soll beispielsweise ein Arzt Uberwacht werden, welcher dem Arztgeheimnis
untersteht, ohne dass Vorkehrungen geméss Artikel 271 StPO oder gemadss Artikel
70b MStP angeordnet worden sind, so wird die Uberwachung zwar durch den
Dienst UPF ausgefiihrt, die anordnende Behorde erhalt jedoch vorerst keinen
Zugriff auf die aufgezeichneten Daten. Die anordnende Behdrde sowie die
Genehmigungsbehérde  werden  entsprechend  darliber  orientiert.  Die
Genehmigungsbehdrde hat die Moglichkeit die Uberwachung unter Auflage einer
Triage gemdss Artikel 271 Absatz 1 und 274 Absatz 4 Buchstabe a StPO oder
gemass Artikel 70b und 70e Absatz 4 Buchstabe a MStP zu genehmigen. Sie kann
einen Verantwortlichen ernennen, welcher die Daten vorgangig sichtet und eine
entsprechende Triage vornimmt. Wird ein Verantwortlicher ernannt, wird diesem
durch den Dienst UPF die Berechtigung und/oder der Zugriff auf die
entsprechenden Daten im Verarbeitungssystem erteilt. Dem Dienst UPF wird dann
durch die Genehmigungsbehdrde mitgeteilt, auf welche Daten die anordnende
Behorde Zugriff erhalten soll. Wurde eine Triage angeordnet, so erhélt der Dienst
UPF von der Genehmigungshehorde regelméssig eine entsprechende Liste und
nimmt die Triage im Verarbeitungssystem vor. Das heisst, die anordnende Behdrde
erhélt auf die von der Genehmigungsbehdrde ausgewahlten Daten Zugriff und die
restlichen Daten werden durch den Dienst UPF vernichtet18, Dieser Vorgang gilt
fiir die gesamte Uberwachungsdauer.

Buchstabe c¢ hélt fest, dass das Vorerwéhnte fir den Nachrichtendienst des Bundes
(NDB) als anordnende Behorde sinngeméss gilt. In diesem Fall ist die
Genehmigungsbehdrde das Bundesverwaltungsgericht.

Art. 6 Geheimhaltungspflicht

Artikel 6 entspricht dem Artikel 17 Absatz 7 und Artikel 25 Absatz 7 VUPF vom
31. Oktober 200119 und regelt die Geheimhaltungspflicht.

16 BBI 2013 2725 in fine und 2726 in initio; siehe auch die Erlauterungen in der Botschaft
zum BUPF zu Art. 271 StPO und 70b MStP.

17 BBI 2013 2696; Ziff. 1.4.5.

18 BBI 2006 1249
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Die  Geheimhaltungspflicht ist insbesondere fir den Erfolg der
Uberwachungsmassnahmen und  Auskiinfte sowie fir den Schutz der
Personlichkeitsrechte der betroffenen Personen von besonderer Wichtigkeit und
darf keinesfalls in irgendeiner Weise verletzt werden. Weder die betroffene Person
noch unbefugte Dritte dirfen direkt oder indirekt Hinweise tiber Uberwachungen
oder Auskunftserteilungen erhalten (siehe auch Art. 320 StGB und Art. 39 Abs. 1
Bst. d BUPF).

Art. 7 Technische Datensortierung (Filterung)
Artikel 7 fiihrt die Bestimmung von Artikel 17 Buchstabe g BUPF weiter aus.

Die vorgesehene Sortierung unterscheidet sich von der Aussonderung nach Artikel
271 StPO und 70b MStP in Zusammenhang mit dem Schutz des Amts- und
Berufsgeheimnisses (siehe oben ad Art. 5).

Unter technischer Datensortierung (Filterung) ist zu wverstehen, dass die
auszuwertende Datenmenge entsprechend den dokumentierten Anweisungen der
anordnenden Behorde mittels automatischer Verfahren reduziert wird. Die
anordnende Behérde kann die automatisierte Filterung der Uberwachungsdaten
verfligen, um beispielsweise die Auswertung grosser Datenmengen zu erleichtern.
Dabei werden flr die Ermittlungen irrelevante Daten, wie etwa Internet-TV, die
keinen Erkenntnisgewinn fir die Strafbehdrden darstellen, bereits vor der
Speicherung im Verarbeitungssystem aus dem Datenstrom herausgefiltert, so dass
sie gar nie im Verarbeitungssystem gespeichert werden.

Hiermit sind nicht die Falle gemeint, wenn viele unbeteiligte Dritte von einer
Uberwachungsmassnahme betroffen sind (z.B. zentrale Telefonnummer einer
Firma soll iiberwacht werden). Auch in solchen Fallen nimmt der Dienst UPF mit
der anordnenden Behdrde Riicksprache (sinngemass wie in Art. 5).

Die Filterung wird durch den Dienst UPF kostenlos unter der Voraussetzung
durchgefiihrt, dass sie automatisiert und mit verhéltnisméassigem Aufwand erfolgen
kann. Unter verhaltnisméssigem Aufwand ist zu verstehen, dass der Dienst UPF im
Rahmen der ihm zur Verfiigung stehenden finanziellen, personellen und
technischen Ressourcen die entsprechenden Vorkehrungen treffen kann. Falls der
Dienst UPF feststellt, dass die gewiinschte Filterung technisch unmaglich ist oder
sie sich nicht mit verhdltnisméssigem Aufwand realisieren lasst, teilt er dies der
anordnenden Behdrde unverziiglich und begriindet mit.

Die Strafverfolgungsbehdrden haben die Verantwortung fir die Konfiguration der
vom Dienst UPF vorgegebenen Filtermoglichkeiten. Der Dienst UPF berat sie
dabei. Aufgrund der hohen Anforderungen an die Durchfiihrung dieser Filterung
kommen nur automatisierte Verfahren zur Anwendung. Jede andere Art der
Filterung wére sehr kompliziert oder gar nicht realisierbar20. Die anordnende
Behorde nimmt vor der Anordnung einer technischen Datensortierung Riicksprache
mit dem Dienst UPF beziiglich deren Machbarkeit.

Art. 8 Aufzeichnung der Telefonate zu Beweiszwecken
Artikel 8 Absatz 1 ermdglicht dem Dienst UPF, zu Beweiszwecken die im

Zusammenhang mit der Erfillung seiner Aufgaben getatigten Telefonate
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aufzuzeichnen. Dies geschieht aufgrund der Tatsache, dass die anordnenden
Behorden Uberwachungsauftrége (zum Beispiel in dringlichen Féllen; siehe Art. 3
Abs. 1 Bst. c) beziehungsweise Erlauterungen zu Uberwachungsauftragen oft
telefonisch erteilen. Vereinzelt kam es in der Vergangenheit bei nachtréglichen
Abkldrungen zu unterschiedlichen Aussagen der Mitarbeitenden des Dienstes UPF
und der anordnenden Behdrden betreffend telefonisch in Auftrag gegebener
Uberwachungsmassnahmen. Im Rahmen von Untersuchungen ist es notwendig, die
Fakten einwandfrei feststellen zu konnen. Deshalb ist es wichtig, dieses
Beweisfuhrungsmittel an der Hand zu haben.

Zudem werden bereits alle schriftlichen Kommunikationen zwischen Dienst UPF,
Behorden und  Mitwirkungspflichtigen — aufbewahrt, z.B.  Anordnungen,
Verfiigungen,  Uberwachungsauftrage,  Korrespondenzen; siehe Art. 9
(Uberwachungsakte). Die gleiche Regelung soll nun auch fiir telefonische
Kommunikationen gelten.

Die Aufzeichnung der Telefonate betrifft die Blironummer und die Pikettnummer
des Uberwachungsmanagements des Dienstes UPF.

Eine allfallige Auswertung der Aufzeichungen soll nur durch den
Datenschutzbeauftragten des Dienstes UPF maglich sein (Abs. 2). Der Dienst UPF
darf die Aufzeichungen nur wéhrend zwei Jahren aufbewahren (Abs. 3). Sie sind
nach Ablauf der Aufbewahrungsfrist zu vernichten.

Art. 9 Uberwachungsakte

Artikel 9 beschreibt die Aktenfilhrung des Dienstes UPF und fiihrt abschliessend
den Inhalt der Uberwachungsakte auf.

Absatz 1 verpflichtet den Dienst UPF zur Anlegung einer Akte fiir jede
Uberwachungsanordnung. Diese Anordnung kann mehrere
Uberwachungsmassnahmen umfassen.

Absatz 2 halt fest, welche Unterlagen die Uberwachungsakte umfasst. Dies sind die
Uberwachungsanordnung sowie allfallige Beilagen, der Uberwachungsauftrag
beziehungsweise  die  Uberwachungsauftrige an die  entsprechenden
Mitwirkungspflichtigen, die Bestatigung beziehungsweise Bestatigungen, wann der
Auftrag durch den Dienst UPF an die Mitwirkungspflichtigen erteilt wurde, die
Quittierung (Datum und Uhrzeit) der Mitwirkungspflichtigen Uber die Ausfiihrung
des Uberwachungsauftrags beziehungsweise der Uberwachungsauftrage, die
Verflgung beziehungsweise Verfligungen der Genehmigungsbehdrde sowie
allfallige  Beschwerdeentscheide, allféllige Verlangerungsanordnungen und
Verfligungen der  Genehmigungsbehérde, die  Aufhebungsanordnung
beziehungsweise  Aufhebungsanordnungen, allfallige zu der Massnahme
ergangenen Korrespondenz (E-Mails etc.), allfdllige besondere angeordneten
Schutzmassnahmen (beispielsweise Triage) sowie die Rechnungsunterlagen.

Diese Akte bildet auch die Grundlage fiir die Gebihrenerhebung gegeniiber der
anordnenden Behdrde und die an die beauftragten Mitwirkungspflichtigen zu
leistenden Entschadigungszahlungen.

Es besteht das Ziel, die Uberwachungsakten elektronisch und nach Maglichkeit im
Verarbeitungssystem aufzubewahren.

Absatz 3 regelt die Aufbewahrung der Uberwachungsdaten gemass Artikel 11
BUPF und die Vernichtung der Uberwachungsdaten geméss Artikel 14 VVS
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3. Abschnitt: Arbeitszeiten und Pikett-Regelung

Art. 10 Normalarbeitszeiten und Feiertage

Artikel 10 ist neu und definiert in Absatz 1 die Normalarbeitszeiten. Diese
entsprechen der aktuellen Praxis. Die Uhrzeiten beziehen sich auf Schweizerzeit.

Absatz 2 definiert die Feiertage. Diese entsprechen denjenigen von Artikel 66
Absatz 2 der Bundespersonalverordnung vom 3. Juli 200121,

Art. 11 Leistungen ausserhalb der Normalarbeitszeiten

Artikel 11 ist neu, entspricht aber der aktuellen Praxis des Dienstes UPF. Er regelt
die Leistungen des Dienstes UPF sowie der Mitwirkungspflichtigen im
Pikettdienst. Dringende Auftrdge werden im Pikettdienst nur nach telefonischer
Avisierung iber die Pikettnummer des Dienstes UPF erledigt.

In Absatz 1 werden die Leistungen des Dienstes UPF im Pikettdienst abschliessend
aufgefiihrt.

Es folgt, dass insbesondere keine besonderen Auskiinfte und Uberwachungen (sog.
Spezialfalle) im Pikettdienst erbracht werden. Dies sind Auskinfte
beziehungsweise Uberwachungen, die keinem Auskunfts- beziehungsweise
Uberwachungstyp der Verordnung entsprechen (sog. nicht-standardisierte
Auskiinfte bzw. Uberwachungen); vergleiche dazu auch die Ausfiihrungen zu den
Artikeln 22 und 25. Im Pikettdienst kann der Dienst UPF inshesondere keine
Schulungen erbringen und nur eine eingeschrankte Beratung leisten.

Absatz 2 regelt die Leistungen der Mitwirkungspflichtigen ausserhalb der
Normalarbeitszeiten. Auf Grund der Verhaltnismassigkeit sind die FDA mit
reduzierten Uberwachungspflichten (Art. 49) sowie die Anbieterinnen abgeleiteter
Kommunikationsdienste ohne weitergehende Uberwachungspflichten  (d. h.
diejenigen, die die Voraussetzungen von Art. 50 nicht erfullen) von diesen
Pflichten befreit und somit konnen Massnahmen, die solche Anbieterinnen
betreffen, nicht im Pikett ausgefihrt werden. Nicht im Pikett beauftragt und
erbracht werden muss, sind des Weiteren die besonderen Auskiinfte und
Uberwachungen nach Artikel 22.

4. Abschnitt: Statistiken

Art. 12 Statistik Giber Uberwachungsmassnahmen und Auskiinfte

Gemass geltendem BUPF fiihrt der Dienst UPF eine Statistik Gber die
Uberwachungsmassnahmen. Artikel 11 Absatz 1 Buchstabe f des geltenden BUPF
ist dabei die Rechtsgrundlage fiir die Uberwachung des Postverkehrs und Artikel

21 SR172.220.111.3
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13 Absatz 1 Buchstabe j des geltenden BUPF diejenige fiir die Uberwachung des
Fernmeldeverkehrs.

Artikel 16 Buchstabe k BUPF wurde am 10. Mérz 2014 durch den Sténderat
eingefiihrt und sieht vor, dass der Dienst UPF eine Statistik Uber die
Uberwachungen fihrt.

Weitere Bestimmungen zur Statistik befinden sich in den Artikeln 35 Absatz 3
(Notsuche) und 36 Absatz 2 BUPF (Fahndung nach verurteilten Personen). Die
geltende VUPF enthélt dazu keine Bestimmungen. Auf der Website des Dienstes
UPF (www.li.admin.ch > Statistik) sind die Statistiken seit 2010 abrufbar. Dabei
wird zwischen den Uberwachungsmassnahmen, welche im Rahmen eines
Strafverfahrens angeordnet werden, und den Notsuchen nach vermissten Personen
unterschieden.

Wahrend den Revisionsarbeiten an der VUPF zeigte sich, dass die heutige Praxis
in dieser Verordnung zu verankern ist; dies unter Bericksichtigung wvon
Neuerungen. Grundsétzlich ist es von 6ffentlichem Interesse, zu wissen, welche Art
von Uberwachungen und wie viele pro Jahr durchgefiihrt werden sowie was sie
kosten.

Nach Absatz 1 sind die vom Dienst UPF erstellten Statistiken einmal jéhrlich, in
der Regel zu Beginn des Jahres, zu veroffentlichen. Die Verdffentlichung erfolgt
im Internet auf der Webseite des Dienstes UPF (www.li.admin.ch). Eine
Verdffentlichung in anderen Medien (TV, Radio, Zeitungen etc.) ist ebenfalls
mdglich.

Absatz 2 hélt fest, was die Statistiken enthalten miissen. Buchstabe a bis ¢
entsprechen der derzeitigen Praxis. Einzig die Fahndung in Buchstabe ¢ wird neu
aufgefiihrt. Buchstabe d bis f enthalten Neuerungen. In Buchstabe b wird das
Furstentum Lichtenstein auch erwéhnt, da es als zustdndige Behérde im Sinne von
Artikel 35 BUPF betrachtet werden kann, um Notsuchen anzuordnen (siehe Ziff. 3
des Notenaustauschs vom 27. Oktober 200322). In Absatz 2 wurde auf eine
Bestimmung zur Anzahl der nicht genehmigten Uberwachungen verzichtet (wie
ANITA FETZ und STEFAN ENGLER am 10.03.2014 verlangten; BO 2014 S 112).
Zurzeit waren nur die Zwangsmassnahmengerichte in der Lage, solche Statistiken
zu liefern, nicht jedoch der Dienst UPF, da dieser nur von solchen nicht
genehmigten  Uberwachungsmassnahmen  erfahrt, die ihm seitens der
Staatsanwaltschaft vor dem Entscheid des Zwangsmassnahmengerichts Uberhaupt
zugestellt wurden. Vermutlich gibt es aber eine nicht unwesentliche Anzahl von
Uberwachungsmassnahmen, die vom Zwangsmassnahmengericht abgelehnt
werden, bevor sie beim Dienst UPF eintreffen, wovon er naturgemiss keine
Kenntnis erhélt.

Der Dienst UPF ist auch nicht in der Lage, Hinweise auf den Erfolg der
Uberwachungsmassnahmen zu geben (siehe Anfrage ALINE TrRepe 15.5191
"Uberwachung des Post und Fernmeldeverkehrs.  Wirksamkeit der
Vorratsdatenspeicherung" und der Antwort des Bundesrates vom 16.03.2015).

Bei der Redaktion dieses Artikels stellte sich die Frage, ob diejenigen
Uberwachungen zu zéhlen sind, welche im vergangenen Jahr angeordnet oder
diejenigen, die abgeschlossen wurden. Die heutige Praxis soll nun weitergefiihrt
und alle im vergangenen Jahr angeordneten Uberwachungen gezihlt werden.

22 SR 0.780.151.41
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Allerdings besteht ein Problem fur die Fristberechnung (Abs. 2 Bst. d) bei
Uberwachungen, die in zwei aufeinanderfolgenden Kalenderjahren laufen. Dort ist
es nicht moglich, zu Beginn des Jahres bei der Erstellung der Statistiken die
Gesamtdauer der im Vorjahr angeordneten Uberwachungen zu kennen, wenn diese
noch nicht beendet sind. Dieses Problem wird in der Praxis noch zu lésen sein.

Art. 13 Statistik Uiber Uberwachungsmassnahmen mit besonderen
technischen Geréten und besonderen Informatikprogrammen

In Bezug auf den Einsatz von besonderen technischen Gerédten (bspw. IMSI-
Catcher) und besonderen Informatikprogrammen (sogenannte "GovWare™) stellt
Artikel 13 die Ausfilhrungsbestimmung der neuen Artikel 269" Absatz 2 und
269" Absatz 4 der Strafprozessordnung?® (StPO) fur die Staatsanwaltschaften
beziehungsweise der neuen Artikel 70" Absatz 2 und 70 Absatz 4 des
Militérstrafprozesses vom 23. Marz 197924 (MStP) fir die militarischen
Untersuchungsrichter dar. Diese neuen Bestimmungen sehen vor, dass der
Bundesrat die Einzelheiten regelt. Grundséatzlich sollten sie in den
Ausfihrungsbestimmungen der StPO beziehungsweise in denjenigen der MStP
(z.B. in der MStVvz5) zu finden sein. Allerdings kennt das heutige
Strafverfahrensrecht keine allgemeine VVerordnung im Bereich des Strafverfahrens.
Eine neue Verordnung nur zu diesem Zweck zu erstellen, wére weder angemessen
noch verhdltnismassig. In Anbetracht, dass die besonderen technischen Geréten
und die besonderen Informatikprogramme im weiteren Sinne in Zusammenhang
mit der Materie der Uberwachung stehen, die im BUPF und der VUPF geregelt ist
und dass effizienter ist, die Veroffentlichung dieser Statistiken zu zentralisieren,
erscheint es sinnvoll, die Kompetenz, diese Statistiken zu publizieren, dem Dienst
UPF zu iberlassen und die Bestimmungen in der VUPF aufzunehmen; dies erfolgt
mit der Schaffung von Artikel 13.

Die Statistiken werden durch die verschiedenen kantonalen Strafverfolgungs-
behdrden, die Staatsanwélte des Bundes und die verschiedenen militarischen
Untersuchungsrichter — geflihrt.  Letztere melden diese dem zustdndigen
Oberauditorat. Deshalb sieht Absatz 2 vor, dass die von den verschiedenen
offentlichen Behorden erstellten Statistiken dem Dienst UPF zu iibermitteln sind.
Das heisst, die kantonalen Staatsanwaltschaften, die Bundesanwaltschaft und das
Oberauditorat haben ihre Statistiken dem Dienst UPF zuzustellen. Die
Ubermittlung muss im ersten Quartal des Folgejahres stattfinden, so dass der
Dienst UPF alle Statistiken zusammen innert niitzlicher Frist publizieren kann.

Im Vorfeld wurden einige Vorbehalte tiber die Notwendigkeit der Verdffentlichung
zum Ausdruck gebracht. Es wurde befiirchtet, dass die Veroffentlichung den
reibungslosen Ablauf der Ermittlungen gefahrden konnte, da die Verwendung von
besonderen technischen Einrichtungen zur Uberwachung, vor allem aber von
GovWare, viel seltener ist als die normalen Uberwachungsmassnahmen.
Verdffentlichte Statistiken der Kantone, auch wenn diese anonymisiert werden,
kénnten Rickschlisse darauf geben, um welches Strafverfahren es sich handelt,
dies vor allem in den kleinen Kantonen. Diese Bedenken sind nachvollziehbar.
Absatz 2 Satz 2 sieht deshalb vor, dass die Statistiken den Einsatz von besonderen

23 SR 312.0
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technischen Geréaten oder besonderen Informatikprogrammen nicht enthalten, wenn
deren  Einsatz noch  nicht  abgeschlossen ist.  Die  kantonalen
Strafverfolgungsbehorden oder die Bundesanwaltschaft haben den Dienst UPF
iber das Ende der Uberwachungsmassnahme zu orientieren. Damit diese vom
Dienst UPF in der ndchsten Statistik beriicksichtigt werden kann. Absatz 3 hélt
fest, dass der Dienst UPF die Statistik jahrlich publiziert. Die Angaben zum
Kanton der anordnenden Behdrde und die Angaben zur anordnenden Behdrde des
Bundes werden in der Statistik nicht aufgefihrt, um eben die Befiirchtungen zu
beseitigen, dass mit diesen Informationen Ermittlungen bzw. zukinftige
Ermittlungen gefahrdet werden kdnnten.

Etwas schwieriger ist die Frage der Kosten flir den Einsatz und die Verwendung
von bhesonderen technischen Gerdten oder besonderen Informatikprogrammen.
Solche Informatikprogramme werden im Regelfall einmalig gekauft, um dann mit
den notwendigen Anpassungen mehrmals in verschiedenen Verfahren verwendet
werden zu kdnnen. Einzelne Kostenmodelle sehen zudem offenbar Lizenzgebiihren
fur jeden Einsatz vor. Dies erschwert eine korrekte Ausweisung der Kosten. Des
Weiteren mussten wohl auch die nur sehr schwer zu ermittelnden Kosten
insbesondere fiir den Personaleinsatz zur Vorbereitung des Aufbringens der
GovWare (Polizei, Informatiker, Ubersetzer etc.) beriicksichtigt werden. Aufgrund
dieser Schwierigkeiten wird auf die Angabe der Kosten verzichtet.

2. Kapitel: Postverkehr

Art. 14 Pflichten der PDA

Artikel 14 entspricht im Wesentlichen dem Artikel 14 der VUPF vom 31. Oktober
200126 und regelt die Pflichten der Anbieterinnen von Postdiensten (PDA); siehe
auch Artikel 19 BUPF (Pflichten der Anbieterinnen von Postdiensten), Artikel 20
BUPF (Informationen vor Anordnung einer Uberwachung), die Botschaft zum
BUPF zu dieser Bestimmungz2” und die Erlduterungen hier unten ad Artikel 16.

Art. 15 Anordnung zur Uberwachung des Postverkehrs

Artikel 15 entspricht im Wesentlichen dem Artikel 11 der VUPF vom 31. Oktober
200128 und regelt den Inhalt der Uberwachungsanordnung im Falle einer
Uberwachung des Postverkehrs (fir den Fernmeldeverkehr, siehe unten die
Erlauterungen zu Art. 47).

Fur die Buchstaben j und k, siehe die Erlauterungen zu Artikel 5 (Schutz von
Amts- und Berufsgeheimnissen).

26 SR 780.11
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Art. 16 Uberwachungstypen

Artikel 16 entspricht im Wesentlichen dem Artikel 12 der VUPF vom 31. Oktober
200129 und regelt die verschieden Uberwachungstypen im Postverkehr.

Die Lieferumfange der einzelnen Uberwachungstypen sind im Wesentlichen gleich
geblieben. Neu ist lediglich, dass im Rahmen der riickwirkenden Uberwachung
auch der Aufgabeort der Postsendung, soweit verflgbar, anzugeben ist (vgl. Bst. b
Ziff. 4). Zu erwéhnen ist, dass die Pflicht zur Speicherung und Lieferung von
Randdaten - wie nach der bisherigen Regelung - nur im Falle von Postsendungen
mit Zustellnachweis besteht. Ein Zustellnachweis im Sinne der Verordnung ist
sicherlich gegeben bei Produkten wie eingeschriebenen Postsendungen sowie bei
Paketen mit "Track and Trace". Haben die PDA weitere Daten hinterlegt, haben sie
auch diese auf Anfrage zu liefern (vgl. Bst. ¢ Ziff. 2).

Angemerkt sei noch, dass die elektronischen Kommunikationsdienste der PDA
unter die Fernmeldelberwachung fallen, beispielsweise E-Mail-Dienste der Post
wie PostMail.

3. Kapitel: Fernmeldeverkehr

Aufgrund des raschen technischen Fortschritts und der vielféltigen
Implementierungsmoglichkeiten bei den Mitwirkungspflichtigen sind fir die
zahlreichen  Dienste, Optionen und Parameter der Auskunfts- und
Uberwachungstypen abschliessende Aufzahlungen nicht geeignet und es werden
stattdessen typische Beispiele aufgefiihrt.

Der Detaillierungsgrad der Verordnung hat sich im Vergleich zur bisherigen
Verordnung stark erhdht und kommt damit dem Wunsch nach mehr
Rechtssicherheit entgegen.

1. Abschnitt: Allgemeine Bestimmungen fur Auskinfte und
Uberwachungen

Art. 17 Auskunftsgesuche

Zuerst erscheint es notwendig, zu erkldren, wie die Auskunftserteilung (z. B. zum
Zwecke der Teilnehmeridentifikation) Ublicherweise ablauft: Die Anbieterin sucht
in der Regel in den Bestandsdaten, aber auch in den aufbewahrten Randdaten,
diejenigen Angaben, auf welche die im Auskunftsgesuch angegebenen
Anfragekriterien im angegebenen Zeitraum zutreffen. Sie liefert die
entsprechenden Angaben (ber die Teilnehmenden sowie Uber die von ihnen in
Anspruch genommenen Fernmelde- beziehungsweise abgeleiteten
Kommunikationsdienste nach den VVorgaben des Auskunftsgesuchs.

Absatz 1 halt fest, dass die berechtigten Behdrden ihre Auskunftsgesuche tiber das
Verarbeitungssystem einzureichen und die betreffenden Mitwirkungspflichtigen
grundsatzlich die entsprechenden Daten den betreffenden Behdrden ebenfalls Giber
das Verarbeitungssystem zukommen zu lassen haben. Damit sind alle anderen
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Ubertragungswege (z. B. elektronisch per E-Mail, postalisch per Brief, telefonisch
oder per Fax) nur zuldssig, wenn das Verarbeitungssystem beispielsweise aus
technischen Griinden nicht zur Verfigung steht oder es sich um eine Ausnahme
nach Artikel 18 Absatz 3 oder 4 handelt.

Absatz 2 sieht vor, dass im Auskunftsgesuch die maximale Anzahl der zu
liefernden Datensétze anzugeben ist. Das Verarbeitungssystem sorgt daflir, dass
die im Auskunftsgesuch wéhlbare maximale Anzahl der zu liefernden Datensdtze
die Obergrenzen, die durch das System vorgegeben sind, nicht Uiberschreiten kann.
Dies dient zum einen als Schutzmechanismus, um nicht zu viele Ergebnisse zu
bekommen, welche Kostenfolgen fiir die anfragende Behorde nach sich ziehen
kénnen. Zum anderen sollen sowohl das Auskunftssystem vor Uberlastung
geschitzt als auch unspezifische Massenabfragen verhindert werden. Die
Ergebnisse des Auskunftsgesuchs werden als Datensdtze bezeichnet.

Art. 18 Pflichten flr die Lieferung von Auskiinften

Analog zu Artikel 48 Absatz 1 fiir die Uberwachungspflichten halt Absatz 1 fest,
dass die FDA und die Anbieterin abgeleiteter Kommunikationsdienste mit
weitergehenden Auskunftspflichten (Art. 21) in der Lage sein missen, die
Auskiinfte (Art. 33-46) zu beantworten.

Die Auskiinfte gemdss dem 4. und 5. Abschnitt des 3. Kapitels (Art. 33-41) werden
grundsétzlich Uber eine elektronische Schnittstelle des Verarbeitungssystems in
einem automatisierten Verfahren beantwortet. Fir gewisse Auskunftstypen
(Art. 42-46) besteht aber die Mdglichkeit, sie manuell zu beantworten (Abs. 2 in
fine). Dies bedeutet, dass die Antwort nicht automatisiert erteilt werden muss, aber
dennoch Uber das Verarbeitungssystem erfolgt.

Absatz 3 sieht vor, dass die FDA mit reduzierten Uberwachungspflichten geméss
Artikel 49 die erwdhnten Auskunfte auch schriftlich beantworten kdnnen, das
heisst ohne die elektronische Schnittstelle des Verarbeitungssystems zu nutzen.
Dies ist so vorgesehen, weil viele FDA, die zu dieser Kategorie gehdren, nicht tiber
eine solche Schnittstelle verfligen.

In Absatz 4 wird préazisiert, welche Kategorien von Mitwirkungspflichtigen nicht
verpflichtet sind, die Auskiinfte geméss den definierten Auskunftstypen zu erteilen.
Sie liefern die ihnen vorliegenden Angaben schriftlich. Es handelt sich um die
Anbieterinnen  abgeleiteter =~ Kommunikationsdienste ohne  weitergehende
Auskunftspflichten (diejenigen, die die in Art. 21 festgelegten Voraussetzungen
nicht erfullen) und die Betreiberinnen interner Fernmeldenetze (Art. 1 Abs. 2
Bst. k).

Falls die Anzahl der gefundenen Ergebnisse die im Auskunftsgesuch angegebene
maximale Anzahl der zu liefernden Datenséatze iberschreitet, liefert die Anbieterin
nur eine entsprechende Meldung mit der Anzahl der gefundenen Ergebnisse, aber
keine Daten (Abs. 5). Die anfragende Behorde kann dann das Auskunftsgesuch neu
stellen mit verfeinerten Anfragekriterien und/oder mit einem héheren Wert der
Hochstzahl der zu liefernden Datensétze, sofern die durch das Auskunftssystem
vorgegebene Obergrenze nicht Gberschritten wird. Falls die anfragende Behorde
mehr  Ergebnisdatensdtze  bendtigt, als es die Obergrenzen  des
Verarbeitungssystems zulassen, kann sie das Auskunftsgesuch als besondere
Auskunft im Sinne des Artikel 22 Absatz 1 an den Dienst UPF stellen.
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Art. 19 Erfassung von Angaben zur Person

Artikel 19 entspricht unter anderem dem Artikel 19a der VUPF vom 31. Oktober
200130 und bringt die ndtigen Prazisierungen an. Er stltzt sich dabei namentlich
auf die Delegationsnormen an den Bundesrat in Artikel 21 Absatz 1 Buchstabe d,
Avrtikel 22 Absatz 2 und Artikel 23 Absatz 1 BUPF31,

Absatz 1 sieht vor, dass bei der Aktivierung von Zugangsmitteln zu
Fernmeldediensten oder zu abgeleiteten Kommunikationsdiensten die benutzenden
Personen mit geeigneten Mitteln identifiziert werden. Unter "Aktivierung" ist der
Zeitpunkt zu verstehen, ab dem ein Teilnehmender den entsprechenden Dienst
nutzen kann, z.B. bei bereits aktivierten Zugangsmitteln der Zeitpunkt von dessen
Abgabe oder bei einer Embedded SIM, welche fest im Gerét eingebaut ist, die
Aktivierung des entsprechenden Profils. Der Begriff Zugangsmittel ist die
Kurzform von "das fur den Zugang zum Fernmeldedienst erforderliche Mittel"
(Art. 21 Abs. 1 Bst. e BUPF). Zu den geeigneten Mitteln der Identifizierung zéhlt
beispielsweise die Angabe einer Mobilfunknummer durch die benutzende Person,
an die dann ein Zugangscode per SMS geschickt wird, oder die Identifizierung
mittels Kreditkarte.

Absatz 2 sieht vor, dass die benutzenden Personen bei Mobilfunkdiensten anhand
eines Reisepasses, einer Identititskarte oder eines Auslanderausweises im Sinne
der Artikel 71 und 71a der Verordnung vom 24. Oktober 200732 Uber Zulassung,
Aufenthalt und Erwerbstatigkeit (VZAE) zu identifizieren sind.

Bei Mobilfunkdiensten ist die Uberpriifung der Identitat des Kunden anhand eines
Ausweises zwingend. Dies entspricht der bisherigen Regelung fur vorbezahlte
Mobilfunkdienste  (Prepaid), welche neu explizit auch auf die
Abonnementsverhéltnisse ausgedehnt wird. In der Praxis verlangen die
Mobilfunkanbieterinnen beim Abschluss von Abonnementen aber bereits seit
langem die Vorlage eines Ausweisdokuments. Die Vorgaben fiir die Uberpriifung
der Identitat der Kunden sind bei Mobilfunkdiensten strenger als bei den anderen
Diensten, weil sie besonders weit verbreitet sind und andere Dienste basierend auf
diesen Angaben indirekte Identifizierungen vornehmen kénnen sollen.

Die Personendaten sind gemass dem vorgelegten Ausweis zu erfassen (Art. 23
Abs. 1 BUPF). Die Anbieterinnen von Fernmeldediensten, die Anbieterinnen von
abgeleiteten Kommunikationsdiensten mit weitergehenden Auskunftspflichten
gemass Artikel 21 und die Wiederverkduferinnen gemdss Artikel 2 Buchstabe f
BUPF miissen dafiir sorgen, dass die Erfassung der Angaben zur Person korrekt
anhand des vorgelegten Ausweises erfolgt. Zur Kontrolle dient die Ausweiskopie.
Angaben, die nicht im Ausweis stehen (z.B. Adresse), sind gemdss den
Kundenangaben zu erfassen und entsprechend zu liefern. Die bei der Registrierung
erfassten Angaben und die elektronische Ausweiskopie sind wvon der
Wiederverkauferin an die Anbieterin weiterzuleiten, zu deren Diensten das
wiederverkaufte Mittel den Zugang ermdglicht. Wenn der Kunde beziehungsweise
die Kundin oder die Anbieterin Angaben &ndern (z. B. neue Rechnungsadresse)
sind diese ebenfalls zu speichern, es besteht jedoch keine Pflicht zur fortlaufenden
Uberpriifung und Aktualisierung dieser Daten. Wichtig ist, dass die bei der
Registrierung erfassten Daten wahrend der gesamten Dauer der Kundenbeziehung

30 SR780.11 )
31 Sjehe Botschaft zum BUPF vom 27. Februar 2013, BBI 2013 2734.
32 SR 142201

17



sowie wdhrend 6 Monaten nach deren Beendigung durch die Anbieterin
aufbewahrt werden mussen (Art. 21 Abs. 2 BUPF).

Weitere Massnahmen wurden notwendig, weil in der Vergangenheit viele
Falschregistrierungen ~ von  Teilnehmerdaten  stattgefunden  haben.  Die
Ausweiskopie erscheint zurzeit als das geeignetste Mittel, um solchen
Falschregistrierungen vorzubeugen. Andere Ldsungsansatze wurden bisher keine
genannt. Es sind allenfalls weitere Mdglichkeiten wie Swiss-ID, elektronische
Identitit (elD) oder &hnliches denkbar (siehe Bundesgesetz vom 19. Dezember
200333 Uber Zertifizierungsdienste im Bereich der elektronischen Signatur
[Bundesgesetz (iber die elektronische Signatur, ZertES] und zukiinftiges elD-
Gesetz34) (siehe Art. 23 Abs. 1 BUPF).

Der Ausweis muss nicht unbedingt kopiert und in Papierform aufbewahrt werden.
Es muss aber eine gut lesbare elektronische Ausweiskopie im System der
Anbieterin vorhanden sein (Abs. 2, 2. Satz), egal ob es sich hier um eine Fotografie
oder einen Scan handelt (siehe Art. 23 Abs. 1 BUPF).

Absatz 3 prézisiert die Angaben, die bei natlrlichen Personen zu erfassen sind. Die
bendtigten Angaben (Namen, Vornamen, Geburtsdatum, Art des Ausweises und
Ausweisnummer, Adresse) waren schon im Artikel 19a der VUPF vom
31. Oktober 200135 vorgesehen und entsprechen der aktuellen Praxis. Falls
bekannt ist neu auch der Beruf anzugeben (Art. 21 Abs. 1 Bst. a BUPF).

Absatz 4 regelt, welche Angaben bei den juristischen Personen zu erfassen sind.
Als "verantwortliche natiirliche Person” im Sinne von Buchstabe c ist eine Person
zu verstehen, die gemdss Handelsregistereintrag zeichnungsberechtigt ist. Diese ist
nicht unbedingt dieselbe, die die Verantwortung nach dem Obligationenrecht tragt
und kann eine andere Person sein als die Person, die den Mobilfunkdienst in
Anspruch nimmt (z.B. ein Mitarbeitender). Fir letztere geniigen, falls vorhanden,
die Namen und Vornamen (Bst. d).

Absatz 5 verpflichtet die FDA, die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden  Auskunftspflichten und die
Wiederverkduferinnen, bei Kundenbeziehungen ohne Abonnementsverhdltnis
(Prepaid) weitere Angaben zu erfassen. Nicht betroffen sind die einfachen
Telefonkarten, die anstelle von Geld zum Telefonieren in den Telefonkabinen
verwendet werden kdnnen (z. B. die in den Kiosken verkauften, mit Guthaben
geladenen "Taxcards")36. Gemdss Artikel 1 Buchstabe b der Verordnung vom 9.
Mérz 200737 (ber Fernmeldedienste (FDV) ist ein Kunde eine natlrliche oder
juristische Person, die mit einer Anbieterin von Fernmeldediensten einen Vertrag
ber die Inanspruchnahme von deren Diensten geschlossen hat. Dies gilt analog
auch fur Kunden von abgeleiteten Kommunikationsdiensten. Der Grund fur die
Erfassung dieser weiteren Angaben liegt darin, dass nachvollziehbar sein muss,
wer allfallige Falschregistrierungen vorgenommen hat (siehe auch die
entsprechende Strafbestimmung in Art. 39 Abs. 1 Bst. ¢ BUPF).

33 SR 943.03 )

34 https://www.egovernment.ch/de/umsetzung/schwerpunktplan/elektronische-
identitat/

35 SR 780.11

36 Siehe Botschaft zum BUPF vom 27. Februar 2013, BBI 2013 2709.
37 SR 784.101.1
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Art. 20 Aufbewahrungsfristen

Artikel 20 stellt die Ausfiihrungsbestimmung des Artikels 21 Absatz 2 (Auskinfte
Uber Fernmeldedienste) und des Artikels 22 Absatz 2 BUPF (Auskunfte zur
Identifikation der Taterschaft bei Straftaten tiber das Internet) dar.

Absatz 1 sieht vor, dass alle Angaben Uber die Fernmeldedienste und jene zur
Identifikation der Taterschaft bei Straftaten Uber das Internet grundsétzlich
wéhrend der Dauer der Kundenbeziehung sowie wahrend 6 Monate nach deren
Beendigung aufzubewahren und elektronisch zu liefern sind. Zu den Angaben Uber
die Fernmeldedienste gehdren auch die Angaben zur Person geméss Artikel 19
Absétze 1-3.

In Ausfilhrung von Artikel 21 Absatz 2 zweiter Satz und Artikel 22 Absatz 2
zweiter Satz BUPF bestimmt Absatz 2 die Angaben, die nur wéhrend 6 Monaten
aufzubewahren und zu liefern sind, damit kein Widerspruch zur
Aufbewahrungsfrist nach  Artikel 26 Absatz 5 BUPF besteht. Diese
Aufbewahrungsfrist ist eine kiirzere Frist als die von Absatz 1. Diese sind die Liste
der Geréteidentifikatoren, zum Beispiel IMEI, MAC-Adresse (siehe Art. 34 Abs. 1
Bst. d und 39 Abs. 1 Bst. d), sowie die Angaben nach Artikel 35 Absatz 1, Artikel
36 Absatz 1 und Artikel 37 Absatz 1.

Siehe auch die Ubergangsbestimmungen in Artikel 45 Absatz 3 BUPF.

Art. 21 Anbieterinnen abgeleiteter Kommunikationsdienste mit
weitergehenden Auskunftspflichten

Abgeleitete Kommunikationsdienste werden immer mehr eingesetzt und nehmen
entsprechend immer mehr an Bedeutung zu. Die gewdhnlichen Anbieterinnen
abgeleiteter Kommunikationsdienste haben im Bereich der Fernmeldetiberwachung
aufgrund der gesetzlichen Vorgaben weniger weitreichende Pflichten. Sie haben
eine Uberwachung lediglich zu dulden und die ihnen vorliegenden Angaben
herauszugeben, die fiir die Durchfilhrung der Fernmeldeliberwachung notwendig
sind. Wenn eine Straftat Uber das Internet begangen wird, kann es jedoch
vorkommen, dass diese Minimalpflicht nicht ausreicht. Aus diesem Grund hat der
Gesetzgeber in Artikel 22 Absatz 4 BUPF dem Bundesrat die Kompetenz
eingerdumt, auch den Anbieterinnen abgeleiteter Kommunikationsdienste
weitergehende Auskunftspflichten aufzuerlegen. Bei den zu erfiillenden Pflichten
handelt es sich um dieselben Pflichten, die von den FDA zu erfiillen sind. Die
Anbieterinnen abgeleiteter Kommunikationsdienste, die weitergehende Pflichten
haben, miissen somit allen Pflichten nach Artikel 22 Absatz 1 und 2 BUPF
nachkommen.

Absatz 1 konkretisiert die einzelnen Voraussetzungen, welche erfillt werden
mussen, damit eine Anbieterin abgeleiteter Kommunikationsdienste weitergehende
Auskunftspflichten  hat.  Eine  Anbieterin  hat dann  weitergehende
Auskunftspflichten, wenn sie 50 Auskunftsauftrdge in den letzten 12 Monaten
auszufiihren hatte (wobei der 30. Juni als Stichtag dient) oder einen Jahresumsatz
von 100 Millionen Franken in zwei aufeinander folgenden Geschéftsjahren erzielt.
Das zweite Kriterium wird dadurch weiter eingeschrankt, dass nur solche
Anbieterinnen in die Pflicht gezogen werden, bei denen ein grosser Teil ihrer
Geschaftstétigkeit im Anbieten von abgeleiteten Kommunikationsdiensten besteht
und ihre Dienste zudem von mindestens 5000 benutzenden Personen in Anspruch
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genommen werden. Weil die Schwellenwerte zum Schutz der Schweizer KMU sehr
hoch angesetzt sind, werden zahlenméssig relativ wenigen Anbieterinnen
abgeleiteter Kommunikationsdienste weitergehende Auskunftspflichten auferlegt.

Absatz 2 bildet den sogenannten Konzerntatbestand. Kontrolliert eine Anbieterin
eine oder mehrere rechnungspflichtige Unternehmen, werden sie bei der
Berechnung der Gréssen nach Absatz 1 Buchstabe a und b als eine Einheit
betrachtet. Es wird dabei auf die Regelung von Artikel 963 Absatz 1 und 2
Obligationenrecht (OR) verwiesen, welche sinngemdss Anwendung findet. Zu
erwéhnen ist, dass die Muttergesellschaft und das kontrollierte Unternehmen nur
in Bezug auf die von ihnen angebotenen Kommunikationsdienste als eine Einheit
behandelt werden.

Absatz 3 sieht fir die Anbieterinnen eine Meldepflicht vor fir den Fall, dass die
Anbieterin realisiert, dass sie die Schwellenwerte nach Absatz 1 Buchstabe a oder
b unter- oder (berschreitet. Dafir stellt der Dienst UPF geeignete
Meldemechanismen zur Verfiigung.

Absatz 4 sieht vor, dass eine Anbieterin, welche die Voraussetzungen nach
Absatz 1 erfllt, innert zwei Monaten die fur die Auskunftserteilung erforderlichen
Daten speichern und innert zwolf Monaten auskunftsbereit sein muss. Die Frist
beginnt ab Kenntnisnahme der Bedingung von Absatz 1 zu laufen, das heisst,
sobald die Anbieterin feststellt, dass sie die Voraussetzungen nach Absatz 1
Buchstabe a oder b erfiillt. Der Dienst UPF unterstiitzt die Anbieterin beratend bei
der Erfullung ihrer Pflichten.

Art. 22 Besondere Auskiinfte und Uberwachungen

Alle gingigen Auskunfts- und Uberwachungstypen sind in den Artikeln 23 und 24
erwéhnt und in den 4.-6. (Art. 33-46) beziehungsweise 8.—11. Abschnitten (Art.
52-68) des 3. Kapitels geregelt.

Die nicht explizit in dieser Verordnung aufgefilhrten Auskiinfte und
Uberwachungen sowie vorlaufig die Uberwachungen nach Artikel 58 und 59
stellen sogenannte Spezialmassnahmen dar. Diese werden vom Dienst UPF oder
durch von diesem beauftragte Personen durchgefiihrt. Dies entspricht der heutigen
Praxis nach den Artikeln 17 Absatz 5 und 25 Absatz 5 VUPF vom 31. Oktober
200138, Diese Bestimmungen wurden mit der Anderung vom 23. November 2011
(in Kraft seit dem 1. Januar 2012) eingefiigt, um die Befugnis des Dienstes UPF,
die Durchfilhrung von Uberwachungsmassnahmen, die nicht explizit in der VUPF
aufgefiihrt sind, die aber durch die Strafverfolgungsbehdrden angeordnet und von
den Zwangsmassnahmengerichten genehmigt wurden, gegeniiber den betroffenen
Anbieterinnen verfiigen zu konnen, gesondert zu regeln. Geméss dem Entscheid
des Bundesverwaltungsgerichts vom 23. Juni 2011 (A-8267/2010) missen die
betroffenen Anbieterinnen die Durchfiihrung solcher Uberwachungsmassnahmen
dulden. Sie miissen dem Dienst UPF die Schnittstellen zur Verfiigung stellen, die
bereits vorhanden sind. Dasselbe gilt, wenn Dritte von der Anbieterin als
Erfiilllungsgehilfen zur Durchfilhrung von Auskiinften und Uberwachungen
beigezogen worden sind (Abs. 2).

38 SR 780.11
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Zu den Duldungspflichten der Anbieterin z&hlt auch der Zugang zu den Anlagen
(Art. 51), inshesondere die kostenlose Zurverfugungstellung bestehender
Netzzugénge zu 6ffentlichen Fernmeldenetzten.

Art. 23 Auskunftstypen

Artikel 23 dient als Kurzlbersicht Uber die verschiedenen Auskunftstypen, welche
in den Abschnitten 4 bis 6 des 3. Kapitels (Art. 33-46) naher geregelt sind. Unter
einem Auskunftstyp versteht man eine in dieser Verordnung naher bestimmte Art
und Weise des Gesuchs und der Erteilung von Auskiinften tiber die Daten nach den
Artikeln 21 und 22 BUPF im Zusammenhang mit Fernmeldediensten oder
abgeleiteten Kommunikationsdiensten.

Die Auskunftstypen gemass den Artikeln 33 bis 40 zeichnen sich durch eine hohe
Regelungsdichte aus, was flr deren automatisierte Bearbeitung notwendig ist. Die
Auskunftstypen geméss den Artikeln 33 bis 40 entsprechen im Wesentlichen den
bisherigen einfachen Auskiinften AO. Die automatisierte Bearbeitung solcher
Auskunftsgesuche ist angesichts ihrer sehr grossen Anzahl unabdingbar (zum
Vergleich: 181'835 Abfragen in 201539).

Die Automatisierung erfordert genaue Vorgaben, insbesondere hinsichtlich der
einzelnen Parameter und Datentypen. Diese Vorgaben sind vom Departement in
der Verordnung des EJPD Uber die Durchfiihrung der Uberwachung des Post- und
Fernmeldeverkehrs (VD-UPF) festgelegt (Art. 31 Abs. 3 BUPF).

Neben den stark formalisierten Auskunftstypen gibt es weitere Auskiinfte (Art. 40-
46), die auch mittels manueller Verfahren erteilt werden kénnen.

Allen Auskiinften gemeinsam ist die Tatsache, dass die gemass Artikel 15 BUPF
berechtigten Behorden die Abfragen an den Dienst UPF stellen, der sie dann an die
entsprechenden Mitwirkungspflichtigen vermittelt. Die Mitwirkungspflichtigen
erteilen die gewiinschten Auskiinfte wiederum an den Dienst UPF, der die
Ergebnisse an die anfragende Behdrde weiterleitet. Soweit wie technisch maglich,
erfolgt die Vermittlung der Auskunftsgesuche und Ergebnisse automatisiert iber
das Auskunftssystem des Dienstes UPF.

Neu sind die Auskunftstypen geméass ETSI-Norm TS 102 657 organisiert. Die
Auskunftstypen sind nach Dienstkategorien unterteilt. Diese Unterteilung ist durch
die ETSI-Norm vorgegeben. Da die Produkte der Anbieterinnen mehrere
Dienstkategorien umfassen kénnen (zum Beispiel Mobilfunkabonnement mit den
Dienstkategorien Netzzugang sowie Telefonie- und Multimediadienste) sollte in
der Praxis je ein Auskunftsgesuch pro Auskunftstyp eingeholt werden, um alle
Dienste abzufragen.

Fir die am haufigsten unter den Auskunftsgesuchen vertretenen Dienstkategorien
Netzzugangsdienste sowie Telefonie- und Multimediadienste gibt es eine
Unterteilung in die Typen "Auskiinfte ber Teilnehmende" (Art. 33 und 38) und
die Typen "Auskinfte tber Dienste" (Art. 34 und 39). Diese Aufteilung entspricht
in etwa den bisherigen Auskiinften A0 und Al und dient dazu, den Umfang der
Informationen pro Auskunftstyp zu begrenzen, um die automatisierte Bearbeitung
zu erleichtern und zu beschleunigen.

39 Statistik des Dienstes UPF: www.li.admin.ch/de/themen/statistik
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Bei den weniger haufig angefragten Dienstkategorien E-Mail-Dienste sowie andere
Fernmelde- oder abgeleitete Kommunikationsdienste wurde auf diese Unterteilung
verzichtet.

Bei der Dienstkategorie Netzzugangsdienste kommen noch drei spezifische
Auskunftstypen (Art. 35-37) fir die Zwecke der Identifikation der Benutzerschaft
bei Straftaten uber das Internet (Art. 22 BUPF) hinzu.

Art. 24 Uberwachungstypen

Artikel 24 dient als Kurzibersicht iiber die verschiedenen Uberwachungstypen, die
in den Abschnitten 8 bis 11 des 3. Kapitels (Art. 52—68) néher geregelt sind. Unter
einem Uberwachungstyp versteht man eine in dieser Verordnung néher bestimmte
Art und Weise der Uberwachung eines oder mehrerer Fernmeldedienste
beziehungsweise abgeleiteter Kommunikationsdienste (Art. 31 Abs. 1 BUPF).
Unterschieden wird zwischen Echtzeituberwachungen (Abs. 1), ruckwirkenden
Uberwachungen (Abs. 2) sowie Notsuchen (Abs. 3) und Fahndungen (Abs. 4).

Die Uberwachungstypen der Echtzeitiiberwachung sind so aufgebaut, dass die
Strafverfolgungsbehtérden bei den wichtigsten Dienstkategorien neu die
Maéglichkeit haben, entweder nur die Lieferung in Echtzeit der Randdaten oder die
Lieferung in Echtzeit der Inhalts- und Randdaten zu verlangen (Abs. 1). Dadurch
soll eine Mdglichkeit geschaffen werden, die Schwere des Grundrechtseingriffs
abstufen zu konnen.

Inhaltsdaten (z. B. Gesprache, E-Mail-Texte und Anhdnge) kénnen nur im Rahmen
einer Echtzeitiiberwachung beschafft werden. Bei riickwirkenden Uberwachungen
(Randdaten der riickwirkenden Uberwachung, auch Randdaten des vergangenen
Fernmeldeverkehrs oder Vorratsdaten genannt) werden hingegen Inhaltsdaten
weder gespeichert noch herausgegeben (zum Begriff Randdaten siehe auch die
einleitenden Erlauterungen zum 10. Abschnitt des 3. Kapitels).

Die Uberwachung des Fernmeldeverkehrs ist so aufgebaut, dass fiir die wichtigsten
Dienstkategorien eigenstiandige Uberwachungstypen definiert sind. Dadurch wird
einerseits dem Bestimmtheitsgebot Rechnung getragen und anderseits den
Vorgaben der internationalen Standards entsprochen. Die Dienstkategorien werden
unterteilt in Netzzugangsdienste und Anwendungen (engl.: application). Zu den
Anwendungen gehdren dabei die Telefonie- und Multimediadienste, die E-Mail-
Dienste sowie andere Fernmelde- und abgeleitete Kommunikationsdienste.

Traditionell waren bei der Telefonie Netzzugang und Anwendung identisch
(Telefonanschluss). Somit gentigte es in der Regel, den Anschluss zu tiberwachen.
Im Zuge des technischen Fortschritts gibt es jedoch immer mehr
Kommunikationsdienste, bei denen der Netzzugang fast beliebig sein kann. Eine
Uberwachung am Netzzugang (Anschluss) wére bei solchen Diensten wenig
erfolgversprechend. Dies umso mehr, wenn die Kommunikation zudem noch von
der Anbieterin oder den Endgeréten beziehungsweise Clients verschlisselt wird.
Dies wird am Beispiel der nomadischen Internettelefonie (VolP) deutlich: Die
Zugangsdaten des Teilnehmenden konnen beispielsweise in einer App auf dem
Smartphone gespeichert sein. Der Teilnehmende kann das Smartphone an einem
beliebigen Internetzugang verwenden (z. B. im Hotel, im Biro, am Flughafen) und
kann mit Hilfe der App die Internet-Telefoniedienste in Anspruch nehmen. Da die
Strafverfolgungsbehérden zum einen nicht von vornherein wissen, welche
Internetzugédnge der iberwachte Teilnehmende benutzen wird und zum anderen
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sehr viele Internetzugdnge (z. B. WLAN-Zugangspunkte) in Frage kommen
kénnen, ist es effizienter, die Uberwachung bei der Anbieterin der Anwendung,
(im Beispiel bei der Anbieterin des Internettelefoniedienstes) vorzunehmen.
Dadurch werden alle Kommunikationen erfasst, die Uber den Uberwachten
Internettelefoniedienst gefiihrt werden, unabhéngig davon, welchen Netzzugang die
Uberwachte Person benutzt. Die Anbieterin hat zudem eine allfallige von ihr
angebrachte Verschlisselung zu entfernen. So werden die Uberwachten
Kommunikationsinhalte flr die Strafverfolgungsbehdrden auch auswertbar.

Da die Produkte der Anbieterinnen mehrere Dienstkategorien umfassen kdnnen
(z. B. Mobilfunkabonnement mit der Dienstkategorie Netzzugang und der
Dienstkategorie Telefonie- und Multimediadienste), kann es fir eine vollstdndige
Uberwachung erforderlich sein, dass mehrere Uberwachungstypen fiir den gleichen
Zielidentifikator angeordnet werden mussen. Zu beachten ist des Weiteren, dass
Fernmeldeprodukte mehrere unterschiedliche Dienstangebote enthalten kdnnen,
welche zu verschiedenen Uberwachungstypen gehoren. Wenn beispielsweise ein
Smartphone komplett in Echtzeit (iberwacht werden soll (Inhalt und Randdaten),
muss die Behorde zwei Uberwachungen anordnen: (die erste vom Typ
RT_16_NA_CC_IRI fur den mobilen Internetzugang und die zweite vom Typ
RT_18_TEL_CC_IRI fur den Mobiltelefoniedienst). Diese Trennung hat eine
administrative und eine technische Ursache. In administrativer Hinsicht soll es den
anordnenden Behorden wie bisher ermdglicht werden, die Uberwachungen der
einzelnen Fernmeldedienste entsprechend den Bedirfhissen der Untersuchung
unabhéngig voneinander anordnen zu koénnen. Technisch gesehen unterscheidet
sich die Uberwachung des mobilen Internetzugangs grundsatzlich von der
Uberwachung der Anwendung Mobiltelefonie. Durch die Trennung in zwei
verschiedene Uberwachungstypen wird den unterschiedlichen Ablaufen bei der
Aktivierung und Durchfihrung der Uberwachungen auf Seiten der
Mitwirkungspflichtigen Rechnung getragen.

Art. 25 Verzicht auf die Standardisierung

Unter Standardisierung eines Auskunfts- oder Uberwachungstyps durch das EJPD
versteht man die Regelung von dessen technischen und administrativen
Einzelheiten in der Departementsverordnung VD-UPF (zum Begriff Auskunftstyp
siche die Erlauterungen zu Art. 23; zum Begriff Uberwachungstyp siehe die
Erlauterungen zu Art. 24). Die Voraussetzungen fiir diese Standardisierung sind
zum einen die Existenz der entsprechenden internationalen Standards und zum
anderen die Machbarkeit und Verhaltnisméassigkeit ihrer Umsetzung in der Praxis.

Sollten diese Voraussetzungen flir bestimmte Typen bei Inkraftsetzung dieser
Verordnung noch nicht gegeben sein, verzichtet das EJPD vorerst auf deren
Standardisierung.

Gemass Artikel 31 Absatz 3 BUPF soll das EJPD selber bestimmen kénnen,
welches die «gdngigen», d.h. fur eine Standardisierung geeigneten Typen sind. Die
vom Bundesrat definierten und die vom EJPD standardisierten Typen sollen nicht
streng aneinander gebunden sein, damit dem EJPD in eigener Verantwortung der
Spielraum fiir eine Erweiterung, Reduktion oder Verschiebung des Kreises der
standardisierten Typen bleibt und es daflir nicht immer gleichzeitig eine Revision
der Bundesratsverordnung VUPF erwirken muss.
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2. Abschnitt: Qualitatssicherung

Art. 26 Direktschaltungen aus technischen Griinden

Artikel 26 regelt den Fall, dass es dem Dienst UPF aufgrund technischer Umsténde
nicht méglich ist, die Daten aus Uberwachungsmassnahmen zu empfangen und im
Verarbeitungssystem zu speichern. In solchen Féllen soll die Mdglichkeit
eingerdumt  werden, dass die betroffene  Mitwirkungspflichtige die
Uberwachungsdaten ohne Umweg {iber den Dienst UPF direkt an die betreffende
Behdrde Ubermittelt (Direktschaltung im Sinne von Art. 17 Bst. ¢ und Art. 26 Abs.
1 Einleitungssatz BUPF). Die Daten werden somit nicht im vom Dienst UPF
betriebenen Verarbeitungssystem aufgezeichnet, sondern die betreffende Behdrde
hat die Daten selbst aufzuzeichnen.

Stellt der Dienst UPF fest, dass eine Direktschaltung aus technischen Griinden
notwendig ist, informiert er die beteiligten Mitwirkungspflichtigen, die anordnende
sowie die von dieser bezeichnete Behorde. Eine Direktschaltung bedingt einerseits,
dass die Mitwirkungspflichtigen in der Lage sein miissen, die Uberwachungsdaten
direkt an die Strafverfolgungsbehdrden weiterzuleiten. Andererseits miissen auch
die Strafverfolgungsbehdrden in der Lage sein, solche Daten von den
Mitwirkungspflichtigen zu empfangen.

Die Regelung sagt allerdings nichts dariiber aus, wie lange die Anbieterinnen und
die Strafverfolgungsbehérden Zeit haben, um sich im Ernstfall bereit zu machen,
eine solche Direktschaltung umzusetzen. Realistischerweise ist aber von einem
Zeitbedarf von mehreren Monaten auszugehen. Der Dienst UPF steht den
betroffenen Mitwirkungspflichtigen sowie den betroffenen Strafverfolgungs-
behérden zudem beratend zur Seite.

Ahnlich  wie bei einer Uberwachungsmassnahme, die (iber das
Verarbeitungssystem des Dienstes UPF  abgewickelt wird, ist der
Uberwachungsauftrag beim Dienst UPF einzureichen. Der Dienst UPF sendet den
Auftrag an die betreffende Mitwirkungspflichtige und macht sie darauf
aufmerksam, dass der in Frage stehende Auftrag aufgrund technischer Griinde
nicht Gber das Verarbeitungssystem des Dienstes UPF, sondern direkt an die
bezeichnete Behdrde auszuleiten ist. Gleichzeitig wird das Vorgehen auch der
betreffenden Behorde zur Kenntnis gebracht. Die Mitwirkungspflichtige bestétigt
dem Dienst UPF den Eingang des Auftrages und ob sie in der Lage ist, die
Direktschaltung selbstédndig auszufiihren. Auch die betreffende Behorde hat den
Dienst UPF dariiber zu informieren, ob sie in der Lage ist, die Uberwachungsdaten
direkt zu empfangen. Wenn sowohl die Mitwirkungspflichtige als auch die
betreffende Strafverfolgungsbehorde die Machbarkeit der Direktschaltung bestatigt
haben, fihrt die Mitwirkungspflichtige die Uberwachung entweder selber aus oder
lasst sie durch einen Dritten ausfilhren und bestatigt dem Dienst UPF, dass der
Auftrag ausgefithrt wurde; vgl. zur Ausfilhrung eines Uberwachungsauftrages
Artikel 11 der VD-UPF sowie die dazugehorigen Ausfiinrungen im
Erlauterungsbericht der erwahnten Verordnung.

Fir die Ausleitung der Daten aus einer Direktschaltung kommen die gleichen
Schnittstellenspezifikationen zur Anwendung wie fir die Ausleitung zum
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Verarbeitungssystem. Ahnlich wie bei einer Uberwachungsmassnahme, die tiber
das Verarbeitungssystem des Dienstes UPF l4uft, kann auch eine Direktschaltung
so lange aktiv bleiben, wie es von der anordnenden Behorde bestimmt ist.
Verléngerungen sind ebenfalls mdglich. Eine bestehende Direktschaltung kann
nicht auf das Verarbeitungssystem des Dienstes UPF migriert werden, sondern die
entsprechende Uberwachung ist bei Bedarf von der Behorde neu anzuordnen und
vom Dienst UPF an die Mitwirkungspflichtige zu beauftragen. Die Neuanordnung
unterliegt des Weiteren den tblichen Gebiihren und Entschadigungen.

Die Direktschaltung unterliegt den Beschrdnkungen gemdss Art. 271 StPO und
Art. 70b MStP (siehe Art. 271, Abs. 2 StPO und Art. 70b, Abs. 2 MStP) (siehe
Botschaft zum BUPF vom 27. Februar 2013, BBI 2013 2780).

Art. 27 Qualitat der Ubermittelten Daten

Damit ein reibungsloser Ablauf der Uberwachung nicht beeintrachtigt wird, muss
unter anderem auch die Qualitt der Ubermittelten Daten gewahrt sein. Diese
Bestimmung definiert deshalb die Anforderungen an die Qualitét der Gbermittelten
Daten beziehungsweise unter welchen Voraussetzungen eine solche als gewahrt
gilt.

Nach Absatz 1 ist die Qualitit der Daten gewahrt, wenn die Datenausleitung den
vom Departement festgelegten Anforderungen entspricht (Bst. a), diese ohne
Datenverlust und ohne Unterbriiche erfolgt (Bst.b) und die Ubermittelten
Uberwachungsdaten ~ mit dem im  Uberwachungsauftrag  bezeichneten
Fernmeldeverkehr beziehungsweise die Ubermittelten Auskunftsdaten mit dem im
Auskunftsgesuch bezeichneten Daten (ibereinstimmen (Bst. ¢). Dabei muss nur die
Ausleitung der Uberwachungs- beziehungsweise Auskunftsdaten ohne Datenverlust
und ohne Unterbriiche erfolgen. Sind die der Mitwirkungspflichtigen vorliegenden
Daten bereits unvollstandig, ist die erforderliche Qualitdt gewahrt, wenn diese
ohne Datenverlust und ohne Unterbriiche ausgeleitet werden. Ausgeleitet werden
kann also nur, was im Netz der Mitwirkungspflichtigen vorliegt. Die Qualitat der
Uberwachungsdaten kann daher nicht besser sein als die der vorschriftsméassig
Uiberwachten Dienste. Ebenso kann die Qualitat der Auskunftsdaten nicht besser
sein als die der vorschriftsméssig erfassten und gespeicherten Bestands- und
Randdaten.

Absatz 2 und Absatz 3 regeln die Verantwortlichkeiten bei der Sicherstellung der
Qualitat. Fiir die Qualitat der Gbermittelten Auskunfts- und Uberwachungsdaten ist
somit die Mitwirkungspflichtige verantwortlich. Der Dienst UPF steht der
betreffenden  Mitwirkungspflichtigen  dabei  beratend zur Seite. Eine
Mitwirkungspflichtige ist auch dann fir die Qualitat der Ubermittelten Daten
verantwortlich, wenn sie Dritte mit der Ausfiihrung der Uberwachung beauftragt
hat.

Stellt der Dienst UPF oder die betreffende Mitwirkungspflichtige fest, dass die
Qualitat der Ubermittelten Daten mangelhaft ist, haben sie sich unverziglich
gegenseitig zu informieren (Abs. 4). Falls insbesondere Leistungen betroffen sind,
die wéhrend des Pikettdienstes erbracht werden (siehe Art. 11) hat diese Meldung
sofort telefonisch an die entsprechenden Kontaktstellen zu erfolgen. Denkbar ist
auch, dass Qualitdtsmangel durch die Strafverfolgungsbehdrden festgestellt
werden. In diesem Fall hat die betreffende Strafverfolgungsbehérde den
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festgestellten Mangel an den Dienst UPF zu melden und dieser informiert
anschliessend die betreffende Mitwirkungspflichtige.

Sowohl der Dienst UPF als auch die Mitwirkungspflichtigen mit
Uberwachungspflichten betreiben ein Monitoring zur Qualitatskontrolle. Die
Details sind in der VD-UPF geregelt.

Bei Stérungen analysieren die betreffende Mitwirkungspflichtige und der Dienst
UPF diese unverziiglich und informieren die Gegenpartei umfassend und
schnellstmdglich Uber die Analyseergebnisse. Liegt die Storung auf Seiten der
Mitwirkungspflichtigen, hat sie dem Dienst UPF eine formelle Stérungsmeldung in
schriftlicher Form unter Angabe des genauen Ausfallzeitraums, der
Problembeschreibung, einer chronologischen Ubersicht der eingeleiteten
Massnahmen und des Problemstatus zukommen zu lassen. Die Stérungsmeldung
hat dabei spatestens am n&chsten Arbeitstag zu erfolgen. Die
Mitwirkungspflichtige hat zudem dem Dienst UPF so rasch wie moglich
mitzuteilen, wie lange die Stérung nach ihrer Einschédtzung dauern sollte. Zur
umfassenden Information gehért auch die Ubermittlung der einzelnen
Abklarungsergebnisse und der dazugehdrigen Daten an die Gegenseite. Diese
Daten dienen zur Untermauerung der Analyseergebnisse und werden
gegebenenfalls von der Gegenseite fiir ihre Analyse benétigt. Der Dienst UPF hort
die betreffende Mitwirkungspflichtige an und legt gemeinsam mit dieser den
jeweiligen Schweregrad (zum Beispiel: kritisch, schwerwiegend, geringfiigig) der
Storung fest. Die betreffende Mitwirkungspflichtige behebt die festgestellten
Méngel innerhalb der durch das Departement fir die einzelnen Schweregrade
festgelegten Reparaturzeiten und informiert den Dienst UPF schriftlich und
regelmassig in den durch das Departement festgelegten Zeitabstdnden Uber die
weiteren eingeleiteten Massnahmen und den neusten Problemstatus. Nach der
Stérungsbehebung hat die Anbieterin dem Dienst UPF unverziiglich eine
schriftliche ~ Abschlussmeldung zu senden, welche die Angaben der
Storungsmeldung vervollstandigt und gegebenenfalls prazisiert.

Die Randdaten der Echtzeitliberwachung sind gemass den technischen
Maéglichkeiten der Schnittstellenspezifikation zu speichern und unverziglich
nachzuliefern. Sollten die Randdaten der Echtzeitiberwachung nicht mehr
verfugbar oder unvollstandig sein, hat die Mitwirkungspflichtige auf Anweisung
des Dienstes UPF die entsprechenden Randdaten der riickwirkenden Uberwachung
unverziglich zu liefern (siehe Art. 4 Abs. 3).

Art. 28 Testschaltungen

Nach Absatz 1 werden Testschaltungen ausgefiihrt, um die Qualitat der
Datenausleitung der Mitwirkungspflichtigen an den Dienst UPF und die
Strafverfolgungsbehdrden  sicherzustellen (Bst. a), die Auskunfts- und
Uberwachungsbereitschaft der Mitwirkungspflichtigen zu uiberpriifen (Bst. b), die
Systeme des Dienstes UPF zu testen (Bst. ¢), zu Schulungszwecken (Bst. d) sowie
um Referenzdaten zu erzeugen (Bst. e).

Unter einer Testschaltung versteht man die technische Uberwachung eines
Fernmeldedienstes (z.B. Mobilabonnement, Prepaid-SIM-Karte,
Festnetzanschluss) beziehungsweise abgeleiteten Kommunikationsdienstes (z.B.
Messaging-Dienst, Webmail) zu den in Absatz 1 aufgefiihrten Zwecken. Die dabei
verwendeten Gerdte und Software werden als Testausstattung bezeichnet. Dies
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konnen beispielsweise Endgeréte wie Smartphones sein oder auch Simulatoren in
Form von Software, welche die testende Organisation ausschliesslich zu diesem
Zweck einsetzt. Bei einer Testschaltung wird das Ziel der Uberwachung als
Testtarget bezeichnet. Die im Rahmen einer Testschaltung verwendeten
beziehungsweise erzeugten Daten (z.B. Telefongespréche, SMS, Internetverkehr)
werden als Testdaten bezeichnet. Die Testdaten werden unter Kenntnisnahme aller
Beteiligten lediglich mit dem Ziel verwendet oder erzeugt, um die unter Absatz 1
aufgefiinrten Zwecke zu erfullen. Damit wird sichergestellt, dass alle an einer
Testuberwachung beteiligten Kommunikationspartner und deren Fernmeldeverkehr
nur fiktiv sind. Testtargets, Testdienste und Testausstattungen stehen nur
denjenigen Personen des Dienstes UPF, der Mitwirkungspflichtigen und der
Strafverfolgungsbehérden zur Verfligung, die zur Benutzung von Testschaltungen
berechtigt sind.

Da die Testdaten lediglich fir Testschaltungen benutzt werden, fallen solche Daten
nicht unter das Fernmeldegeheimnis. Testschaltungen bedirfen somit auch keiner
Genehmigung durch die zustdndige richterliche Instanz und auch die
Voraussetzungen von Artikel 269 Absatz 1 StPO miissen nicht erfullt sein. Da es
bei Testschaltungen des Dienstes UPF keine mit dem Verfahren befasste Behirde
gib, kann der Dienst UPF vom Inhalt der Testdaten seiner Testschaltungen
Kenntnis nehmen, ohne eine vorgéngige Zustimmung einholen zu missen (Art. 18
Abs. 2 BUPF).

Fir Testschaltungen fiihrt der Dienst UPF gesonderte Uberwachungsakten im
Sinne von Artikel 9. Bei Testschaltungen erfasst der Dienst UPF lediglich die
Angaben zur verantwortlichen Person, deren Organisationseinheit (Name und
Adresse), den Verwendungszweck des Testtargets und die Namen der berechtigten
Personen, welche die Daten der Testschaltung bearbeiten dirfen. Hingegen werden
auch Testschaltungen &hnlich wie normale Uberwachungen protokolliert. Der
Dienst UPF protokolliert also auch bei Testschaltungen die Datenbearbeitung aller
Testtargets.

Die Strafverfolgungsbehdrden kénnen gemass Absatz 4 ebenfalls Testschaltungen
auf eigene Kosten durchfiihren, um die Qualitit des ausgeleiteten
Fernmeldeverkehrs sicherzustellen oder fiir Schulungszwecke. Hierzu missen sie
beim Dienst UPF eine entsprechende Anordnung einreichen und die
entsprechenden Gebuhren entrichten. Damit eine Strafverfolgungsbehdrde
Testschaltungen beantragen kann, wird vorausgesetzt, dass sie eine Person und
deren Stellvertretung benennt, welche fur die Verwaltung von Testtargets,
Testdiensten und Testausstattungen der betreffenden Organisationseinheit
verantwortlich sind und das Recht haben, beim Dienst UPF die erforderlichen
Anordnungen fir Testschaltungen einzureichen. Auf eigene Kosten bedeutet, dass
die betreffenden Strafverfolgungsbehdrden auch die Entschadigungen zu tragen
haben, welche an die Mitwirkungspflichtigen fur die Durchfihrung der von den
Strafverfolgungsbehdrden erwiinschten Testschaltungen ausgerichtet werden. Das
heisst die Strafverfolgungsbehdrden missen auch fir die Durchfilhrung von
Testschaltungen dem Dienst UPF die entsprechenden Gebilhren gemass
Geblihrenverordnung  zahlen, inklusive  der an  die beteiligten
Mitwirkungspflichtigen zu entrichtenden Entschadigungen. Die anfallenden
Gebiihren und Entschadigungen sind in der GebV-UPF geregelt. Die aus ihren
Testschaltungen gewonnenen Daten koénnen die Strafverfolgungsbehérden dabei
entweder auf das vom Dienst UPF betriebene Verarbeitungssystem ausleiten lassen
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oder eine direkte Ausleitung (siehe Erlduterungen zur Direktschaltung in Art. 26)
an sich selber veranlassen. Fur die Testschaltungen der Strafverfolgungsbehérden
gilt Artikel 18 Absatz 2 BUPF sinngeméss.

Beim Uberwachungsauftrag hat der Dienst UPF den Vermerk anzubringen, dass es
sich im konkreten Fall um eine Testschaltung handelt. Ist der Dienst UPF bei der
Erzeugung von Testdaten auf die Hilfe der Mitwirkungspflichtigen angewiesen,
kann er sie entsprechend damit beauftragen (Abs. 2). Des Weiteren muss die
Mitwirkungspflichtige dem Dienst UPF die firr dessen Testschaltungen
erforderlichen  eigenen  Fernmeldedienste  beziehungsweise  abgeleiteten
Kommunikationsdienste kostenlos und dauerhaft zur Verfligung stellen (Abs. 4).
Das bedeutet, dass namentlich die Grundgebihren, die Aktivierungsgebihren, die
wiederkehrenden Gebiihren sowie alle Arten von Kommunikations- und
Nutzungsgebuhren dieser Dienste durch die Mitwirkungspflichtige zu finanzieren
sind. So zum Beispiel: Die Mitwirkungspflichtige stellt dem Dienst UPF die
erforderliche Anzahl von SIM-Karten kostenlos zur Verfligung, aktiviert kostenlos
die erforderlichen Dienste und berechnet fiir deren Nutzung keinerlei Gebiihren.

Die nicht-proprietdren, das heisst marktliblichen Endgerate werden dagegen vom
Dienst UPF beschafft und finanziert. Falls die Fernmeldedienste beziehungsweise
die abgeleiteten Kommunikationsdienste einer Mitwirkungspflichtigen jedoch
proprietare Endgerate erfordern, hat sie diese fiir die Testschaltungen des Dienstes
UPF erforderlichen Endgerate ebenfalls kostenlos dem Dienst UPF zur Verfiigung
zu stellen.

Testschaltungen, die auf Ersuchen der Strafverfolgungsbehdrden durchgefihrt
werden, missen ahnlich den gewshnlichen Uberwachungen einen formellen Weg
durchlaufen. Die betreffende Strafverfolgungsbehérde muss zuerst beim Dienst
UPF einen entsprechenden Antrag einreichen. Sie muss auch angeben, wie lange
die Testschaltungen aktiv bleiben sollen, wobei die Maximaldauer 12 Monate
betragt. Der Dienst UPF priift, ob der Antrag seinen Vorgaben entspricht und, ob
dieser von einer dazu berechtigten Person eingereicht wurde. Sind die erwéhnten
Voraussetzungen erfiillt, (bermittelt der Dienst UPF die entsprechenden
Uberwachungsauftrage zur Aktivierung der Testschaltungen an die betreffenden
Mitwirkungspflichtigen. Auch in diesem Fall hat der Dienst UPF den Vermerk
anzubringen, dass es sich im konkreten Fall um eine Testschaltung handelt. Die
berechtigten Personen der Strafverfolgungsbehdrde koénnen auf Antrag ihre
Testschaltungen jeweils fur maximal weitere 12 Monate gebUhrenpflichtig
verlangern lassen. Der Dienst UPF sendet spatestens 3 Monate vor Ablauf einer
Testschaltung eine entsprechende Erinnerungsmeldung an die berechtigten
Personen der Strafverfolgungsbehdrde. Sind die erwéhnten Voraussetzungen fir
die Verléngerung erfillt, bleibt die betreffende Testschaltung aktiv. Andernfalls
beendet der Dienst UPF die betreffende Testschaltung, indem er den
entsprechenden  Uberwachungsauftrag zur termingerechten  Aufhebung der
Testschaltung an die betreffende Mitwirkungspflichtige tibermittelt.
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3. Abschnitt: Sicherstellung der Auskunfts- und
Uberwachungsbereitschaft

Art. 29 Uberprifung der Auskunfts- und Uberwachungsbereitschaft

Jede FDA und jede Anbieterin abgeleiteter Kommunikationsdienste mit
weitergehenden Auskunftspflichten gemdss Artikel 21 muss in der Lage sein
(Auskunftsbereitschaft), die Auskiinfte geméss Artikel 33-46, die durch sie
angebotene Dienste betreffen, zu erteilen oder durch Dritte erteilen zu lassen
(vgl. Art. 18).

Jede FDA und jede Anbieterin abgeleiteter Kommunikationsdienste mit
weitergehenden Uberwachungspflichten geméss Artikel 50 muss in der Lage sein
(Uberwachungsbereitschaft), die Uberwachungen gemass Artikel 52—68, die durch
sie angebotene Dienste betreffen, auszufiihren oder durch Dritte ausfilhren zu
lassen (vgl. Art. 48). Davon ausgenommen sind die FDA mit reduzierten
Uberwachungspflichten geméss Artikel 49,

Um die Auskunfts- beziehungsweise Uberwachungsbereitschaft zu belegen,
missen die erwahnten Anbieterinnen neu nachweisen koénnen, dass sie die
Erteilung der Auskiinfte beziehungsweise die Ausfilhrung der Uberwachungen
nach dem anwendbaren Recht sicherstellen kdnnen (Abs. 1).

Gemaéss Absatz 2 ist der Nachweis erbracht, wenn die geméss den Vorgaben des
Dienstes UPF durchzufilhrenden Tests erfolgreich abgeschlossen worden sind
(Bst. @) und die Anbieterin in einem vom Dienst UPF erarbeiteten Fragebogen
bestétigt, dass sie die Vorgaben beziglich der standardisierten Auskiinfte
beziehungsweise Uberwachungen erfiillt, die nicht mittels Tests nachgewiesen
werden. Da die Anbieterinnen die Mdglichkeit haben, die ihnen zukommenden
Auskunfts- und Uberwachungspflichten durch einen Dritten zu erfiillen, kénnen sie
vorsehen, dass auch der Nachweis der Auskunfts- und Uberwachungsbereitschaft
durch diesen Dritten erbracht wird. Bei der Uberpriifung der Auskunfts- und
Uberwachungsbereitschaft wird in diesem Fall auch die Drittperson aufgefordert,
den erforderlichen Nachweis zu erbringen. Mdglich ist, dass der Nachweis in
Zusammenarbeit mit der betreffenden Anbieterin erbracht wird. Die
Verantwortung flir den Nachweis liegt in jedem Fall bei der betreffenden
Anbieterin.

Bei der Uberprifung der Auskunfts- und Uberwachungsbereitschaft nimmt der
Dienst UPF gemiss Absatz 3 folgende Aufgaben wahr: Er legt nach Riicksprache
mit der betreffenden Anbieterin einen verbindlichen Zeitplan fiir die Durchfiihrung
der Tests fest und definiert die von der Anbieterin auszufiinrenden Testfélle. Er
kontrolliert die sich aus den Tests ergebenden Resultate (Bst. a), wertet den
Fragebogen aus (Bst. b), protokolliert die Priifungsvorgénge (Bst. ¢) und wenn die
betreffende Anbieterin auskunfts- und (berwachungsbereit ist, stellt er der
Anbieterin eine Bestatigung aus (Bst. d). Die erwahnten Protokolle sind vom
Dienst UPF wahrend der Giiltigkeitsdauer der Bestatigung und bis zwei Jahre nach
deren Ablauf aufzubewahren (Bst. €). Die Protokolle kdénnen einerseits im Falle
eines Rechtsstreits als Beweismittel herangezogen werden, andererseits kdnnen sie
bei der nachsten Uberpriifung der Auskunfts- und Uberwachungsbereitschaft als
Hilfsmittel dienen.
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Die Bestatigung halt dabei fest, dass die Anbieterin fur bestimmte Gultigkeits-
kriterien in der Lage ist, die Datenausleitung gemdss den Vorgaben des
Departements auszufithren und sie somit die Auskunfts- und Uberwachungs-
bereitschaft sicherstellt (Abs. 4).

Art. 30 Gultigkeitsdauer der Bestatigung

Ergibt die Uberpriifung der Auskunfts- und Uberwachungsbereitschaft, dass die
betreffende Mitwirkungspflichtige bereit beziehungsweise in der Lage ist,
entsprechende Auftrage vorschriftsgeméss auszufiuhren, wird der betreffenden
Mitwirkungspflichtigen eine Bestétigung ausgestellt (vgl. hierzu die Erl&uterungen
zu Art. 29).

Gemadss Absatz 1 ist diese Bestatigung wéhrend 3 Jahren giltig. Massgebend fir
die Fristberechnung ist dabei das Ausstelldatum der Bestatigung durch den Dienst
UPF.

Absatz 2 sieht vor, dass der Dienst UPF nach Ablauf der Giiltigkeitsdauer die
Bestatigung jeweils um weitere drei Jahre verldngern kann, wenn die
Mitwirkungspflichtige bescheinigt, dass seit der Erteilung der Bestdtigung keine
Umstellungen vorgenommen wurden, welche die Datenausleitung, die Auskunfts-
oder die  Uberwachungsbereitschaft beeinflussen.  Hierfir muss die
Mitwirkungspflichtige beim Dienst UPF einen entsprechenden Antrag stellen und
die unter Absatz 2 aufgefiihrten Bescheinigungen beilegen.

Absatz 3 auferlegt der Mitwirkungspflichtigen eine Meldepflicht. Die
Mitwirkungspflichtige hat demnach die Pflicht, den Dienst UPF unverziglich
daruber in Kenntnis zu setzen, falls sie feststellt, dass sie nicht mehr auskunfts-
oder Uberwachungsbereit ist.

Art. 31 Abnahmeverfahren

Diese Bestimmung gibt dem Departement die Kompetenz, den Ablauf des
Verfahrens fur die Abnahme der technischen Systeme sowie das Verfahren zur
Uberpriifung der Auskunfts- und Uberwachungsbereitschaft zu regeln (siehe auch
Art. 31 Abs. 3 BUPF).

Art. 32 Ungiiltigerklarung der Bestétigung der Auskunfts- und
Uberwachungsbereitschaft

Ist eine FDA oder eine Anbieterin abgeleiteter Kommunikationsdienste mit
weitergehenden Uberwachungspflichten nicht mehr in der Lage, die Auskiinfte
beziehungsweise die Uberwachungen, die durch sie angebotene Dienste betreffen,
zu erteilen beziehungsweise auszufiihren, erklart der Dienst UPF die bereits durch
ihn erteilte Bestitigung der Auskunfts- und Uberwachungsbereitschaft
unverziglich fir ungiltig. Es ist mdglich, dass die Anbieterin nur in Bezug auf
bestimmte von ihr angebotene Dienste nicht mehr auskunfts- und/oder
Giberwachungsbereit ist. In diesem Fall bezieht sich die Ungultigkeitserklarung
lediglich auf den betreffenden Dienst und den nicht mehr sichergestellten
Auskunfts- und/oder Uberwachungstyp. Die Ungiiltigkeitserklarung bezieht sich
nicht auf die anderen von der Anbieterin angebotenen Dienste. In einem solchen
Fall ist, in Bezug auf jene Dienste, bei denen die Auskunfts- und
Uberwachungsbereitschaft gewéhrleistet ist, eine separate Bestéitigung zu erstellen.
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Bei Bedarf kann auch in diesem Fall eine erneute Uberpriifung angeordnet werden,
bevor eine allfallige Bestdtigung ausgestellt wird. Aus dieser Bestatigung muss
klar hervorgehen, auf welche Dienste sich die Bestatigung bezieht. Ist in Bezug auf
einen angebotenen Dienst die Auskunftsbereitschaft zwar gegeben, jedoch nicht die
Uberwachungsbereitschaft, ist dies ebenfalls in der Bestitigung beziehungsweise
in der Ungultigkeitserkl&rung entsprechend festzuhalten.

Eine Ungultigkeitserklarung wird dann in Erwégung gezogen, wenn die Anbieterin
selbst einen entsprechenden Antrag stellt (Bst. a), wenn Erkenntnisse vorliegen,
nach welchen die Anbieterin in einem oder mehreren Fallen nicht in der Lage ist,
die Datenausleitung, die Auskunfts- oder die Uberwachungsbereitschaft
sicherzustellen (Bst. b) oder wenn bestétigte Aussagen der Anbieterin nicht der
Wahrheit entsprechen (Bst. c).

4. Abschnitt: Auskunftstypen fir Netzzugangsdienste

Art. 33 Auskunftstyp IR_1_NA: Auskiinfte Giber Teilnehmende von Netz-
zugangsdiensten

Diese Bestimmung definiert den standardisierten Auskunftstyp flir Auskiinfte tber
Teilnehmende von Netzzugangsdiensten. Dieser Auskunftstyp entspricht im
Wesentlichen den bisherigen Auskinften AO und teilweise Al (Abs. 2 Bst. j und k).
Mdglich sind neu Abfragen nach der Unternehmens-Identifikationsnummer (Abs. 2
Bst. g), dem Teilnehmeridentifikator (Abs. 2 Bst. h) und dem Dienstidentifikator
(Abs. 2 Bst. ).

Unter Netzzugangsdiensten sind Fernmeldedienste zu verstehen, die unmittelbar
(z.B. DSL-Internetanschluss) oder mittelbar (z.B. Virtual Private Network, VPN)
den Zugang zu 6ffentlichen Fernmeldenetzen wie dem Internet ermdglichen. Beim
VPN ist Folgendes zu beachten: Zwischen dem unmittelbaren Internetzugang des
VPN-Kunden und der VPN-Anbieterin besteht ein VPN-Tunnel. Die VPN-Kunden
treten im Internet mit einer IP-Adresse der VPN-Anbieterin auf und nicht mit der
von ihrer unmittelbaren Internet-Zugangsanbieterin zugeteilten IP-Adresse, das
heisst die Zugriffe der VPN-Kunden ins Internet haben als Quelladresse eine IP-
Adresse der VPN-Anbieterin. Die IP-Adresse des unmittelbaren Internetzugangs
der VPN-Kunden ist nur flr die VPN-Anbieterin sichtbar. Daher mussen die VPN-
Anbieterinnen ebenfalls Auskiinfte Uber ihre Teilnehmenden und Dienste geben
kdénnen.

Dieser Auskunftstyp ist nach dem ETSI-Standard TS 102 657 aufgebaut. Er
kombiniert die allgemeinen Teilnehmendeninformationen (generic subscriber info)
mit den wichtigsten Angaben zu den Netzzugangsdiensten des Teilnehmenden.
Weitere spezifische Angaben Uber Netzzugangsdienste kdnnen Uber den
Auskunftstyp IR_2_NA (Art. 34) abgefragt werden.

Der Artikel kann mit einem Beispiel veranschaulicht werden: Die Person X bezieht
die folgenden Dienste bei der Anbieterin Y: drei Mobilabonnemente (mit Telefonie
und Internet), zehn  Prepaid-Karten  (nur  Telefonie) und  zwei
Internetzugangsdienste im Festnetz. Die Strafverfolgungsbehdrde, die den Namen
und die Adresse der Person X kennt, mochte wissen, welche Dienste die Person X
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bei der Anbieterin Y bezieht. Zu diesem Zweck stellt sie die Auskunftsgesuche
IR_1 NA (Art. 33) und IR_6_TEL (Art. 38). Anbieterin Y antwortet zum
Auskunftstyp IR_1_NA (Art. 33) mit fiinf Ergebnissen (zahlt als fiinf Datensatze,
siehe die Erlduterungen zu Art. 17 Abs. 2) und zum Auskunftstyp IR_6_TEL
(Art. 38) mit 13 Ergebnissen (z&hlt ebenfalls als 13 Datensétze).

In Absatz 1 werden die in der Antwort zu liefernden Angaben Uber Teilnehmende
von Netzzugangsdiensten aufgefiihrt; siehe Artikel 21 Absatz 1 BUPF (Auskiinfte
iber Fernmeldedienste) und Artikel 22 Absatz 2 und 4 BUPF (Auskiinfte zur
Identifikation der Téterschaft bei Straftaten tiber das Internet).

Gemdss Buchstabe a ist ein im Bereich der Anbieterin eindeutiger Identifikator
(z. B. Kundennummer) mitzuteilen, falls die Anbieterin dem Teilnehmenden einen
solchen zugeteilt hat.

Die in Buchstabe b aufgefuhrten Angaben zur Person werden im Einzelnen bei
Artikel 19 erldutert.

Nachfolgend werden die einzelnen Ziffern des Buchstabens c erldutert:

- Bei dem in Ziffer 1 genannten “eindeutigen Identifikator, welcher die
Anbieterin bezeichnet”, handelt es sich um eine administrative Nummer, die
der Dienst UPF der Anbieterin zuteilt, um sie eindeutig zu identifizieren.

- Der "eindeutige Dienstidentifikator" gemass Ziffer 2 bezeichnet den in
Anspruch genommenen Fernmelde- oder abgeleiteten Kommunikationsdienst
des Teilnehmenden. Diese Bezeichnung muss mindestens im Bereich der
Anbieterin eindeutig sein (z. B. Telefonnummer, Benutzername, Bezeichnung
des Breitbandanschlusses, E-Mail-Adresse).

- Unter dem Begriff Beginn des "Zeitraums des Dienstbezugs" gemass Ziffer 3
ist der Zeitpunkt (Datum und Uhrzeit) der Aufnahme der Kundenbeziehung zu
verstehen. Die eigentliche Aktivierung des Dienstes kann unter Umstanden
spater erfolgt sein. So ist es mdglich, dass z. B. eine Prepaid-SIM-Karte an
einem Tag verkauft und die dazugehorigen Personendaten am selben Tag
erfasst wurden, die SIM-Karte jedoch erst einige Tage spéter aktiviert wurde.
Aktivierung bedeutet in diesem Sinne, dass der Dienst ab diesem Zeitpunkt fur
den Teilnehmenden nutzbar ist. Falls zutreffend ist der Zeitpunkt der
Aktivierung mitzuteilen. Das Ende-Datum bezeichnet den Zeitpunkt, ab dem
der Dienst fur den Teilnehmenden dauerhaft nicht mehr nutzbar ist. Eine
vorubergehende Sperrung des Dienstes gilt hingegen nicht als Ende des
Dienstbezugs. Der Zusatz "gegebenenfalls" bedeutet, dass nur dann ein Ende-
Datum zu liefern ist, wenn der Dienst fiir den Teilnehmenden dauerhaft nicht
mehr nutzbar ist.

- Gemass Ziffer 4 kdnnen optional Angaben Uber zusétzliche Optionen oder
Einschrénkungen des Netzzugangsdienstes in fir Menschen lesbarer Form
Ubermittelt werden, z.B. "mit statischer IP-Adresse”, "Datenvolumen max. 1
GB" (siehe ETSI-Standard TS 102 657, Tabelle E.2).

- Die Standortangaben des Festnetzzugangs gemass Ziffer 5 bestehen aus der
Installationsadresse des Netzzugangs, wie sie die Anbieterin fir den
Teilnehmenden vermerkt hat.

- Bei den Zustanden des Dienstes geméass Ziffer 6 kann die Anbieterin ihre
tblichen Bezeichnungen tbermitteln, da eine Umwandlung in standardisierte
Bezeichnungen zu viel Aufwand verursachen wiirde. Mit Glltigkeitszeitraum
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ist die Zeitspanne (Beginn-Datum und gegebenenfalls End-Datum) gemeint,
wann die Zustandsangabe gultig ist beziehungsweise war.

- Gemass Ziffer 7, falls zutreffend, alle im Zusammenhang mit diesem Dienst
zugeteilten statischen IP-Adressen, IP-Prafixe, IP-Adressbereiche und
Netzmasken  beziehungsweise  Préfixlangen und  jeweils  deren
Gultigkeitszeitraum.

- Gemdss Ziffer 8 sind im Falle von vorbezahlten Fernmeldediensten zusétzlich
nach Artikel 21 Absatz 1 Buchstabe e BUPF und Artikel 19 Absatz 1 die
Abgabestelle und der Name der Person, die das fir den Zugang zum
Fernmeldedienst erforderliche Mittel abgegeben hat, mitzuteilen.

- Gemadss Ziffer 9 sind, falls zutreffend, alle im Zusammenhang mit dem
angefragten Netzzugangsdienst durch die Anbieterin in den Bestandsdaten
registrierten Nummern der SIM-Karten (ICCID) und deren Aktivierungs- und
gegebenenfalls Deaktivierungsdatum zu liefern.

- Gemaéss Ziffer 10 ist im Falle von Mobilfunkdiensten die IMSI (International
Mobile Subscriber Identity) zu liefern. Diese global eindeutige Nummer dient
zur Identifikation des Mobilfunk-Teilnehmenden gegeniiber dem Netz.

- Gemass Ziffer 11 ist der Typ des Dienstes zu liefern. Diese Angabe dient zur
Mitteilung, ob es sich um einen vorbezahlten Dienst (prepaid) oder ein
Abonnement handelt (postpaid).

- Gemass Ziffer 12 ist, falls zutreffend, der alternative Teilnehmeridentifikator
fur den Netzzugangsdienst zu liefern. Diese Angabe ist nur dann erforderlich,
falls es neben dem eindeutigen Teilnehmeridentifikator gemass Buchstabe a
noch einen weiteren Teilnehmeridentifikator fur diesen Netzzugangsdienst
gibt.

In Absatz 2 sind die Anfragekriterien aufgefiihrt. Mit diesen erfolgt die Anfrage
durch die Strafverfolgungsbehdrde an die Anbieterin tber das Auskunftssystem des
Dienstes UPF. Dabei muss mindestens ein Anfragekriterium im Auskunftsgesuch
angegeben werden. Bei Verwendung eines Anfragekriteriums gemass den
Buchstaben a bis d ist noch ein weiteres Anfragekriterium (Bst. a—k) anzugeben,
damit die Anfrage spezifisch genug ist. Die Anfragekriterien geméss den
Buchstaben e-k sind hingegen eindeutig, so dass die Angabe eines solchen
Anfragekriteriums bereits ausreicht.

In Buchstabe a sind Name(n) und Vorname(n) zu einem Anfragekriterium
zusammengefasst. Dies ermdglicht eine freie Kombination bei der Anfrage.
Einerseits kann es vorkommen, dass bei der Registrierung Vornamen und
Nachnamen bei der Erfassung vertauscht werden; anderseits ist es nicht immer
klar, welches der Vorname beziehungsweise der Nachname ist (z.B. Thomas
Peter), oder eine Person hat mehrere VVornamen beziehungsweise Nachnamen (z.B.
Heydi Nufiez Gomez).

Hausnummern sind nicht immer vorhanden, daher der Zusatz allenfalls in
Buchstabe d.

In Buchstabe i sind IP-Adressen als Anfragekriterium ausgeschlossen, da fir die
Abfrage von IP-Adressen die spezifischen Auskunftstypen IR_3_IP (Art. 35),
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IR_4_IP(NAT) (Art. 36) und IR_5_NAT (Art. 37) zur Verfugung stehen (siehe die
Erlauterungen zu Art. 35, 36 und 37).

Art. 34 Auskunftstyp IR_2_NA: Auskiinfte iber Netzzugangsdienste

Diese Bestimmung definiert den standardisierten Auskunftstyp fiir Auskiinfte tiber
Netzzugangsdienste, der auf dem ETSI-Standard TS 102 657 basiert. Damit
werden weitere Angaben geméss Artikel 21 Absatz 1 Buchstabe d BUPF eingeholt.

In Absatz 1 sind die in der Antwort zu liefernden Angaben und in Absatz 2 die
Anfragekriterien aufgefihrt.

Bei Absatz 1 Buchstabe d ist zu beachten, dass die Liste der im Anfragezeitraum
tatsachlich benutzten Geréteidentifikatoren zu liefern ist. Diese Informationen hat
die Anbieterin aus den gespeicherten Randdaten zu gewinnen, ohne jedoch die
Randdaten selbst herauszugeben (zum Begriff Randdaten siehe auch die
einleitenden Erlauterungen zum 10. Abschnitt des 3. Kapitels). Das heisst, aus der
Antwort darf nicht ersichtlich sein, wann, wie und wo die Benutzung im Einzelnen
stattgefunden hat.

Art. 35 Auskunftstyp IR_3_IP: Identifikation der Benutzerschaft bei
eindeutig zugeteilten IP-Adressen

Diese Bestimmung definiert den standardisierten Auskunftstyp fur Auskinfte zur
Identifikation der Benutzerschaft bei eindeutig zugeteilten IP-Adressen, der sich
am ETSI-Standard TS 102 657 orientiert. Damit werden die Angaben gemass
Artikel 22 Absatz2 BUPF eingeholt. Dieser Auskunftstyp entspricht den
bisherigen Auskinften AQ.1 (statische IP-Adresse) und A0.2 (dynamische IP-
Adresse). In diesem Auskunftstyp werden alle Anfragen nach IP-Adressen
vereinheitlicht, da man es einer IP-Adresse nicht ansieht, ob sie eindeutig zugeteilt
ist beziehungsweise war. Falls die IP-Adresse nicht eindeutig zugeteilt war, teilt
die Anbieterin dies in der Antwort mit und die anfragende Behorde kann dann ein
neues Auskunftsgesuch des Typs IR_4_IP (NAT) (Art. 36) stellen, das allerdings
weitere Anfragekriterien benotigt (siehe Erlduterungen zu Art. 36).

Unter dem Begriff eindeutig zugeteilte IP-Adresse ist zu verstehen, dass zu einem
beliebigen Zeitpunkt maximal ein Teilnehmender oder eine Teilnehmende mit
dieser Adresse im Internet aufgetreten ist. Dies trifft zum einen auf die statischen
IP-Adressen und zum anderen auf die eindeutig zugeteilten dynamischen IP-
Adressen zu. Da man wie erwahnt einer IP-Adresse nicht ansieht, ob sie eindeutig
zugeteilt war oder ist, verschafft erst das Ergebnis dieses Auskunftstyps Klarheit.
Wichtig ist die Angabe eines prézisen, sekundengenauen Zeitpunkts im
Auskunftsgesuch, da bei eindeutig zugeteilten dynamischen IP-Adressen der
Zuteilungszeitraum sehr kurz sein kann und damit falschpositive Ergebnisse erzielt
werden kodnnten. Insbesondere bei ausléndischen Zeitangaben ist auf die korrekte
Zeitzone zu achten.

Die Anbieterin fihrt die Suche fir den angefragten Zeitpunkt plus/minus ein
Toleranzintervall von einigen Sekunden durch. Dieses Toleranzintervall ist wegen
der maglichen Ungenauigkeiten der Systemuhren erforderlich und wird in der
Verordnung des EJPD (ber die Durchfihrung der Uberwachung des Post- und
Fernmeldeverkehrs (VD-UPF) definiert, wo auch die einzelnen Schritte zur
Beantwortung eines solchen Auskunftsgesuchs konkretisiert werden.
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Art. 36 Auskunftstyp IR_4_IP (NAT): Identifikation der Taterschaft bei
nicht eindeutig zugeteilten IP-Adressen (NAT)

Dieser Auskunftstyp ist neu und behandelt ein spezifisches Problem der
Teilnehmeridentifikation im Falle von nicht-eindeutig zugeteilten IP-Adressen. Er
basiert auf dem ETSI-Standard TS 102 657. Bei der sogenannten Network Address
Translation (NAT) kdnnen sich viele Tausend Benutzer und Benutzerinnen
gemeinsam die gleiche 6ffentliche IP-Adresse teilen. Eine Teilnehmeridentifikation
ist bei NAT daher nur mit erhéhtem technischem Aufwand mdglich.

Carrier-grade NAT (cgNAT) bedeutet Network Address Translation (NAT) auf
Ebene der Anbieterin (Carrier). Dabei werden den Teilnehmenden im Netz der
Zugangsanbieterin private IP-Adressen zugeteilt, die nur innerhalb des Netzes der
Zugangsanbieterin gultig sind. Diese werden bei Zugriffen ins Internet an den
Netzgrenzen der Zugangsanbieterin zum Internet in eine gemeinsame 6ffentliche
Quell-IP-Adresse Ubersetzt (viele Teilnehmende teilen sich gleichzeitig eine
Offentliche IP-Adresse). Die Unterscheidung der vielen einzelnen Internet-
verbindungen erfolgt mittels Port-Nummern. Diese Adressiibersetzung muss fir
jedes eingehende und ausgehende IP-Paket durchgefilhrt werden. Bei nicht-
deterministischen Verfahren fuhrt das Gerdt (Router) Zuordnungstabellen und
speichert fur jede Internetverbindung (Kontext) den Zeitstempel, die Quelle und
das Ziel (jeweils IP-Adresse und Portnummer), die zugehdrige private IP-Adresse
und Portnummer des Teilnehmenden sowie die Art des Transportprotokolls. Bei
deterministischen NAT-Verfahren werden Adressen und Porthummern mit einem
Algorithmus Ubersetzt und konnen spater wieder zuriickgerechnet werden und
somit entféllt die Notwendigkeit der Speicherung der Ziel-IP-Adressen und -
Portnummern  durch  die  Zugangsanbieterin  fir die  Zwecke der
Teilnehmeridentifikation.

Fur den mobilen Internetzugang (z.B. GPRS, UMTS, LTE) werden schon seit
langerem NAT-Verfahren eingesetzt. Die Hauptgriinde dafiir sind die Knappheit
von Offentlichen IPv4-Adressen und Sicherheitsiiberlegungen wie das sogenannte
Topology Hiding, das heisst damit man von aussen nicht auf die Struktur des
Netzes schliessen kann. Da mittlerweile kaum noch offentliche 1Pv4-Adressen
verfugbar sind, sind die Zugangsanbieterinnen dazu (bergegangen, cgNAT mehr
und mehr auch fur fixe Internetzugénge einzusetzen.

Im Gegensatz zu IPv4 stehen bei IPv6 geniigend Adressen zur Verfiigung und es ist
damit zu rechnen, dass cgNAT langfristig an Bedeutung verlieren wird. Im
Moment ist aber eher eine zunehmende Bedeutung aufgrund der erschopften
Reserven von IPv4-Adressen und des stark wachsenden mobilen Datenverkehrs
(z.B. Smartphones, Tablets) zu beobachten.

Absatz 1 Buchstabe a bestimmt, welche Angaben in der Antwort zu liefern sind,
falls die Identifikation erfolgreich war. Geméass Buchstabe b ist in der Antwort der
Grund (z.B. kein Treffer, mehrere Treffer) mitzuteilen, falls die Identifikation nicht
erfolgreich war.

Absatz 2 bestimmt, welche Angaben das Auskunftsgesuch enthalten muss:

- die offentliche Quell-IP-Adresse (Bst. a), das heisst die gemeinsam
benutzte offentliche IP-Adresse, die im Internet als Originating IP
sichtbar ist.
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- falls fur die Identifikation notwendig, d.h. im Falle eines NAT-
Verfahrens, die 6ffentliche Quell-Port-Nummer (Bst. b), die im Internet
als Originating Port sichtbar ist.

Hinweis: Die private Quell-IP-Adresse und -Portnummer (private IP/port)
sind nur der Zugangsanbieterin bekannt.

- falls fiur die Identifikation notwendig, d.h. im Falle eines nicht-
deterministischen NAT-Verfahrens, die 6ffentliche Ziel-1P-Adresse (z.B.
Webserver), die Ziel-Portnummer und der Typ des Transportprotokolls,
z.B. TCP, UDP (Bst. ¢, d und e);

- der Zeitpunkt nach Datum und Uhrzeit (Bst. f). Hinweis: Die Zeitangabe
muss exakt und der Suchbereich mdglichst eng sein, damit falsch-
positive Treffer vermieden werden (siehe Erléuterungen zu Art. 35)..

Zusammengefasst sind fiir das VVorgehen folgende Schritte vorgesehen:

- 1. Schritt (gehdrt zu den Vorarbeiten und ist nicht Teil dieses Auskunftstyps): IP-
History fur das gesuchte Benutzerkonto bei der Betreiberin des Internet-Dienstes
(Server-Seite) beschaffen.

- 2. Schritt: Auskunftsgesuch an die Internetzugangsanbieterin (Angabe der
Verbindungsdetails eines konkreten Login-Ereignisses geméass IP-History).

Details zum 1. Schritt: Abfrage der sogenannte IP-History fiir ein bestimmtes
Benutzerkonto bei der Dienstanbieterin auf der Server-Seite, d.h. am "Ziel"
(Beispiel: Blog-Betreiber, Webmail oder soziales Netzwerk)

Als Resultat erhélt die Strafverfolgungsbehérde ein Verbindungsprotokoll mit allen
Angaben zur Bestimmung der Internetzugange, von wo aus die Zugriffe auf das
gesuchte Benutzerkonto erfolgten: Quelle der Verbindung (IP-Adresse + Port),
Zielserver (IP-Adresse + Port), Zeitstempel, Typ des Protokolls. Mit Hilfe dieser
Angaben kann dann im 2. Schritt die Identifikation der Benutzerschaft erfolgen.

Details zum 2. Schritt: Beispielsweise kdnnte eine Suche fiir einen mobilen
Internetzugang wie folgt ablaufen. Anhand der 3 bis 6 Angaben des
Auskunftsgesuchs sucht die Zugangsanbieterin in den bei ihr gespeicherten NAT -
Ubersetzungsdaten die private IP Adresse und Portnummer (die dem gesuchten
Teilnehmenden zum gesuchten Zeitpunkt zugeordnet waren, d.h. Source IP (private
IP/port). Danach wird, anhand der im 1. Schritt gefundenen privaten IP-Adresse
und Portnummer sowie dem Zeitstempel, die MSISDN oder IMSI des
Teilnehmenden gesucht. Zum Schluss werden anhand der im 2. Schritt gefundenen
MSISDN oder IMSI die entsprechenden Personendaten des Teilnehmenden
gesucht.

Es sind auch dhnliche Abfragen mdglich, zum Beispiel bei Dual-Stack Lite (DS
Lite).

Seit der Version V1.14.1 des ETSI-Standards TS 102 657, welche im Méarz 2014
verdffentlicht wurde, gibt es eine standardisierte Datenstruktur fir NAT-Daten
(Annex E.3 "ASN.1 definitions for network access services").

Die technischen Herausforderungen bei der Speicherung und Abfrage von NAT-
Ubersetzungsdaten  bestehen darin, dass die Anbieterinnen erhebliche
Datenmengen speichern und die Effizienz der Suchvorgénge sicherstellen missen.
Die vielen unterschiedlichen IP-Verbindungen, die gleichzeitig Uber den NAT-
Router laufen, werden anhand der oben beschriebenen Parameter unterschieden.
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Ein einzelner Benutzer benutzt dabei in der Regel Dutzende bis Hunderte von IP-
Verbindungen gleichzeitig. Die Quell-Porthummern und die Ubersetzten
Portnummern werden zyklisch wieder frei gegeben und neu zugeteilt.
Beispielsweise wird bei Smartphones die Internet-Verbindung bei Nichtgebrauch
abgebaut, um Batteriestrom zu sparen. Daher bekommt das Smartphone beim
Neuaufbau der Internetverbindung eine neue (private) IP-Adresse zugeteilt. Daraus
ergibt sich ein enorm dynamischer Ablauf, der erhebliche Datenmengen generiert.
Aktuell geht man in grossen Schweizer Mobilnetzen von etwa einer Milliarde
NAT-Ubersetzungsvorgangen pro Tag aus.

Die Strafverfolgungsbehérden missen sich bewusst sein, dass es bei diesem
Auskunftstyp mdoglich ist, dass es zu keinem Ergebnis beziehungsweise zu
mehrdeutigen Ergebnissen kommen kann, insbesondere wenn nicht alle
erforderlichen Parameter in der Anfrage angegeben wurden. Die Treffergenauigkeit
kann beispielsweise durch die Korrelation mehrerer Anfragen erhdht werden. Die
Speicherung der NAT-Ubersetzungsdaten durch die Anbieterinnen I6st nicht allein
das Problem der Teilnehmeridentifikation im Internet. H&ufig speichern die
Zielserver keine Quell-Portnummern und keine exakten Zeitstempel. Aufgrund des
hochdynamischen Ablaufs des NAT werden aber mdglichst vollstandige und
prazise Angaben bendtigt, um falschpositive Ergebnisse zu vermeiden.

Zum Schluss ein Hinweis: Je nach NAT-Verfahren miissen die Ziel-IP-Adressen
und -Portnummern aller Teilnehmenden, falls diese Daten Randdaten im Sinn des
BUPF und der VUPF sind, durch die Zugangsanbieterin nur wahrend 6 Monaten
gespeichert werden (Art. 21 Abs. 2 2. Satz und 22 Abs. 2 2. Satz und Abs. 4 BUPF
sowie Art. 20 Abs. 2).

Art. 37 Auskunftstyp IR_5_NAT: Auskinfte Uiber NAT-
Ubersetzungsvorgange

Dieser Auskunftstyp ist neu und dient der Identifikation der Benutzerschaft bei
Straftaten Uber das Internet geméss Artikel 22 BUPF. Er basiert auf dem ETSI-
Standard TS 102 657.

Hinweis: Der NAT-Ubersetzungsvorgang wird im Folgenden als NAT-Operation
bezeichnet. Es gibt zwei Abfragemdglichkeiten (“"vor" und "nach" der NAT-
Operation sind zeitlich und aus Sicht der angefragten Mitwirkungspflichtigen zu
verstehen):

e  Abfragemdglichkeit 1

Es sind die Angaben nach der NAT-Operation bekannt, gesucht sind die
Angaben vor der NAT-Operation, z.B. bekannt ist die 6ffentliche Quell-IP-
Adresse und Portnummer nach der NAT-Operation), gesucht ist die IP-
Adresse vor der NAT-Operation.

Analog zum Artikel 35 Absatz 2 muss das Auskunftsgesuch Uber NAT-
Operationen folgende Angaben enthalten (Abs. 2):

o Die Quell-IP-Adresse und Port-Nummer nach der NAT-Operation
(Bst. a und b), z.B. die gemeinsam benutzte 6ffentliche IP-Adresse
sowie die Portnummer, die im Internet als sog. "Source IP/port"
sichtbar sind;

den Typ des Transportprotokolls, z.B. TCP (Bst. e);
den Zeitpunkt der NAT-Operation nach Datum und Uhrzeit (Bst. f).
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o Falls fiir die Identifikation notwendig (héngt vom NAT-Verfahren
ab), muss das Auskunftsgesuch die offentliche Ziel-1P-Adresse und
Ziel-Portnummer (Bst. ¢ und d) des Zielservers enthalten.

e  Abfragemdglichkeit 2

Es sind die Angaben vor der NAT-Operation bekannt, gesucht sind die
Angaben nach der NAT-Operation - bekannt ist die IP-Adresse vor der NAT-
Operation (z.B. private IP-Adresse), gesucht ist die IP-Adresse nach der NAT-
Operation (z.B. offentliche Quell-IP-Adresse)

Analog zum Artikel 36 Absatz 2 muss das Auskunftsgesuch Uber NAT-
Operationen folgende Angaben enthalten (Abs. 2):

o Die Quell-IP-Adresse und Port-Nummer vor der NAT-Operation
(Bst. aund b), z.B. die private IP-Adresse der
Internetzugangsanbieterin sowie die Portnummer;

den Typ des Transportprotokolls, z.B. TCP (Bst. e);
o den Zeitpunkt der NAT-Operation nach Datum und Uhrzeit (Bst. f).

Falls fur die Identifikation notwendig (h&ngt vom NAT-Verfahren
ab), muss das Auskunftsgesuch die 6ffentliche Ziel-1P-Adresse und
Ziel-Portnummer (Bst. ¢ und d) des Zielservers enthalten.

Beispiel zu Abfragemdglichkeit 1: Wenn der Auskunftstyp IR_4_IP (NAT) nach
Artikel 36 nicht zum Erfolg filhrt, muss die Quell-IP-Adresse mdglicherweise
weiter riickverfolgt werden, um letztendlich die Benutzerschaft zu identifizieren.
Dieser Prozess wird als "Backtracking" (Ruckverfolgung) bezeichnet. Das
"Backtracking" ist nur moglich, wenn jede der beteiligten Mitwirkungspflichtigen
prazise und vollstandig alle fiir die Identifikation notwendigen Informationen ihrer
NAT-Ubersetzungen speichert. Welche Informationen dies im Einzelnen sind,
héngt von den Verfahren ab, welche die Mitwirkungspflichtige verwendet. Beim
Backtracking ist auch ein mehrstufiges Verfahren maglich (von NAT zu NAT), das
heisst Anfragen an alle Mitwirkungspflichtigen, die flir die gesuchte Internet-
Verbindung eine NAT-Ubersetzung durchgefiihrt haben.

Beispiel zu Abfragemdglichkeit 2: Im Rahmen einer Echtzeituberwachung des
Netzzugangs wird festgestellt, dass die Uberwachte Person einen bestimmten
abgeleiteten Kommunikationsdienst benutzt. Die Daten werden jedoch
verschllsselt Ubertragen, so dass der Benutzeridentifikator des abgeleiteten
Kommunikationsdienstes bei der Netzzugangsiiberwachung nicht sichtbar ist. Die
Strafverfolgungsbehdrde mdochte nun den Benutzeridentifikator herausfinden. Bei
der Anbieterin des abgeleiteten Kommunikationsdienstes ist jedoch aufgrund der
NAT-Operation der Zugangsanbieterin eine andere (6ffentliche) Quell-IP-Adresse
sichtbar, als die der Uberwachten Person zugeteilte (private) IP-Adresse, welche
der Strafverfolgungsbehdrde aufgrund der Randdaten der Echtzeitiiberwachung
bekannt ist. Um den fraglichen Zugriff bei der Anbieterin des abgeleiteten
Kommunikationsdienstes identifizieren zu konnen, kann die gesuchte &ffentliche
Quell-IP-Adresse und die Quell-Portnummer unter Angabe der bekannten IP-
Verbindungsdaten bei der Zugangsanbieterin mittels dieses Auskunftstyps
abgefragt werden.
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5. Abschnitt: Auskunftstypen fir Anwendungen

Art. 38 Auskunftstyp IR_6_TEL: Auskinfte iber Teilnehmende von
Telefonie- und Multimediadiensten

Diese Bestimmung definiert den standardisierten Auskunftstyp fiir Auskiinfte iber
Teilnehmende von Telefonie- und Multimediadiensten. Dieser Auskunftstyp
entspricht im Prinzip den bisherigen Auskinften A0 und teilweise Al (Abs. 2 Bst.
j und k). Neu sind Abfragen nach der Unternehmens-ldentifikationsnummer (Abs.
2 Bst. g), dem Teilnehmeridentifikator (Abs. 2 Bst. h) und dem Dienstidentifikator
(Abs. 2 Bst. I).

Zu den Telefonie- und Multimediadiensten zahlen insbesondere die klassischen
analogen und digitalen Telefoniedienste im Festnetz (zum Beispiel POTS, ISDN),
die mobilen Telefoniedienste inklusive SMS und Voice Mail (zum Beispiel GSM,
UMTS), die Internet-Telefonie (zum Beispiel VoIP), die Multimedia-
Telefoniedienste des IMS (zum Beispiel VOLTE, VOWLAN, Présenz, RCS), die
Videotelefonie und die Konferenzschaltungen.

Dieser Auskunftstyp basiert auf dem ETSI-Standard TS 102 657 und kombiniert
die allgemeinen Teilnehmerinformationen (generic subscriber info) mit den
wichtigsten Angaben zu den Telefonie- und Multimediadiensten des
Teilnehmenden.  Weitere  spezifische  Angaben  Uber  Telefonie- und
Multimediadienste kénnen (ber den Auskunftstyp IR_7_TEL (Art. 39) abgefragt
werden.

Artikel 38 gilt sowohl fiir Abonnements- als auch fiir Prepaid-Verhaltnisse. Dieser
Auskunftstyp ist analog zu Artikel 33 aufgebaut, weshalb die dortigen
Erlauterungen auch fur diese Bestimmung gelten.

Ahnlich wie bei Artikel 33 Absatz 1 halt Absatz 1 fest, welche Angaben im Falle
einer Auskunft Uber Teilnehmende von Telefonie- und Multimediadiensten zu
liefern sind. Die Angaben zum Typ des Dienstes (Ziff. 4) dienen zur ndheren
Beschreibung des Dienstes. Bei den Standortangaben des Festnetzzugangs und
jeweils deren Gultigkeitszeitraum (Ziff. 5) sind, soweit es sich um einen Telefonie
- und Multimediadienst im Festnetz handelt, die bei der Anbieterin registrierten
Angaben zu liefern (z.B. Adresse des Standorts). Da sich der Standort im Laufe der
Kundenbeziehung &ndern kann, ist die gesamte bekannte Historie zu liefern,
jeweils mit Beginn- und End-Datum (soweit zutreffend). Bei diesen Angaben kann
jedoch nicht immer garantiert werden, dass sie mit dem tatsdchlichen Standort des
Zugangs Ubereinstimmen, da der Teilnehmende bei manchen Dienstangeboten die
entsprechenden Zugangsgerate auch ohne Wissen der Anbieterin an einem anderen
Standort betreiben kann.

Anzugeben hat die Anbieterin ausserdem, soweit zutreffend, die Liste
beziehungsweise den Bereich der weiteren im Zusammenhang mit dem Telefonie-
oder Multimediadiensten registrierten Adressierungselemente (Ziff. 7) sowie falls
zutreffend, die Angaben zur vorbestimmten freien Wahl der Anbieterin fur
Verbindungen (Ziff. 9). Unter den Angaben zur vorbestimmten freien Wahl der
Dienstanbieterin fiir Verbindungen ist der voreingestellte (pre-selected) Carrier
Selection Code zu verstehen. Gemass Artikel 9 Absatz 1 der Verordnung der
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Eidgendssischen  Kommunikationskommission vom 17. November 199740
betreffend das Fernmeldegesetz missen die Anbieterinnen &ffentlicher
Telefoniedienste Uber ein Festnetz ihren Teilnehmenden die Méglichkeit bieten,
eine Anbieterin fur nationale und internationale Verbindungen zu wahlen, und
zwar sowohl vorbestimmt als auch fur jeden einzelnen Anruf. Falls die
vorbestimmte Wahl der Anbieterin fir nationale und internationale Verbindungen
bekannt ist, hat die Anbieterin des Telefoniedienstes (ber ein Festnetz diese
Information im Rahmen des Auskunftsgesuches mitzuteilen.

Auch Absatz 2 hélt dhnlich wie Artikel 33 Absatz 2 die einzelnen Anfragekriterien
fur diesen Auskunftstyp fest und gibt vor, wie die Anfragekriterien bei diesem
Auskunftstyp zu verwenden sind (siehe die entsprechenden Erlduterungen zu Art.
33 Abs. 2).

Bei den Anfragekriterien wird zwischen Identifikatoren (Bst. h, j, k und I) und
Adressierungselementen (Bst. i) unterschieden. Die Identifikatoren bestimmen
eindeutig bestimmte Telefonie- und Multimediadienste, dienen aber im Gegensatz
zu  den  Adressierungselementen nicht  zur  Adressierung  beim
Kommunikationsaufbau. Identifikatoren wie IMSI oder IMPI dienen zur
Identifizierung des Teilnehmenden gegenliber dem Netz und werden von den
Anbieterinnen hochvertraulich behandelt.

Da eine Anbieterin gestitzt auf Artikel 23 der Verordnung vom 6. Oktober 199741
Uber die Adressierungselemente im Fernmeldebereich (AEFV) Telefonnummern
aus einem ihr zugeteilten Nummernblock weiter zuteilen kann (sog. untergeordnete
Zuteilung einer Telefonnummer), sind bei dieser Anbieterin in der Regel fir die
untergeordnet zugeteilten Telefonnummern keine aktuellen Teilnehmerdaten
vorhanden. In diesem Fall hat diese Anbieterin in ihrer Antwort die untergeordnete
Zuteilung sowie den Namen und die Kontaktdaten (Adresse, Telefonnummer)
derjenigen Anbieterin anzugeben, an welche die abgefragte Telefonnummer weiter
zugeteilt wurde.

Art. 39 Auskunftstyp IR_7_TEL: Auskinfte Uber Telefonie- und Multi-
mediadienste

Diese Bestimmung definiert den standardisierten Auskunftstyp fur Auskiinfte Uber
Telefonie- und Multimediadienste. Dieser Auskunftstyp entspricht im Prinzip der
bisherigen Auskunft Al (technische Daten). Der Begriff Telefonie- und
Multimediadienste wird bei Artikel 38 erlautert.

Absatz 1 hélt ahnlich wie Artikel 34 Absatz 1 fest, welche Angaben im Falle einer
Auskunft tber Telefonie- und Multimediadienste zu liefern sind. Bei der Liste der
Geréteidentifikatoren (Bst. d) ist zu beachten, dass die Liste der im
Anfragezeitraum tatséchlich benutzten Gerateidentifikatoren zu liefern ist. Diese
Informationen hat die Anbieterin aus den aufbewahrten Randdaten zu gewinnen,
ohne jedoch die Randdaten selbst herauszugeben. Das heisst, aus der Antwort darf
nicht ersichtlich sein, wann, wie und wo die Benutzung der Gerate im Einzelnen
stattgefunden hat. Zu liefern ist also beispielsweise eine Liste der IMEI der im
Auftragszeitraum tatsdchlich benutzten Mobilfunkgerate (egal wie lange die
Benutzung gedauert hat), ohne Angabe, wann genau die Endgeréte benutzt wurden.

40 SR 784.101.112
41 SR 784.104
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Die Aufbewahrungsdauer fir die tatsachlich benutzten Geréteidentifikatoren (z.B.
MAC-Adressen, IMEI) ist auf 6 Monate beschrénkt, da es sich hierbei um
Randdaten im Sinne von Artikel 26 BUPF handelt (Art. 21 Abs. 2 2. Satz und 22
Abs. 2 2. Satz und Abs. 4 BUPF sowie Art. 20 Abs. 2).

Auch Absatz 2 hélt ahnlich wie Artikel 34 Absatz 2 die einzelnen Anfragekriterien
fur diesen Auskunftstyp fest und gibt vor, wie die Anfragekriterien bei diesem
Auskunftstyp zu verwenden sind (siehe die entsprechenden Erlduterungen zu Art.
34 Abs. 2).

Bei den Anfragekriterien wird zwischen Adressierungselementen (Bst. a) und
Identifikatoren (Bst. b, c und e) unterschieden.

Art. 40 Auskunftstyp IR_8_EMAIL: Auskinfte tber Teilnehmende von
E-Mail- Diensten

Diese Bestimmung definiert den standardisierten Auskunftstyp flir Auskiinfte tber
Teilnehmende von E-Mail-Diensten. Dieser Auskunftstyp entspricht im Prinzip
den bisherigen Auskinften A0 und teilweise Al.

Dieser Auskunftstyp ist analog zu Artikel 38 aufgebaut, weshalb die dortigen
Erlauterungen auch fur diese Bestimmung gelten. Ahnlich wie beim Artikel 38
Absatz 1 hélt Absatz 1 fest, welche Angaben im Falle einer Auskunft (ber
Teilnehmende von E-Mail-Diensten zu liefern sind.

Unter den anzugebenden weiteren Adressierungselementen, die zum betreffenden
Dienst gehoren (Bst. ¢ Ziff. 4) sind zum Beispiel Alias-Adressen zu verstehen.
Alias-Adressen sind zusétzliche E-Mail-Adressen, die zum selben E-Mail-Postfach
gehdren. Der Teilnehmende kann diese beliebig einrichten, andern oder I6schen.
Deren maximale Anzahl und Aufbau werden von der E-Mail-Anbieterin
vorgegeben. Die Alias-Adressen sind mit dem betreffenden E-Mail-Postfach
verkniipft. An eine Alias-Adresse gesendete E-Mails werden in das gleiche E-Mail-
Postfach der zugehdrigen Haupt-E-Mail-Adresse des Teilnehmenden zugestellt.

Eine nach Ziffer 5 anzugebende Adresse ist zum Beispiel eine Mailingliste. Die
Mailingliste ist eine Liste von E-Mail-Adressen und wird auch als Verteilerliste
oder Verteilergruppe bezeichnet. Die Mailingliste besitzt selbst eine E-Mail-
Adresse. Die Nachrichten, die an die Adresse der Mailingliste geschickt werden,
werden an die E-Mail-Adressen ihrer Mitglieder weitergeleitet. Der Teilnehmende
kann auch E-Mails mit der Adresse der Mailingliste als Absender verschicken.

Unter den weiteren Adressierungselementen nach Buchstabe d sind andere E-Mail-
Adressen oder Telefonnummern zu verstehen, die mit dem betreffenden Dienst an
und fiir sich nichts zu tun haben. Diese alternativen Adressierungselemente werden
zum  Beispiel verwendet, um das Passwort zurilickzusetzen  oder
Sicherheitsmeldungen an den Teilnehmenden zu senden.

Absatz 2 halt dhnlich wie Artikel 38 Absatz 2 die einzelnen Anfragekriterien fir
diesen Auskunftstyp fest und gibt vor, wie die Anfragekriterien bei diesem
Auskunftstyp zu verwenden sind (siehe die entsprechenden Erlduterungen zu Art.
38 Abs. 2).
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Art. 41 Auskunftstyp IR_9_COM: Auskiinfte tiber Teilnehmende von
anderen Fernmelde- oder abgeleiteten Kommunikationsdiensten

Diese Bestimmung definiert den standardisierten Auskunftstyp fiir Auskiinfte tiber
Teilnehmende von anderen Fernmelde- oder abgeleiteten
Kommunikationsdiensten. Auch dieser Auskunftstyp entspricht im Prinzip den
bisherigen Auskinften AO und teilweise Al, wird aber neu fir diese Kategorie von
Diensten eingeflihrt. Durch diese Bestimmung sollen alle Fernmelde- oder
abgeleiteten Kommunikationsdienste erfasst werden kénnen, die zwar bereits in
Betrieb sind, flr welche die entsprechenden ETSI-Standards jedoch erst in
Bearbeitung stehen. Die Bestimmung soll auch als Auffangtatbestand fiir alle
weiteren, durch den technischen Fortschritt zu erwartenden Dienste dienen. Als
Beispiel konnen die Kommunikationsdienste in sozialen Netzen, Cloud- und
Proxy-Dienste  aufgefiihrt ~ werden. Cloud-Dienste  sind  abgeleitete
Kommunikationsdienste wie verteilte Speicherdienste und Applikationen, die Uber
das Internet angeboten werden. Diese sind online verfiigbar und je nach
Ressourcenbedarf in verteilten Rechenzentren beherbergt. Ein Proxy ist eine
Kommunikationsschnittstelle in einem Netzwerk. Er arbeitet als Vermittler, der
auf der einen Seite Anfragen entgegennimmt, um dann Uber seine eigene Adresse
eine Verbindung zur anderen Seite herzustellen. Proxy-Dienste sind daher fir die
Identifikation der Benutzerschaft bei Straftaten iiber das Internet relevant.

Ebenso in diese Kategorie gehdren die Mitteilungsdienste, welche eigenstandige
(d.h. unabhdngig wvon Telefonie- und Multimediadiensten angebotene)
hauptsichlich asynchrone Dienste zur Ubermittlung von Mitteilungen oder
Nachrichten sind. Dazu gehoéren unter anderem Instant Messaging, IMS
Messaging, Messaging Applikationen (Apps) und SMS von Drittanbieterinnen
(d.h. SMS-Dienste, die nicht von der FDA des Teilnehmenden erbracht werden).
Diese Dienste kodnnen auch erweiterte Zusatzfunktionen enthalten wie
Multimediakommunikation, Dateilibertragung und Présenzinformationen (z.B. der
Teilnehmende kann den aktuellen Status und eventuell den Standort der anderen
Teilnehmenden sehen).

Dieser Artikel ist gleich aufgebaut wie die Artikel 38-40. Aus diesem Grund kann
auf die Erlauterungen zu letzteren Bestimmungen verwiesen werden.

Absatz 1 hélt fest, welche Angaben im Falle einer Auskunft Uber Teilnehmende
von Telefonie- und Multimediadiensten zu liefern sind.

Absatz 2 hélt, dhnlich wie in Artikel 38-40, die einzelnen Anfragekriterien fur
diesen Auskunftstyp fest und gibt vor, wie die Anfragekriterien bei diesem
Auskunftstyp zu verwenden sind (siehe die entsprechenden Erlduterungen zu Art.
38 Abs. 2).
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6. Abschnitt: Weitere Auskunftstypen

Art. 42 Auskunftstyp IR_10_PAY: Auskiinfte Gber die Zahlungsweise der
Teilnehmenden von Fernmelde- und abgeleiteten
Kommunikationsdiensten

Die Bestimmung definiert den standardisierten Auskunftstyp fiir Auskiinfte tber
die Zahlungsweise der Teilnehmenden von Fernmelde- und abgeleiteten
Kommunikationsdiensten. Da sich die Zahlungsweise nicht wesentlich zwischen
den einzelnen Dienstkategorien unterscheidet, werden mit diesem Auskunftstyp
alle Dienstkategorien abgedeckt. Dieser Auskunftstyp basiert auf dem ETSI-
Parameter PaymentDetails.

Fur die bisherige Auskunft Al (technische Daten) Uber verwendete Aufladecodes
(auch Rubbelcodes oder Scratch Codes genannt) fiir Prepaid-Dienste gibt es noch
keinen geeigneten ETSI-Parameter. Neu erfolgt eine Ausweitung der mit diesem
Auskunftstyp einholbaren Auskiinfte auf alle Arten von Zahlungsweisen im
Zusammenhang mit Fernmelde- beziehungsweise abgeleiteten Kommunikations-
diensten, unabhéngig davon, ob es sich um Prepaid- oder abonnierte Dienste
handelt.

Absatz 1 halt fest, welche Angaben zu liefern sind.

Absatz 2 hélt fest, dass nur diejenigen Daten geliefert werden missen, die bei den
Anbieterinnen vorhanden sind. Beispielsweise sind bei Gratisdiensten wie E-Mail
keine Informationen Uber die Zahlungsweise nétig und demzufolge nicht
vorhanden. Absatz 3 halt die einzelnen Anfragekriterien fir diesen Auskunftstyp
fest und gibt vor, wie die Anfragekriterien bei diesem Auskunftstyp zu verwenden
sind.

Art. 43 Auskunftstyp IR_11_ID: Ausweiskopie

Welche Angaben zur Person sowohl beim Verkauf von Prepaid-Karten als auch bei
Abonnementsabschlissen und bei Gratisangeboten zu erfassen sind, wird in Artikel
19 geregelt. Damit die Korrektheit der erfassten Angaben gewahrleistet werden
kann sowie um Falschregistrierungen vorzubeugen, wird unter anderem verlangt,
dass die betreffende Mitwirkungspflichtige auch eine elektronische Kopie des
Ausweises des betreffenden Teilnehmenden hinterlegt. Wie die betreffende
Mitwirkungspflichtige  die  elektronische  Kopie hinterlegt, wird nicht
vorgeschrieben. Vorausgesetzt wird lediglich, dass die hinterlegte elektronische
Kopie des Ausweises gut lesbar und die Mitwirkungspflichtige in der Lage ist,
diese auf Anfrage hin zu liefern. Die anordnende Behodrde hat dabei im
Auskunftsgesuch zu prézisieren, auf welchen Zeitraum und auf welchen
eindeutigen Teilnehmer- oder Dienstidentifikator sich die Anfrage bezieht (Abs. 2).
Die Ausweiskopie ist auf elektronischem Wege zu liefern.

Art. 44 Auskunftstyp IR_12_BILL: Rechnungskopie

Dieser Auskunftstyp entspricht der bisherigen Auskunft A2 (Rechnungsdaten)
(siehe insbesondere Art. 21 Abs. 1 Bst. d BUPF). Die Mitwirkungspflichtige muss
eine elektronische Kopie der vorhandenen Rechnungsunterlagen des
Teilnehmenden liefern. Wichtig ist, dass dabei keinerlei Randdaten mitgeliefert
werden. Beispielsweise diirfen keine Verbindungen auf der Rechnungskopie
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erscheinen. Es geniigt zum Beispiel, jeweils die erste Seite (Zusammenfassung)
der Monatsrechnungen zu Ubermitteln, welche den Rechnungsbetrag, die
Kundennummer und die Rechnungsadresse enthélt. Die anfragende Behdrde hat in
ihrem Auskunftsgesuch zu prézisieren, auf welchen Zeitraum und auf welchen
eindeutigen Teilnehmer- oder Dienstidentifikator sich die Anfrage bezieht (Abs. 2).

Art. 45 Auskunftstyp IR_13_CONTRACT: Vertragskopie

Dieser Auskunftstyp entspricht der bisherigen Auskunft A2 (Vertragskopie) (siehe
insbesondere Art. 21 Abs. 1 Bst. d BUPF). Im Falle einer Auskunftsanfrage ist eine
elektronische Kopie der vorhandenen Vertragsunterlagen oder von vergleichbaren
Aufzeichnungen zu liefern. Da Vertrdge sowohl schriftlich als auch mindlich
abgeschlossen werden kénnen, kann es vorkommen, dass kein schriftlicher Vertrag
vorhanden ist. Durch diese Bestimmung wird keine Verpflichtung fur die
Mitwirkungspflichtigen eingefiihrt, nur noch schriftliche Vertrage abschliessen zu
missen. Sollte kein schriftlicher Vertrag vorhanden sein, geniigt es, dass die
Mitwirkungspflichtige zum Beispiel eine Bildschirmkopie aus ihrem System
liefert, welche Uber die Vertragsbeziehung Auskunft gibt. Die anordnende Behérde
hat in ihrem Auskunftsgesuch zu prazisieren, auf welchen Zeitraum und auf
welchen eindeutigen Teilnehmer- oder Dienstidentifikator sich die Anfrage bezieht
(Abs. 2).

Art. 46 Auskunftstyp IR_14_TECH: Technische Daten

Dieser Artikel halt fest, dass die Mitwirkungspflichtigen die technischen Daten
von Fernmeldesystemen und Netzelementen zu liefern haben (siehe insbesondere
Art. 21 Abs. 1 Bst. d BUPF). Dieser Auskunftstyp entspricht der bisherigen
Auskunft A3.

In Absatz 1 werden beispielhaft einige typische technische Daten aufgefiihrt. Zu
den technischen Daten von Fernmeldesystemen und Netzelementen gehéren auch
Angaben (ber nicht an einen festen Standort gebundene Mobilfunkantennen oder
WLAN-Zugangspunkte,  beispielsweise in  Flugzeugen  (Fluggesellschaft,
Luftfahrzeugkennzeichen), Zugen (Bahnunternehmen und Zugnummer), Bussen
(Busunternehmen und Bushummer) oder an Bord von Kreuzfahrtschiffen
(Reederei, Schiffsname).

Was die Standortangaben von Mobilfunkzellen und WLAN-Zugangspunkten
umfasst, regelt Absatz 2 diese n&her. Die Angaben nach Buchstabe b—d sind nur zu
liefern, sofern solche vorhanden sind.

Absatz 3 hélt die einzelnen Anfragekriterien fiir diesen Auskunftstyp fest und
schreibt vor, dass das Auskunftsgesuch mindestens eines der erwéhnten Kriterien
enthalten muss. Zudem hat die anordnende Behorde in ihrem Auskunftsgesuch zu
prazisieren, auf welchen Zeitraum sich die Anfrage bezieht und welche Angaben
gemdss Absatz 1 gewiinscht sind. Bei Anfragen anhand der geografischen
Koordinaten (Bst. a) sind diese mit hinreichender Genauigkeit anzugeben und
beziehen sich auf genau einen Standort von Netzelementen. Die Anbieterin hat die
gewiinschten Angaben zu allen Netzelementen zu liefern, die sich am angefragten
Standort befinden. Die Anbieterin muss jedoch keine Abdeckungsanalyse fiir die in
der Anfrage angegebenen geografischen Koordinaten durchfiihren. Fir
Abdeckungsanalysen dient der Uberwachungstyp AS 27 PREP_COV (Art. 64).
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7. Abschnitt: Allgemeine Bestimmungen fir die Uberwachung des
Fernmeldeverkehrs

Art. 47 Anordnung zur Uberwachung des Fernmeldeverkehrs

Diese Bestimmung entspricht im Wesentlichen dem Artikel 15 der VUPF vom
31. Oktober 200142 und regelt den Inhalt der Uberwachungsanordnung im Falle
einer Uberwachung des Fernmeldeverkehrs (fiir den Postverkehr, siehe oben die
Erlduterungen zu Art. 15). Mit Ausnahme der Zugriffsrechte kann eine bereits
quittierte  Uberwachungsanordnung nicht mehr gedndert werden. Wesentliche
Anderungen einer  Uberwachungsanordnung wie  Uberwachungstyp  und
Zielidentifikator erfordern eine neue Uberwachungsanordnung. Die Neuanordnung
unterliegt den tblichen Gebiihren und Entschadigungen.

Absatz 1 flhrt abschliessend diejenigen Angaben auf, welche die
Uberwachungsanordnung enthalten muss.

Buchstabe a: Der Dienst UPF priift formell, ob diese Behérde zur Anordnung
dieser Uberwachung berechtigt ist.

Buchstabe b: Gemass diesen Angaben erteilt der Dienst UPF den aufgefiihrten
Personen die Zugriffsrechte im Verarbeitungssystem zu den Uberwachungsdaten
dieser Uberwachung.

Buchstabe c: Falls vorhanden, dienen diese Angaben zur Kontrolle bei der FDA
beziehungsweise der Anbieterin abgeleiteter Kommunikationsdienste, ob die zu
Uiberwachende Anwendung beziehungsweise der zu (iberwachende Internetzugang
mit dieser Person in Zusammenhang stehen.

Buchstabe d: Die Referenznummer und der Fallname ist fir die korrekte Erfassung
im Verarbeitungssystem notwendig.

Buchstabe e: Der Dienst UPF priift formell, ob diese Straftat beziehungsweise
Straftaten die Anordnung dieser Uberwachung gemdss Katalog im Artikel 269
StPO oder gemdss Artikel 273 StPO erlaubt, beziehungsweise erlauben.

Buchstabe f: Die anordnende Behorde teilt dem Dienst UPF den Namen der
Mitwirkungspflichtigen mit, welche die Uberwachung durchzufiihren hat.

Unter Buchstabe g sind die angeordneten Uberwachungstypen aufgefiinrt. Es
kénnen sowohl standardisierte als auch nicht-standardisierte Uberwachungstypen
angeordnet werden. Bei Unklarheiten, Widerspriichen oder zu erwartenden hohen
Gebiihren nimmt der Dienst UPF Riicksprache mit der anordnenden Behorde.

Buchstabe h: Die anordnende Behorde teilt dem Dienst UPF die zu Uberwachenden
Adressierungselemente mit. Bei Unklarheiten nimmt der Dienst UPF Riicksprache
mit der anordnenden Behdrde.

Buchstabe i: Falls die zu (berwachende Person in rascher Folge den
Fernmeldeanschluss wechselt, kann das Zwangsmassnahmengericht gemass Artikel
272 Abs. 2 StPO mittels Rahmenbewilligung die Uberwachung aller identifizierten
Anschliisse bewilligen, Uber welche die zu Uberwachende Person ihren
Fernmeldeverkehr abwickelt, ohne dass jedes Mal eine Genehmigung im Einzelfall
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nétig ist. Der Antrag auf Rahmenbewilligung ist der Uberwachungsanordnung
beizulegen.

Buchstabe j: Die anordnende Behdrde muss angeben, in welchem Zeitraum die
Uberwachung durchgefiinrt werden soll. Es sind hierbei die geltenden Fristen zu
beriicksichtigen. So kénnen Echtzeitiiberwachungen lediglich fir maximal drei
Monate in die Zukunft und riickwirkende Uberwachungen lediglich fiir maximal
sechs Monate in die VVergangenheit angeordnet werden.

Fur die Buchstaben k und 1, siehe die Erluterungen zu Artikel 5. Dies ist die
Kennzeichnung, dass diese Uberwachung Personen betrifft, die einem Amts- oder
Berufsgeheimnis nach Artikel 271 der Strafprozessordnung (StPO) oder 70b MStP
wie Rechtsanwélte und Arzte unterstehen. Der Dienst UPF hat fiir diese
Uberwachung die Triage der Aufzeichnung der erhaltenen Daten wahrend einer
Uberwachung einer dem Amits- oder Berufsgeheimnis unterstellten Person
vorzubereiten.

Absatz 2 bezieht sich auf Uberwachungen, fir deren Durchfiihnrung weitere
technische Angaben erforderlich sind, beispielsweise weil der Uberwachungstyp
nicht standardisiert ist oder weil die Ausleitung der Uberwachungsdaten nicht auf
das Verarbeitungssystem des Dienstes UPF erfolgt.

Art. 48 Uberwachungspflichten

Absatz 1 definiert den Kreis der Mitwirkungspflichtigen, die mit Uberwachungen
des Fernmeldeverkehrs beauftragt werden konnen. Einen Auftrag zur aktiven
Uberwachung im Bereich des Fernmeldeverkehrs konnen wie bisher die
Anbieterinnen von Fernmeldediensten sowie neu die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden Uberwachungspflichten nach Artikel
50 erhalten. Neu wird in der Verordnung auch festgehalten, dass Anbieterinnen
von Fernmeldediensten mit reduzierten Uberwachungspflichten nicht Adressat
eines solchen Uberwachungsauftrages sein kénnen. Es handelt sich dabei um die
Uberwachungspflichten nach dem 3. Kapitel Abschnitt 8-12. Nach der
Bestimmung miissen die betreffenden Mitwirkungspflichtigen in der Lage sein, die
erwdhnten Pflichten entweder selber auszufihren oder durch einen Dritten
ausfihren zu lassen (Art. 32 BUPF).

Nach Absatz 2 ist die Uberwachungsbereitschaft von der Aufnahme des
Kundenbetriebes eines Dienstes an sicherzustellen. Dies bedeutet, dass das
Abnahmeverfahren zur Uberpriifung der Auskunfts- und Uberwachungsbereitschaft
vorgdngig durchgefiihrt und erfolgreich abgeschlossen werden muss (vgl.
Ausflihrungen zu den Art. 29-32).

Absatz 3 weist darauf hin, dass Uberwachungsauftrage sowohl innerhalb als auch
ausserhalb der Normalarbeitszeiten (siehe Art. 10) entgegengenommen und
innerhalb der vorgegebenen Frist ausgefiihrt werden mussen. Die Festlegung der
Fristen fiir die Ausfihrung der Uberwachungsauftrage wird an das EJPD delegiert.
Das EJPD regelt diese Fristen in der Verordnung des EJPD (ber die Durchfiihrung
der Uberwachung des Post- und Fernmeldeverkehrs (VD-UPF).

Absatz 4 regelt, in welchem Zeitraum welcher Teil des Fernmeldeverkehrs zu
iiberwachen ist. Der Dienst UPF teilt der Mitwirkungspflichtigen den durch die
anordnende Behorde in der Uberwachungsanordnung bestimmten Zeitraum der
Uberwachung mit, indem er bei Echtzeitiiberwachungen einen Aktivierungsauftrag
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zum Beginn der Uberwachung und einen Deaktivierungsauftrag zu deren Ende
sendet. Bei riickwirkenden Uberwachungen wird nur ein Aktivierungsauftrag
gesendet, der den Uberwachungszeitraum angibt. Bei Echtzeitiiberwachungsauf-
tragen weiss die Mitwirkungspflichtige beim Eingang des Aktivierungsauftrages
noch nicht, wann die Echtzeitliberwachung enden wird. Das Ende der
Uberwachung wird der Mitwirkungspflichtigen erst mit dem Deaktivierungsauftrag
mitgeteilt.

Die Mitwirkungspflichtige muss grundsétzlich sicherstellen, dass jeglicher von ihr
kontrollierter Fernmeldeverkehr (iberwacht werden kann. Ausgeleitet werden muss
aber nur derjenige Fernmeldeverkehr, der an den Uberwachten Netzzugang
gerichtet ist beziehungsweise von diesem stammt oder der mit der (berwachten
Anwendung  beziehungsweise dem (berwachten  Zielidentifikator (z.B.
Telefonnummer eines Telefoniedienstes) im Zusammenhang steht (z.B. Anrufe von
oder zu dieser Telefonnummer). Der Begriff "der wvon ihr kontrollierte
Fernmeldeverkehr" umfasst die Infrastruktur, welche die Mitwirkungspflichtige
besitzt, mietet, verwaltet, ausgelagert hat (Outsourcing) oder in einem besonderen
Nutzungsrecht (z.B. MVNO) vertraglich nutzt. Bei der Benutzung ausléndischer
Infrastruktur (z.B. Roaming im Ausland) ist der Fernmeldeverkehr nur insoweit zu
Uberwachen, wie er von der Mitwirkungspflichtigen im Rahmen des Ublichen
technischen Betriebs kontrolliert werden kann. Bei der Benutzung fremder
inlandischer Infrastruktur, zum Beispiel nationales Roaming, Mobile Virtual
Network Operator (MVNO), hat die Mitwirkungspflichtige sicherzustellen, dass
der gesamte zu Uberwachende Fernmeldeverkehr von ihr oder von Dritten
ausgeleitet wird.

Eine Mitwirkungspflichtige muss also auch in der Lage sein, Fernmeldeverkehr zu
Uberwachen, welcher Adressierungselemente betrifft, die sie nicht vergeben hat
oder die sich nicht in ihrem Netz befinden beziehungsweise nicht in ihrem Netz
eingebucht sind (z.B. Uberwachung einer auslandischen Telefonnummer - siehe
Art. 69).

Beim Roaming gibt es zwei Szenarien.

1. Outbound Roaming: Uberwachung eines eigenen Teilnehmenden der
beauftragten Anbieterin, wenn dessen Endgerét als Besucher in einem fremden
Netz eingebucht ist. Beim Outbound Roaming werden zwei Szenarien
unterschieden:

A) fremdes Netz im Inland
B) fremdes Netz im Ausland

Die beiden Szenarien unterscheiden sich dadurch, dass im Szenario A die
beauftragte Anbieterin dafiir sorgen muss, dass der gesamte Fernmeldeverkehr
ihrer Teilnehmenden von ihr oder von Dritten auch dann tberwacht wird, wenn sie
das fremde Netz im Inland benutzen.

Im Szenario B dagegen muss die beauftragte Anbieterin lediglich diejenigen
Randdaten und Kommunikationsinhalte tberwachen konnen, die sie im Rahmen
der ublichen Betriebsverfahren (Routing, Signalisierung, siehe auch Art. 52 Abs. 1
Bst. h) kontrolliert und auf die sie demzufolge zugreifen kann.

2. Inbound Roaming: Uberwachung eines fremden Teilnehmenden, dessen
Endgerat als Besucher im Netz der beauftragten Mitwirkungspflichtigen
eingebucht ist. In diesem Szenario ist die Uberwachung mdglich, da sich der
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fremde Teilnehmende im Netz der beauftragten Mitwirkungspflichtigen befindet.
Aufgrund bestimmter technischer Besonderheiten kann es jedoch vorkommen, dass
die Kommunikationsinhalte nur verschliisselt ausgeleitet werden kdnnen, wenn
beispielsweise die Daten verschllsselt in einem Tunnel zwischen dem fremden
Teilnehmenden und dessen Heimnetzwerk ({bertragen werden, dessen
Verschlisselung die beauftragte Mitwirkungspflichtige nicht angebracht hat und
daher auch nicht entfernen kann. Dagegen hat beispielsweise eine ausléndische
Mobilfunkanbieterin, die nicht als Mitwirkungspflichtige im Sinne des Art. 2
BUPF gilt und deren Kunden lediglich als Inbound-Roamer in einem Schweizer
Netz eingebucht sind, keine Pflichten nach dem BUPF.

Die Ubermittelten Uberwachungsdaten miissen mit dem im Uberwachungsauftrag
bezeichneten Fernmeldeverkehr  Ubereinstimmen. Dabei muss  die
Mitwirkungspflichtige den Dienst UPF bei Bedarf unterstutzen (vgl. Abs. 5).

Gemaéss Absatz 6 muss die Mitwirkungspflichtige des Weiteren sicherstellen, dass,
falls weitere Identifikatoren mit dem Zielidentifikator assoziiert sind, auch diese
im Rahmen des Uberwachungstyps Uberwacht werden.

Zum Schluss halt Absatz 7 fest, dass die Uberwachungsdaten einer bereits
begonnenen  Kommunikation zum  Zeitpunkt der  Aktivierung einer
Echtzeitiberwachung unverziiglich zu liefern sind.

Art. 49 FDA mit reduzierten Uberwachungspflichten

FDA miissen grundsitzlich in der Lage sein, die Uberwachungspflichten, die durch
sie angebotene Dienste betreffen, auszufiihnren oder durch Dritte ausfiihren zu
lassen (Art. 32 BUPF). Dies bedeutet fiir die FDA unter anderem, dass sie tiber die
fur die Fernmeldeliberwachung erforderlichen Einrichtungen und verfiigen missen.
Die Beschaffung der erforderlichen Einrichtungen ist mit Investitionskosten
verbunden, die nicht von allen FDA gleich gut getragen werden kénnen. Dies wird
vor allem von den kleinen und mittelgrossen FDA negativ wahrgenommen.
Deshalb hat der Gesetzgeber in Artikel 26 Absatz 6 BUPF dem Bundesrat die
Kompetenz eingerdumt, FDA, die Dienstleistungen von geringer wirtschaftlicher
Bedeutung oder im Bildungsbereich anbieten, von bestimmten gesetzlichen
Pflichten zu befreien. Nicht befreit werden kénnen diese Anbieterinnen jedoch von
der gesetzlichen Minimalpflicht, eine Uberwachungsmassnahme zu dulden,
angebrachte Verschlisselungen zu entfernen, Zugang zu ihren Anlagen zu
gewahren sowie die vorliegenden Randdaten des Fernmeldeverkehrs der
tiberwachten Person zu liefern (Art. 26 Abs. 2 BUPF).

Absatz 1 konkretisiert die einzelnen Voraussetzungen, welche bestehen miissen,
damit eine FDA keine weiteren als die gesetzliche Minimalpflicht zu erfillen hat.
Eine FDA hat dann reduzierte Uberwachungspflichten, wenn sie ihre
Fernmeldedienste nur im Bildungsbereich anbietet oder beide der folgenden
Grossen nicht erreicht: 10 Uberwachungsauftrage in den letzten 12 Monaten
erhalten (wobei der 30. Juni als Stichtag dient) und einen Jahresumsatz von
weniger als 100 Millionen Franken in zwei aufeinander folgenden Geschéftsjahren
erzielt. Das letzte Kriterium wird dadurch weiter eingeschrénkt, dass nur der mit
Fernmelde- und abgeleiteten Kommunikationsdiensten erzielte Jahresumsatz in
Betracht gezogen wird. FDA, welche ihre Dienstleistungen ausschliesslich im
Bildungsbereich anbieten, haben rein aufgrund der Tatsache, dass sie nur im
Bildungsbereich tétig sind, lediglich die gesetzliche Minimalpflicht zu erfillen.
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Wir gehen davon aus, dass sich aufgrund der Anwendung der Schwellenwerte nach
Buchstabe b die Anzahl der nach bisherigem Recht aktiv iberwachungspflichtigen
FDA von rund 450 auf etwa 20 bis 50 FDA verringern wird. Auf jeden Fall wird
diese Befreiung von bestimmten Uberwachungspflichten in der Praxis keine
Liicken bei der Fernmeldeiiberwachung zur Folge haben. Die Uberwachungen
kénnen auch bei FDA mit reduzierten Uberwachungspflichten durchgefiihrt
werden, da diese  Anbieterinnen  immer eine  Duldungs-  und
Zusammenarbeitspflicht haben und der Dienst UPF die notigen Schritte
unternimmt, damit die Uberwachungen dennoch durchgefiihrt werden kénnen (Art.
17 Bst. e BUPF).

Der Konzerntatbestand nach Absatz 2 beschreibt wie beim Artikel 21 den Fall, bei
dem ein oder mehrere rechnungspflichtige Unternehmen von einer FDA
kontrolliert werden. Wie beim Artikel 21 werden auch in diesem Fall die
beteiligten Unternehmen und die betreffende FDA als eine Einheit betrachtet.
Dadurch sollen Missbrauchsfalle verhindert werden (fir weitere Ausfiihrungen
siehe Art. 21).

Sollten sich die Schwellenwerte nach Absatz 1 dndern oder eine FDA ihre
Dienstleistungen nicht mehr ausschliesslich im Bildungsbereich anbieten, hat die
betreffende FDA dies dem Dienst UPF innert drei Monaten nach Abschluss ihres
Geschéftsjahres mitzuteilen und entsprechende Belege einzureichen (Absatz 3).

Kommt der Dienst UPF nach Einsicht in die Unterlagen zum Schluss, dass die
FDA die Voraussetzungen nach Absatz 1 erfillt, teilt sie dies der betreffenden
FDA mit. Die Uberwachungsbereitschaft entfllt ab dem Zeitpunkt der Mitteilung
(Absatz 4).

Wie beim Artikel 21 Absatz 4 hat die FDA die Speicherung der fur die
Uberwachung erforderlichen Daten innert 2 Monaten und die Uberwachungs-
bereitschaft innert 12 Monaten sicherzustellen, sobald ihr der Dienst UPF
bestitigt, dass sie nicht mehr als FDA mit reduzierten Uberwachungspflichten gilt
(Absatz 5).

Der Dienst UPF trifft die notwendige Entscheide (Absatz 6).

Art. 50 Anbieterinnen abgeleiteter Kommunikationsdienste mit
weitergehenden Uberwachungspflichten

Annlich wie bei den Auskunftspflichten nach Artikel 22 BUPF hat der Gesetzgeber
in Artikel 27 Absatz 3 BUPF dem Bundesrat die Kompetenz eingerdumt, den
Anbieterinnen abgeleiteter Kommunikationsdienste weitergehende
Uberwachungspflichten aufzuerlegen. Diese Kompetenz ist mit diesem Artikel
umgesetzt.

Die Bestimmung ist gleich aufgebaut wie Artikel 21, der die Voraussetzungen fir
weitergehende Auskunftspflichten fur Anbieterinnen abgeleiteter
Kommunikationsdienste regelt. Einziger Unterschied zu Artikel 21 bildet die
alternativ zu erfilllende Voraussetzung von zehn Uberwachungsauftrégen.
Ansonsten ist der Regelungsgegenstand beider Bestimmungen gleich, weshalb fiir
die weiteren Ausfilhrungen auf die Erlduterungen beim Artikel 21 verwiesen
werden kann.

Bei den zu erfiillenden Pflichten handelt es sich um dieselben Pflichten, die von
den Fernmeldedienstanbieterinnen zu erfiillen sind, das heisst insbesondere die
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Pflichten nach Artikel 26 Absatz 1 und 3-5 BUPF. Sie miissen also insbesondere
aktive Vorbereitungen treffen, um die standardisierten Uberwachungstypen nach
dem 3. Kapitel Abschnitt 7 bis 12 selbst auszufiihren oder durch Dritte ausfiihren
zu lassen und die Randdaten des Fernmeldeverkehrs wahrend 6 Monaten
aufzubewahren. Die flir die Anbieterinnen von Fernmeldediensten geltenden
Bestimmungen des BUPF sind sinngeméss auf die Anbieterinnen abgeleiteter
Kommunikationsdienste mit weitergehenden Uberwachungspflichten anwendbar
(Art. 27 Abs. 3 BUPF).

Art. 51 Zugang zu den Anlagen

Bei Mitwirkungspflichtigen, die Uberwachungsauftrage aufgrund der gesetzlichen
Vorgaben nicht aktiv auszufihren haben (so bspw. FDA mit reduzierten
Uberwachungspflichten nach Art. 49) oder solche, die aufgrund mangelnder oder
fehlender Uberwachungsbereitschaft nicht in der Lage sind, einen Uberwachungs-
auftrag auszufihren, fiihrt der Dienst UPF den Uberwachungsauftrag entweder
selbst aus oder lasst diesen durch einen Dritten ausfiihren (Art. 26 Abs. 2 und 6
sowie Art. 34 BUPF). Um einen solchen Uberwachungsauftrag auszufiihren, muss
der Dienst UPF beziehungsweise die von ihm beauftragten Dritten Zugang zu den
Anlagen der betreffenden Mitwirkungspflichtigen haben.

Dieser Artikel fiihrt naher aus, was unter der Gewéhrung des Zugangs zu den
Anlagen einer Mitwirkungspflichtigen zu verstehen ist. Zugang zu den Anlagen
bedeutet demnach insbesondere Zugang zu Gebduden, Infrastrukturen, Geraten,
Leitungen, Systemen, Netzen und Diensten (Abs. 1). Die Mitwirkungspflichtige
muss dem Dienst UPF oder den von ihm beauftragten Dritten auch ihre
bestehenden Netzzugdnge  zu  offentlichen ~ Fernmeldenetzen  (z. B.
Internetanschluss) zur Verfugung stellen (Abs. 2). Hierfur kann die
Mitwirkungspflichtige dem Dienst UPF keine Kosten in Rechnung stellen, sondern
sie hat den Netzzugang kostenlos zur Verfligung zu stellen. Sind fiir die
Ausfilhrung  eines  Uberwachungsauftrages  Netzzuginge zu  offentlichen
Fernmeldenetzen notwendig und verfiigt die Mitwirkungspflichtige nicht tber
solche, hat sie solche zu erstellen, soweit dies ihr zugemutet werden kann.

8. Abschnitt: Typen der Echtzeitiiberwachung von Netzzugangs-
diensten

Art. 52 Uberwachungstyp RT_15_NA_IRI: Echtzeitiiberwachung von
Randdaten bei Netzzugangsdiensten

Die  Bestimmung  definiert den  standardisierten  Uberwachungstyp
Echtzeitiberwachung eines Netzzugangsdienstes (entspricht dem bisherigen
Uberwachungstyp PS 2). Im Gegensatz zum Artikel 53 sind im Rahmen eines
Uberwachungsauftrages nach Artikel 52 lediglich die Randdaten des
Fernmeldeverkehrs auszuleiten. Dieser Uberwachungstyp kommt vorrangig bei
mobilen Internetzugéngen zum Einsatz, um die Standortinformationen in Echtzeit
zu erhalten.
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Im Rahmen dieses Uberwachungstyps werden generell keine Randdaten von
Anwendungen erfasst. Wenn beispielsweise Uber den Uberwachten Netzzugang
eine Anwendung wie VolIP benutzt wird, werden die Randdaten der Anwendung
mit dem hier definierten Uberwachungstyp nicht ausgeleitet. Fiir die Uberwachung
der Anwendung ist ein entsprechender Uberwachungstyp vorgesehen. Als weiteres
Beispiel kénnen die MMS-Mitteilungen aufgefilhrt werden. So werden im Rahmen
des Uberwachungstyps RT_15 NA_IRI nach Artikel 52 die MMS-spezifischen
Randdaten (MMS ist eine Anwendung) nicht ausgeleitet, sondern nur die
Randdaten des Netzzugangs. Die MMS-spezifischen Randdaten und die
Inhaltsdaten  von  MMS-Mitteilungen  sind  jedoch im Rahmen des
Uberwachungstyps RT_16_NA CC_IRIl nach Artikel 53 in den Inhaltsdaten
verfligbar.

Absatz 1 halt fest, welche Randdaten des Fernmeldeverkehrs, der Uber den
Uberwachten Netzzugangsdienstes gesendet oder empfangen wird, in Echtzeit zu
Ubermitteln sind. Zu den in Absatz 1 Buchstabe e genannten Adressierungs-
elementen des Netzzugangsdienstes gehort beispielsweise, sofern vorhanden, die
Telefonnummer des zu einem DSL-Anschluss zugehérigen Telefonanschlusses. Mit
den in Absatz 1 Buchstabe g aufgefilhrten "technischen Anderungen" sind
Ereignisse gemeint, welche die technischen Eigenschaften des Uberwachten
Netzzugangs verandern oder die dessen Mobility Management betreffen, so zum
Beispiel Bearer Modification oder Location Update. Der Begriff "Ublicher
technischer Betrieb" (Abs. 1 Bst. h) bedeutet, dass sich der technische Betrieb (z.B.
Signalisierung, Routing) fir den Uberwachten Teilnehmenden (Target)
grundsétzlich nicht von einem nicht-Uberwachten Teilnehmenden unterscheidet.

Absatz 2 regelt naher, was die Standortangaben nach Absatz 1 Buchstabe h
umfassen. Die Mitwirkungspflichtige hat dabei fir die Ubermittlung der
Standortangaben die Wahl zwischen drei verschiedenen Varianten. Sie darf aber
nur verifizierte, das heisst vom Netzwerk bestimmte Standortangaben liefern, da
Standortangaben, die vom Endgerdt oder von einer Applikation stammen,
verfalscht sein kdnnten.

Gemdss Buchstabe a hat die Mitwirkungspflichtige unter anderem, die
Hauptstrahlungsrichtung der Zelle mitzuteilen. Die Hauptstrahlungsrichtung ist
jedoch nur mitzuteilen, wenn sie vorhanden und korrekt ist. So darf beispielsweise
bei Antennen mit mehreren Sektoren nicht ein Mittelwert fur die
Hauptstrahlungsrichtung  gebildet ~ werden, sondern es  mussen  die
Hauptstrahlungsrichtungen jedes Sektors mitgeteilt werden. Bei einer einfachen
Zelle beschreibt die Hauptstrahlungsrichtung der Antenne der Zelle den Winkel in
Grad [°] zwischen geografisch-Nord und dem Hauptstrahl. Bei einer komplexen
Zelle kann dieses Datenfeld mehrere verschiedene Hauptstrahlungsrichtungen
enthalten. Bei einer omnidirektionalen Zelle (gleichméssige Abstrahlung in alle
Richtungen) ist dieses Datenfeld hingegen leer.

Buchstabe c stellt eine alternative Moglichkeit zu Buchstabe a und b dar. Die
Bestimmung verweist lediglich auf die bisher geltenden und zukiinftigen
internationalen Standards, welche die Mitteilung der Standortangaben betreffen.
Dadurch soll verhindert werden, dass die Verordnung jedes Mal angepasst werden
muss, wenn die entsprechenden internationalen Standards angepasst
beziehungsweise solche neu erlassen werden.
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Art. 53 Uberwachungstyp RT_16_NA_CC_IRI: Echtzeitiiberwachung von
Inhalten und Randdaten bei Netzzugangsdiensten

Der in Artikel 53 definierte Uberwachungstyp entspricht dem bisherigen Typ PS 1.
Im Rahmen dieses Uberwachungstyps hat die Mitwirkungspflichtige den gesamten
Fernmeldeverkehr, der Gber den Uberwachten Netzzugang, beispielsweise mobiler
Internetzugang gesendet (upload) oder empfangen (download) wird, das heisst, die
Inhaltsdaten (Communication Content) sowie die zugehdrigen Randdaten (IRI), die
in Artikel 52 aufgefuhrt sind, in Echtzeit auszuleiten.

Wie bei Artikel 48 Absatz 4 erldutert, muss die Mitwirkungspflichtige
grundsétzlich sicherstellen, dass jeglicher Uber die von ihr kontrollierte
Infrastruktur geflihrter Fernmeldeverkehr uberwacht werden kann. Ausgeleitet
werden muss aber nur derjenige Fernmeldeverkehr, der an den Uberwachten
Netzzugang gerichtet ist, beziehungsweise von diesem stammt. Bei der Benutzung
fremder inlé@ndischer Infrastruktur, zum Beispiel nationales Roaming, Mobile
Virtual Network Operator (MVNO), hat die Mitwirkungspflichtige sicherzustellen,
dass der gesamte zu Uberwachende Fernmeldeverkehr von ihr oder von Dritten
ausgeleitet wird.

Bei der Benutzung auslandischer Infrastruktur (z.B. Roaming im Ausland) ist der
Fernmeldeverkehr nur insoweit zu (berwachen, wie er von der Mitwirkungs-
pflichtigen kontrolliert werden kann. Kontrolliert die Mitwirkungspflichtige jedoch
die auslandische Infrastruktur, muss sie die zu iberwachenden Kommunikations-
inhalte und Randdaten vollstandig ausleiten.

Eine Besonderheit stellen die mit einem Mobiltelefoniedienst assoziierten MMS-
Dienste dar, da die Inhaltsdaten von MMS nicht als Anwendung (siehe 9.
Abschnitt) sondern am Netzzugang im Rahmen des hier definierten
Uberwachungstyps mitiiberwacht werden. Gemass den ETSI-Standards werden
Inhaltsdaten von eingehenden und ausgehenden MMS-Mitteilungen als Teil des
Datenstroms bei der Zugangsiiberwachung ausgeleitet, das heisst die MMS-
Uberwachung ist automatisch bei der Zugangsilberwachung eines mobilen
Internetzugangs inklusive. Allerdings werden fir MMS-Mitteilungen bei der
Echtzeitiberwachung des Netzzugangs keine MMS-spezifischen Randdaten aus-
geleitet.

Je nach Art des Netzzugangs (fix oder mobile) beziehungsweise Technologie liegen
diesem Uberwachungstyp die folgenden ETSI-Standards zugrunde:

e mobiler Netzzugang (GPRS, UMTS, EPS (LTE), WLAN-Interworking):
ETSI TS 101 671, TS 133 108, TS 102 232-1, TS 102 232-7,

o fixer Netzzugang: ETSI TS TS 102 232-1, TS 102 232-3,
e TS 102 232-7.
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9. Abschnitt: Typen der Echtzeitiiberwachung von Anwendungen

Art. 54 Uberwachungstyp RT_17_TEL_IRI: Echtzeitiiberwachung von
Randdaten bei Telefonie- und Multimediadiensten

Die  Bestimmung  definiert ~den  standardisierten  Uberwachungstyp
Echtzeitiberwachung von Telefonie- und Multimediadiensten (entspricht dem
bisherigen Uberwachungstyp CS 2 und CS 3), weshalb auf die Erluterungen beim
Artikel 55 verwiesen werden kann. Im Gegensatz zum Artikel 55 sind im Rahmen
eines Uberwachungsauftrages nach Artikel 54 lediglich die Randdaten des
Fernmeldeverkehrs in Echtzeit auszuleiten, zu denen auch die Standortangaben
gehoren. Die einzige Ausnahme bilden die Inhaltsdaten von SMS, welche aus
technischen Griinden in den Randdaten in Echtzeit enthalten sein kénnen und
deshalb zusammen mit diesen ausgeleitet werden.

Absatz 1 hélt fest, welche Randdaten in Echtzeit zu Ubermitteln sind. Die in
Buchstabe b bezeichneten Informationen Uber Registrierungsereignisse und die
entsprechenden Antworten beziehen sich zum Beispiel auf die SIP-Anfragemethode
"REGISTER" (siehe RFC 3261). Entsprechend ist unter Subskriptionsereignis zum
Beispiel die SIP-Anfragemethode "SUBSCRIBE" (siehe RFC 6665) zu verstehen.
Mit den in Buchstabe e aufgefiihrten "technischen Anderungen" sind Ereignisse
gemeint, die die technischen Eigenschaften des Uberwachten Dienstes verdndern
oder die dessen Mobility Management betreffen, so zum Beispiel Bearer
Modification oder Location Update. Bei ortsunabhéngigen Diensten sind die im
Rahmen des Ublichen technischen Betriebs verfligharen momentanen
Standortangaben zu liefern (Bst. e Ziff. 9), die in Absatz 2 néher beschrieben sind.
Fur Ausfihrungen zu den Standortangaben siehe die Erlauterungen zu Artikel 52
Absatz 2.

Fur ausgehende Verbindungen und Verbindungsversuche, die mit Hilfe der freien
Wahl der Dienstanbieterin (Carrier Selection) hergestellt werden, hat die
Anbieterin des Telefoniedienstes ebenfalls die Randdaten zu liefern.

Art. 55 Uberwachungstyp RT_18 TEL_CC_IRI: - Echtzeitiiberwachung
von Inhalten und Randdaten bei Telefonie- und Multimediadiensten

Der in diesem Artikel definierte Uberwachungstyp basiert auf den bisherigen
Typen CS1, CS2 und CS3. Die Uberwachung der klassischen leitungsvermittelten
Telefoniedienste wird jedoch auf paketvermittelte Telefoniedienste und
Multimediadienste ausgeweitet. Zu den Telefonie- und Multimediadiensten
gehdren auch die mit diesen konvergierenden Dienste, so insbesondere SMS,
Voice Mail und RCS (beziiglich der Begriffe und Abkirzungen siehe Anhang 1).
Unter konvergierenden Diensten sind alle Anwendungen zu verstehen, welche die
Mitwirkungspflichtige dem Teilnehmenden in engem Zusammenhang mit dem
Telefonie- und Multimediadienst beziehungsweise als Teil von diesem erbringt, so
beispielsweise  Mobiltelefonie mit SMS, VoiceMail und RCS oder
Festnetztelefonie konvergierend mit Mobiltelefonie. Sogenannte Multiple-Play-
Produkte, bei denen verschiedene Dienste wie Telefonie, Internetzugang und TV in
einem Paket vermarktet werden, gehdren jedoch nicht zu den konvergierenden
Diensten.

Ein bekanntes Beispiel fiir paketvermittelte Telefoniedienste ist Voice over IP
(\VolP), auch Internet-Telefonie genannt. Im Bereich Mobiltelefonie sind in erster
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Linie VOLTE (Voice over LTE, d.h. Mobiltelefonie in 4G-Netzen) und VoOWLAN
(Mobiltelefonie tber Wireless LAN, sog. non-3GPP Access) zu nennen. Im Bereich
Multimediadienste gibt es beispielsweise VILTE (Video over LTE, d.h.
Videotelefonie in 4G-Netzen).

Die Telefonie- und Multimediadienste werden in der Regel als Anwendung
Uberwacht und nicht am Netzzugang. Zwar sind bei Mobiltelefonie und
leitungsgebundener  Telefonie  die  Anbieterinnen des Zugangs (z.B.
Telefonanschluss oder Mobilfunkzugang) und der Anwendung (Telefoniedienst) oft
noch identisch, jedoch ist diese Kopplung bei modernen Diensten wie VolIP nicht
mehr unbedingt gegeben. Auch in den klassischen Telefonnetzen schreitet die
Entbiindelung der Anschlusse voran und es gibt die freie Wahl der
Dienstanbieterin (Carrier Selection; Art. 9 der Verordnung der Eidgendssischen
Kommunikationskommission vom 17. November 199743 betreffend das
Fernmeldegesetz). Im Mobilfunkbereich sind bei einem Mobile Virtual Network
Operator (MVNO) und beim Roaming die Anbieterin des Funkzugangsnetzes
(Radio Access Network) und die Dienstanbieterin nicht identisch. Im IP
Multimedia Subsystem (IMS) kann der Netzzugang auch Uber Netze anderer
Anbieterinnen erfolgen, die keine Mobilfunknetze sind (sog. non-3GPP Access).
Dies sind nur einige Beispiele, bei denen die Netzzugangsanbieterin nicht
identisch ist mit der Dienstanbieterin des Teilnehmenden.

Im Rahmen dieses Uberwachungstyps hat die Mitwirkungspflichtige den gesamten
Fernmeldeverkehr, der (ber den (berwachten Telefonie- und Multimediadienst
und die mit diesem konvergierenden Dienste abgewickelt wird, das heisst die
Inhaltsdaten (Communication Content) sowie die zugehdrigen Randdaten (IRI), die
in Artikel 54 aufgefiihrt sind, in Echtzeit auszuleiten.

Fur ausgehende Verbindungen und Verbindungsversuche, die mit Hilfe der freien
Wahl der Dienstanbieterin (Carrier Selection) hergestellt werden, hat die
Anbieterin des Telefoniedienstes ebenfalls die Inhalts- und Randdaten zu liefern.

Art. 56 Uberwachungstyp RT_19_EMAIL_IRI: Echtzeitiiberwachung von
Randdaten bei E-Mail-Diensten

Die Bestimmung definiert analog zu Artikel 57 den standardisierten
Uberwachungstyp Echtzeitilberwachung von E-Mail-Diensten (entspricht dem
bisherigen Uberwachungstyp PS 4). Nach bisherigem Recht war eine E-Mail-
Anbieterin jedoch nur dann verpflichtet, eine E-Mail-Uberwachung auszufiihren,
wenn sie zugleich auch Internetzugangsanbieterin war (Art. 15 Abs. 4 BUPF vom
6.10.2000)44. Neu entfallt diese Einschrankung. Die Uberwachung und Ausleitung
erfolgt technisch nur noch nach dem ETSI-Standard TS 102 232-2. Die friihere
Schweizer proprietare Losung wird nur noch wahrend einer Ubergangszeit (siehe
Art. 73) unterstutzt.

Im Gegensatz zum Artikel 57 sind im Rahmen eines Uberwachungsauftrages nach
Artikel 56 lediglich die Randdaten des Uberwachten E-Mail-Kontos in Echtzeit
auszuleiten. Dazu gehdren die SMTP-Envelop-Informationen. Im Rahmen dieses
Uberwachungstyps  diirfen  keine Inhaltsdaten  ausgeleitet ~werden, also
beispielsweise nicht der E-Mail-Header mit dem Betreff (subject).

43 SR 784.101.112
44 Sjghe auch BBI 1998 4279 ad Art. 13 Abs. 3.
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Es sind sowohl die Mail-Server-Operationen, wie Mail Send, Mail Receive,
Speichern der E-Mail im Message Store (Mailbox), als auch die Zugriffe von Mail
Clients auf den Mail Server zu tiberwachen, d.h. Operationen wie das Anmelden
und Abmelden des Benutzers an der Mailbox bzw. entsprechende Versuche (Bst.
a), das Herunterladen einer E-Mail von der Mailbox oder das Ldschen einer E-
Mail. Die wichtigsten Parameter der Randdaten sind in den Buchstaben a—d
aufgefiihrt. Dazu gehdren auch die AAA-Informationen ohne Passwort (Bst. b). Die
Ereignisse, fur die ein IRl zu generieren ist, sind in Buchstabe d summarisch
dargestellt. Die Einzelheiten sind im ETSI-Standard TS 102 232-2 und im Anhang
1 der VD-UPF definiert. Zu beachten ist, dass auch interne E-Mails, d.h.
Mailboxen, die vom gleichen Mail Server bedient werden, zu Giberwachen sind und
dass auch die zum berwachten E-Mail-Konto zugehérigen Alias-Adressen und
Verteilerlisten mit Uberwacht werden (zu den Begriffen Alias-Adresse und
Mailingliste siehe die Erlauterungen zu Art. 40).

Art. 57 Uberwachungstyp RT_20_EMAIL_CC_IRI: Echtzeitiiberwachung
von Inhalten und Randdaten bei E-Mail-Diensten

Der in diesem Artikel definierte Uberwachungstyp basiert auf dem bisherigen Typ
PS3. Es sind sowohl die Inhalts- als auch die Randdaten des Uberwachten E-Mail-
Kontos in Echtzeit auszuleiten (siehe die Erléuterungen zu Art. 56). Die Anbieterin
hat von ihr angebrachte Verschliisselungen zu entfernen (Art. 26 Abs. 2 Bst. ¢
BUPF).

Art. 58 Uberwachungstyp RT_21_COM_IRI: Echtzeitiiberwachung von
Randdaten bei anderen Fernmeldediensten oder abgeleiteten
Kommunikationsdiensten

Der in Artikel 58 definierte Uberwachungstyp basiert im Prinzip auf dem
bisherigen Typ PS4 (Echtzeitiberwachung der Randdaten einer Anwendung).
Gemeint ist hier vor allem die Uberwachung von sogenannten "Over the Top
Diensten" (OTT), deren Begriffsdefinition jedoch nicht hinreichend prézise ist, um
diese Dienstkategorie sauber von denen der anderen Uberwachungstypen
abgrenzen zu konnen.

Beispielsweise fallen Kommunikationsdienste in der Cloud, Uber Proxies oder in
Sozialen Netzen in diese Kategorie. Zu beachten ist, dass fir diesen
Uberwachungstyp derzeit noch keine spezifischen internationalen Standards
existieren. Angeordnete Uberwachungsmassnahmen dieses Typs werden daher
vorlaufig als besondere Uberwachungsmassnahmen (sog. Spezialfalle) vom Dienst
UPF ausgefiihrt und so in Rechnung gestellt. Der Dienst UPF wird die weitere
Entwicklung der internationalen Standardisierung beobachten und nach der
Verdffentlichung allfalliger neuer Standards die Ausflihrungsverordnungen zum
BUPF zeitgerecht ergénzen.

Im Unterschied zum Uberwachungstyp RT_22_COM_CC_IRI (Art. 59) werden bei
diesem Uberwachungstyp nur die Randdaten des Fernmeldeverkehrs durch die
Dienstanbieterin in Echtzeit ausgeleitet, aber keine Inhaltsdaten (siehe auch Ende
der Erlauterungen zu Art. 59). Unter den Buchstaben a-e werden die zu liefernden
Randdaten grob bestimmt.
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Art. 59 Uberwachungstyp RT_22_COM_CC_IRI: Echtzeitiiberwachung von
Inhalten und Randdaten bei anderen Fernmeldediensten oder
abgeleiteten Kommunikationsdiensten

Dieser Uberwachungstyp basiert im Prinzip auf dem bisherigen Typ PS3
(Echtzeitiiberwachung einer Anwendung). Die Inhalts- und Randdaten konnen
vorldufig am Netzzugang oder wie Telefonie- und Multimediadienste tberwacht
und ausgeleitet werden (siehe Erl&uterungen zu Art. 58).

10. Abschnitt: Typen der rickwirkenden Uberwachung

Die zum Zwecke der riickwirkenden Uberwachung (Art. 26 Abs. 4 BUPF) und der
Identifikation der Taterschaft bei Straftaten iiber das Internet (Art. 22 BUPF)
gesammelten Randdaten werden in der Fachsprache als «aufbewahrte Daten»
(«retained data») bezeichnet. Umgangssprachlich werden auch die Begriffe
Vorratsdaten und Vorratsdatenspeicherung verwendet, da die Randdaten aller
Teilnehmenden sozusagen auf Vorrat gespeichert werden. Im BUPF wird die
Formulierung aufbewahrte Randdaten des vergangenen Fernmeldeverkehrs (Art. 26
Abs. 4 BUPF) verwendet. Da die Uberwachung des vergangenen
Fernmeldeverkehrs als riickwirkende Uberwachung bezeichnet wird, gibt es auch
noch die alternative Formulierung Randdaten des vergangenen Fernmeldeverkehrs.
Im 3. Kapitel, das ausschliesslich dem Fernmeldeverkehr gewidmet ist, wird in den
Erlauterungen eher die Kurzform aufbewahrte Randdaten verwendet.

Gestiitzt auf die Kompetenz, die dem Bundesrat in Artikel 31 BUPF iibertragen
wird, werden im 10. Abschnitt die Randdaten bestimmt, welche zum Zwecke der
rickwirkenden Uberwachung aufzubewahren und zu liefern sind.

Die zum Zwecke der Identifikation der Taterschaft bei Straftaten Cber das Internet
(Art. 22 BUPF) aufzubewahrenden Randdaten werden im 4. und 5. Abschnitt des
3. Kapitels bestimmt.

Die aufbewahrten Randdaten des vergangenen Fernmeldeverkehrs, das heisst die
Randdaten, die bei einer riickwirkenden Uberwachung beschafft werden, sind nicht
identisch mit den Randdaten in Echtzeit (IRI), die bei einer Echtzeitiberwachung
ausgeleitet werden. Beispielsweise liefert eine Echtzeitiiberwachung auch
Randdaten zu Ereignissen, die nicht im Zusammenhang mit Kommunikationen
oder Kommunikationsversuchen stehen (z.B. Location Update). Andererseits gibt
es auch Anwendungen (z.B. MMS), fiir die spezifische aufbewahrte Randdaten
standardisiert sind, aber keine spezifischen Echtzeit-Randdaten (IRI).

Gemass den Erlauterungen in der Botschaft zum BUPF vom 27. Februar 2013
betreffend Artikel 26 Absatz 1 Buchstabe b BUPF45 miissen nunmehr nicht nur die
Randdaten von erfolgreichen =~ Kommunikationen, Anmeldungen (Login)
beziehungsweise Herstellungen des Netzzugangs, sondern auch jene von
entsprechenden Versuchen aufbewahrt werden.

Bei Telefonie- und Multimediadiensten gilt in diesem Sinne als
Kommunikationsversuch, wenn die Verbindung erfolgreich aufgebaut wurde, der
Anruf aber unbeantwortet bleibt oder das Netzwerkmanagement eingegriffen hat.

45 BBI 2013 2739.
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Im Folgenden seien zwei Beispiele fir Kommunikationsversuche genannt: 1. Der
Anrufer wahlt eine gultige Nummer, l8sst es kurz klingeln und legt sofort wieder
auf; 2. Der Anrufer wéhlt eine glltige Nummer und erhalt die Ansage, dass der
angerufene Teilnehmer momentan nicht erreichbar ist. Wenn der Anrufer im
zweiten Beispiel dagegen auf eine VoiceMail weitergeleitet wird, stellt dies bereits
eine Kommunikation dar. Ein Gegenbeispiel in diesem Sinne, welches weder eine
Kommunikation, noch einen Kommunikationsversuch darstellt, ist die Wahl einer
unvollstédndigen oder nicht-existenten Nummer.

Bei den E-Mail-Diensten und Mitteilungsdiensten gibt es in diesem Sinne keine
Kommunikationsversuche, da bereits eine erfolgreiche Ubermittlung der E-Mail
beziehungsweise Mitteilung an den Mailserver beziehungsweise Messaging Server
als Kommunikation gilt, selbst wenn die Ubermittlung der E-Mail
beziehungsweise Mitteilung an den Empfanger danach scheitern sollte.
Dementsprechend gibt es auch bei den anderen Fernmelde- und abgeleiteten
Kommunikationsdiensten keine Kommunikationsversuche.

Als Anmeldeversuch beziehungsweise versuchte Herstellung des Netzzugangs gilt
in diesem Sinne, wenn die Authentifizierung des Teilnehmenden erfolgreich war,
aber die Anmeldung beziehungsweise der Netzzugang aus anderen Griinden nicht
zustande kam, beispielsweise wegen mangelndem Guthaben.

Die Randdaten von solchen Versuchen missen jedoch nur nach Massgabe des
Artikels 48 Absatz 4 von der Mitwirkungspflichtigen aufbewahrt werden. Wenn
beispielsweise Anrufversuche von anderen Netzen abgebrochen werden, bevor die
Signalisierung das Netz der Mitwirkungspflichtigen erreicht (in diesem Fall
klingelt das angerufene Telefon nicht), kann die Mitwirkungspflichtige die
Randdaten solcher Kommunikationsversuche nicht aufbewahren, da sie sie nicht
besitzt.

Weiterhin kann es vorkommen, dass Kommunikationen und
Kommunikationsversuche nur unvollstandige Adressierungselemente enthalten
oder manche Adressierungselemente fehlen. Beispielsweise kénnte bei Anrufen
aus dem Ausland die Nummer des Anrufenden unvollstdndig sein oder sogar
fehlen. Die entsprechend aufbewahrten Randdaten wirden dann bei einer
rickwirkenden Uberwachung dieser auslandischen Nummer (Zielidentifikator)
nicht gefunden werden kénnen, da in diesem Beispiel der Zielidentifikator in den
entsprechenden aufbewahrten Randdaten unvollstdndig beziehungsweise nicht
vorhanden ware.

Fir alle Typen der riickwirkenden Uberwachung (Art. 60-66) gilt, dass die dort
beschriebenen aufbewahrten Randdaten auf dem ETSI-Standard TS 102 657
basieren.

Art. 60 Uberwachungstyp HD_23 NA: riickwirkende Uberwachung von
Randdaten bei Netzzugangsdiensten

Der in diesem Artikel definierte Uberwachungstyp entspricht dem bisherigen
Uberwachungstyp PS5 und dient zur riickwirkenden Uberwachung eines
Internetzugangs. Dabei werden die aufbewahrten Randdaten des vergangenen
Fernmeldeverkehrs tbermittelt, der Uber den uberwachten Netzzugangsdienst
gesendet oder empfangen wurde. Die Randdaten sind auch bei
Netzzugangsversuchen aufzubewahren. Was unter einem Netzzugangsversuch zu
verstehen ist, wurde einleitend zum 10. Abschnitt erldutert (siehe oben).
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Die Buchstaben a-g halten fest, welche Daten die betreffenden
Mitwirkungspflichtigen zu speichern und zu liefern haben. Es handelt sich um
folgende Daten: das Datum und die Uhrzeit, wann der Netzzugang hergestellt
beziehungsweise dies versucht wurde und wann er getrennt wurde (Bst. a), die Art
des Netzzugangs (Bst. b), die verwendeten Authentifizierungs-, Autorisierungs-
und Abrechnungsdaten (Bst. c), die durch die Netzzugangsanbieterin zugeteilten
IP-Adressen beziehungsweise Adressbereiche und das Datum und die Uhrzeit der
jeweiligen  Zuteilung (Bst. d) wund die Adressierungselemente  des
Netzzugangsdienstes (Bst. e), zu denen beispielsweise, die Telefonnummer des zu
einem DSL-Anschluss zugehérigen Telefonanschlusses oder die MSISDN eines
mobilen Netzzugangs gehdrt. Weiterhin  gehéren zu diesen Daten die
Geréteidentifikatoren der Endgerate (Bst. f) und, sofern verfligbar, die jeweiligen
Datenmengen, welche innerhalb der Sitzung hochgeladen und heruntergeladen
wurden (Bst. g). Bei ortsunabhé&ngigen Diensten sind zusétzlich zu den in den
Buchstaben a-g erwahnten Daten die im Rahmen des ublichen technischen
Betriebes verfligharen Standortangaben zu Beginn und, falls zutreffend am Ende
der Sitzung zu Ubermitteln (Bst. h). Die Bedeutung der Formulierung "Ublicher
technischer Betrieb”, wird bei Artikel 52 Absatz 1 Buchstabe h erldutert. Die
Mitwirkungspflichtige hat bei der Ubermittlung der Standortangaben nach
Buchstabe h die Wahl zwischen drei verschiedenen Varianten. Sie darf aber nur
verifizierte, das heisst vom Netzwerk bestimmte Standortangaben liefern. Nicht
akzeptiert werden Standortangaben, die vom Endgerét oder von einer Applikation
stammen, da solche verféalscht sein kdnnen.

Art. 61 Uberwachungstyp HD_24 TEL: riickwirkende Uberwachung von
Randdaten bei Telefonie- und Multimediadiensten

Der in diesem Artikel definierte Uberwachungstyp basiert auf dem bisherigen Typ
CS4 (rickwirkende Uberwachung eines Telefoniedienstes) und wurde um die
Multimediadienste erweitert. Er dient zur riickwirkenden Uberwachung von
Telefonie- und Multimediadiensten, das heisst zur Beschaffung der aufbewahrten
Randdaten dieser Dienste. Die Begriffe Telefonie- und Multimediadienste und
konvergierende Dienste werden bei Artikel 55 erldutert.

Fir ausgehende Verbindungen und Verbindungsversuche, die mit Hilfe der in den
Erlauterungen zu Artikel 55 beschriebenen freien Wahl der Dienstanbieterin
(Carrier Selection) hergestellt wurden, hat die Anbieterin des Telefoniedienstes
ebenfalls die Randdaten zu liefern. Die Mitwirkungspflichtige muss in der Lage
sein, bei der riickwirkenden Uberwachung die Ubereinstimmung von E.164-
Nummern zu erkennen, auch wenn sie in verschiedenen Formaten (national,
international) vorliegen.

Im Gegensatz zur Echtzeitiiberwachung, bei der die MMS-Dienste am Netzzugang
mittiberwacht werden, Uberwacht man sie riickwirkend als Anwendung, jedoch
nicht als eigenstandige Uberwachung, sondern im Rahmen des hier definierten
Uberwachungstyps.

Die Buchstaben a-d halten fest, welche Daten die betreffenden
Mitwirkungspflichtigen zu speichern und zu liefern haben. Was unter einem
Kommunikationsversuch (Bst. b) zu verstehen ist, wurde einleitend zum 10.
Abschnitt erldutert (siehe oben). Zu den in Buchstabe b Ziffer 5 bezeichneten
verfligbaren Adressen gehort im Falle von VolIP auch die Adresse des SIP-Proxy.
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Bei ortsunabhéngigen Diensten gilt wie bei Artikel 60, dass die im Rahmen des
Ublichen technischen Betriebes verfiigharen Standortangaben zu Beginn und, falls
zutreffend, am Ende der Kommunikation zu Ubermitteln sind (Bst. d). Die
Bedeutung der Formulierung "iblicher technischer Betrieb™ wurde bei Artikel 52
Absatz 1 Buchstabe h erldutert.

Die Mitwirkungspflichtige hat bei der Ubermittlung der Standortangaben geméss
Buchstabe d Ziffer 1 die Wahl zwischen drei verschiedenen Varianten. Sie darf
aber nur verifizierte, das heisst vom Netzwerk bestimmte Standortangaben liefern.
Nicht akzeptiert werden Standortangaben, die vom Endgerdt oder von einer
Applikation stammen, da solche verfalscht sein kdnnen.

Bei anderen ortsunabhdngigen Diensten (Bst. d Ziff. 2), womit zum Beispiel
nomadische Dienste wie VoIP gemeint sind, sind die Standortangaben des Zugangs
zu den (berwachten Dienstes zu speichern und zu liefern. Nomadische Dienste
kénnen praktisch an jedem Internetzugang benutzt werden und sind daher
ortsunabhdngig. Die Standortangaben des Zugangs zum Dienst missen nur dann
aufbewahrt und geliefert werden, wenn sie verfugbar sind.

Art. 62 Uberwachungstyp HD_25_EMAIL: riickwirkende Uberwachung
von Randdaten bei E-Mail-Diensten

Der in diesem Artikel definierte Uberwachungstyp entspricht dem bisherigen Typ
PS6 (riickwirkende Uberwachung eines asynchronen elektronischen Postdienstes).
Die Buchstaben a und b halten fest, welche Daten die betreffenden
Mitwirkungspflichtigen zu speichern und zu liefern haben. Der Schwerpunkt liegt
dabei auf den Ereignissen Senden und Empfangen einer Nachricht sowie An- und
Abmeldevorgdngen an der Mailbox. Das Ereignis des Herunterladens einer
Nachricht schliesst auch teilweises Herunterladen mit ein. Die Informationen zu
den weiteren Ereignissen sind nur soweit vorhanden aufzubewahren und zu liefern.
Mit dieser flexiblen Regelung wird berticksichtigt, dass viele Anbieterinnen von E-
Mail-Diensten bereits seit langem ihre Anlagen in Betrieb haben, die die
Uberwachung der Schwerpunktereignisse unterstiitzen. Fiir die Uberwachung der
weiteren Ereignisse mussten diese Systeme jedoch angepasst werden, was nicht
verhéltnisméssig ware. Bei neuen Systemen sollen jedoch alle der in den
Buchstaben a und b angegebenen Daten aufbewahrt und geliefert werden.

Art. 63 Uberwachungstyp HD_26_COM: riickwirkende Uberwachung von
Randdaten bei anderen Fernmeldediensten oder abgeleiteten
Kommunikationsdiensten

Der in diesem Artikel definierte riickwirkende Uberwachungstyp existierte bisher
noch nicht. Der technische Fortschritt und die weitverbreitete Nutzung dieser
neuen Dienste machen jedoch die Ausdehnung der riickwirkenden Uberwachung
auf diese Dienste erforderlich. Da fur diese Dienste noch keine ETSI-Standards
veroffentlicht wurden, missen vorerst nur die vorhandenen Daten geliefert werden.
Das Format der Datenlieferung orientiert sich an vergleichbaren, bereits
standardisierten Fernmelde- und abgeleiteten Kommunikationsdiensten. Es sind
aber auch andere Formate mdglich, falls die Mitwirkungspflichtige bereits
Prozesse und Systeme fiir diesen Zweck implementiert hat, beispielsweise wegen
Vorschriften anderer Staaten.
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Art. 64 Uberwachungstyp AS_27_PREP_COV: Netzabdeckungsanalyse in
Vorbereitung eines Antennensuchlaufs

Der in diesem Avrtikel definierte Uberwachungstyp entspricht dem bisherigen Typ
CS5 (Netzanalyse in Vorbereitung eines Antennensuchlaufes).

Um einen Antennensuchlauf vorzubereiten, kann die anordnende Behorde beim
Dienst UPF eine Auflistung der Mobilfunkzellen oder WLAN-Zugangspunkte
(WLAN access points) verlangen, die eine gewisse geografische Position zu einer
bestimmten Zeit am wahrscheinlichsten abdeckten (Abs. 1). Die geografische
Position ist entweder mittels Koordinaten oder mittels Postadresse (siehe
Erlduterungen zu Art. 67 Bst. a Ziff. 1) zu bezeichnen. Weitere Angaben wie
beispielsweise Tageszeit konnen zu einer genaueren Bestimmung der
geografischen Position beitragen. Es ist jedoch nicht zwingend, weitere Angaben zu
machen.

Absatz 2 beschreibt, welche Auskunft die FDA dem Dienst UPF aufgrund der
Anfrage zusenden muss.

Art. 65 Uberwachungstyp AS_28_PREP_REF: Referenzkommunikationen
oder Referenznetzzugange in Vorbereitung eines
Antennensuchlaufs

Der in diesem Artikel definierte Uberwachungstyp entspricht dem bisherigen Typ
CS7 (Netzanalyse mittels Referenzanrufen der Strafverfolgungsbehdrden in
Vorbereitung eines Antennensuchlaufes).

Wie Artikel 64 dient dieser Artikel dazu, einen Antennensuchlauf vorzubereiten.
Im Fall dieses Artikels liefert die anordnende Behérde dem Dienst eine Liste von
Referenzgesprachen, beziehungsweise von Referenzkommunikationen und
Referenznetzzugangen zur weiteren Abklarung der betroffenen Mobilfunkzellen
oder WLAN-Zugangspunkte (WLAN access points).

Absatz 2 legt die Angaben fest, welche die anordnende Behorde dem Dienst UPF
fur den Auftrag liefern muss. Die FDA bendtigen diese Angaben um die
Mobilfunkzellen beziehungsweise die WLAN-Zugangspunkte bestimmen zu
konnen.

Absatz 3 regelt, wie die FDA ihre Systeme aufgrund der in Absatz 2 genannten
Suchkriterien durchsuchen mussen und beschreibt die Auskunft, welche die FDA
dem Dienst UPF erteilen.

Art. 66 Uberwachungstyp AS_29: Antennensuchlauf

Der in diesem Artikel definierte Uberwachungstyp entspricht dem bisherigen Typ
CS6 (Antennensuchlauf).

Artikel 66 regelt, welche Angaben durch die FDA zu liefern sind.

Absatz 1 definiert dabei den Umfang der Uberwachung und limitiert die
Uberwachung auf einen Zeitraum von zwei Stunden pro Anordnung. Diese
maximale Zeitspanne entspricht der bisherigen Praxis und wurde deshalb
festgelegt, um den damit verbundenen Aufwand zu minimieren, die grossen
Datenmengen zeitlich einzugrenzen und dem Verhdltnismassigkeitsgrundsatz
Rechnung zu tragen. Falls ein langerer Zeitraum fiir die Strafverfolgungsbehdrden
von Interesse ist, ist dieser l&ngere Zeitraum in mehrere Anordnungen zu je zwei
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Stunden aufzuteilen. Die Gebiihren werden dabei pro Anordnung fiir die Dauer von
zwei Stunden und pro Zelle berechnet. Das Zwangsmassnahmengericht hat jede
Anordnung zu genehmigen. So soll zum Beispiel fiir die Zellen A, B und C bei der
FDA Y fir einen Zeitraum von 5 Stunden ein Antennensuchlauf durchgefiihrt
werden. Die Strafverfolgungsbehdrden ordnen den Antennensuchlauf mittels
insgesamt 9 Anordnungen gegeniiber dem Dienst UPF wie folgt an: Anordnung 1
und 2 flr Zelle A fir jeweils 2 Stunden und Anordnung 3 fur Zelle A fir 1 Stunde,
analog Anordnungen 4, 5 und 6 fur Zelle B und Anordnungen 7, 8 und 9 fiir Zelle
C. Daraus resultieren Gebiihren von neunmal den Geblhrenansatz flr einen
Antennensuchlauf gemass GebV-UPF.,

Absatz 2 regelt, dass die Uberwachungsdaten nach Absatz 1 in der fiir die Artikel
60 und 61 festgelegten Weise zu Ubermitteln sind, weshalb auf die dortigen
Erlauterungen verwiesen werden kann.

11. Abschnitt: Notsuche und Fahndung

Das Gesetz ermoglicht neu die Uberwachung des Postverkehrs ausserhalb von
Strafverfahren im Rahmen einer Notsuche (Art. 35 Abs. 1 BUPF) oder Fahndung
(Art. 36 Abs. 1 BUPF). Lediglich der Prozess der Anordnung und Genehmigung
einer Uberwachung des Postverkehrs im Rahmen einer Notsuche oder Fahndung
unterscheidet sich von einer Uberwachung des Postverkehrs innerhalb eines
Strafverfahrens. Dafir sind aber keine eigenen Uberwachungstypen oder spezielle
Regelungen in der Verordnung erforderlich.

Fir die Uberwachung des Fernmeldeverkehrs ausserhalb von Strafverfahren im
Rahmen einer Notsuche (Art. 35 BUPF) oder Fahndung (Art. 36 BUPF) werden
spezielle Regelungen in der Verordnung getroffen. Bei den Uberwachungstypen
der Notsuche (Art. 67) wurden im Gegensatz zu den gewdhnlichen
Uberwachungstypen die Uberwachung von Netzzugang und Anwendungen jeweils
zusammengefasst. Dies liegt zum einen darin begriindet, dass es bei Notsuchen
sehr schnell gehen muss, da eine schwere Gefdhrdung der Gesundheit oder des
Lebens der gesuchten Person besteht und der Ablauf der Anordnung durch die
Strafverfolgungsbehdrden an den Dienst UPF und die Beauftragung von diesem an
die Mitwirkungspflichtigen mdglichst einfach zu gestalten ist. Zum anderen sollen
rasch alle verfugbaren Informationen Uber die Person eingeholt werden, die Ziel
der Notsuche ist und deshalb muss die Mitwirkungspflichtige alle
Fernmeldedienste, die sie im Zusammenhang mit den angeordneten
Zielidentifikatoren erbringt, entsprechend dem angeordneten Typ der Notsuche
Uberwachen.

An dieser Stelle ist es wichtig klarzustellen, dass gemass Artikel 35 Absatz 3
BUPF ebenfalls technische Geréte nach Artikel 269 StPO (z.B. IMSI-Catcher) im
Rahmen einer Notsuche eingesetzt werden kénnen und dass es gemass Artikel 36
Absatz 2 BUPF ebenfalls moglich ist, technische Gerate nach Artikel 269 StPO
(z.B. IMSI-Catcher) oder besondere Informatikprogramme nach Artikel 269" StPO
(z.B. GovWare) im Rahmen einer Fahndung zu verwenden.
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Art. 67 Uberwachungstypen EP: Notsuche

Dieser Artikel ersetzt den Artikel 16a der bisherigen VUPF, der sich auf die Suche
und Rettung vermisster Personen bezieht. Das BUPF ermdglicht neu im Rahmen
der Notsuche im Bereich des Fernmeldeverkehrs die Uberwachung der
Kommunikationsinhalte (Bst. b). Bisher waren das sogenannte Paging (Bst. a), die
Echtzeitiiberwachung der Randdaten (Bst. ¢) und die riickwirkende Uberwachung
(Bst. d) mdglich. Diese Typen der Notsuche werden beibehalten.

Buchstabe a beschreibt den Uberwachungstyp Paging, mit dem die letzte
festgestellte Aktivitat (maximal 6 Monate zuriick) des mobilen Endgerdtes durch
die Mitwirkungspflichtige in Erfahrung gebracht wird. Hierbei handelt es sich um
die Standortbestimmung von mobilen Endgerdten. Die Zusammenstellung der
Angaben wird in Buchstabe a beschrieben. Der eindeutige Identifikator des
Mobilfunknetzes besteht aus der Mobilfunk-Landeskennzahl (Mobile Country
Code, MCC) und der Mobilfunk-Netzkennzahl (Mobile Network Code, MNC). Die
Ziffern 1-3 behandeln unterschiedliche Methoden der Standortbestimmung. Die
Mitwirkungspflichtige muss die Standortbestimmung anhand einer der drei Ziffern
durchfiihren und die darin beschriebenen Informationen liefern. Die in Ziffer 1
aufgefiihrte Postadresse kann auch eine &hnliche geografische Beschreibung (z.B.
Strassen-Nummer und Km-Angabe, Postleitzahl Gemeinde) des Standorts der Zelle
sein, da es nicht fur alle Antennenstandorte echte Postadressen gibt. Das Datenfeld
Hauptstrahlungsrichtung kann auch leer sein oder mehrere verschiedene
Hauptstrahlungsrichtungswerte  und  Attribute  enthalten. Bei  einer
omnidirektionellen Zelle (gleichméssige Abstrahlung in alle Richtungen) ist dieses
Datenfeld leer. Bei einer komplexen oder speziellen Zelle kann dieses Datenfeld
zusétzlich zu den Hauptstrahlungsrichtungswerten beispielsweise auch folgende
Attribute enthalten: inh (inhouse = Zelle innerhalb eines Gebaudes); tun (tunnel =
zur Zelle gehéren Repeater fiir die Funkabdeckung eines oder mehrerer Tunnel).

Buchstabe b beschreibt die Echtzeitiberwachung mit Inhalt und Randdaten im
Rahmen einer Notsuche. Die anordnende Behorde erteilt eine Anordnung pro
Mitwirkungspflichtige und pro gesuchtes Endgerat an den Dienst UPF, welcher
dann die Notsuchen an die entsprechenden Mitwirkungspflichtigen beauftragt. Jede
beauftragte  Mitwirkungspflichtige  richtet  die  jeweils  zutreffenden
Uberwachungstypen nach den Artikeln 53 und 55 ein, so dass alle von ihr
erbrachten Dienste flir das gesuchte Endgerat abgedeckt sind. Damit wird der
Dringlichkeit einer Notsuche Rechnung getragen, da es um die schnellstmdgliche
Standortbestimmung und Auffindung von Personen geht, die an Leib und Leben
bedroht sind. Einzelne Auftrdge pro Uberwachten  Fernmeldedienst
beziehungsweise abgeleiteten Kommunikationsdienst, wie sie sonst bei
Uberwachungen erteilt werden, wiirden bei einer Notsuche zu viel Zeit kosten.
Beispiel: Die Mitwirkungspflichtige erhalt einen Auftrag fur die Notsuche vom Typ
EP_31 RT_CC_IRI (Bst. b) fiir die MSISDN X. Angenommen, der Teilnehmende
mit der MSISDN X hat bei der Mitwirkungspflichtigen ein Mobilabonnement mit
Telefonie und Internetzugang, dann richtet die Mitwirkungspflichtige entsprechend
fur den Telefoniedienst eine Echtzeitiiberwachung des Typs RT_18 TEL_CC_IRI
und fiir den Netzzugang eine Echtzeitiiberwachung des Typs RT_16_NA CC_IRI
ein. Die Echtzeitiiberwachungen bleiben auch im Rahmen einer Notsuche so lange
aktiv, bis der Dienst UPF die jeweiligen Aufhebungsauftrage an die
entsprechenden Mitwirkungspflichtigen erteilt.
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Buchstabe ¢ beschreibt die Echtzeitiiberwachung ohne Inhaltsdaten, das heisst nur
der Randdaten, im Rahmen einer Notsuche. Das Vorgehen ist entsprechend wie
unter Buchstabe b erldutert. Der einzige Unterschied zu Buchstabe b besteht darin,
dass jede beauftragte Mitwirkungspflichtige die jeweils zutreffenden
Uberwachungstypen nach den Artikeln 52 und 54 einrichtet, so dass alle von ihr
erbrachten Dienste fiir das gesuchte Endgerat abgedeckt sind.

Buchstabe d regelt die riickwirkende Notsuche beispielsweise fir den Fall, dass
das Endgerdt nicht mehr aktiv ist. Das Vorgehen ist entsprechend wie unter
Buchstabe b erldutert. Die Unterschiede zu Buchstabe b bestehen darin, dass es
sich um rickwirkende Uberwachungen handelt, dass jede beauftragte
Mitwirkungspflichtige die jeweils zutreffenden Uberwachungstypen nach den
Artikeln 60 und 61 einrichtet, so dass alle von ihr erbrachten Dienste fiir das
gesuchte Endgerat abgedeckt sind, und dass fiir die riickwirkenden Uberwachungen
keine Aufhebungsauftrage erforderlich sind.

Die Entschadigung fur die Mitwirkungspflichtigen richtet sich nach der Anzahl der
durch die Behdrden angeordneten Notsuchen pro Mitwirkungspflichtige und pro
gesuchtes Endgerat und nicht nach der Anzahl der letztlich durchgefiihrten
Uberwachungen.

Buchstabe e ermdglicht neu auch die Durchflihrung eines Antennensuchlaufs (Art.
66) im Rahmen einer Notsuche und diesbeziigliche Vorbereitungen (Art. 64 und
65).

Art. 68 Fahndung

Dieser Artikel ist neu und regelt die Fahndung nach verurteilten Personen wie in
Artikel 36 BUPF vorgesehen. Der Typ der Fahndungsanordnung besteht aus einem
Uberwachungstyp der Echtzeitiiberwachung "Inhalt und Randdaten" (Bst. a) oder
aus einem Uberwachungstyp der Echtzeitiiberwachung "nur Randdaten" (Bst. b)
oder aus einem Uberwachungstyp der riickwirkenden Uberwachung (Bst. c). Die
Fahndungstypen entsprechen exakt den Uberwachungstypen. Bei den
Fahndungstypen werden also im Unterschied zu den Typen der Notsuche keine
Uberwachungstypen kombiniert. Zur Unterscheidung in der Statistik muss bei der
Anordnung solcher Fahndungen als Grund der Uberwachung das Attribut
"Fahndung" angegeben werden. Falls im Rahmen einer Fahndung mehrere
Uberwachungstypen angeordnet werden sollen, muss pro Uberwachungstyp eine
Anordnung erfolgen. Bei Fahndungen gilt die Ubliche Geblhrenregelung, dass
jeder der pro Anbieterin und Zielidentifikator angeordneten Uberwachungstypen
gebiihrenpflichtig ist (siehe GebV-UPF).

12. Abschnitt: Netzexterne ldentifikatoren

Art. 69

Artikel 69 regelt, dhnlich wie die Artikel 16b und 24c der bisherigen VUPF, die
Uberwachung von netzexternen Identifikatoren. Netzexterne Identifikatoren sind
Identifikatoren, die nicht von der mit der Uberwachung beauftragten
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Mitwirkungspflichtigen verwaltet werden oder die nicht in ihrem Netz eingebucht
sind.

Hiermit wird die sogenannte Kopfschaltung geregelt. Die Kopfschaltung ist nur bei
Anwendungen standardisiert, jedoch nicht beim Netzzugang. Ausserdem bestehen
bei den Zielidentifikatoren Einschrdnkungen (z.B. keine IMSI, keine IMEI),
welche im Einzelnen in der Verordnung des EJPD zur Durchfuhrung der
Uberwachung des Post- und Fernmeldeverkehrs (VD-UPF) geregelt werden.
Bezuglich des Begriffs Kopfschaltung wird auf die Erlduterungen in der Botschaft
zum BUPF vom 27. Februar 2013 betreffend Artikel 31 BUPF46 verwiesen. Im
Unterschied zur bisherigen Praxis ist kein gesonderter Vermerk in der
Uberwachungsanordnung beziehungsweise im Uberwachungsauftrag erforderlich.
In Artikel 48 Absatz 4 ist allgemein geregelt, welcher Fernmeldeverkehr zu
Uberwachen ist.

4. Kapitel: Schlussbestimmungen

Art. 70 Organisatorische, administrative und technische Vorschriften

Dieser Artikel entspricht Artikel 33 VUPF vom 31. Oktober 200147 mit den
nétigen Anderungen.

Artikel 70 ist, zusammen mit Artikel 31 Absatz 3 BUPF48, die rechtliche
Grundlage fir die Verordnung des EJPD (iber die Durchfilhrung der Uberwachung
des Post- und Fernmeldeverkehrs (VD-UPF). Die Verordnung des EJPD (iber das
Beratende Organ im Bereich der Uberwachung des Post- und Fernmeldeverkehrs
(Beratendes Organ) stiitzt sich dagegen direkt auf das BUPF, genau auf Artikel 5
Absatz 3 BUPF.

Gestutzt auf Artikel 70 erlasst das EJPD die fur die Durchfiihrung der
Uberwachung des Post- und Fernmeldeverkehrs erforderlichen technischen,
administrativen und organisatorischen Bestimmungen. Diese richten sich nicht nur
an die  Anbieterinnen  von  Fernmeldediensten  und  abgeleiteten
Kommunikationsdiensten, sondern auch an die Anbieterinnen von Postdiensten.

Nach bisherigem Recht wurden die technischen und administrativen Einzelheiten
durch Richtlinien des Dienstes UPF geregelt (Art. 33 Abs. 1°® VUPF vom 31.
Oktober 200149; siehe www.li.admin.ch).

Weitere Delegationsnormen an das EJPD befinden sich in den Artikeln 31
(Abnahmeverfahren) und 47 Absatz 2 (technische Angaben in der
Uberwachungsanordnung) sowie im Artikel 27 Absatz 1 (Anforderungen an die
Qualitat der Ubermittelten Daten).

Der zweite Satz des Artikels 70 prézisiert, dass das EJPD die Fristen festsetzt,
innerhalb derer die entsprechenden Daten zu liefern sind.

46 BBI 2013 2749.

47 SR 780.11
48 BBI 2013 2750/2751.
49 SR 780.11
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Art. 71 Vollzug

Artikel 71 Absatz 1 entspricht im Wesentlichen dem Artikel 33 Absatz 2 VUPF
vom 31. Oktober 200150. Mit dieser Regelung wird sichergestellt, dass der Dienst
UPF weiterhin die elektronischen Formulare und Schnittstellen fiir alle
anordnenden Behdrden und Mitwirkungspflichtigen zur Verfiigung stellen kann.
Aus Grinden der Effizienz und Fehlervermeidung sind ausschliesslich die
elektronischen Formulare und Schnittstellen des Dienstes UPF zu verwenden.

Absatz 2 sieht vor, dass zu einem spéteren Zeitpunkt die elektronischen Formulare
durch einen Online-Zugriff auf das Verarbeitungssystem des Dienstes UPF ersetzt
werden konnen. Da dieser Zeitpunkt noch unbestimmt ist, kann der Dienst UPF
selber Ober diese Umstellung entscheiden. Sollte der Online Zugriff auf das
Verarbeitungssystem nicht moglich sein oder dieses selbst einmal ausfallen, so
sollen die Formulare weiterhin zum Einsatz kommen.

Art. 72 Aufhebung und Anderung anderer Erlasse

Mit dem Inkrafttreten der vorliegenden Verordnung wird die VUPF vom 31.
Oktober 2001 aufgehoben.

Zwei andere Verordnungen werden gleichzeitig teilgeéndert:

- die Organisationsverordnung vom 17. November 199951 fiir das Eidgendssische
Justiz- und Polizeidepartement (OV-EJPD). Es handelt sich hier um eine formelle
Anpassung des Artikels 25.

- die Verordnung vom 9. Mé&rz 200752 (iber Fernmeldedienste (FDV). Es geht um
Anpassungen im Artikel 3 Absatz 1 Buchstabe d und Absatz 2 sowie im Artikel 80.

Art. 73 Ubergangsbestimmungen

Es ist notwendig, entsprechende Ubergangsbestimmungen vorzusehen, damit die
Mitwirkungspflichtigen und der Dienst UPF geniigend Zeit fir die Umsetzung der
neuen Bestimmungen zur Verfugung haben. Somit kann auf ein gestaffeltes
Inkrafttreten der Ausfiihrungsverordnungen zum neuen BUPF verzichtet werden.

Absatz 1 gibt dem Dienst UPF die Mdglichkeit, die Statistik noch nach bisherigem
Recht vorzunehmen bis die Systemkomponenten nach der Etappe 1 des Programms
zum  Ausbau und zum  Betrieb des  Verarbeitungssystems  zur
Fernmeldetiberwachung (V-FMU) sowie der polizeilichen Informationssysteme des
Bundes (Programm FMU)33 in Betrieb genommen wurden. Die aktuellen Systeme,
vor allem das CCIS, bei welchem der Wartungsvertrag nicht mehr angepasst
werden kann, ermdglichen nicht die gewtinschten Statistikausziige.

Nachdem der Dienst UPF die automatisierte Schnittstelle fiir Auskiinfte in Betrieb
genommen hat, haben die Mitwirkungspflichtigen nach Absatz 2 weitere sechs
Monate Zeit, um ihre Systeme entsprechend anzupassen. Anschliessend erteilen
die in der Verordnung verpflichteten Mitwirkungspflichtigen ihre Auskiinfte Uber
die automatisierte Schnittstelle an den Dienst UPF.

50 SR 780.11

51 SR172.213.1
52 SR 784.101.1
53 BBI 2015 3033
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Nicht alle Anbieterinnen abgeleiteter Kommunikationsdienste mit weitergehenden
Auskunftspflichten gemdss Artikel 21 sind bereits heute in der Lage, die Auskiinfte
geméss den neuen Auskunftstypen zu erteilen. Sie mussen entsprechende
Anpassungen ihrer Software oder Systeme vornehmen. Deshalb haben sie nach
Absatz 2 zwolf Monate Zeit, um die entsprechenden Anpassungen vorzunehmen.

Den FDA und den Anbieterinnen abgeleiteter Kommunikationsdienste mit
weitergehenden Uberwachungspflichten geméss Artikel 50, die ihre Systeme
anpassen miussen, damit sie auch wie neu vorgeschrieben die Randdaten zu
Kommunikations- und Anmeldeversuchen speichern und (bermitteln kénnen, wird
eine Ubergangsfrist von 24 Monaten gewahrt (Abs. 3).

Die veralteten proprietdren Schweizer Ausleitungsmechanismen und Prozeduren
fur die E-Mail-Uberwachung werden in der VD-UPF nicht mehr unterstiitzt. Das
Verarbeitungssystem des Dienstes UPF unterstiitzt diese noch fir bereits vor
Inkrafttreten dieser Verordnung operationelle Systeme wahrend einer begrenzten
Ubergangszeit. Den FDA wird ein angemessener Zeitraum von 24 Monaten
eingeraumt, um ihre vorhandenen Systeme zur E-Mail-Uberwachung geméss den
Vorschriften dieser Verordnung und der VD-UPF umzustellen (Abs. 4).

Art. 74 Inkrafttreten

Das Inkrafttreten dieser Verordnung wurde mit dem Inkrafttreten des BUPF und
der anderen Ausfuhrungsverordnungen koordiniert.

Auf ein gestaffeltes Inkrafttreten kann verzichtet werden.

Anhang
Tabelle Pflichten PDA/FDA
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Anhang zum erlauternden Bericht VUPF

AUSKUNFT UBERWACHUNG
BUPF VUPF Pflichten BUPF VUPF Pflichten
Anbieterinnen von Postdiensten (PDA)
E— - - 19 14
Anbieterinnen von - 21/22 18 Abs. 1 und 3 26 Abs. 2und 6 | 49
Fernmeldediensten 2 ES2 20
(FDA) W55 S . 29 (compliance) A B
Art. 2 Bst. b BUPF x5 8%83
21/22 11 Abs. 2, 26 Abs. 1-5 11 Abs. 2
18 Abs. 1 und 2, 48
19, 20 C 29 (compliance) D
29 (compliance)
73
= (Ubergangsbest.)
=
o
©)
Z
Anbieterinnen y 22 Abs. 3 11 Abs. 2 27 Abs. 1und 2 | 11 Abs. 2
abgeleiteter < 18 Abs. 4 E F
Kommunikationsdienste E
Art. 2 Bst. ¢ BUPF %
T . 22 Abs. 4 18 Abs. 1 und 2 27 Abs. 3 11 Abs. 2
B 2208 21 i 29 (compliance)
% S 2 o 29 (compliance) G 26 Abs. 1-5 48 H
O 2gg & 73 50
<5 4 .
o2 'ﬂ; = (Ubergangsbest.)

54 Downgrade
55 Upgrade
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A. Pflichten der FDA mit reduzierten Uberwachungspflichten (klein) bei Auskiinften
Voraussetzung: FDA bietet Dienstleistungen von geringer wirtschaftlicher Bedeutung oder im Bildungsbereich an.

- haben bei Auskunften die gleichen Pflichten wie "normale" FDA (kein Downgrade bei Auskiinften)

- beim Pikettdienst gibt es eine Befreiung gemass Art. 11 Abs. 2 VUPF

- hinsichtlich der automatisierten Beantwortung von Auskunftsgesuchen nach den Artikeln 33-46 VUPF gibt es eine Befreiung geméass Art. 18 Abs. 3
VUPF (sie konnen diese auch schriftlich beantworten)

B. Pflichten der FDA mit reduzierten Uberwachungspflichten (klein) bei Uberwachungen, Notsuchen und Fahndungen
Voraussetzung: FDA bietet Dienstleistungen von geringer wirtschaftlicher Bedeutung oder im Bildungsbereich an.

- sind von den Pflichten gemass Art. 26 Abs. 1 und 3-5 BUPF befreit

- beim Pikettdienst gibt es eine Befreiung geméass Art. 11 Abs. 2 VUPF

- haben lediglich die folgenden Pflichten (gemass Art. 26 Abs. 2 BUPF):
o die fur die Durchfuihrung der Uberwachung notwendigen Informationen zu liefern,
o die Uberwachung zu dulden,
o die von ihr angebrachten Verschlisselungen zu entfernen.

C. Pflichten der FDA (normal) bei Auskiinften

- liefern Auskiinfte tiber Fernmeldedienste (Art. 21 BUPF)

- liefern Auskiinfte zur Identifikation der Taterschaft bei Straftaten tiber das Internet (Art. 22 BUPF)

- missen in der Lage sein, die Auskiinfte gemass Art. 33-46 VUPF zu beantworten (Art. 18 Abs. 1 VUPF)

- Sofern die Abfrageschnittstelle des Verarbeitungssystems die automatische Beantwortung ausfihren kann, beantworten sie die Auskunftsgesuche
gemass den Artikeln 33-40 automatisiert, jene gemass den Artikeln 41-46 konnen sie auch manuell beantworten (Art. 18 Abs. 2 VUPF).

- Aufbewahrungspflichten fir die Daten gemass Art. 21 und 22 BUPF sowie Art. 20 VUPF

- Art. 11 Abs. 2 VUPF

D. Pflichten der FDA (normal) bei Uberwachungen, Notsuchen und Fahndungen

- Art. 26 BUPF (Pflichten der Anbieterinnen von Fernmeldediensten)

1 Anbieterinnen von Fernmeldediensten liefern dem Dienst oder nach Artikel 17 Buchstabe ¢ der anordnenden Behorde oder der von dieser bezeichneten Behérde auf Verlangen:
a. den Inhalt des Fernmeldeverkehrs der tiberwachten Person;
b. die Randdaten des Fernmeldeverkehrs der iberwachten Person.

2 Sie missen zudem:
a. die fiir die Durchfithrung der Uberwachung notwendigen Informationen liefern;
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b. Uberwachungen dulden, die durch den Dienst oder durch von diesem beauftragte Personen durchgefiihrt werden; zu diesem Zweck miissen sie unverziiglich Zugang zu ihren Anlagen gewdahren;
c. von ihnen angebrachte Verschlisselungen entfernen.
3 Die Anbieterinnen von Fernmeldediensten, die an der zu iiberwachenden Fernmeldedienstleistung beteiligt sind, missen ihre Daten dem Dienst oder derjenigen Anbieterin, die mit der Uberwachung
beauftragt ist, liefern.
4 Die Anordnung kann zur Uberwachung in Echtzeit und zur Aushéndigung der aufbewahrten Randdaten des vergangenen Fernmeldeverke hrs verpflichten (riickwirkende Uberwachung).

5 Die Anbieterinnen von Fernmeldediensten miissen die Randdaten des Fernmeldeverkehrs wahrend 6 Monaten aufbewahren.

- Pflichten wahrend des Pikettdienstes (Art. 11 Abs. 2 VUPF)
- Art. 48 VUPF

E. Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste (normal) bei Auskiinften

- Anbieterinnen abgeleiteter Kommunikationsdienste miissen dem Dienst die ihnen vorliegenden Angaben liefern (Art. 22 Abs. 3 BUPF)
- Art. 11 Abs. 2 VUPF
- Art. 18 Abs. 4 VUPF

F. Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste (normal) bei Uberwachungen, Notsuchen und Fahndungen

- Duldungspflicht (Art. 27 Abs. 1 BUPF)
- Art. 27 Abs. 2 BUPF
- Art. 11 Abs. 2 VUPF

G. Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste mit weitergehenden Auskunftspflichten (qross), bei Auskinften
Voraussetzung: Anbieterin bietet Dienstleistungen von grosser wirtschaftlicher Bedeutung oder flir eine grosse Benutzerschaft an.

- sind den normalen FDA gleichgestellt

- liefern Auskiinfte zur Identifikation der Taterschaft bei Straftaten iber das Internet (Art. 22 BUPF)

- missen in der Lage sein, die Auskiinfte gemass Art. 31-44 VUPF zu beantworten (Art. 18 Abs. 1 i.V. mit Art. 21 Abs. 4 VUPF)

- Sofern die Abfrageschnittstelle des Verarbeitungssystems die automatische Beantwortung ausfiihren kann, beantworten sie die Auskunftsgesuche
gemass den Artikeln 33-40 automatisiert, jene gemass den Artikeln 41-46 konnen sie auch manuell beantworten (Art. 18 Abs. 2 VUPF).

- Aufbewahrungspflichten fiir die Daten gemass Art. 22 BUPF sowie Art. 20 VUPF

- Art. 11 Abs. 2 VUPF
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H. Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste mit weitergehenden Uberwachungspflichten (gross), bei Uberwachungen,

Notsuchen und Fahndungen
Voraussetzung: Anbieterin bietet Dienstleistungen von grosser wirtschaftlicher Bedeutung oder fiir eine grosse Benutzerschaft an.

- sind den normalen FDA gleichgestellt (Art. 27 Abs. 3 BUPF)
- Pflichten wahrend des Pikettdienstes (Art. 11 Abs. 2 VUPF)
- erfullen die Pflichten gemass Art. 26 Abs. 1-5 BUPF

- Art. 48 VUPF
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